
国

注意事項

平成 30年度秋期

情報セキュリティマネジメント試験

午前問題

9:30~11 : 00 (1時間 30分）

l. 試験開始及び終了は，監督員の時計が甚準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。_ ,  

ロ 問 1～問 50

全問必須

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) 答案用紙は光学式読取リ装置で読み取った上で採点しますので， B 又は HBの

黒鉛筆で答案用紙のマークの記入方法のとおリマーク してください。マークの濃

度がうすいなど， マークの記入方法のとおり正しく マークされていない場合は，

読み取れないことがあります。特にシャープペンシルを使用する際には，マーク

の濃度に十分ご注意ください。訂正の場合は，あとが残らないように消 しゴムで

きれいに消し，消しくずを残さないでください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日 を記入及びマーク し

てください。答案用紙のマークの記入方法のとおリ記入及びマークされていない

場合は，採点されないことがあリます。生年月日欄については，受験票の生年月

日を訂正した場合でも，訂正前の生年月日を記入及びマークしてください。

(3) 解答は，次の例題にならって， 解答欄に一つだけマークしてください。答案用

紙のマークの記入方法のとおリマークされていない場合は，採点されません。

〔例題） 秋の情報処理技術者試験が実施される月はどれか。

ア 8 イ 9 ウ 10 エ 11

正しい答えは“ウ 10"ですから，次のようにマークしてください。

ヒ ⑦① ● ②

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 組織的なインシデント対応体制の構築や運用を支援する目的でJPCERT/CCが作成

したものはどれか。

ア CSIRTマテリ アル

イ ISMSユーザーズガイド

ウ 証拠保全ガイドライン

工 組織における内部不正防止ガイドライン

問2 JIS Q 27000:2014（情報セキュリティマネジメントシステムー用語）における， ト

ップマネジメントに関する記述として，適切なものはどれか。

ア ISMS適用範囲から独立した立場である ことが求められる。

イ 企業の場合， ISMS適用範囲にかかわらず代表取締役でなければならない。

ウ 情報システム部門の長でなければならない。

工 組織を指揮し，管理する人々の集まリとして複数名で構成されていてもよい。

問3 JIS Q 27017:2016 (JIS Q 27002に基づくクラウドサービスのための情報セキュリテ

ィ管理策の実践の規範）が提供する“管理策及び実施の手引”の適用に関する記述

のうち，適切なものはどれか。

ア 外部のクラウドサーピスを利用し，かつ，別のクラウドサービスを他社に提供

する事業者だけに適用できる。

イ 外部のク ラウドサービスを利用する事業者と，クラウドサービスを他社に提供

する事業者とのどちらにも適用できる。

ウ 外部のク ラウドサービスを利用するだけであリ，自らはク ラウドサービスを他

社に提供しない事業者には適用できない。

工 外部のクラウドサービスを利用せず，自らクラウ ドサービスを他社に提供する

だけの事業者には適用できない。
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問4 安全•安心な IT 社会を実現するために創設された制度であリ， IPA “中小企業の

情報セキュリティ対策ガイドライン’'に沿った情報セキュリティ対策に取リ組むこ

とを中小企業が自己宣言するものはどれか。

ア ISMS適合性評価制度

イ ITセキュリティ評価及び認証制度

ウ MyJVN

工 SECURITYACTION 

問5 SaaS (Software as a Service)を利用するときの企業の情報セキュリティ管理に関

する記述のうち，適切なものはどれか。

ア システム運用を行わずに済み，障害時の業務手順やバックアップについての検

討が不要である。

イ システムのアクセス管理を行わずに済み，パスワードの初期化の手続や複雑性

の要件を満たすパスワードポリシの検討が不要である。

ウ システムの構築を行わずに済み，アプリケーションソフトウェア開発に必要な

情報セキュリティ要件の定義やシステムログの保存容量の設計が不要である。

ェ システムの情報セキュリティ管理を行わずに済み，情報セキュリティ管理規程

の策定や管理担当者の設置が不要である。
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問6 JIS Q 27001:2014（情報セキュリテイマネジメントシステムー要求事項）では，組

織が情報セキュリティリスク対応のために適用する管理策などを記した適用宣言書

の作成が要求されている。適用宣言書の作成に関する記述のうち，適切なものはど

れか。

ア 承認された情報セキュリティリスク対応計画を基に，適用宣言書を作成する。

イ 情報セキュリティリスク対応に必要な管理策を JISQ 27001:2014附属書 Aと比

較した結果を基に，適用宣言書を作成する。

ウ 適用宣言書を作成後，その内容を基に情報セキュリティリスク対応の選択肢を

選定する。

工 適用宣言書を作成後，その内容を基に情報セキュリティリスクを特定する。

問 7 JIS Q 27000:2014（情報セキュリ テイマネジメントシステムー用語）におけるリス

ク分析の定義はどれか。

ア 適切な管理策を採用し，リスクを修正するプロセス

イ リスクが受容可能か又は許容可能かを決定するために，リス ク及びその大きさ

をリスク基準と比較するプロセス

ウ リスクの特質を理解し，リスクレベルを決定するプロセス

エ リスクを発見，認識及び記述するプロセス
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問8 JIS Q 27014:2015（情報セキュリテイガバナンス）における，情報セキュリテイガ

バナンスの範囲と ITガバナンスの範囲に関する記述のうち，適切なものはどれか。

ア 情報セキュリテイガバナンスの範囲と ITガバナンスの範囲は重複する場合があ

る。

イ 情報セキュリテイガバナンスの範囲と ITガバナンスの範囲は重複せず，それぞ

れが独立している。

ウ 情報セキュリテイガバナンスの範囲はITガバナンスの範囲に包含されている。

工 情報セキュリテイガバナンスの範囲は ITガバナンスの範囲を包含している。

問 9 IPA“中小企業の情報セキュリティ対策ガイドライン（第 2.1版）”に記載されて

いる，基本方針，対策基準，実施手順から成る組織の情報セキュ リティポリシに関

する記述のうち，適切なものはどれか。

ア 甚本方針と対策基準は適用範囲を経営者とし，実施手順は適用範囲を経営者を

除く従業員として策定してもよい。

イ 組織の規模が小さい場合は，対策基準と実施手順を併せて 1階層とし，基本方

針を含めて 2階層の文書構造として策定してもよい。

ウ 組織の取り扱う情報資産としてシステムソフトウェアが複数存在する場合は，

その違いに応じて，複数の基本方針，対策基準及び実施手順を策定する。

工 初めに具体的な実施手順を策定し，次に実施手順の共通原則を対策基準として

まとめて，最後に，対策基準の運用に必要となる基本方針を策定する。
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問10 情報セキュリティ管理を推進する取組み a~dのうち， IPA“中小企業の情報セキ

ュリティ対策ガイドライン （第 2.1版）”において，経営者がリーダシップを発揮し

自ら行うべき取組みとして示されているものだけを全て挙げた組合せはどれか。

（情報セキュリティ管理を推進する取組み〕

a 情報セキュリティ監査の目的を有効かつ効率的に達成するために，監査計画を

立案する。

b 情報セキュリティ対策の有効性を維持するために，対策を定期又は随時に見直

す。

c 情報セキュリティ対策を組織的に実施する意思を明確に示すために，方針を定

める。

d 情報セキュリティの新たな脅威に備えるために，最新動向を収集する。

ア a,b, c イ a,b, d ウ a,c, d 工 b,c, d 

問11 情報の取扱基準の中で，社外秘情報の持出しを禁じ，周知した上で，従業員に情

報を不正に持ち出された場合に，“社外秘情報とは知らなかった”という 言い訳をさ

せないことが目的の一つになっている対策はどれか。

ア 権限がない従業員が文書にアクセスできないようにするペーパレス化

イ 従業員との信頼関係の維持を目的にした職場環境の整備

ウ 従業員に対する電子メールの外部送信データ量の制限

工 情報の管理レベルについてのラベル付け
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問12 軽微な不正や犯罪を放置することによって，より大きな不正や犯罪が誘発される

という理論はどれか。

ア 環境設計による犯罪予防理論

イ 日常活動理論

ウ 不正のトライアングル理論

工割れ窓理論

問13 ゼロデイ攻撃の特徴はどれか。

ぜい

ア 脆弱性に対してセキュリテイパッチが提供される前に当該脆弱性を悪用して攻

撃する。

イ 特定の Webサイトに対し，日時を決めて，複数台の PCから同時に攻撃する。

ウ 特定のターゲットに対し，フィッシングメ ールを送信して不正サイトに誘導す

る。

工 不正中継が可能なメ ールサーバを見つけて，それを踏み台にチェーンメールを

大量に送信する。
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問14 ボットネットにおける C&Cサーバの役割として，適切なものはどれか。

ア Webサイトのコンテンツをキャッシュし，本来のサーバに代わってコ ンテンツ

を利用者に配信することによって，ネットワークやサーバの負荷を軽減する。

イ 外部からインターネットを経由して社内ネットワークにアクセスする際に，

CHAPなどのプロトコルを用いることによって，利用者認証時のパスワードの盗

聴を防止する。

ウ 外部からインターネットを経由して社内ネットワークにアクセスする際に，チ

ャレンジレスポンス方式を採用したワンタイムパスワードを用いることによって，

利用者認証時のパスワードの盗聴を防止する。

工 侵入して乗っ取ったコンピュータに対して，他のコンピュータヘの攻撃などの

不正な操作をするよう，外部から命令を出 したリ応答を受け取ったリする。

問15 マルウェア WannaCryptor (Wanna Cry)に関する記述として，適切なものはどれ

か。

ぜい

ア SMBvlの脆弱性を悪用するなどして感染し， PC内のデータを暗号化してデー

タの復号のための金銭を要求したリ，他の PCに感染を拡大したリする。

イ ファイル共有など複数の感染経路を使って大量の PCに感染を拡大し，さらに

PC内の電子メ ールアドレスを収集しながらインターネット経由で感染を拡大する。

ウ ランダムに IPアドレスを選んでデータベースの脆弱性を悪用した攻撃を行うこ

とによって多数の PCに感染を拡大し，ネットワークトラフィックを増大させる。

工 利用者が霞子メールに添付された VBScriptファイルを実行すると感染し， PC

内のパスワードを攻撃者の Webサイトヘ送信したリ，マルウ ェア付きの電子メー

ルを他者へばらまいたリする。
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問16 業務への利用には，会社の情報システム部門の許可が本来は必要であるのに，そ

の許可を得ずに勝手に利用されるデバイスやクラウドサービス，ソフトウェアを指

す用語はどれか。

ア シャドーIT

ウ ダークネット

問17 セキュアブートの説明はどれか。

イ ソーシャルエンジニアリング

エバックドア

ア BIOSにパスワードを設定し， PC起動時に BIOSのパスワード入力を要求する

ことによって， OSの不正な起動を防ぐ技術

イ HDDにパスワードを設定し，PC起動時に HDDのパスワード入力を要求するこ

とによって， OSの不正な起動を防ぐ技術

ウ PCの起動時に OSやド ライバのディジタル署名を検証し，許可されていないも

のを実行しないようにすることによって， OS起動前のマルウェアの実行を防ぐ技

術

エ マルウェア対策ソフトをスタートアッププログラムに登録し， OS起動時に自動

的にマルウェアスキャンを行うことによって，マルウェアの被害を防ぐ技術

問18 インターネットと社内サーバの間にファイアウォールが設置されている環境で，

時刻同期の通信プロト コルを用いて社内サーバの時刻をインターネット上の時刻サ

ーバの正確な時刻に同期させる。このとき，ファ イアウォールで許可すべき時刻サ

ーバとの間の通信プロトコルはどれか。

ア FTP (TCP, ポート番号 21)

イ NTP (UDP, ポート番号 123)

ウ SMTP (TCP, ポート番号25)

工 SNMP (TCP及びUDP, ポー ト番号 161及び162)
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問19 利用者 PCがボットに感染しているかどうかを hostsファイルの改ざんの有無で確

認するとき， hostsファイルが改ざんされていないと判断できる設定内容はどれか。

ここで， hostsファイルの設定内容は 1行だけであリ，利用者及びシステム管理者は，

これまでに hostsファイルを変更していないものとする。

設定内容 説明

ア 127.0.0.1 a.b.com a.b.comは利用者 PCのOS提供元の FQDNを示す。

イ 127.0.0.1 c.d.com c.d.comは利用者 PCの製造元の FQDNを示す。

ウ
127.0.0.l e.f.com e.f.comはウイルス定義ファイルの提供元の FQDNを

示す。

工 127.0.0.1 localhost localhostは利用者 PC自体を示す。

問20 公衆無線 LANのアクセスポイントを設置するときのセキュリティ対策と効果の組

みのうち，適切なものはどれか。

セキュリティ対策 効果

MACアドレスフィルタリングを設 正規の端末の MACアドレスに偽装した

ア 定する。 攻撃者の端末からの接続を遮断し，利用

者のなリすましを防止する。

イ
SSIDを暗号化する。 SSIDを秘匿して， SSIDの盗聴を防止す

る。

自社がレジストラに登録したドメ 正規のアクセスポイントと同一の SSID

ウ インを，アクセスポイ ントの SSID を設定 した，悪意のあるアクセスポイン

に設定する。 トの設置を防止する。

同一のアクセスポイントに無線で 同一のアクセスポイントに無線で接続し

工
接続している端末同士の通信を， ている他の端末に，公衆無線 LANの利

アクセスポイントで遮断する。 用者がアクセスポイントを経由して無断

でアクセスすることを防止する。
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問21 APTの説明はどれか。

ア 攻撃者が DoS攻撃及び DDoS攻撃を繰リ返し，長期間にわたリ特定組織の業務

を妨害すること
ぜい

イ 攻撃者が興味本位で場当たリ的に，公開されている攻撃ツールや脆弱性検査ツ

ールを悪用した攻撃を繰リ返すこと

ウ 攻撃者が特定の目的をもち，標的となる組織の防御策に応じて複数の攻撃方法
よう

を組み合わせ，気付かれないよう執拗に攻撃を繰リ返すこと

工 攻撃者が不特定多数への感染を目的として，複数の攻撃方法を組み合わせたマ

ルウェアを継続的にばらまくこと

問22 A社の Webサーバは，サーバ証明書を使って TLS通信を行っている。 PCから A

社の Webサーバヘの TLSを用いたアクセスにおいて，当該 PCがサーバ証明書を入

手した後に，認証局の公開鍵を利用して行う動作はどれか。

ア 暗号化通信に利用する共通鍵を，認証局の公開鍵を使って復号する。

イ 暗号化通信に利用する共通鍵を生成し，認証局の公開鍵を使って暗号化する。

ウ サーバ証明書の正当性を，認証局の公開鍵を使って検証する。

工 利用者が入力して送付する秘匿データを，認証局の公開鍵を使って暗号化する。
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問23 従量課金制のクラウドサーピスにおける EDoS(Economic Denial of Service,又は

Economic Denial of Sustainability)攻撃の説明はどれか。

ア カード情報の取得を目的に，金融機関が利用しているクラウドサービスに侵入

する攻撃

イ 課金回避を目的に，同じハードウェア上に構築された別の仮想マシンに侵入し，

課金機能を利用不可にする攻撃

ウ クラウドサービス利用者の経済的な損失を目的に，リソースを大最消毀させる

攻撃

工 パスワード解析を目的に，クラウドサービス環境のリソースを悪用する攻撃

問24 伝達したいメッセージを画像データなどのコンテンツに埋め込み，埋め込んだメ

ッセージの存在を秘匿する技術はどれか。

ア CAPTCHA イ クリックジャッキング

ウ ステガノグラフィ エ ストレッチング

問25 アプリケーションソフトウェアにディジタル署名を施す目的はどれか。

ア アプリケーションソフトウェアの改ざんを利用者が検知できるようにする。

イ アプリケーションソフトウェアの使用を特定の利用者に制限する。

ウ アプリケーションソフトウェアの著作権が作成者にあることを証明する。

エ アプリケーションソフトウェアの利用者による修正や改変を不可能にする。
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問26 データベースで管理されるデータの暗号化に用いることができ，かつ，暗号化と

復号とで同じ鍵を使用する暗号方式はどれか。

ア AES イ PKI ウ RSA 工 SHA-256

問27 暗号方式に関する説明のうち，適切なものはどれか。

ア 共通鍵暗号方式で相手ごとに秘密の通信をする場合，通信相手が多くなるに従

って，鍵管理の手間が増える。

イ 共通鍵暗号方式を用いて通信を暗号化するときには，送信者と受信者で異なる

鍵を用いるが，通信相手にそれぞれの鍵を知らせる必要はない。

ウ 公開鍵暗号方式で通信文を暗号化して内容を秘密にした通信をするときには，

復号鍵を公開することによって，鍵管理の手間を減らす。

工 公開鍵暗号方式では，署名に用いる鍵を公開しておく必要がある。

ぜい

問28 共通脆弱性評価システム (CVSS)の特徴として，適切なものはどれか。

ア CVSS v2とCVSSv3は，脆弱性の深刻度の算出方法が同じであリ，どちらのバ

ージョンで算出しても同じ値になる。

イ 情報システムの脆弱性の深刻度に対するオープンで汎用的な評価手法であリ，

特定ベンダに依存しない評価方法を提供する。

ウ 脆弱性の深刻度を 0から 100の数値で表す。

工 脆弱性を評価する基準は，現状評価基準と環境評価基準の二つである。
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問29 SSHの説明はどれか。

ア MIMEを拡張した電子メールの暗号化とディジタル署名に関する標準

イ オンラインショッピングで安全にクレジットカード決済を行うための仕様

ウ 共通鍵暗号技術と公開鍵暗号技術を併用した電子メールの暗号化，復号の機能

をもつ電子メールソフト

エ リモートログインやリモートファイルコピーのセキュ リティを強化したプロト

コル，及びそのプロトコルを実装したコマンド

問30 WAF (Web Application Firewall)におけるプラックリスト又はホワイトリストに関

する記述のうち，適切なものはどれか。

ぜい

ア ブラックリストは，脆弱性がある Webサイトの IPアドレスを登録したもので

あり，該当する IPアドレスからの通信を遮断する。

イ ブラックリストは，問題がある通信データパターンを定義したものであリ，該

当する通信を遮断する。

ウ ホワイトリストは，暗号化された受信データをどのように復号するかを定義し

たものであり，復号鍵が登録されていないデータを遮断する。

エ ホワイトリストは，脆弱性がない Webサイトの FQDNを登録したものであリ，

登録がない Webサイトヘの通信を遮断する。

問31 サイバーセキュリティ基本法において定められたサイバーセキュリティ戦略本部

は，どの機関に置かれているか。

ア経済産業省

ウ国会

イ 国家安全保障会議

工内閣
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問32 不正アクセス禁止法で規定されている，“不正アクセス行為を助長する行為の禁

止”規定によって規制される行為はどれか。

ア 正当な理由なく他人の利用者 IDとパスワードを第三者に提供する。

イ 他人の利用者 IDとバスワードを不正に入手する目的でフィッシングサイトを開

設する。

ウ 不正アクセスを目的とし，他人の利用者 IDとパスワードを不正に入手する。

工 不正アクセスを目的とし，不正に入手した他人の利用者 IDとパスワードを PC

に保管する。

問33 電子署名法に関する記述のうち，適切なものはどれか。

ア 電子署名には，電磁的記録ではなく，かつ，コンピュータで処理できないもの

も含まれる。

イ 電子署名には，民事訴訟法における押印と同様の効力が認められる。

ウ 電子署名の認証業務を行うことができるのは，政府が運営する認証局に限られ

る。

工 電子署名は共通鍵暗号技術によるものに限られる。
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問34 Webページの著作権に関する記述のうち，適切なものはどれか。

ア 営利目的ではなく趣味として，個人が開設し，公開している Webページに他人

の著作物を無断掲載しても，私的使用であるから著作権の侵害にならない。

イ 作成したプログラムをインターネット上でフリーウェアとして公開した場合，

公開されたプログラムは，著作権法で保護されない。

ウ 試用期間中のシェアウェアを使用して作成したデータを，試用期間終了後も

Webページに掲載する ことは，著作権の侵害になる。

工 特定の分野ごとに Webページの URLを収集し，独自の解釈を付けたリンク集

は，著作権法で保護され得る。

問35 ボリュームライセンス契約の説明はどれか。

ア 企業などソフトウェアの大量購入者向けに，インストールできる台数をあらか

じめ取リ決め，マスタが提供される契約

イ 使用場所を限定した契約であリ，特定の施設の中であれば台数や人数に制限な

く使用が許される契約

ウ ソフトウェアをインターネットからダウンロードしたとき画面に表示される契

約内容に同意するを選択することによって，使用が許される契約

工 標準の使用許諾条件を定め，その範囲で一定量のパッケージの包装を解いたと

きに，権利者と購入者との間に使用許諾契約が自動的に成立したとみなす契約
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問36 金融庁‘‘財務報告に係る内部統制の評価及び監査に関する実施基準（平成 23

年） ”における ITの統制目標の一つである“信頼性”はどれか。

ア 情報が，関連する法令や会計碁準，社内規則などに合致して処理されること

イ 情報が，正当な権限を有する者以外に利用されないように保護されていること

ウ 情報が，組織の意思・意図に沿って承認され，漏れなく正確に記録・処理され

ること

工 情報が，必要とされるときに利用可能であること

問37 JIS Q 27001:2014（情報セキュリテイマネジメントシステムー要求事項）に基づい

て ISMS内部監査を行った結果として判明した状況のうち，監査人が指摘事項とし

て監査報告書に記載すべきものはどれか。

ア USBメモリの使用を，定められた手順に従って許可していた。

イ 個人情報の誤廃棄事故を主務官庁などに，規定されたとおりに報告していた。

ウ マルウェアスキャンでスパイウェアが検知され，駆除されていた。

エ リスクアセスメントを実施した後に，リスク受容基準を決めた。
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問38 外部委託管理の監査に関する記述のうち，最も適切なものはどれか。

ア 請負契約においては，委託側の事務所で作業を行っている受託側要員のシステ

ムヘのアクセスについて，アクセス管理が妥当かどうかを，委託側が監査できる

ように定める。

イ 請負契約においては，受託側要員に対する委託側責任者の指揮命令が行われて

いることを，委託側で監査する。

ウ 外部委託で開発した業務システムの品質管理状況は，委託側で監査せず，受託

側で監査する。

工 機密性が高い業務システムの開発を外部に委託している場合は，自社開発に切

リ替えるよう，監査結果の報告において改善勧告する。

問39 システム監査において，電子文書の真正性の検証に電子証明書が利用できる公開

鍵証明書取得日，電子署名生成日及び検証日の組合せはどれか。

なお，公開鍵証明書の有効期間は 4年間とし，当該期間中の公開鍵証明書の更新

や失効は考慮しない前提とする。

公開鍵証明書取得日 電子署名生成日 検証日

ア 2012年3月 1日 2014年8月 1日 2018年 12月 1日

イ 2014年 1月 1日 2016年 12月 1日 2018年2月 1日

ウ 2015年 4月 1日 2015年5月 1日 2018年 12月 1日

工 2016年 8月 1日 2014年 7月 1日 2018年 3月 1日
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問40 合意されたサーピス提供時間が 7:00~19:00であるシステムにおいて，ある日の

16:00にシステム障害が発生し，サービスが停止した。修理は 21:00まで掛かリ，当

日中にサービスは再開できなかった。当日のサービスは予定どおリ 7:00から開始さ

れ，サービス提供の時間帯にサービスの計画停止は行っていない。この日の可用性

は何％か。ここで，可用性は小数点以下を切リ捨てるものとする。

ア 25 イ 60 ウ 64 エ 75

問41 ITサービスマネジメントにおいて， SMS（サービスマネジメントシステム）の効

果的な計画立案，運用及び管理を確実にするために， SLAやサービスカタログを文

書化し，維持しなければならないのは誰か。

ア経営者

ウ サービス提供者

イ顧客

工利用者

問42 ITサービスマネジメントにおいて，一次サポートグループが二次サポートグルー

プにインシデントの解決を依頼することを何というか。ここで， 一次サポートグル

ープは，インシデントの初期症状のデータを収集し，利用者との継続的なコミュニ

ケーションのための， コミュニケーションの役割を果たすグループであリ， 二次サ

ポー トグループは，専門的技能及び経験をもつグループである。

ア回避策

ウ 段階的取扱い

イ 継続的改善

工予防処置
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問43 ソフトウェア開発プロジェクトにおいて WBS(Work Breakdown Structure)を使

用する目的として，適切なものはどれか。

ア 開発の期間と費用がトレードオフの関係にある場合に，総賀用の最適化を図る。

イ 作業の順序関係を明確にして，重点管理すべきクリテイカルパスを把握する。

ウ 作業の日程を横棒（バー）で表して，作業の開始時点や終了時点，現時点の進

捗を明確にする。

工 作業を階層的に詳細化して，管理可能な大きさに細分化する。

問44 信頼性設計に関する記述のうち， フェールセーフの説明はどれか。

ア 故障が発生した場合，一部のサービスレベルを低下させても，システムを縮退

して運転を継続する設計のこと

イ システムに冗長な構成を組み入れ，故障が発生した場合，自動的に待機系に切

リ替えて運転を継続する設計のこと

ウ システムの一部が故障しても，危険が生じないような構造や仕組みを導入する

設計のこと

工 人間が誤った操作や取扱いができないような構造や仕組みを，システムに対し

て考慇する設計のこと

問45 データベースの監査ログを取得する目的として，適切なものはどれか。

ア 権限のない利用者のアクセスを拒否する。

イ チェックポイントからのデータ復旧に使用する。

ウ データの不正な書換えや削除を事前に検知する。

工 問題のあるデータベース操作を事後に調査する。
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問46 TCP/IPネットワークのトランスポート層におけるポート番号の説明として，適切

なものはどれか。

ア LANにおいて NIC（ネットワークインタフェースカード）を識別する情報

イ TCP/IPネットワークにおいてホストを識別する情報

ウ TCPや UDPにおいてアプリケーションを識別する情報

エ レイヤ 2スイッチのポートを識別する情報

問47 データサイエンティストの主要な役割はどれか。

ア 監査対象から独立的かつ客観的立場のシステム監査の専門家として情報システ

ムを総合的に点検及び評価し，組織体の長に助言及び勧告するとともにフォロー

ァップする。

イ 情報科学についての知識を有し，ビジネス課題を解決するためにビッグデータ

を意味ある形で使えるように分析システムを実装 ・運用し，課題の解決を支援す

る。

ウ 多数のコンピュータをスイッチやルータなどのネットワーク機器に接続し，コ

ンピュータ間でデータを高速に送受信するネットワークシステムを構築する。

エ プロジェクトを企画 ・実行する上で，予算管理，進捗管理，人員配置やモチベ

ーション管理，品質コントロールなどについて重要な決定権をもち，プロジェク

トにおける総合的な責任を負う。

．．
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問48 ディジタルディバイドの解消のために取リ組むべきことはどれか。

ア IT投資額の見積 りを行い，投資目的に基づいて効果目標を設定して，効果目標

ごとに目標達成の可能性を事前に評価すること

イ ITの活用による家電や設備などの省エネルギー化及びテレワークなどによる業

務の効率向上によって，エネルギー消費を削減すること

ウ 情報 リテラシの習得機会を増やしたリ，情報通信機器や情報サービスが一層利

用しやすい環境を整備したリすること

工 製品や食料品などの製造段階から最終消費段階又は廃棄段階までの全工程につ

いて， ICタグを活用して流通情報を追跡可能にすること

問49 企画，要件定義，システム開発，ソフトウェア実装，ハードウェア実装，保守か

ら成る一連のプロセスにおいて，要件定義プロセスで実施すべきものはどれか。

ア システムに関わリ合いをもつ利害関係者の種類を識別し，利害関係者のニーズ

及び要望並びに課せられる制約条件を識別する。

イ 事業の目的，目標を達成するために必要なシステム化の方針，及びシステムを

実現するための実施計画を立案する。

ウ 目的とするシステムを得るために，システムの機能及び能力を定義し，システ

ム方式設計によってハードウェア，ソフトウェアなどによる実現方式を確立する。

工 利害関係者の要件を満足するソフトウェア製品又はソフトウェアサービスを得

るための，方式設計と適格性の確認を実施する。
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問50 リーダシップのスタイルは， その組織の状況に合わせる必要がある。組織の状況

とリーダシップのスタイルの関係に次のことが想定できるとすると，スポーツチー

ムの監督のリーダシップのスタイルのうち， 図中の dと考えられるものはどれか。

〔組織の状況とリーダシップのスタイルの関係〕

組織は発足当時，構成員や仕組みの成熟度が低いので， リーダが仕事本位のリー

ダシップで引っ張っていく。成熟度が上がるにつれ， リーダと構成員の人間関係が

培われ，仕事本位から人間関係本位のリーダシップに移行していく。更に成熟度が

進むと，構成員は自主的に行動できるようになリ，仕事本位，人間関係本位のリー

ダシップがいずれも弱まっていく。

人
間
関
係
本
位
の

リ
ー
ダ
シ
ッ
プ
が

強
い

仕事本位のリー

ダシップが弱い

ア

イ

ウ

工

うるさく言うのも半分くらいで勝てるようになってきた。

勝つためには選手と十分に話し合って戦略を作ることだ。

勝っためには選手に戦術の立案と実行を任せることだ。

選手をきちんと管理する ことが勝つための条件だ。
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（メモ 用紙〕
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〔メモ 用紙〕

＇ 
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 10:30~ 10:50 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してくださ い。同収時に提出しない場合は，

採点されません。

12.試験時間中にトイレヘ行きたくなったリ ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

13.午後の試験開始は 12:30ですので， 12:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

＇ c2018 独立行政法人情報処理推進機構
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