
匿
令和4年度春期

情報処理安全確保支援士試験

午後 11 問題

14:30~16: 30 (2 B寺惜］）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

I 

問 1' 問2

1問選択

号

法

番

方

題

択

問

選

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号襴に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘。

(3) 選択 した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも0印で囲んだ場合は，はじ 〔問 2を選択した場合の例〕＿ 
めの 1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返 して，必ず読んでください。
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問 1 Webサイトのセキュリティに関する次の記述を読んで，設問 1~6に答えよ。

A社は，従業員 1,500名の中堅システム開発会社である。A社では，セキュリティ

品質の高い Webサイ トを開発するために，表 1に示す Webセキュリティ管理基準を

定めて運用 している。

項番 管理策

1 セキュリティ

要件レピュー

2 |ツ ールによる

ソースコード

レビュー

表 1 Webセキュリティ管理基準（抜粋）

概要

・概要設計，基本設計，詳細設計それぞれの設計レビューにおいて，

Webサイトに関するセキュリティ要件をレビューする。

• Webサイトのリリースまでに実施する。

・期間は， 3日間くらいが目安である。

・開発環境の特性などが原因で実施できない場合，項番 3を行う。
ぜい

・ツールが検出した指摘事項について，開発担当者は，脆弱性かどう

か，対策が必要かどうかを判断する。

・セ ッション管理の脆弱性は， 一部だけが対象である。

・認可 ・アクセス制御の脆弱性は，対象外である。

3 Iプロジェクト •項番 2 が実施できない場合， Web サイトのリリースまでに実施する 。

メンバによる ・期間は，10日間くらいが目安である。

ソースコード • A社の指定した既知の脆弱なコードパターンを見つける。

レビュー ・レビューでの指摘事項について，開発担当者は，脆弱性かどうか，対

策が必要かどうかを判断する。

・セッション管理の脆弱性は， 一部だけが対象である。

・認可・アクセス制御の脆弱性は，対象外である。

4 Iツールによる I• Web サイトのリリースまでに実施する。
脆弱性診断 ・期間は， 3日間くらいが目安である。

• Webサイトをテスト環境で稼働させ，ツールで Webサイトに様々な

HTTPリクエストを送リ ，その応答を評価する。

・ツールが検出した指摘事項について，開発担当者は，脆弱性かどう

か，対策が必要かどうかを判断する。

・セッション管理の脆弱性は， 一部だけが対象である。

・認可 ・アクセス制御の脆弱性は，対象外である。

• Webサイトのリリースまでに実施する。

・期間は， 10日間くらいが目安である。

・専門会社')に委託する。

• Webサイトをテスト環境で稼働させ，Webサイトに様々な HTTPリク

エストを送リ ，その応答を評価する。

・診断による指摘事項について，専門技術者と開発担当者は，対策が必

要かどうかを協議して判断する。

・セッション管理の脆弱性は，対象である。

・認可 ・アクセス制御の脆弱性は，対象である。

5
 

専門技術者に

よる脆弱性診

断

注 1) 脆弱「生診断サービスを提供している D社に委託している。
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〔A社による B社の子会社化〕

B社は，従業員 200名の新興の ITサービス会社であリ，各種 SaaSを提供してい

る。アジャイル開発の能力が商く ，機能の追加や性能の改善を頻繁に行っている。 B

社と A 社とは協業関係にあったが，両社の経営陣は，双方の強みを生かせると判断

し，A社による B社の子会社化について合意した。

B社のクラウド環境には，コーポレートサイト （以下，サイト B という），及び B

社が提供中の三つの SaaSそれぞれの Webサイト（以下，サイト X, サイト Y, サイ

卜zという）がある。それらの概要を表 2に示す。

表 2 B社の Webサイトの概要

I
I
 

サイト名及びURL 概要 システム構成

サイト B ・B社に関する情報を発信している。 IaaS上の Webサ

https://w四．b-sha.co.jp/ ・コンテンツマネジメントシステム (CMS)を導入 ーパで構成され

し，運用している。 ている。

サイト X ・会社又は組織向けのコミュニケーションサービス IaaS上の Webサ

https://x.b-sha.co.jp/ であリ ，利用する会社間又は組織間で，憐報共有 ーバ及びデータ

やチャットが行える。 ベースサーバ 1)

• 利用する会社又は組織は， B 社の提携企業の新商 （以下， DBサー

品のモニターになると， “キャンペーン応募’'を バという）で構

サイト Xで行える。 成されている。

サイト Y ・個人向けのプログサイトであリ，利用者が情報を

https://y.b-sha.co.jp/ 発信できる。

• "A社のニューストピック’'を表示できる。

サイト Z ・ソフトウェア開発企業向けの Webサービスであ

https://z.b-sha.co.jp/ る。利用者はグループを作ることができ，そのグ

ループ内で，スケジュール，タスク，ソースコー

ドなどのプロジェクト情報を共有できる。

・外部の Webサイトと連携して，経費精算，出張申

請などの業務手続を行う機能を提供予定である。

注 I) DBサーバには，B社のシステム担当者と，それぞれのサイトの Webサーバとがアクセスで

きる。各 DBサーバには，レコードの更新や削除が簡単にできるメンテナンス用の Webインタ

フェースがある。 その URLを次に示す。

・サイト XのDBサーバ ：https://db-x.b-sha.co.jp/

・サイト YのDBサーバ： https://db-y.b-sha.co.jp/

・サイト zのDBサーバ： https://db-z.b-sha.co.jp/

子会社化に当たって， B社の Webサイトのセキュリ ティ水準を確認することにな

リ， A社の品質管理部でセキュリ ティ技術を担当している Rさんが対応することにな

った。
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〔B社の Webサイトのセキュリティ水準の確認〕

Rさんは，サイト B,サイト X,サイト Y及びサイト zに対する脆弱性診断を D社

に依頼した。診断の結果，検出された脆弱性を表 3に示す。

表 3 検出された脆弱性（抜粋）

サイト名 脆弱性名

サイトB ・クロスサイトスクリプティング（以下，xssという）脆弱性

サイト X . xss脆弱性

・クロスサイトリクエスト フォージェリ（以下，CSRFという）脆弱性

・クリックジャッキング脆弱性

サイト Y . xss脆弱性

・サーパサイドリクエストフォージェリ（以下， SSRFという）脆弱性

サイト Z . xss脆弱性

• SSRF脆弱性

（サイト Bのxss脆弱性〕

D社は，サイ トBに①診断用リクエストを送ることで， xss脆弱性があることを確

認した。このリクエストは，ライプラリ M を使ってプログラム Cが処理する。ライ

プラリ Mのコードを図 1に示す。

（省略）

1: out.println("<meta property=¥"og:url¥" content=¥"https://"+serverName+"/" 

+scriptName+"?"tqueryString+"¥’'〉'’); 

（省略）

注記 serverNameには，リク土ストの URLのホスト名が格納されている。 scriptNameには，

URLのバス名が格納されている。 queryStringには， URLのクエリ文字列以降の値がURL

デコードされて格納されている。

図 1 ライブラリ Mのコー ド

ライプラリ Mは， SEOのためのライプラリである。

B社では，開発部のメンバそれぞれが，開発時に利用可能なライプラリを収集して

いる。使用するライプラリは，マルウ ェアが含まれていない，既知の脆弱性が修正

された，安全性が確認できているライプラ リを公開 している Webサイトから， ファ

イルサーバにダウンロードし，利用している。ファイルサーバは，開発部のメンバ

であればアクセス可能である。
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今回使われていたライプラリ M は，既知の xss脆弱性の対策をしていないバージ

ョンであった。その結果，ライプラリ Mを使っているサイト B,サイト X, サイト Y

及びサイト zにおいて，同じ xss脆弱性が検出された。

これを受けて， B社における②再発防止策について検討した。

〔サイト Xの CSRF脆弱性〕

サイト Xは，セッション IDをJSESSIONIDという cookieに格納している。 D社

は，サイト Xのキャンペーン応募ページで CSRF脆弱性を検出した。

CSRF脆弱性を確認した手順は，次のとおリであった。

(1) 診断用利用者（以下，利用者 Aという）の利用者 IDでサイト Xにログインし，

キャンペーン応募ページで送信されるリクエストの内容をツールを使って確認し

た。 リクエストの内容を図 2に示す。

POST /campaign HTTP/1.1 

Host: x.b-sha.co.jp 

Cookie: JSESSIONID = KCRQ88ERH2G8MGT319E50SMOAJFDIVEM 

csrftoken = 3f 4aee446f680df6e0842d7 l 79fcefd00fe5b232 

注記 1リクエストヘッダ部分は，設問に必要なものだけを記載している。

注記2JSESSIONIDについて，SameSite属性は指定されていない。

注記3csrftokenの値は，サーバが発行する推測困難な値であリ，ほかの利用者の利用時には

別の値が発行される。

注記4 リクエストを送るとトークンが破棄される可能性があるので， リクエストの内容は，

ツールで確認しただけであリ， 実際にはサイト Xに届いていない。

図 2 リクエストの内容

リクエストの内容を確認後， csrftokenをCSRF対策用のパラメタと考え， リクエ

スト中の csrftokenの値を削除して送信した場合と 1文字変更して送信した場合を

試したところ，どちらもエラーになった。

(2) 利用者 Aとは別の診断用利用者（以下，利用者 Bという）の利用者 IDでサイト

X にログイン し， キャンペーン応募ページで送信される リクエスト中の csrftoken

の値に，図 2の csrftokenの値を設定して送信したところ，利用者 Bとして処理さ

れた。
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この結果から， csrftokenと［ここ：こ］又は［二こここ］ とをひも付けるという対

策ができていないことが分かった。

（サイト Xのクリックジャッキング脆弱性）

サイト Xでは，クリックジャッキングによって，利用者が気付かずに利用者情報の

公開範囲を変更させられてしまう脆弱性が検出された。攻撃者が図 3の画面を用いて

クリックジャッキングを行う場合を仮定してみる。このとき，クリックイベントは，

利用者から見て手前にある画面上で発生するものとする。

画面a 画面f3

利用者情報の公開範囲設定

〇制限なし 三をクリックして

＠ 同一組織内

I 更新 l 次に三三をクリック

図3 攻撃者が用いる画面

攻撃者は，画面［こここコを利用者から見て ［こ三こコ に［：~状態で貸
サイトに公開し，サイト X の画面 ［こェ：~ を利用者から見て ［こここコ に
こニコ状態で重ねて表示する。この状態のサイトにアクセスした利用者は，意

図せず利用者情報の公開範囲を変更させられてしまう可能性がある。

クリックジャッキング脆弱性の対策には，レスポンスヘッダに ［こ口ここ］ を含め

る方法と1 j 7を含める方法がある。後者は標準化されている。

［サイト YのSSRF脆弱性〕

サイト Yでは，例えば，図 4のリクエストを受け取ると， A社のニューストピック

を取得し，表示するようになっている。

GET /news?topic= https://www.a-sha.eo.jp/news/20220417.html HTTP/1.1 

（省略）

注記 topicパラメタにA社のニューストピックのURLを指定している。

図4 A社のニューストピックを取得するリクエスト
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この処理に SSRF脆弱性があった。 D社は，③図 4のリクエスト中の値を変更して

サイト Yに送リ，サイト Yの DBサーバのメンテナンス用の Webインタフェースに

アクセスできることを確認した。

〔サイト zの SSRF脆弱性〕

サイトzでは，最近，新機能が開発された。新機能の一つである，旅行会社P社の

宿泊サイト（以下，p社宿泊サイトという）との連携機能で SSRF脆弱性が検出され

た。その機能は，駅名を入力すると，その駅近辺のホテルの割引クーポンなどの

“お得情報’'を表示できるというものである。利用者が，p社宿泊サイトに登録され

ている駅名の一つ，‘‘東京”を入力したときの流れを図 5に，登録されていない架空

の駅名である “abc"を入力したときの流れを図 6に， D社の専門技術者 V氏がSSRF

脆弱性を検出した手順を表 4に示す。

サイトZ P社宿泊サイト

(1) 

(4) 

②
-
―
③
 

I
n
 

番号 送信されるデータ

(1) “東京＂駅近辺の“お 得情報”を取得するリクエスト 1)

GET /station/%E6%9D%B1%E4%BA%AC HTTP/1.1 

Host: z.b-sha.co.jp 

(2) “東京＂駅近辺の“お得梢報”を取 得する リクエスト1)2) 

GET /station/%E6%9D%B l %E4%BA %AC?return URL= https://z.b-sha.co.jp/error HTTP/1.1 

Authorization: Basic （省略）

(3) “東京＂駅近辺の“お 得情報＂

(4) “東京’'駅近辺の“お得情報＂を含むページ

注記送信されるデータのリクエストヘッダ部分は，一部省略している。

注 l) リクエスト URIには，“／station/▲▲▲▲▲”の形式で， ▲▲▲▲▲に駅名を URLエンコード

した値を指定する。

注 2> returnURLには， 登録されていない駅名が入力されたときに利用される URLを指定する。サ

イト zは，（1）の Hostヘッダの値を， returnURL中のホスト名として指定する。

図 5 登録されている駅名である“東京’'を入力したときの流れ
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利用者 サイトZ P社宿泊サイト

.ill 
2
 
(3) 

(5) 

番号 送信されるデータ

(1) “abc"駅近辺の“お得情報＂を取得するリクエスト

GET /station/abc HTTP/1.1 

Host: z.b-sha.co.Jp 

(2) “abc"駅近辺の“お得情報＂を取得するリクエスト

GET /station/abc?return URL= https://z.b-sha.co.jp/error HTTP/1.1 

Authorization: Basic （省略）

(3) "abc"駅が登録されていなかったことを知らせるレスポンス

HTTP/1.1 301 MOVED PERMANENTLY 

(4) サーバ上にあるエラーページのテンプレート情報

GET /error HTTP/1.1 

(5) 登録されていない駅名が入力されたことを示すエラーページ

注記送信されるデータのリクエス トヘッ ダ部分は，一部省略している。

図 6 登録されていない駅名である “abc’'を入力したときの流れ

順序 手順

1 P社宿泊サイトに登録されていない駅名，例えば， “abc"を入力し， Hostヘッダの値を，

v氏が用意したサイ トの FQDNに変更して，サイト zにリクエストを送る。

2 サイト Zは，p社宿泊サイトに，“／stat10n/abc"をリクエスト URIに指定した リクエスト

を送る。

3 P社宿泊サイトは，Locationヘッダにl k lの URLを含めたレスポンスをサイト Z

に返す。

4 サイト Zは，受け取ったレスポンスを基に， Ik |にリクエストを送る。

表 4 SSRF脆弱性を検出した手順

表 4の手順によって，v氏は， Authorizationヘッダの値を受け取ることができた。

P社の協力の下，この値を用いることで，本来許可なしではアクセスできない P社宿

泊サイトや同じ Authorizationヘッダの値を利用する P社保有のサーバヘのアクセス

が可能になることを確認した。

D社からは，p社宿泊サイトからのレスポンスに含まれる URLが想定されたもの
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かを調べて想定外の値の場合はその URLにはアクセスしないようにするという，

SSRF脆弱性への対策が提案された。加えて，④別の対策も実施することが望ましい

とのことであった。

Rさんは， D社の脆弱性診断で検出された脆弱性について，B社の開発部の E課長

に報告した。その後 B社の開発部によって対策が実施され， D社による再度の脆弱

性診断で問題が修正されたことが確認された。

〔開発プロセスの見直し〕

B社のWebサイトのセキュリティ水準について， Rさんは，開発プロセスの観点か

らも調査を進めた。

B社では，顧客に機能の追加要望や性能の改善要望を ヒアリングしながら，開発部

内で目標を設定し，アジャイ ル開発を行っている。また，社外の研修などでセキュ

アプログラミングの知識を習得し，その知識を生かして Webサイ トを開発している。

B社の開発プロセスの概要を図 7に示す。

I 開発フェーズ ＞ 

ロ］三〉］
1 試作版1 | 1 試作版N | 

新規

リリース

改良フエーズ

改良版1 ］口言ご三］
注記 1ライプラ リの活用などで 2週間周期での改良リリースを実現しているが，およそ 20回に1回

は大規模な改修があリ，改良リリース間隔を 1か月とすることがある。

注記 2改良フェーズにおいて，半年に 1回， 1か月の休止期間を設けている。その間，開発部のメン

バは，長期休暇の取得，長期研修の受講，Webサイトの点検などを実施している。

図 7 B社の開発プロセスの概要
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Rさんは， B社の Webサイトのセキュリティ水準を十分なものにするためには， A

社のようなWebセキュリティ管理基準を B社に導入する必要があると考えた。次は，

B社の開発プロセスについての Rさんと E課長の会話である。

Rさん： B社でも表 1のとおリに実施できますか。

E課長：開発フエーズにおいてはできると思います。しかし，改良リリ ースの周期

は2週間程度です。専門技術者による脆弱性診断には，その周期の大半を賀

やしてしまうので，省略できないでしょうか。

Rさん： ⑤ソースコードレ ピューやツールによる脆弱性診断では発見できないが，

専門技術者による脆弱性診断では発見できる脆弱性が多くあリます。専門

技術者による脆弱性診断を改良リリースにおいて毎回実施できない場合で

も，当該診断が長期間行われないことを避けるために，⑥時期を決めて実

施することや，⑦開発プロセスを見直すことを検討してみてください。

E課長：分かリました。そのほかに，アジャイル開発に合った脆弱性対策はないで

しょうか。

Rさん： Webサイトの実装に必要となる一般的な機能や定型コードを，ライプラリと

してあらかじめ用意したフレームワークには，堡脆弱性対策が組み込まれ

ていて，それがデフォルトで有効になっているものもあるので，利用を検

討してみてください。

その後， B社は，セキュリティを考慮したアジャイル開発を行うことになった。

-10 -



設問 1 〔サイト Bのxss脆弱性〕について，（1), (2)に答えよ。

(1) 本文中の下線①における診断用リクエストの構成要素を，解答群の中から

選び，記号で答えよ。

解答群

ア リクエストライン： GET/confirm?"> <img src=l onerror=alert(l)> <" 

イ リクエストライン ：GET/confirm?> <img src= 1 onerror=alert(l)> <" 

ウ リクエストライン： POST/confirm 

リクエストボディ： ＂＞＜img src= 1 onerror=alert(l)> <" 

エ リクエストライン： POST/confirm 

リクエストボディ： ＞＜img src=l onerror=alert(l)> <" 

(2) 本文中の下線②について，考えられる再発防止策を， 35字以内で述べよ。

設問2 本文中のI a |, | b |に入れる適切な字句を答えよ。

設問3 〔サイト Xのクリックジャッキング脆弱性］について，（1), (2)に答えよ。

(1) 本文中の［口：口］ ～ l~それぞれの解
答群の中から選び， 記号で答えよ。

c, fに関する解答群

ア a

d, gに関する解答群

ア奥

e, hに関する解答群

イ B

イ手前

ア可視の イ 透 明 な

(2) 本文中のI i |, | j |に入れる適切な字句を，解答群の中から

選び，記号で答えよ。

解答群

ア Content-Disposition

ウ X-Content-Type-Options

イ Content-Security-Policy

工 X-Frame-Options

設問4 本文中の下線③について，図4のリクエスト中のどの値をどのような値に変更

したか。45字以内で具体的に述べよ。
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設問 5 〔サイト zのSSRF脆弱性）について，（1), (2)に答えよ。

(1) 表 4中のIk |に入れる適切な字句を， 15字以内で答えよ。

(2) 本文中の下線④について，別の対策とは何か。B社で実施することが望まし

い対策を， 25字以内で述べよ。

設問 6 〔開発プロセスの見直し〕について，（1)~(4)に答えよ。

(1) 本文中の下線⑤について，該当する脆弱性を二つ挙げ，それぞれ 15字以内

で答えよ。

(2) 本文中の下線⑥について，専門技術者による脆弱性診断が長期間行われな

いことを避けるためには，どのような時期に実施すればよいか。改良リリー

スの実施に影響を与えないことを前提に， 20字以内で答えよ。

(3) 本文中の下線⑦について，専門技術者による脆弱性診断が長期間行われな

いことを避けるためには，開発プロセスをどのように見直せばよいか。アジ

ャイル開発の継続を前提に， 40字以内で述べよ。

(4) 本文中の下線⑧について， CSRF脆弱性の場合では，どのような処理を行う

機能が考えられるか。その処理を， 55字以内で具体的に述べよ。
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問2 クラウドサービスヘの移行に関する次の記述を読んで，設問 1~5に答えよ。

x社は，従業員 500名の情報サービス会社であリ， 5年前から動画投稿配信サービ

ス（以下，動画サービス という ）を提供している。動画サービスは，アカウント登

録した会員が動画を投稿したリ，投稿された動画を閲覧して評価したリすることが

できるサービスである。動画サービスは， Webサーバ（以下，動画サービスを提供す

る Webサーバを X社動画サーバという）を用いて提供されている。 X社のシステム

部は， X社のシステム全てを管理している。 X社のシステム構成を図 1に示す。

x社

: DMZ 

外部DNSサーパ

外部メールサーバ

プロキシサーバ I)
, l 

x社動画サーバ
•---------------------------------

r--------------------------------------―, 
サーバセグメント ，

認証サーバ 1 ! 
内部DNSサーバ Ii
内部メールサーバIi
------------------: 

＇ PCセグメント：
------------------・--' 

FW:ファイア ウォール L2SW:レイヤ 2スイッチ GrW:グループウェア

FS:ファイルサーバ L3SW:レイヤ3スイッチ XPC:会社貸与の業務PC

注 1) 拒否 リストに登録した FQDNを宛先とする通信を遮断する機能がある。

図 1 X社のシステム構成

XPCには， Webプラウザ， 電子メール（以下，メ ールという）ソフト，GrW用ク

ライアントソフトなどが導入されている。 X社の従業員の認証は，認証サーバで行わ

れておリ， XPC, GrWサーバ， FS,内部メールサーバヘのシングルサインオン（以

下，シングルサインオンを SSOという）を実現している。

x社のシステムでは，動画サービスの人気上昇による会員の増加に伴い， X社動画

サーバの負荷が高くなってお リ，イ ンターネット回線もひっ迫している。

x社の経営陣は，この問題への対策と併せて，セキュリティを強化するための抜本

的な対策を検討するようシステム部に指示した。システム部の Cさんが担当に指名さ

れ，セキュリティサービスを提供する W 社から情報処理安全確保支援士（登録セキ

スペ）の F氏を招き，助言を受けることになった。
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〔抜本的な対策の検討〕

F氏は， X社動画サーバをクラウドサービスヘ移行し，さらに， ContentDelivery 

Network (CDN)を利用する案を図 2のように提案した。

1 X社動画サーバのクラウドサーピスヘの移行

コンピュータリソースを柔軟に増強できるようにするため， X社動画サーバをクラウドサービ

ス事業者の IaaSに移行する。クラウドサーピス事業者が提供する FW及び IPSの利用を検討す

る。

2 CDNの利用

x社動画サーバの可用性を高めるため，CDNを利用する。CDNの利用によ って，セキュリテ

ィ対策の効果も期待できる。

図 2 X社動画サーバのクラウドサービスヘの移行及び CDNの利用案（抜粋）

次は，図2の2についての Cさんと F氏の会話である。

cさん： x社動画サーバでの動画配信に CDNを利用すると，どのように動画が配信

されるようになリますか。

F氏 ：CDNでは，インターネット上に | a__7サーバというサーバを分散配置

して，動画配信を要求した端末に最も近い|_;--lサーバから動画を配

信するようにします。 1__:_lサーバは，動画配信を要求されたとき，

要求された動画を保持していれば代理応答し ，保持していなければ動画を

保持している X社動画サーバにアクセスして動画を取得し，応答します。多

くの動画配信が代理応答されるので， X社動画サーバの負荷が軽滅されます。

cさん：その仕組みによって，［／：／□l攻撃への耐性も向上しますね。 X社動画

サーバでの動画配信に CDNを利用するには，どのようにすればよいでしょ

うか。

F氏 ：例えば， M社が提供している CDNを採用した場合の利用手順は図 3のよう

になリ，動画配信時の動作は図 4のようになります。

(1) M社CDNからX社動画サーバ用に割リ当てられたFQDN（以下，X-CDN-M-FQDNという）

が発行される。

(2) X社の外部 DNSサーバの CNAMEレコードで， X社動画サーバの FQDN（以下， X-FQDN

という）と X-CDN-M-FQDNとをひも付ける。

図 3 M社 CDNの利用手順（抜粋）
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(1) 会員が端末から X社動画サーバに動画配信を要求すると， X社の外部 DNSサーバに問合せ

が届く。 X社の外部 DNSサーバは，図 3の設定に基づいて， X-CDN-M-FQDNを返す。

(2) 会員の端末は， M社の DNSサーバに問い合わせて， X-CDN-M-FQDNの名前解決を行う。

(3) 会員の端末は， X-CDN-M-FQDNを名前解決した IPアドレスのサーバとの HTIPS通信を行

うため， TLS接続を確立する。

(4) 会員の端末は，動画配信を要求する HTTPリクエストを送信する。 TLSの接続先サーバ名に

はRFC6066 に基づいて， HTTP リクエストの［ここ：~ 7230に基づいて，

X-FQDNが指定される。要求された動画を M社 CDNが保持していない場合， M社 CDNは，

H竹P リクエストの［ここ：~ x社動画サーバを特定し， HTTPリクエストを転

送する。

図 4 動画配信時の動作（抜粋）

cさん：理解しました。 CDNを悪用する攻撃というのはあるのでしょうか。

F氏 ： x社動画サーバの CDN利用に関するものではありませんが， CDNを悪用す

る攻撃の一つにドメインフロンティング攻撃があリます。 X社内のインター

ネット利用者を FWとプロキシサーバで保護するセキュリティ対策では，注

意が必要です。どのようにして攻撃が成功するか，その例を図 5に示 します。

(1) ある CDN（以下， CDN-Uという）が， X社内から頻繁にアクセスする他社の Webサイトの

複数で利用されているとする。それらの Webサイトの一つを Y社Webサイトとする（以下， Y

社 Webサイトの FQDNをY-FQDNといい， CDN-Uから Y社Webサイト用に割リ当てられた

FQDNを Y-CDN-U-FQDNという）。また， CDN-Uは攻撃者サーバも利用しているとする（以

下，攻撃者サーバの FQDNをZ-FQDNといい， CDN-Uから攻撃者サーバ用に割リ当てられた

FQDNをZ-CDN-U-FQDNという）。

(2) この状況でXPCの1台がマルウェアに感染すると，次のような攻撃が行われることがある。

(3) 当該マルウェアは， Y社 Webサイトとの HTIPS通信を行うため， Y-FQDNの名前解決を行

うと，まずY-CDN-U-FQDNが返される。次に， Y-CDN-U-FQDNの名前解決を行い， Y-CDN-U-

FQDNを名前解決した IPアドレスのサーパとの HTIPS通信を行うため， TLS接続を確立す

る。

(4) 当該マルウェアは， HTIPリクエストを送信する際， Ic |ヘッダに Z-FQDNを指定

する。 CDN-Uは，攻撃者サーパに HTIPリクエストを転送することになる。

(5) 結果として，当該マルウェアと攻撃者サーバとの間の通信がCDN経由でできてしまう。

図 5 ドメインフ ロンティング攻撃が成功する例

cさん：何か対策はあるのでしょうか。

F氏 ：攻撃者サーバに割り 当てられた IPアドレスを宛先とする通信を FWで拒否

しても， Z-FQDNをプロキシサーバの拒否リストに登録しても，図 5の(5)の
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通信は遮断できません。①Y-CDN-U-FQDNを名前解決した IPアドレ？、を宛

先とする通信を FWで拒否すると，複数の Webサイトが閲覧できなくなる

影響があリます。通信内容を監視して遮断するなどセキュリティ強化を進

めている CDN事業者もあリますが，進めていない事業者もあリます。 X社

では，FW又はプロキシサーバを，アウトバウンド通信の復号及び高機能な

通信解析ができるものに替え， ［こ三：~ と HTIP リクエスト中の

仁ニコヘッダの値が一致していることを検証して， 一致していなけれ

ば遮断するという対策を検討してもよいでしょう。

cさん：分かリました。

システム部は，X社動画サーバのクラウドサービスヘの移行及び CDNの利用案に

ついて経営陣に報告した。この案は経営陣に承認され， X社動画サーバの移行が開始

された。

〔他のサーバのクラウドサービスヘの移行案〕

x社動画サーバの移行が完了し， CDNの利用も開始された。 X社動画サーバに関す

る課題が解決されると，経営陣は，自社が保有する他のサーバについてもクラウド

サービスヘの移行を検討するようシステム部に指示した。システム部では，図 6に示

すクラウドサービスヘの移行案を作成した。

• Grw及びメールを SaaSに移行する。 SaaSに切リ替え後， GrWサーバ，外部メールサーバ及び

内部メールサーバは，廃止する。

・従業員の利便性を確保するために移行後のSaaSでも SSOを実現する。

図 6 他のサーバのクラウドサーピスヘの移行案（抜粋）

〔SSOの現状〕

x社では， Kerberos認証で SSOが実現されている。 XPCから GrWサーバにアクセ

スする場合の Kerberos認証の流れを図 7に，図 7中の各処理の概要を表 1に示す。
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GrWサーバ XPC 認証サーパ
＇ 

利用者IDとパスワード

0 GrWサーバヘの

屈 立豆甕＿＿＿

利用者

ST 

注1) 利用者のアクセス権限を示すチケットである。認証サーパに登録されたTGT発行用アカ

ウントのパスワードハッシュ値を鍵として暗号化されている。

注” アクセス対象のサーバごとに発行されるチケットである。アクセス対象のサーバの管理

者アカウント（以下，サーバ管理者アカウントという）のパスワードハッシュ値を鍵とし

て暗号化されている。

固 7 XPCから GrWサーバにアクセスする場合の Kerberos認証の流れ

処理名

処理 1

処理2

処理3

表 1 図 7中の各処理の概要

処理内容

利用者 IDとパスワードが正しければ，TGTを発行する。

TGTを復号して検証し，問題なければ， STを発行する。

STを復号して検証し，問題なければ，アクセスを許可する。

次は，図 7についての Cさんと F氏の会話である。

cさん ：Kerberos認証に対する攻撃はあるのでしょうか。

F氏 ：幾つかあリます。二つ説明 しましょう。 一つ目は，TGT,STの偽造攻撃で

す。 TGT又は STが偽造されると，サーバが不正アクセスされて危険です。

現在， TGTの偽造については，認証サーバ側での対策が進んでいます。一

方，②STの偽造については，認証サーバ側で検知することができません。

cさん：リスクがあリますね。
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F氏 ：二つ目は，サーバ管理者アカウントのパスワードを解読して不正にログイ

ンする攻撃です。 XPCから STが蔀取され，不正アクセスに悪用されても，

不正アクセスされる範囲は限定されます。しかし，奪取された STに対して

サーバ管理者アカウントのパスワードの総当たリ攻撃が行われ，それが成

功すると，当該サーバ管理者アカウントでアクセスできるサーバが乗っ取

られてしまいます。この総当たリ攻撃は，③サーバ側でログイン連続失敗

時のアカウントロックを有効にしていても対策になリません。

cさん：分かリました。

〔Saasでの SSOの実現）

cさんは， GrW及びメールの Saasへの移行後の SSOの実現方法を F氏に尋ねた。

次は，その際の F氏と Cさんの会話である。

F氏 ：IDaaSの利用を提案します。多くの IDaaSでは， Kerberos認証ではなく

SAML認証をサポートしています。 SaaS側が SAML認証をサポートしてい

れば， SAML認証を用いた SSOが可能です。 SAML認証の流れを図 8に，

図 8中の各処理の概要を表2に示します。

:) SAML Requestを含むリ ダイレク
(3) SAML Requestを含むHTTPリクエスト

.(4)ログイン画面応答

.(6)SAML Responseの送信フォーム
.(7) SAML Response 

(8)サービス提供

1 
図 8 SAML認証の流れ
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表 2 図 8中の各処理の概要

処理名 処理内容

処理 1 • IDaaSに認証を要求する SAMLRequestを生成し，エンコードする。

・エンコード結果と IDaaSのログイン画面の URLを組み合わせて， リダイレクト先

URLを生成する。

処理2 ・図 8中の（3）のHTTPリクエスト中のl e lから SAMLRequestを取得する。

・信頼関係が構築されたSaaSからの認証要求であることを検証する。

処理3 ・認証処理を行う。利用者の認証が成功した場合， 処理 4で用いる SAMLアサーシ

ョンと，それに対するデジタル署名を含めた SAMLResponseの送信フォームを生

成する。

処理4 • SAML Responseに含まれるデジタル署名を検証することで，デジタル署名が

I f lのものであること，及び SAMLアサーションのl g lがないこ

とを確認する。

• SAMLアサーションの内容を検証し，サービス提供すべきかどうかを決定する。

cさん： 事前の準備はあ リますか。

F氏 ：IDaaSと Saasとの間で事前に情報を共有しておく必要があリます。事前に

共有する情報は， SAML アサーションで用いる属性，図 8中の処理

亡ニコで用いる URL,図 8中の処理ロロコ及び処理ロニ］

において必要なデジタル証明書などがあリます。

cさんは， F氏の提案を受け， SAML認証をサポートしている IDaaSを調査した。

同時に， GrWサービス及びメールサービスを提供し，かつ， SAML認証をサポート

している SaaSを調査した。調査の結果， G社のSaaSとIDaaS（以下， G社の GrWサ

ービスを GrW-G, メールサービスをメ ール-G,IDaaSをIDaaS-Gという）に移行する

ことを経営陣に提案した。この案は経営陣に承認され， GrW-G及びメール-Gへの移

行並びに IDaaS-Gでの SSOの準備が開始された。
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［従業員からの要望）

GrW-G,メール-G及び IDaaS-Gへの移行及び SSOの準備が完了し，利用が開始さ

れた 3か月後に，システム部は， X社の従業員に対して， GrW-G及びメール-Gにつ

いてのヒアリングを実施した。その回答に， GrW-Gでスケジュールを管理している

が，会議の主催者が会議日程の調整をもっと簡単にできるようにしてほしいという

要望があった。 Cさんは， S社が提供しているスケジュール調整サービス（以下， S

サービスという）を導入し， GrW-Gと連携させることで，その要望に応えるこ とが

できると考えた。 Sサービスの内容を表3に示す。

表 3 Sサーピスの内容（抜粋）

項番 項目 内容

1 

2 

概要 SaaSで提供されておリ， Sサービスのスマートフォン用アブリケーションプ

ログラム（以下，スマートフォン用アプリケーションプログラムをスマホア

プリという）又はPCのWebプラウザから利用できる。

利用手順 (1) 主催者は，Sサービスにアクセスする。

(2) Sサービスは， GrW-Gから主催者のスケジュールを取得し，空き時間を

表示する。

(3) 主催者は，空き時間の中から会議日程の候補を複数選ぶ。

(4) Sサービスは，会譜の参加予定者に，各候補に対する参加可否の回答を

依頼するメールを送信する。

(5) 会議の参加予定者は，可否を回答する。

(6) Sサービスは，会議の参加予定者の各候補に対する参加可否の一覧表を

主催者に示す。

(7) 主催者は，一覧表を見て会議日程を決定する。

(8) Sサービスは，会艤の参加予定者に招待メールを送付し，会議日程を

GrW-Gの主催者のスケジュールに登録する。

cさんは， sサーピスの導入検討を進める中で， Sサービス， GrW-G及び IDaaS-G

の間の連携について F氏に相談した。次は，その際の F氏と Cさんの会話である。

F氏 ：Sサービス， GrW-G及び IDaaS-Gは， OAuth2.0をサポー トしています。

OAuth 2.0を利用したサービス要求からスケジュール情報の取得までの流れ

は，図 9のようになリます。
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利用者

（従業員）

(1)サービス要求

(3)認可要求

(4)認可同意処理

(5)リダイレクト

(6)認可コード

(7)トークン要求

•(8) トークン応答

(9)利用者情報の問合せ

,(10)利用者情報

n
 

図9 OAuth 2.0を利用したサービス要求からスケジュール情報の取得までの流れ

cさん ：セキュリティ対策について確認すべきことはあリますか。

F氏 ：二つあります。一つ目は，クロスサイトリクエス トフォージェリ（以下，

CSRFという）攻撃についてです。標的となる利用者が重要な秘密を扱う会

議の主催者と して日程を決定する場合を考えてみま しょう。攻撃者は，

GrW-Gに攻撃者のアカウントを登録し，当該 GrW-Gにアクセスするための
ぜい

認可コー ドを利用者に送付します。そのときに，図 9の実装に CSRF脆弱性

があリ，かつ，利用者の Webプラウザが攻撃者によって生成された認可コ

ー ドを受け付けてしまう実装となっている場合，利用者が気付かないうち

に攻撃者のアカウントで会議日程が登録されて しまいます。対策として，

stateパラメタの実装が求められています。適切な実装であれば，図 9中の

|__Jにおいて， state パラメタを付与して送信し，図 9 中の

亡ニコで送られてきたものと比較することで，攻撃を検知しているは

ずです。

二つ目は，利用者がSサービスヘのアクセスに Sサービスのスマホアプリを
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使う場合についてです。 Sサービスのスマホアプリをインストールしたスマ

ートフォンに，攻撃者が用意した不正なスマホアプリをインストールして

しまうと ，GrW-Gにアクセスするための認可コードを，攻撃者のスマホア

プリが横取リしてしまうという攻撃があリます。

cさん： 二つ目の攻撃への対策にはどのようなものがあリますか。

F氏 ：Sサービスのスマホアプリでランダムな検証コードとその値を基にしたチャ

レンジコードを作成して，そのチャレンジコードを認可要求に追加し，検

証コードをトークン要求に追加します。 二つのコードを検証することで，

検証コードを知らない攻撃者からのトークン要求を排除できます。この仕

組みは9 | q |として標準化されています。

cさん：分かリました。

〔企画チームからの要望〕

cさんは，企画チームから要望を受けた。要望は， T社が運営しているメッセージ

投稿サイト（以下，T社投稿サイトという）と X社動画サーバとを連携させ， T社投

稿サイトの認証サーバを用いた認証機能，及びT社投稿サイトの投稿サーバヘの自動

投稿機能を X社動画サーバに追加したいというものだった。この要望に対応すること

で， T社投稿サイトのアカウントをもつ動画サービスの会員は， T社投稿サイトにロ

グインすればx社動画サーバも利用できる。また， X社動画サーバに動画を投稿する

と，‘‘動画の概要＂が T社投稿サイトに自動で投稿されるようにもできる。 Cさんは，

T社投稿サイ トとX社動画サーバの連携方法について， F氏に助言を求めた。次は，

その際の F氏と Cさんの会話である。

＇ F氏 ：OpenlD Connect（以下， OIDCという） を用いれば， T社投稿サイ トと X社

動画サーバを連携できます。例えば，図 10のような流れです。
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利用者

（会員）

g団
(1)サービス要求

(2)リダイレクト

亡ニコ

(3)認証要求

(4)ログイン処理

(5)リダイレクト

(6)認可コード

(7)トークン要求

.(8)トークン応答

T
 

）

に

一→一→

APIを使っ□日 画の概要”の投稿 丁

図 10 OIDCを用いた T社投稿サイトと X社動画サーバの連携の流れ

F氏 ：認可コードフローの場合． ID トークンは，図 10 中の［~で送付さ

れます。 IDトークンは， ]SONWeb Token形式で表現され，ヘッダ，ペイロ

ード，署名の三つの部分で構成されます。署名は，ヘッダとペイロードに

対して， T社投稿サイトの認証サーバの秘密鍵を使って作成します。署名ア

ルゴリズムは，ヘッダにおいて指定します。ヘッダ，ペイロード，署名は，

それぞれ|-;--lでエンコードされます。

cさん： T社投稿サイトでのセキュリティ対策について確認することはあリますか。

F氏 ：ハイプリッドフローを用いる場合， stateパラメタのほか． nonce値を実装し

ているかを確認すべきです。まず， nonce 値を生成し'|~に含めて

送信します。次に，送られてきた ［ロー/-lに含まれる nonce値を検証す

ることで，攻撃者による IDトークンの不正利用を防ぐことができます。

cさん：分かリました。

システム部は，T社投稿サイトと動画サービス とを， OIDCで連携することに決め，

x社動画サーバの改修に着手した。
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設問1 （抜本的な対策の検討〕について，（1)~(5)に答えよ。

(1) 本文中の［こここコ に入れる適切な字句を， 5字以内で答えよ。

(2) 本文中の［二こ：コに入れる適切な字句を，英字 5字以内で答えよ。

(3) 図4中，図 5中及び本文中の［ここここ］ に入れる適切な字句を，英字 5字

以内で答えよ。

(4) 本文中の下線①について， Y-CDN-U-FQDNを名前解決した IPアドレスを宛

先とする通信を FWで拒否した場合に閲覧できなくなる Webサイトの範囲を，

60字以内で具体的に述べよ。

(5) 本文中の| d |に入れる適切な字句を， 20字以内で答えよ。

設問2 (SSOの現状）について，（1),(2)に答えよ。

(1) 本文中の下線②について，認証サーバ側では検知することができない理由

を， 30字以内で述べよ。

(2) 本文中の下線③について，対策にならない理由を， 35字以内で述べよ。

設問3 〔函aSでのSSOの実現〕について，（1)~(4)に答えよ。

(1) 表 2中のIe |に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア cookie イ HTML ウ クエリ文字列

エボディ オリファラ

(2) 表 2中の［こここコに入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア IDaaS イ SaaS ウ XPC

(3) 表2中の［こここコ に入れる適切な字句を，5字以内で答えよ。

(4) 本文中の ［こエごコ ～ ［~それぞれ答え
よ。
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設問4 〔従業員からの要望〕について，（1)~(4)に答えよ。

ア

イ

ウ

工

(1) 図9中の［こここ］～「ロニロ］に入れる適切な字句を解答群の中から選

び，記号で答えよ。

解答群

ア GrW-G イ IDaaS-G ウ Sサーピス

(2) 図 9中の［／］／］ に入れる適切な流れを解答群の中から選び，記号で答

えよ。

解答群

利用者
（従業員）
の雑末 | | | I I 

(11)スケジュール取得要求

(12)スケジュール情報

’̀  

(11)スケジュール取得要求
ヽ

(12)スケジュール情報
,-

(11)スケジュール取得要衷

(12)スケジュール情報

(11)スケジュール取得要求

(12)スケジュール情報

(3) 本文中の［こここコ 9 |_:_]に入れる適切な通信を，図 9中の(1)~

(10)から選び，番号で答えよ。
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(4) 本文中の［二ここコ に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア ASLR(Address Space Layout Randomization) 

イ EIAM(Enterprise Identity and Access Management) 

ウ PKCE(Proof Key for Code Exchange) 

工 SCIM(System for Cross-domain Identity Management) 

設問 5 ［企画チームからの要望〕について，（1)~(4)に答えよ。

(1) 図 10中の［こここコ ～［ここ コ に入れる適切な字句を解答群の中から

選び，記号で答えよ。

解答群

ア IDaaS-G

ウ T社投稿サイトの投稿サーバ

イ Sサービス

工 T社投稿サイトの認証サーバ

オ X社動画サーバ

(2) 本文中の［ごここコに入れる適切な通信を，図 10中の(1)~(8)から選び，

番号で答えよ。

(3) 本文中の［こここコ に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア base32 イ base64url

ウ ROT13 エ UTF-8

(4) 本文中の［~ I~それぞれ 10 字
以内で答えよ。

＇ 
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〔メ モ用紙 〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは， 適宜利用して構いません。ただし，問題冊子を切リ離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出 しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削 リ， 消 しゴム，定規，

時計（時計型ウェアラ プル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったり，気分が悪くなったリした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

冒

午

c2022 独立行政法人＇情報処理推進機構
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