
匿
令和 3年度秋期

情報処理安全確保支援士試験

午後 l 問題

12:30~14:00 (1時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

□::: 問 1～問 3

2問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日 を記入してください。

正 しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月 日を訂正した場合でも，訂正前の生年月日 を記入してくださ

し‘。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。〇印がない場合は，採点されま

せん。3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

めの 2問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返 して，必ず読んでください。
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問 1 セキュリティインシデントに関する次の記述を読んで，設問 1~3に答えよ。

］社は，従業員 1,000名の小売業である。J社では，顧客情報を顧客管理サーバで管

理している。J社のネットワーク構成を図 lに示す。

日携帯電話回線や

言 二
や無線LAN f 

----------, 
I 
I 

------------~ 
I 
I 
I 

巴三巴竺］ ：三：------------~ 
FW:ステートフルパケットインスペクション型ファイアウォール

保守PC:顧客管理サーバの保守作業に使うPC

L2SW:レイヤ2スイッチ

注記 1 保守PC-A及びサーバ LAN上のサーバには，固定のプライベート IPアド レスを割リ当てて

いる。

注記 2 DMZ上のサーバには， 固定のグローバルIPアドレスを割り当てている。

図 1 J社ネットワーク構成（抜粋）

［顧客管理サーバの保守方法〕

顧客管理サーバの保守作業は，図 2に示す保守方法に従って行われる。
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顧客管理サーバの保守は M社に委託している。 M社の保守員2名（以下，保守員 1，保守員 2と

いう）が，通常は保守 PC-Aから，必要に応じて保守 PC-B又は保守 PC-Cから保守を行ってい

る。

保守 PC-A

・未使用時はロッカーに保管している。

保守 PC-B,保守 PC-C

・M社が保守員ごとに貸与する。

接続経路と接続方法

・保守PCのいずれかから保守用中継サーバに SSH接続し，さらに，保守用中継サーバから顧

客管理サーバに SSH接続する。

・保守 PC-B及び保守 PC-Cは，M社が貸与するスマー トフォンでテザリングし，インターネ

ット に接続する。固定のグローパルIPアドレスは付与されない。

保守用中継サーバに初めて SSH接続する際の接続先確認方法

1．保守員が保守 PC-B又は保守 PC-CをJ社に持参する。

2．保守 PC-B又は保守 PC-Cをスマートフォンでテザリングし，インターネット経由で保守用

中継サーパに SSH接続する。

3．接続したサーバのフィンガプリントが表示されるので，保守員は J社のシステム管理者が紙

に印刷しておいた保守用中継サーバのフィンガプリントと一致することを確認する。

4．一致する場合は，次の確認メッセージに対して “yes"を選択する。

、、Areyou sure you want to continue connecting (yes/no)?" 
5.当該接続先確認の手順が正常に完了すると，次回以降は確認メッセージが表示されなくな

る。も し，SSH接続する際に警告メッセージが表示され，接続が切断された場合，保守用中

継サーバのフィンガプリントが変わったか， ［こここ］ という状況が想定されるので，J社

に確認する。

識別 ・認証 ・認可方法

a.保守用中継サーパ

・保守員の着任時に，利用者 IDとして，保守員 1にはopl, 保守員2にはop2を割リ当てる。

・①当該利用者 IDには，一般利用者の権限を与える。

・パスワード認証を行う。パスワードは保守員自身が設定する。

・保守員の離任時，パスワードを J社のシステム管理者が変更する。

b.顧客管理サーバ

・保守員の普任時に，保守用中継サーバの利用者 IDと同じ名称の opl, op2を割リ当てる。

・当該利用者 IDには，特権利用者の権限を与える。

・パスワード認証を行う。パスワー ドはJ社のシステム管理者が設定し，安全な方法で保守員

に伝える。

・保守員の離任時，パスワー ドを J社のシステム管理者が変更する。

ログ

• SSH認証について，成功と失敗が接続先のサーバ上に SSH認証ログとして記録される。

・保守用中継サーバでのコマンド実行及びその結果，並びに顧客管理サーパでのコマンド実行

及びその結果が，保守用中継サーバ上に操作ログとして記録される。

• SSH認証ログ及び操作ログヘのアクセスには特権利用者の権限が必要であリ，それらのログ

の確認はJ社のシステム管理者が実施する。

備考

・保守員は，保守作業に当たってJ社への事前申請及び事後の作業報告が必要である。

固 2 顧客管理サーバの保守方法
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FWのフィルタリングルールを表 1に示す。

表 1 FWのフィルタリングルール

項番 送信元 宛先 サービス 動作 ログの記録

1 PC-LAN インターネット HTTP, HTTPS 許可 する

2 PC-LAN サーバ LAN HTTP, HTTPS, 許可 する

SMB 

3 
I b I 

保守用中継サーバ SSH 許可 する

4 | C | 保守用中継サーバ SSH 拒否 l) する

5 保守用中継サーバ 顧客管理サーバ 2) SSH 許可 する

6 DMZ インターネット 全て 拒否 する

15 全て 全て 全て 拒否 しない

注記 1 項番が小さいルールから順に，最初に合致したルールが適用される。

注記 2 項番 7~14には，保守用中継サーバ， DMZ,SSHに関するルールはない。

注 1) 保守PC-B又は保守PC-Cからの保守作業の際は，事前申請に記載された作業時間帯だけ，

J社のシステム管理者が “許可”に変更する。

2) 複数台の顧客管理サーバそれぞれの IPアドレスが指定されている。

〔セキュリティインシデントの発生と対応〕

6月 16日に， J社のシステム管理者である Fさんが， FWのフィルタリングルール

に基づいて記録されたログ（以下， FWログという）から不審なログを発見した。調

査したところ，暗号資産を採掘するプログラム（以下，プログラム H という）が保

守用中継サーバで動作しておリ ，②定期的にインターネ ット上のサーバに通信を試

みていたことが分かった。そこで，外部の情報処理安全確保支援士（登録セキスペ）

の S氏の助言の下，影響範囲及び原因の調査並びに対策方法の検討をすることにした。

s氏からは，保守作業関連書類， FWログ， SSH認証ログ及び操作ログの調査並びに

保守員へのヒア リングをするように助言があった。

翌日， Fさんは，S氏に図 3に示す保守作業関連書類及び各種ログの調査結果並び

に図 4に示すヒアリング結果を報告した。
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事前申請及びFWの設定変更

・保守員 2から，顧客管理サーパの保守を，保守 PC-Cを使って 6月 14日7時から 9時30分

に行うという事前申請が出されていた。事前申請に従って，J社のシステム管理者は FWの

設定を変更した。

FWログの調査結果

．申請された保守作業時間帯に， 二つのグローバル IPアドレスから保守用中継サーバに SSH
接続されていた。

操作ログの調査結果

・6月14日8時に， oplがプログラム Hを設置した。

・6月 14日7時20分から 9時 10分の間に， op2による顧客管理サーバの保守作業の操作が行

われた。操作内容は事前申請のとおリだった。

保守用中継サーバ上のSSH言忍証ログの調査結果

• oplは6月 14日7時30分から認証の失敗が84回続き， 7時40分に認証に成功していた。

• op2は6月 14日7時20分に認証に成功していた。

保守作業報告

・保守員 2から， 6月 14日7時20分から 9時10分の保守作業について報告されていた。

図 3 保守作業関連書類及び各種ログの調査結果

6月 14日の保守作業に関するヒアリング結果

・保守員 1からは，保守作業は実施していないと回答があった。

・保守員 2からは，保守 PC-Cを使い事前申請どおリに作業を行い，ほかの作業はしていない

と回答があった。事前申請，操作ログ及び事後の作業報告と矛盾する回答はなかった。

そのほかの調査結果

• oplに設定されているパスワー ドが，推測の容易な文字列であることが分かった。

図 4 保守員へのヒア リング結果

s氏は，この報告から，第三者が oplのパスワードを推測してインターネット経由

で不正アクセスした可能性が高いと判断し，被害範囲の特定のために各種ログを追

加調査するように助言した。 Fさんによる追加調査の結果， FW ログ， SSH認証ログ

及び操作ログからは，保守用中継サーバにプログラム H を設置した記録は見つかっ

たが，保守用中継サーバから顧客管理サーバを含む他機器へのアクセスの記録は見

つからなかった。 Fさんと S氏は，これらの調査結果から，影響範囲は保守用中継サ

ーバだけにとどまリ，情報漏えいの被害もなかったと結論付けた。

〔セキュリティインシデントの再発防止〕

s氏から，今回のセキュリ ティインシデントの再発防止について，幾つか提言があ

った。
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一つ目の提言は，サーバに対する認証の強化である。保守用中継サーバ及び顧客

管理サーバヘの SSH接続の認証方式を，パスワード認証から公開鍵認証に変更する

というものである。 Fさんは，図 5に示す公開鍵認証の初期登録手順を作成した。

保守用中継サーバヘの SSH接続に用いる公開鍵認証の初期登録手順

・公開鍵認証に使う鍵ペアは，各保守員が保守 PCごとに作成し，管理する。

・③鍵ペアの秘密鍵には，十分な強度のパスフレーズを設定する。

・公開鍵は， J社のシステム管理者が保守用中継サーバに登録する。

• SSHサーバの設定では，公開鍵認証を有効にするとともに ［ここ：こ］ を無効にする。

図 5 公開鍵認証の初期登録手順（抜粋）

次は，図 5に関する S氏と Fさんの会話である。

s氏 ：万ー，保守用中継サーバが不正アクセスされた場合を想定して，顧客管理サ

ーバヘの SSH接続に必要なl___-e__lを利用されないように，保守用中継

サーバに保存しない運用にしましょう。 SSHAgent Forwardingと呼ばれる機

能を使うと，保守作業の SSH接続に必要な(__ ]:_lの全てを保守 PCに

だけ保存する運用にできます。

Fさん：承知しました。

二つ目の提言は， SSHの接続元の制限である。 FWで接続元を制限することができ
ぜい

れば，万ー，SSHサーバソフトウェアで認証バイパスなどの脆弱性が発見されて悪

用された場合にも有効な対策となる。

そこで， Fさんは，保守 PC-B及び保守 PC-Cを， VPN装置を介して又は直接， M

社内のネットワークに接続させた後に，インターネット経由で保守用中継サーバに

アクセスさせることを考えた。この とき， 1 f |ことができれば，保守用中継

サーバヘのアクセスを表 1の項番 4のルールを変更することによって制限できる。そ

こで，これらへの対応を M社に打診した。

そのほかの再発防止策についても， Fさんは S氏の提言について検討を重ね，保守

用中継サーバ及び顧客管理サーバに関するセキュリティを強化した。
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設問 1 ［顧客管理サーバの保守方法〕について，（1)~(3)に答えよ。

(1) 図2中の「＿a |に入れる適切な字句を 20字以内で答えよ。

(2) 図2中の下線①の設定にした目的を，‘‘操作ログ’'という字句を用いて 25字

以内で述べよ。

(3) 表 1 中の［ここ~ ［こここコ に入れる適切な字句を，図 1中の字句を

用いて答えよ。

設問 2 〔セキュリティインシデントの発生と対応〕について，（1), (2)に答えよ。

(1) 本文中の下線②の通信は，表 1のどのルールによって FWログに記録される

か。表 1中の項番で答えよ。

(2) 今回のセキュリティインシデントにおいて，第三者が保守用中継サーバに

SSH 接続可能だった期間は何月何日の何時何分から何月何日の何時何分まで

か。期間を答えよ。

設問3 〔セキュリティインシデントの再発防止〕について，（1)~(4)に答えよ。

(1) 図 5中の下線③について，パスフレーズを設定する目的を 30字以内で具体

的に述べよ。

(2) 図5中の|＿＿d |に入れる適切な字句を 10字以内で答えよ。

(3) 本文中のIe |に入れる適切な字句を 5字以内で答えよ。

(4) 本文中の「―]-lに入れる適切な字句を 20字以内で答えよ。
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問2 システム開発での情報漏えい対策に関する次の記述を読んで，設問 1~3に答えよ。

R社は従業員 500名の情報サービス事業者である。営業部門，システム開発部門及

び管理部門があリ，管理部門内の情報システム部が社内の情報システムを管理して

いる。システム開発部門の従業員は，一つ以上のシステム開発プロジェクト（以下，

プロジェクトという）に参加している。

同業他社でのシステム開発において，情報漏えいが発生したことから，情報シス

テム部の K部長は部下の Z主任に，プロジェクトにおいて秘密として扱われている

設計文書（以下，設計秘密という）の管理について，問題がないか調査するように

指示した。

〔設計秘密の管理〕

R社の規則では，設計秘密は次のように管理することになっている。

・設計秘密は， R社指定の文書作成ソフトウェア（以下， Wソフトという）を使って

PC上で作成及び暗号化を行い， R社のネットワーク内のファイルサーバだけに保

管する。ファイルサーバでは，プロジェクト単位にディレクト リを分け， 各ディ

レクトリにはプロジェクトメンバだけがアクセスできるように，各プロジェクト

のマネージャがアクセス権限を設定する。

・W ソフトでは，パスワードを基に 256ビットの鍵が生成され，その鍵を使って，フ

ァイルが AESで暗号化される。ファイルを開くときには，パスワードの入力が求

められる。設計秘密には，プロジェクト単位のパスワード（以下，pパスワードと

いう）を使用する。

・プロジェクトごとに，協力会社の T社と秘密保持契約を結び，設計秘密を共有す

る。設計秘密は， T社内でも R社と同様の設備に保管し，アクセス権限を設定す

る。

・R社とT社の間で設計秘密をやリ取りする際には，Webブラウザからクラウドスト

レージサービスを利用する。 R社は，このクラウドストレージサービスでは，プロ

ジェクト単位にディレクトリを分け，各ディレクトリには R社と T社のプロジェ

クトメンバだけがアクセスできるようにアクセス権限を設定する。

・プロジェク トを離任する者が出た場合には，フ ァイルサーバとクラウドストレー
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ジサービスに保管 しているプロジェクトの設計秘密に対して，離任者がアクセス

できないよ うにする。

〔管理についての問題〕

z主任が，各プロジェクトのマネージャに，設計秘密の管理についてヒアリングし

たところ，表 1に示す問題があることが分かった。

表 1 設計秘密の管理についての問題

名称 問題

問題1 ファイルを開くたびに Pパスワードの入力が必要となリ ，作業負荷が高い。

問題2 Pバスワードの強度が十分でないおそれがある。

問題3 プロジェクト離任者が出た場合， pパスワードが設定されている全てのファイルに対し

て1 a Iを行う必要があリ，作業負荷が高い。

問題4 プロジェクトメ ンバが，プロジェクト参加期間中に R社の規則に反してl b lし
た設計秘密は，当該メンバであれば離任後も参照できてしまう。

〔問題への対策の検討〕

z主任は問題の解決に向けて，IRM(Information Rights Management)製品による

対策を検討することに した。

z主任は，導入実績の豊富な L社の IRM製品（以下，IRM-Lという）によって表 1

中の問題が解決できるかどうかを確認することに した。 IRM-Lは，複数の利用者から

成るグループ単位にアクセス権限の付与ができる。 IRM-Lは IRMクライアン トと

IRMサーバから構成される。 IRMクライアントは，PCにインス トールされ， ファイ

ルの暗号化及び復号を行う。 IRMサーバは， IRMクライアントの管理を行う。 IRM-

Lの概要を図 1に示す。
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1. IRMサーバ及びIRMクライアントの RSA鍵ペア

IRMサーバをインストールする際， 2048ビットの RSA鍵ペアが生成される（以下， IRMサー

バで生成された公開鍵を IRMサーバ公開鍵といい，秘密鍵を IRMサーバ秘密鍵という）。

IRMサーバ公開鍵は各 IRMクライアン トに配付される。

IRMクライアントをインストールする際， 2048ビットの RSA鍵ペアが生成される（以下，

IRMクライアントで生成された公開鍵を !RMクライアント公開鍵といい，秘密鍵を IRMクラ

イアント秘密鍵という）。

2. アカウントの種類

アカウントには次の 3種類がある。

•利用者アカウント

利用者が使う。ファイルの保護及び保護されたファイルを開くことができる。利用者アカ

ウントには利用者 ID, パスワード，メールアドレス，所属会社，所属部署，所属するグル

ープなどの属性がある。

・グループ管理者アカウント

グループ管理者が使う。利用者アカウントをグループに所属させたリ，グループから削除

したリできる。

• IRM管理者アカウント

IRM管理者が使う。 IRMサーバの設定，グループの管理，利用者アカウントの管理，グル

ープ管理者アカウントの管理ができる。全てのグループに対して，グループ管理者アカウ

ントと同様の権限をもつ。

3.利用者とグループの管理

IRM管理者は， IRMサーハ上にグループを作リ，そのグループに対して，グループ管理者ア

カウントを作成する。

IRM管理者は， IRMサーバ上に利用者アカウントを作成し，利用者 IDと初期パスワードを利

用者に伝える。利用者は初回ログイン時に初期パスワードを変更する。

一つの利用者アカウントが，複数のグループに所屈することもある。

4. IRMクライアントの起動とファイル保護の処理

IRMクライアントは， PCへのログイン時に自動起動される。利用者は IRMクライアントの

起動画面に，利用者 IDとパスワードを入力する。 IRMクライアントと IRMサーパとの通信

はHTTPSで行う。

利用者がファイルの保護をするとファイルが暗号化され，ファイルの利用権限が自身の所屈

するグループのうち選択したグループに付与される。付与する権限は次から選ぶ。

参照 ：ファイルの参照だけを許可する。

編集：参照に加えて，ファイルの編集も許可する。編集後のファイルも IRM-Lで保護され

る。

ファイルの保護では次の処理が行われる。

・ファイル単位に 256ビッ トの AES鍵（以下，コンテンツ鍵という）が生成され，ファイル

はコンテンツ鍵で暗号化される。暗号化されたファイルにはIRM-L固有の拡張子が付与さ

れ，元のファイルと同じディレクトリに保存される。

・コ ンテンツ鍵は， IRMサーバ公開鍵で暗号化される。

・暗号化されたコンテンツ鍵は，暗号化後のファイルのハッシュ値及び付与された権限とと

もに IRMサーパに送信され， IRMサーバ内で保存される。

• IRMサーバヘの送信後， PC内のコンテンツ鍵と元のファイルは完全に削除される。

函 1 IRM-Lの概要
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5.保獲されたファイルを開くときの処理

保護されたファイルが開かれると，次の処理が行われる。

(i) IRMクライアントから利用者 ID,暗号化後のファイルのハッシュ値，及び IRMクライ

アント公開鍵がIRMサーバに送信される。

(ii) IRMサーバでは，暗号化後のファイルのハッシュ値が参照され，利用者アカウントがフ

ァイルに対する権限をもっている場合に， IRMサーバ秘密鎚でコンテンツ鍵が復号され

る。

(iii) IRMサーバでは，コンテンツ鍵が， IRMクライアント公開鍵で暗号化され， IRMクライ

アントに送られる。

(iv) IRMクライアントでは，送付されたコンテンツ鍵がIRMクライアント秘密鍵で復号され

る。

(v) IRMクライアン トでは，コンテンツ鍵で対象ファイルが復号される。

(vi)復号されたファイルに対しては，参照又は編集後に再びファイル暗号化の処理が行われ

る。

図 1 IRM-Lの概要（続き）

z主任は，次のように IRM-Lを利用することによって， 表 1中の問題を表2のとお

リ解決できると考えた。

• 各プロジェクトにグループを一つ割リ当てる。

・システム開発部門の従業員にIRM-Lの利用者アカウントを割リ 当てる。

・設計秘密は， IRM-Lで保護した上で，ファイルサーバに保管する。

・T社のプロジェクトメンバも IRM-Lを利用し， IRM-Lで保護されたファイルを，

クラウドストレージサービスにアップロードする。

表 2 設計秘密の管理についての問題に対する解決策

名称 IRM-Lによる解決策

問題1 （省略）

問題2 （省略）

問題3 IRM-Lでは，ファイルの保護にパスワードを利用しない。また，①簡単な操作でプロジ

ェク ト離任者による設計秘密の参照を禁止できるので，従来と比較して大幅に作業負

荷が減る。

問題4 ②プロジェクト離任者に対する操作を適切に行うことによって参照不可にできる。

問題 2について，pパスワードの利用状況を調査したところ，英数字と一部の記号

を用いた 10字程度のパスワードの利用が多いことが分かった。それに基づいて， W

ソフトによって暗号化されたファイルと IRM-Lによって保護されたファイルの解読

に必要な計算量を比較し，結果を図 2にまとめた。
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Wソフトによって暗号化されたファイルの解読：

鍵を総当たリで特定するには，最大で 2の 256乗の計算凪が必要になる。また，その鍵を生

成するための Pパスワードが文字種64種類で長さ 10字とすると， pパスワードの推測には最

大で 2の|_:_l乗の計算址が必要になる。

IRM-Lによって保護されたファイルの解読：

コンテンツ鍵を総当たリで特定するには，最大で 2の 256乗の計算屈が必要になる。また，

コンテンツ鍵を保護する IRMサーバ公開鍵は2048ビットであリ ，NISTSP 800-57によると，

RSA-2048のセキュリティ強度は 112ビットの共通鍵暗号と同等であることから， RSA-2048を

破るには， 2の112乗の計算祉が必要だと言われている。

以上から， IRM-Lによって保護されたファイルの解読は W ソフトによって暗号化されたファイ

ルの解読と比較して 2の［こここコ 乗倍の計算位が必要になるので，よリ安全だと考えられ

る。

図 2 比較結果

IRM-Lでは， 一定時間当たリのログイン試行回数を制限する機能や， 一定回数のロ

グイン失敗でアカウントをロックする機能によって，攻撃者がログインに成功する

リスクを下げることができる。しかし，利用者 IDとパスワードによる認証だけでは，

推測が容易なパスワードを利用者が設定してしまうと，長さが 10字であったとして

も Eここコ攻撃に対して蘊、弱と なるので ［~への変更か可能か検討する
ことにした。

〔社外とのやり取リ）

T社ネットワークから IRMサーバにアクセスするには， IRMサーバを R社の DMZ

に設置 し，インターネットからアクセス可能にする必要がある。 z主任は， IRMサー

バを DMZに設置した場合のリスクと対策を表 3のとおリまとめた。

表 3 IRMサーバを DMZに設置 した場合のリスクと対策（抜粋）

リスク 対策 1)

グループ管理者及びIRM管理者へのなリす • I f lへの変更

まし ・ログイン及びその試行の監視

IRM-Lの既知の脆弱性を悪用したサーバへ ．脆弱性修正プログラムの定期的な確認と適用

の侵入 • IPSの利用

注 l) T社の一部の事業所はIPアドレスを固定できないので， T社の IPアドレスだけからアクセス

を許可するという対策は取れない。
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IRM-Lの運用についで情報システム部で検討した結果，ここまで検討した対策を全

て採用した場合でも，③PCがマルウェアに感染してしまうと，設計秘密の内容を不

正に取得されてしまう場合があることが分かった。そこで，マルウェア対策の強化

も導入計画に盛リ込んだ上で， IRM-Lの導入を進めることにした。その後，IRM-Lを

導入し，設計秘密に対する情報漏えい対策を強化することができた。

設問 1 表 1 中の ［ここ：~表1中の［ここ：：コ
に入れる適切な字句を 10字以内でそれぞれ答えよ。

設問2 ［問題への対策の検討〕について，（1)~(5)に答えよ。

(1) 表 2中の下線①について，操作を行えるアカウントだけを解答群から全て

選び，記号で答えよ。また，操作を 35字以内で具体的に述べよ。

解答群

ア IRM管理者アカウント

ウ 利用者アカウント

イ グループ管理者アカウント

(2) 表2中の下線②について，参照不可になるのは，図 1中の5．のどの処理でエ

ラーになるからか。 (i)~(vi)の記号で答えよ。

(3) 図2中の［こここコ， E二こ コ に入れる適切な整数を答えよ。

(4) 本文中の[/：□□|に入れる適切な字句を答えよ。

(5) 本文中及び表3中の［口］口］ に入れる適切な字句を 10字以内で答えよ。

設問 3 本文中の下線③について，どのような動作をするマルウェアに感染すると不

正に取得されるか。不正取得時のマルウェアの動作を 45字以内で具体的に述べ

よ。
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問3 PCのマルウェア対策に関する次の記述を読んで，設問 1~3に答えよ。

Q社は，従業員 100名の金属加工会社である。 Q社には，総務部，営業部及び技術

部がある。

Q社では，全従業員に PCを貸与している。総務部員の PCは総務部 LANに，営業

部員の PCは営業部 LANに，技術部員の PCは技術部 LANに接続されている。業務

に必要なソフトウェアを自らインストールして使用したいという各部からの要求に

対応するために，貸与している PCの従業員の利用者 IDに管理者権限を付与してい

る。

〔Q社のネットワーク構成〕

Q社の情報システムの管理は，総務部情報システム係の D主任と Eさんが行って

いる。 Q社のネットワーク構成を図 1に示す。

:fンターネッl::

Fサーパ ：ファイルサーパ
FW:ファイアウォール

L2SW:レイヤ2スイッチ

Q社

「冦弱蔀―
! LAN I 
L----

「晉蚤蔀 l
! LAN j 
L----

注記 1 PCの記載は省略している。

- - - - - - - - 9 

三！上ニニニニニニニニ
‘’ . ··、• ・ 3 .  

I 
I I 
l l 
i IFサーバ1HL2SW HFサーバ21i 

L _ ---------------l 

注記 2 プロキシサーバには，グローバルIPアドレスを固定で割リ 当てている。

注記 3 総務部 LAN,営業部 LAN及び技術部 LAN内の各 PC,並びに Fサーバ 1及びFサーバ 2

には，プライベート IPアドレスを固定で割リ 当てている。

図 1 Q社のネットワーク構成（抜粋）

Fサーバ 1及びFサーバ 2には， PC上の Webブラウザを使ってアクセスする。 利

用者 ID及びパスワー ドでログインした後，ファイルの格納及び取リ出しが行える。

Fサーバ 1,Fサーバ2及び PCのそれぞれの hostsファ イルには，プロキシサーバ，

Fサーバ 1及びFサーバ 2のホスト名と IPアドレスが登録されている。

プロキシサーバの機能概要を表 1に示す。
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表 1 プロキシサーバの機能概要（抜粋）

機能名 機能概要

URL フィ ・V社の URLフィルタリングソフトが組み込まれておリ， URLフィルタリングル

ルタリング ール（以下， UFルールという）を用いて，指定した URLへのアクセスを許可又

機能 は拒否することができる。

• UFルールは，アクセス元の IPアドレス範囲ごとにそれぞれ別のルールを設定す

ることができる。

• 一つの UF ルールは，次の三つのリストから成リ，上から順に適用される。

ー管理者許可リスト：管理者が設定できる，アクセスを許可する URLのリスト

—管理者拒否リスト：管理者が設定できる，アクセスを拒否する URL のリスト

-v社拒否リスト： V社が提供する，アクセスを拒否する URLのリスト

・管理者許可リストに，‘‘全て’'と記載すると，全ての URLへのアクセスが許可さ

れる。管理者拒否 リストに，‘‘全て＂と記載すると，管理者許可リストで許可し

た URL以外の URLへのアクセスが拒否される。管理者許可リストに何も設定し

ないと，そのリストはスキップされる。管理者拒否リストも同様である。

．どの UFルールにも該当しない場合は，アクセスは許可される。

ログ機能 ・アクセスの日時，アクセス元 IPアドレス，URL並びに，許可又は拒否の結果を

アクセスログとして保存する。

注記 1 V社拒否リストは，v社サイトから適時ダウンロードされる。

注記 2 Q社では，管理者許可リスト及び管理者拒否リストに何も設定していない。

Q 社では， PC及びサーバに， v社のマルウェア対策ソフトを導入し， リアルタイ

ムスキャンを有効にしている。マルウェア定義ファイルは， PCでは起動時及び毎朝

9時に，サーバでは毎朝 9時に， 自動で V社のマルウェア定義ファイル配布サイト

（以下， v社配布サイトという）に HTIPSで接続し，更新している。PCの利用者及

びサーバの管理者は，マルウェア対策ソフトの画面の操作によってマルウェア定義

ファイルを手動で更新することもできる。さらに，別の PCを用いてマルウェア定義

ファイルを V社配布サイ トから手動でダウンロードし，そのファイルを保存した

DVD-Rを用いて更新することもできる。Fサーバ 1及び Fサーバ 2がインターネッ

トと通信するのは，マルウェア定義ファイルの更新時だけである。
ぜい

Fサーバ 1及びFサーバ 2に， OS及びアプリケーションソフトウェアの脆弱性修

正プログラムを適用する場合，Eさんが，各ベンダのサイトか ら脆弱性修正プログラ

ムを PCにダウンロードして DVD-Rに保存し，サーバに適用している。

E さんは，週次アクセスログ調査として，毎週月曜日の 10時に，前週の月曜日か

ら日曜日までの Fサーバ 1及びFサーバ 2へのアクセスログを調査している。

FWは，ステートフルパケッ トインスペク ション型である。 FWでは， アドレス変

換機能を使用していない。FWのフィルタ リングルールを表2に示す。
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表 2 FWのフィルタ リングルール

項番 送信元 宛先 サービス 動作

1 プロキシサーバ インターネット HTTP, HTTPS 許可

2 サーパLAN,総務部LAN, プロキシサーパ 代替 HTTP1) 許可

営業部LAN,技術部LAN

3 総務部LAN,営業部LAN,技術部LAN Fサーバ 1 HTTPS 許可

4 総務部LAN,営業部LAN,技術部 LAN Fサーバ 2 HTTPS 許可

， 全て 全て 全て 拒否

注記 1項番が小さいルールから順に，最初に一致したルールが適用される。

注記2項番5~8には， HTTP及びHTTPSに関するルールはない。

注1) 代替 HTTPのポート番号は， 8080である。

〔不審なログインの発見と対応〕

Eさんが， 12月 9日月曜日に週次アクセスログ調査をしたところ， 12月 6日の 11

時から 13時に Fサーバ 1及びFサーバ 2にログインを試みて失敗した記録が多数見

つかった。アクセス元は，営業部の Gさんの PC（以下，PC-Gという）であった。 E

さんが， 10時 40分に Gさんに電話で問い合わせたところ， 12月 6日は， Fサーバ 1

及び Fサーバ 2にはログインを試みていないとのことであった。Eさんは， PC-Gが

マルウェアに感染したおそれがあると考え，Qマルウェア感染拡大防止のための PC-

Gの初動対応を Gさんに指示 した。また， Gさんへの代替 PCの貸出しと PC-Gの回

収を行い， PC-Gについてはマルウェア感染への対応として，ディジタルフォレンジ

ックスによる調査を行うことにして②必要な情報を取得した。

Eさんからマルウ ェア感染のおそれがあるという報告を受けた D主任は， PC-Gで

亡ニコ という 方法を使って亡二］をした後に，フルスキャンを実施するよ

う Eさんに指示した。さらに，図 2に示すマルウェアヘの対処をQ社全体に指示す

ることにした。

(1)マルウェア対策ソフト による対処について

貸与している PC で ［ここ：~ という 方法を使って ［：こここ］ をした後，フルスキ ャン を
実施する。

(2)報告について

上記（1）の結果を情報システム係に報告する。

図2 マルウ ェアヘの対処
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Eさんは， PC-Gのフルスキャンで検出されたマルウェア（以下，マルウェア X と

いう）の駆除を 16時に完了した。 Eさんは，マルウェア Xへの感染の経緯を確認す

るために， Gさんに PC-Gの使用状況をヒアリングした。

Eさんは，図 3に示す調査結果を， 12月 10日の 13時に D主任に報告した。

(1) Gさんの PC-Gの使用状況

• 12月 6日9時に PC-Gを起動した。

• 10時に，インターネットの検索サイトでファイル比較ツールを検索した。検索して見つかっ

たサイト（以下，サイト Pという）にあったツール Pをダウンロードした。その後，管理者

権限を用いてツール Pをインストールした。

• 11時にツールPを起動した。

• 17時に PC-Gをシャットダウンした。

• 12月6日は， Fサーバ 1及びFサーパ 2にはログインしていない。

• 12月9日9時に， PC-Gを起動した。

(2) マルウェア Xに関する情報

・V社のサイトに，マルウェア Xに関する次の情報が掲載されていた。

ーマルウェア Xは，ツール Pを装っている。

-C&CサーバのURLのリスト （以下， Cリストという）がマルウェア中に保持されている。

ーマルウェア中のバスワードリストを使って， hostsファイルに登録されている機器へのログ

インを試行する。ログインが成功すると，その機器からファイルをダウンロードし， C&C

サーバにアップロードする。

・V社は，マルウェア Xに対応したマルウェア定義ファイルを 12月9日10時にリリースした。

(3) V社拒否リストに関する情報

・Cリストに登録されている URLは， 11月 25日に V社拒否リストに追加されていた。

(4) プロキシサーバのアクセスログの調査

・アクセス元 IPアドレスがPC-Gであるアクセスを，プロキシサーパのアクセスログで，12月

9日17時から 3か月遡って調査した。調査の結果， Cリス ト中の URLへのアクセスは， 12月

6日に 1件だけであリ，そのアクセスは URLフィルタ リング機能で拒否されていた。

（省略）

(7) その他

• 12月9日17時に，Q社全体でのフルスキャンでマルウェアは検出されなかったことを確認し

た。

• 12月 9日0時から 17時までの Fサーバ 1及びFサーバ 2のアクセスログに，ログインの失

敗の記録はなかった。

図 3 調査結果

報告を受けた D主任は，プロキシサーバに関して次の 2点を指示 した。

・Q社内からサイト Pに接続できないようにするための管理者拒否リストの設定変更

・③プロキシサーバのアクセスログに関して調査すべき範囲の漏れをカバーするた

めの追加調査
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Eさんは，設定変更したこと，及び追加調査の結果，問題がなかったことを D主任

に報告した。 D主任と Eさんは，図 3,設定変更の実施及び追加調査の結果を総務部

長に報告した。総務部長は，今回のマルウェア Xの感染を踏まえ， 追加のマルウェア

対策の検討を指示した。 D主任と Eさんは，次の項目を検討することにした。

項目 1:万が一マルウェアに感染した場合の被害拡大を防ぐ対策

項目 2:マルウェア感染のリスクを低減する対策

（項目 1の検討〕

D主任とEさんは， PCがマルウェアに感染した場合， Fサーバ 1及びFサーバ 2

にも影響があリ得ると考えた。そ こで，従業員が，所属している部以外のLANにPC

を接続することを禁止した上で， FW及びプロキシサーバの設定変更の案を次のとお

リまとめた。

・Fサーバ 1の利用者を総務部員及び営業部員に， Fサーバ 2の利用者を技術部員に

それぞれ振リ分けて， @.FW のフィルタ リングルールのうちの二つのルールについ

て，送信元を変更する。

・サーバ LANとインターネットとの間の通信を運用に必要なものだけにするために，

アクセス元がサーバLANの UFルールを表3のとおリに設定する。

表 3 アクセス元がサーバ LANの UFルール

リスト URL 

管理者許可リスト I d | 
管理者拒否 リスト I e I 
v社拒否リスト （省略）

,

9

-

D主任とEさんは，設定の変更は直ち に実施できると考え，変更内容を総務部長に

報告し，許可を得て設定を変更した。

〔項目 2の検討）

D主任とEさんは，マルウ ェア感染のリスクを低減するために， 管理者権限の付与

は， 情報システム係の利用者 IDに限定するのがよいと考えた。さらに，あらかじめ

- 18 -



登録した実行ファイルだけの実行を，ファイルのハッシュ値を比較することによっ

て許可するソフトウェア（以下， Yソフトという）の導入を検討することにした。 E

さんは， Yソフトを利用する上で注意点はないのかと， D主任に質問した。 D主任は，

次のように答えた。

・⑤ハッシュ値の登録変更が必要になる場合がある。

・⑥ある種のマルウェアでは実行を禁止できない。

D主任と Eさんは， Yソフトのメリットとデメリットの確認，及び導入案の作成を

進めた。

設問 1 〔不審なログインの発見と対応〕について，（1)~(4)に答えよ。

(1) 本文中の下線①について，初動対応の内容を 15字以内で述べよ。

(2) 本文中の下線②について，どのような情報か。 10字以内で答えよ。

(3) 本文中の|_;_|に入れる適切な方法を 35字以内で，本文及び図 2中

叶 b |に入れる適切な対応を 20字以内で，図 2中のI-:_lに入

れる適切な方法を 25字以内でそれぞれ述べよ。

(4) 本文中の下線③について，追加調査の範囲を 25字以内で具体的に述べよ。

設問 2 〔項目1の検討〕について，（1), (2)に答えよ。

(1) 本文中の下線④について，変更する二つのルールの項番と，それぞれの変

更後のルールにおける送信元の内容を答えよ。

(2) 表 3中の「―］一l| e |に入れる適切な設定内容を答えよ。

設問3 〔項目 2の検討〕について， （1), (2)に答えよ。

(1) 本文中の下線⑤について，どのような場合か。30字以内で具体的に述べよ。

(2) 本文中の下線⑥について，どのよ うなマルウェアか。 35字以内で具体的に

述べよ。
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削り，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬，マスク

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

13.午後IIの試験開始は 14:30ですので，14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及び Rを明記していません。

I
4
 

c2021 独立行政法人情報処理推進機構
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