
匿
令和 3年度春期

情報処理安全確保支援士試験

午後 l 問題

12:30~14:00 (1時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

I 

問 1～ 問3

2問選択

問題番号

選択方法

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日 を記入してください。

正 しく 記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日 を訂正した場合でも，訂正前の生年月日 を記入してくださ

し‘。

1
I
 

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

めの 2問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 認証システムの開発に関する次の記述を読んで，設問 1~4に答えよ。

s社は，従業員 10名のベンチャー企業である。S社のファイル共有サービス（以

下， Sサービスという）は機能が豊富であリ，登録会員（以下， S会員という）の数

を伸ばしている。

Sサービスでは，利用者認証された S会員が写真などのファイルを自身に割リ当て

られたフォルダにアップロードできるこさらに，当該ファイルにアクセスするため

の URLを電子メールなどで他者に示すことによって，当該ファイルを他者と共有で

きる。また， Sサービス内でメッセージや“いいね’'を送信できる。

Sサービスの企画開発及び運用は， CTOのF氏が取リ仕切っておリ ，そのうち，

開発と運用は， F氏の指示の下， S社エンジニア 2名が行っている。 Sサービスは，
ぜい

外部セキュリティ企業による脆弱性診断を随時受けている。

〔Sサービスの改修〕

前回の脆弱性診断では，利用者 IDとパスワードを用いて利用者認証する Sサービ

スの認証モジュール（以下， S認証モジュールという ）の認証方式を，多要素認証に

する方がよいとのアドバイスを受けたが，その対処が課題であった。そこで， F氏は，

認証及び認可を提供する SNS（以下，認証認可提供 SNSという）のうち，多要素認

証などの機能をもつ T社の Tサービスと Sサービスとを ID連携する改修を CEOの

x氏に提案した。その改修によって， S認証モジュールを用いない S会員の登録と多

要素認証の実現を目指す。ただし，今回の改修での ID連携では，既存の S会員は対

象とせず，新規登録のS会員だけを対象とする。改修後も当面は既存のS会員の認証

のために， S認証モジュールも継続して稼働させる。

F氏は，①s認証モジュールの代わ リに Tサービスとの ID連携を利用することに

はどのような利点と欠点があるかを X氏に説明した。 X氏は， ID連携技術に詳しい

情報処理安全確保支援土（登録セキスペ）のY氏を外部から招聘して，実装の最終段

階でのレビューを受けることを前提に， Sサービスの改修を承認した。

今回の改修では，OAuthのAuthorizationCode Grantを採用する。OAuthは，認証認

可提供 SNSと認可情報を送受信するためのプロ トコルの一つである。 OAuthを用い

た認可における三つの主体の説明を図 1に，認可のシーケンスを図 2に示す。
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利用者 ： Tサービスのアカウントをもち， S会員の登録を希望する者（以下， S会員登録希

望者という）及び登録された S会員である。

Sサービス： Tサービスでのアカウント名を要求する。

Tサービス ：認証認可提供 SNSである。図 3に示す権限を提供する。

注記 Tサービスのアカウント名は変更できない。

図 1 OAuthを用いた認可における三つの主体の説明

（い）認可の要求

（う）認可の要求

（え）認証，権限付与の確認

（お）認可コード

（か）認可コード

（き）アクセストークンの要求

（く）アクセストークン

（け）アカウント名の要求

（こ）アカウント名
I I"' 

注記 Sサービスは， S会員登録希望者による利用の初回に， S会員登録希望者がログイン中の T

サービスから取得したアカウント名（以下， T-IDという）を Sサービス内に登録する。Tサ

ービスにログインしていない場合はログインが促される。 2回目以降の Sサ＿ビスの利用の

場合初回に登録された T-IDを確認する。

図 2 OAuthを用いた認可のシーケンス

ー
I

（ア） 他の利用者の投稿に対し“いいね＂を送信する権限

（イ） 他の利用者へのメッセージを送信する権限

（ウ） 利用者の代わリに投稿する権限

（エ） 利用者のアカウント名，電子メールアドレスなど登録幡報を取得する権限

図 3 Tサーピスが提供する権限

図 2のシーケンスにおいて＇ ［こここコ は ［こここ］ が提供するリソースにア

クセスできる。それは［こここコ か，図3に示す権限を ［こここコ に与えるからで

ある。 ［口こ□Jf;j:[二ここコ に与える権限を図 2中の［ご二こコ の通信の際に

確認する。図 3のうち，どの権限を要求するかは ［ここここ］ の実装者が決定する。

s社では， 要求した権限のいずれか一つでも 9 | c |が与えることを拒否する

場合は，シーケンスを止めるように実装することにした。

なお， Sサーピスでは，将来どの権限も利用すると考え，図 3の全権限を要求する
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ことにした。

次に， Tサーピスと Sサービスとの ID連携について，実装の最終段階で Y氏のレ

ビューを受けた。 Y氏はセキュリティ上の問題を三つ指摘した。

（一つ目の問題〕

Y氏は，一つ目の問題を，次の攻撃シナリオで説明した。
わな

Sサービスにログインしていない利用者が攻撃者の用意した罠サイトにアクセスす

ると， 図4中に示すシーケンス Xが走リ，後に，②利用者が攻撃を受けているとは知

らずに Sサービスにファイルをアップロードすると そのファイルを攻眼者にダウン

ロードされてしまうおそれがある。

罠サイトヘの

アクセス

リダイレクト（

利用開始

認可の要求

リダイレクトく［三五五己

：認証，権限付与の確認

認可コード

三

シ
ー
ケ
ン
ス
X

［ 
アクセストークン

ロ 下アイルのアップロー 、

図4 攻撃のシーケンス

下

図2のシーケンスで，推測困難な値である stateパ

ラメタを利用する ことを推奨している。 S サー ビスは state パラメタを l~を
送信する際に付与する。 Sサービスは|_}--__ |を受信する際に，

が， stateパラメタを付与した際の「―五―-lのセッションと同一であるか否かを確

認する。同一である場合だけシーケンスを続ける。

この対策として， RFC 6749は，

そのセッション
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（二つ目と三つ目の問題〕

二つ目の問題は，③SサービスがTサービスに要求する権限が必要最小限のものに

なっていないことである。この問題については，要求する権限を一つだけにした。

三つ目の問題は， Tサービスに深刻な脆弱性が報告された場合の対応方法を決めて

いなかったことである。この問題については， Tサービスとの ID連携を 一時的に停

止し， S認証モジュールだけで認証することにした。ただし，このとき④一部の S会

旦はSサービスを利用できなくなるので，対象の S会員向けに代替策を検討すること

にした。

（利用者認証の実現について〕

x氏は，全面改修して S認証モジュールを停止した後の利用者認証の実現方式につ

いて Y氏！こ確認した。 Sサービスは利用者を直接認証していないが，⑤Sサービスは，

登録されたS会員をどのように利用者認証しているかを， Y氏はX氏に解説した。

s社では， Y氏から指摘された問題を解決した後， Tサービスと Sサービスとの ID

連携を開始した。

設問 1 〔s サ—ビスの改修〕について'(1)~(4)に答えよ °

(1) 本文中の下線①について， S社の課題に即した利点を 30字以内で具体的に

述べよ。

(2) 本文中の下線①について，可用性の観点での欠点を 30字以内で述べよ。

(3) 本文中の［：~に入れる適切な字句を解答群の中から
選び，記号で答えよ。

解答群

ア Sサービス イ Tサービス ウ利用者

(4) 本文中の［：ここコ に入れる適切な字句を，図 2中の（あ） ～ （こ）から

選び，記号で答えよ。
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設問 2 〔一つ目の問題〕について，（1)~(3)に答えよ。

(1) 図 4中のId |, | e |に入れる適切な字句を解答群の中から選

び，記号で答えよ。

解答群

ア アクセストークンの要求

ウ 認可コード

オ 認証，権限付与の確認

イ アクセストークン

工認可の要求

(2) 本文中の下線②について，ファイルのアップロードと，ファイルのダウン

ロードは，それぞれTサービスの誰のアカウントによって行われるか。それぞ

れ 6字以内で答えよ。

(3) 本文中の|-_り_|,| Y Iに入れる適切な字句を，図 2中の（あ）

～ （こ）から選び，記号で答えよ。

設問 3 〔二つ目と三つ目の問題〕について，（1), (2)に答えよ。

(1) 本文中の下線③について，必要最小限の権限を図 3中の（ア） ～ （エ）から

一つ選び，記号で答えよ。

(2) 本文中の下線④に該当する S会員を，35字以内で述べよ。

設問4 本文中の下線⑤について， Sサービスは，Tサービスと連携して，どのように

利用者認証を実現しているか。 実現の方法を50字以内で具体的に述べよ。
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問 2 ネットワークのセキュリティ対策に関する次の記述を読んで，設問1, 2に答えよ。

A社は，従業員 500名の中規模の小売業であリ，インターネットを介して消賀者向

けに商品を宣伝している。A社のネットワークは，同社の情報システム部 （以下，情

シ部という）の L部長と M主任を含む 7名で運用 している。 A社のネ ットワーク構

成を図 1に， 図 1中の主な機器とその概要を表 1に示す。

FW:ファイアウォール

L2SW:レイヤ2スイッチ

L3SW:レイヤ3スイッチ

:"n11i-i-----------------------------; 
, D MZ,  

------------------------------: 
I 
I ' 

：公開webサーバ L2SW H 
I ' 

I 

： プロキシサーパ ， 
I '  
I'  

： メールサーパ 外部DNSサーバ ：
’ ’  -----------------------------------・ 

ー・・

I 

＇ I 

＇ I 
I 

ーバセグメント：
---------------, 

I 

A社 PCセグメント！
し―-- - - - --- ------------------------ --

注記 DMZの機器にはグローパルIPアドレスを割リ当てている。

図 1 A社のネットワーク構成

表 1 図 1中の主な機器とその概要

機器 概要

公開 Webサーバ 消費者向けの商品の宣伝に使用されている。

プロキシサーバ PCから公開 Webサーバ及びインターネット上の Webサーパヘの HTTP及

びHTTPS通信を中継している。

メールサーパ 社内外との電子メールの送受信に使用されている。

外部 DNSサーバ 1) A社 ドメインの権威DNSサーバ及び再帰的な名前解決を行うフルサービス

リゾルバ 2)として使用されている。

内部 DNSサーバ 1) 内部サーパセグメン トのゾーン情報の管理に使用されている。

PC A社の従業員が使用している。 Webプラウザには，公開 Webサーバ及びイ

ンターネット上の Webサーパにアクセスできるように，プロキシの設定が

適切にされている。

注記 1 A社では，インターネットドメイン名 a-sha.co.jpを取得しておリ， レジストラとして X

社を利用している。

注記2 公開 Webサーバ及びインターネット上の Webサーバの名前解決は，プロキシサーバが外

部 DNSサーバに問い合わせる設定になっている。

注 1> DNSサーバ用の OSSである Dソフトを使用している。

2) フルサービスリゾルバとしては，プロキシサーパとメールサーバが使用している。

FWのフィルタリングルールを表 2に示す。
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表 2 Fりのフィルタリングルール

項番 送信元 宛先 サービス

1 プロキシサーパ インターネット HTTP, HTTPS 

2 インターネット 公開 Webサーバ HTTP, HTIPS 

3 メールサーバ インターネット SMTP 

4 インターネット メールサーパ SMTP 

5 外部 DNSサーバ インターネット DNS 

6 インターネット 外部 DNSサーバ DNS 

7 PCセグメント プロキシサーバ HTTP. HTTPS 

8 PCセグメント メールサーバ SMTP, POP3 

14 全て 全て 全て

注記 1 FWは，ステートフルパケットインスペクション型である。

注記 2 項番が小さいルールから順に，最初に一致したルールが適用される。

注記3 項番9~13には， DNSに関するルールは記述されていない。

ぜい

動作

許可

許可

許可

許可

許可

許可

許可

許可

拒否

ある日， D ソフトの脆弱性を悪用した DoS攻撃で同業他社が踏み台になったとい

うニュースが配信された。情シ部では，脆弱性情報が公開されると， CVSSの値を参

考にして自社への影響を評価し，影密が大きいケースでは，早期に脆弱性修正プロ

グラムを適用している。今回の攻幣に使われた Dソフトの脆弱性に対する修正プロ

グラムは既に適用されていた。 A社では，今回のニュースを契機に，DNSにおけるリ

スクと対策の検討を， M 主任を中心に行うことにした。

（リスクと対策の検討〕

M 主任は，まず，①A社の外部 DNSサーバがサービス停止になった場合の影響を

確認した。次に，外部 DNSサーバが攻撃を受けるリスク及び外部 DNSサーバにおけ

るその他のリスクを調査し，外部 DNSサーバが攻撃を受ける リスクについて，主な

ものを三つ挙げた。

一つ目のリスクは，踏み台になる リスクである。表 1及び表 2の構成では，攻撃者

は， 2送信元の IPアドレスを偽装した名前解決要求を外部 DNSサーバに送ることに

よって 外部 DNSサーバを踏み台とし 攻撃対象となる第三者のサーバに対し大塁

の DNSパケットを送リ付けるという DoS攻撃を行える。そこで，外部 DNSサーバ

を廃止した上で， DNS-KとDNS-Fという DNSサーバを DMZ上に新設し，権威 DNS

サーバの機能を DNS-Kに，フルサービスリゾルバの機能を DNS-Fに移行することを
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考えた。これと併せて，FWのフィルタリングルールを表 3のように変更することで

一つ目のリスクヘの対策となる。

表 3 変更後の FWのフィ ルタリ ングルール

項番 |E二可 Iインタロ：ノト 1DNSサービス

6 |インターネット 1 ［こここコ DNS 

注記 項番 5,6以外は，表2と同一である。

動作

許可

許可

二つ目のリスクは，DNSキャッシュポイズニング攻撃によるリソースレコードの

改ざんのリスクである。 DNSキャッシュポイズニング攻撃が成功すると，攻撃対象

のフルサービス リゾルバが管理するリソースレコードのうち，メールサーバの

| c |レコードの IPアドレスが，例えば攻殴者のメールサーバのものに書き換

えられてしまい，電子メールが攻繋者のサーバに送信されてしまう。この攻撃への

対策として，M 主任は，三つの対策を考えた。 一つ目の対策は， 一つ目のリスクへ

の対策を流用することである。 二つ目の対策は，送信元ポート番号を ［ここ：ここlす
る対策である。 D ソフトでも可能である。 三つ目の対策は，「―;＿―|という技術

の利用である。この技術は，DNSサーバから受け取るリソースレコードに付与され

たディジタル署名を利用して，リソースレコードの送信者の正当性とデータの完全

性を検証するものである。ただし，この技術は，運用として，鍵の管理など新たな

作業が必要になる。

三つ目のリスクは，中間者攻撃による DNS通信内容の盗聴，改ざんのリスクであ

る。この対策の一つとして，DNS通信を暗号化する DNSover TLS（以下， DoTとい

う）という技術が標準化されている。DoTは ［こここコ と［こここコ 間の通信を

暗号化するために開発されたものである。

これらの調査と検討を踏まえ，M主任は，外部 DNSサーバが攻撃を受けるリスク，

外部 DNSサーバの機能を 2台の DNSサーバに移行する対策案，及び送信元ポート番

号を1 d |する対策案をL部長に報告した。

- 9 -



〔ホスティングサービス上に新設する DNSサーバの利用〕

M 主任は，外部 DNSサーバにおけるその他のリスクヘの対策として，外部のホス

ティングサービス上に DNSサーバを新設して利用することを検討した。

M主任は， DNSサーバの構成について， 二つの案を考えた。

一つ目の案は，外部 DNSサーバを廃止した上で， DNS-KとDNS-Fという DNSサ

ーバを DMZ上に， DNS-Sという DNSサーバを X社のホスティングサーピス上に新

設し， 3プライマリの権威 DNSサーバの機能を DNS-Kに セカンダリの権威 DNS

サーバの機能を DNS-Sに移行し，フルサーピスリゾルバの機能を DNS-Fに移行する

ものである。 M主任は， DNS-KとDNS-Sのゾーン情報を同期するために， DNS-Kで

のゾーン転送の内容を示す設定ファイル，正引きゾーンファイル，逆引きゾーンフ

ァイルを設定することにした。 M主任が設定することにした DNS-Kの正引きゾーン

ファイルを図 2に示す。

なお， X社のホスティングサービスに用いるドメイン名は x-sha.co.jp,DNS-Sのホ

スト名は dns-sである。

＠ IN SOA dns-k.a-sha.co.jp. admin.dns-k.a-sha.co.jp. ( 

（省略）

IN NS dns-k.a-sha.co.jp. 

IN NS h 

IN MX 10 

dns-k IN A xl.yl.zl.tl 
WWW  IN A xl.yl.zl.t2 
mail IN A xl.yl.zl.t3 

図 2 DNS-Kの正引きゾーンファイル（抜粋）

DNS-Kのホスト名は dns-k, 公開 Webサーバのホスト名は WWW, メールサーバの

ホスト名は mailであリ，各サーバの IPアドレスはxl.yl.zl.tl~xl.yl.zl.t3である。

ゾーン転送では，ゾーン情報が流出するリスクがある。M 主任は，この対策とし

て，DNS-KとDNS-Sについて，ゾーン転送要求に対する許可を必要最小限にする た

めに， 表 4の設定にすることにした。
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表 4 ゾーン転送要求に対する許可を必要最小限にするための設定

ゾーン転送要求元
ゾーン転送要求先

DNS-K DNS-S 

DNS-K ----| j I 
DNS-S | k I ----上記以外のIPアド レス | I I I m | 

二つ目の案は，外部DNSサーバを廃止した上で， DNS-HK,DNS-S, DNS-HFとい

うDNSサーバを X社のホスティングサービス上に新設し，プラ イマリの権威DNSサ

ーバの機能を DNS-HKに，セカンダリの権威DNSサーバの機能を DNS-Sに，フルサ

ービスリゾルバの機能を DNS-HFに移行するものである。DNS-KとDNS-Fの DMZ

への設置は実施しない。この案の場合， FWのフィルタ リングルールを表 5のように

変更する必要がある。

表 5 二つ目の案の場合の FWのフィルタリングルール

｀ 亘 I ：：：サービス

動作

許可

許可

その後 A社では，更に検討を進め，外部 DNSサーバを X社のホスティングサー

ビスに移行することに した。

設問 1 （リスクと対策の検討〕について，（1)~(7)に答えよ。

(1) 本文中の下線①について， A社の公開 Webサーバヘの影響を， 30字以内で

述べよ。

(2) 本文中の下線②の攻撃の名称を 20字以内で答えよ。

(3) 表 3中の［口］口□],［こ三ここlに入れる適切な字句を解答群の中から選

び，記号で答えよ。

解答群

ア DNS-F イ DNS-K ウ PC

工 内部 DNSサーバ オ プロキシサーバ カ メールサーバ

- 11 -



(4) 本文中の|~ DNSのリソースレコードのタイプ名を 6字以

内で答えよ。

(5) 本文中の［／］口］ に入れる適切な字句を 15字以内で答えよ。

(6) 本文中の「―:-]に入れる技術の名称を英字 10字以内で答えよ。

(7) 本文中の［こここコ，［ここコ に入れる適切な字句を解答群の中から選

び，記号で答えよ。

解答群

ア DNSChanger 

ウ RADIUSサーバ

オ スタプリゾルバ

イ RADIUSクライアント

工権威DNSサーバ

カ フルサービスリゾルバ

設問 2 〔ホスティングサービス上に新設する DNSサーバの利用〕について，（1)~(4)

に答えよ。

(1)本文中の下線③を実施する ことによって低減できるリスクを 30字以内で具

体的に述べよ。

(2) 図2中の|_-]：＿l,［こ口こコ に入れる適切な字句を解答群の中から選

び，記号で答えよ。

解答群

ア dns-k.

工 dns-s.

イ dns-k.a-sha.co.jp.

才 dns-s.a-sha.co.jp.

ウ dns-k.x-sha.co.jp.

力 dns-s.x-sha.co.jp.

キ mail.ク mail.a-sha.co.jp.ケ mail.x-sha.co.jp・

(3) 表 4中の c=:cJ~ ~ (:}-.;/1,-Qji!~t,,:pg~ ~.“許可 ’'又は

“拒否”のいずれかで答えよ。

(4) 表 5 中の|~~［~に入れる適切な字句を解答群の中から選

び， 記号で答えよ。

解答群

ア DNS-HF イ DNS-S ウ PC

工公開 Webサーバ オ プロキシサーバ カ メールサーバ
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問 3 セキュリティ運用に関する次の記述を読んで，設問 1~4に答えよ。

G社は，従業員 1,500名の製造業であリ，研究開発に定評がある。従業員は，Web

アクセスによる情報収集並びに電子メール（以下，メールという）による営業活動

及び情報交換にインターネットを利用している。 G社では，情報セキュリティポリシ

を整備して運用している。 G社のシステム構成を図 1に，機器及びソフトウェアの概
ぜい

要を表 1に， OSの脆弱性修正プログラム（以下，セキュリテイパッチという）の現

状の配信手順を図 2に示す。

EDR: Endpoint Detection & Response 
FW:ファイアウォール

L2SW:レイヤ2スイッチ

L3SW:レイヤ3スイッチ

----------------------------
--------------―ー一丙―ふ―、ー一こ―ニ―― 部メールサーバ

資商管理サーバ

ログ蓄籾サーバ

EDR管理サーバ

内部メールサーバ

内部DNSサーバ

業務サーバ

部DNSサーバ

プロキシサーパ

――こここここここここここここ｛

＇ 
＇ ， 

利用者LAN：
， 

-------------
------------―, I 

＇ I 

G社
検証LAN:

, _ -----------------------;::.;; c-cc --.;; _ -

注記 1 全ての PC及びサーパには，固定 IPアドレスが割リ当てられておリ， PCには，

EDRのエージェントプログラム（以下，エージェントという）が導入されている。

注記 2 G社の情報システム部（以下，情シ部という）以外の従業員には， PCの管理者

権限を付与していない。

図 1 G社のシステム構成（概要）

表 1 G社の機器及びソフトウェアの概要（抜粋）

機器及びソ
概要

フトウェア

FW ・ステートフルバケットインスペクション型である。

・フィルタリングルールをもち，送信元 IPアドレス，宛先 IPアドレス，ポート

によって通信の許可と拒否を制御する。

・バケットの送信元 IPアドレス，宛先 IPアドレス，ポート，データサイズと FW

の動作を日時とともに FWのログとして取得し，ログ蓄積サーバに syslogで送

信する。

・インターネットとの間の通信を許可しているのは DMZだけである。
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表 1 G社の機器及びソフトウェアの概要（抜粋） （続き）

機器及びソ
概要

フトウェア

配信サーバ ・セキュリテイパッチの適用及びソフトウェアの更新を管理する。

・セキュリテイパッチ及び更新用のソフ トウェアを取得し配信する。

•各 PC は，セキュリテイパッチを OS ベンダのサイトから直接ダウンロードする

のではなく，配信サーバからダウンロードする。

資産管理サ ・エージェントから情報を受け取リ，ソフトウェアの資産管理を行う。

ーパ • Wake on LAN（以下，WoLという）の起動パケットを送信する機能をもつ。

ログ蓄和サ • FW,サーバ及びエージェントから送信されるログを syslogで受信して保存す

ーバ る。

EDR管理サ ・エージェントを管理する。

ーバ ・社内外からマルウェアのハッシュ値を収集して登録する。

エージェン ・通信，ファイルの操作などのイベントをログとして保存する。ログは直ちにロ

卜 グ菩積サーバに送信されるとともに， PCにも 1週間は保存される。

• EDR管理サーバで収集されたハッシュ値を基にマルウェアを検知し，検知した

マルウェアの起動を抑止する。

• PC上で起動する全てのプロセスを監視する。指定した時間帯に指定したコマン

ドが実行された場合，EDR管理サーパとの間の通信を除き，当該 PCの全ての

通信を遮断する機能をもつ。

(1) OSベンダがセキュリテイパッチをリリースした場合，＇情シ部のセキュリテイパッチ担当者

（以下，パッチ担当者という）は，そのリリ ースノートを確認する。

(2) パッチ担当者は，セキュリティパッチを検証 LANの PCに適用し，社内で利用している ア

プリケーションプログラムを 2日間動作させて ［ここ：こ］ を確認する。

(3) さらに，バッチ担当者は，新たな不具合の情報が公開されていないことを確認した上で，セ

キュリテイパッチを配信サーバに置く。

(4) PCは，適用すべきセキュリ テイパッチが配信サーバに存在するかどうかを，起動時に配信

サーバに問い合わせるように設定されている。もし，適用すべきセキュリテイパッチがあれ

ば，それをダウンロー ドし，適用する。起動中の PCは，適用状況を配信サーバに数時間ごと

に通知する。

図 2 セキュリティパッチの現状の配信手順（抜粋）

〔同業他社の事例〕

ある 日，情シ部の C主任は，同業他社の H社で発生 したセキュリティインシデン

トの解説記事を見付けた。 解説記事の要約を図 3に示す。
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(1) 8月，H社の 1台の PC（以下， PC-Hという）がマルウェアQに感染していたことが分かっ

た。

(2) 各種ログから， PC-Hは外部の不審なサーバに約 50Mパイトのデータを送信していたことが

分かった。 PC-Hでは秘密惜報が取リ扱われていたことから， H社は，秘密情報が送信された

可能性が高いと判断した。

(3) マルウェアQは OSの脆弱性を悪用して感染を広げる。当該脆弱性に対するセキュ リティバ

ッチ（以下，パッチQという）は， 5月に OSベンダからリリースされておリ， H社では 6月

までに， PC-Hを除く全 PCに適用されていた。

(4) PC-Hは 1月から起動されておらず，7月に PC-Hを起動したときには適用すべきセキュリ

テイパッチが多数あった。そのため，起動後，バッチQの適用完了までに時間が掛かリ，その

間にマルウェアQに感染したと推測された。

(5) 調査を外部の専門業者に依頼したが，マルウェアQの感染調査に必要なログが一部しか取

得されていなかったので調査が難航し，10月まで掛かった。

(6) H社のセキュ リティ運用には問題があることが分かった。

図 3 解説記事の要約

心配になった C主任はログを調査した。その結果，1か月以上起動していない PC

が 30台あることが分かった。それらの PCをこのまま数か月起動しないでおくと ，

PC-Hと同様の問題が発生する可能性があった。図 3の内容及び G社の状況を情シ部

の B部長に相談した上で，必要な対策を図 4のようにまとめ，情シ部の D君ととも

にそれぞれを具体化することにした。

対策 1:マルウェア感染を確認したときに，感染経路及び外部に流出した梢報を特定するための

手段の導入

対策 2:社内におけるセキュリテイパッチの配信手順の改善

図 4 必要な対策

〔対策 1)

c主任は，対策 1については， L2SWのミラーポートに接続するタイプのパケット

収集装置を導入し， J社の Jサービスを利用して通信内容を分析すればよいと考えた。

Jサー ビスは，インタ ーネット VPN経由でパケット収集装置から必要なバケット情報

を取得し，その内容からセキュリティ侵害を検知するサービスである。

c主任は， 1台のバケット収集装置を，①マルウェア感染がDMZ又はどのLANで

起きてもマルウェアからインターネットヘの通信が通過することになる L2SWに接続

することに決めた。
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〔対策 2〕

次は，対策2についての D君， C主任及びB部長の会話である。

D君 ： 1か月間起動していない PCを自動的に起動して，セキュリテイパッチが適

用されるようにすれば図 3のようなセキュリティインシデントを防ぐことが

できます。良い仕組みはあリませんか。

c主任：当社の PCは， WoLに対応しています。 WoLとは，WoLに対応した PCに対

し，特定の起動パケットを送信すると，当該 PCが起動するという仕組みで

す。 PCを利用者 LANに接続しておけば，資産管理サーバから起動パケット

を送信することによって， PCを自動的に起動できます。

B部長 ：なるほど。では， WoLとセキュリテイパッチ適用の動作検証を頼む。

D君は， WoLの動作検証を開始した。まず，検証 LANに接続された PC-XとPC-Y

を用いて試すことにした。 PC-Xは起動しておき， PC-Yはシャットダウンしておいた。

その上で， PC-Xから PC-Yに対し9|_:__ |に続けて，起動したい PCの

亡 を 16回繰リ返したデータを含む起動パケットを送信し， PC-Yが起動す

ることを確認した。その後，資産管理サーバから PC-Yの起動を試みたが，起動しな

かった。 C主任に相談したところ，②L3SWの設定を変更する必要があるという助言

を受けた。 D君は， L3SWの設定を変更し，資産管理サーバから PC-Yを起動できる

ことを確認した。続いて，資産管理サーバから利用者 LANに接続された PCを起動

できることを確認し，セ キュリテイパッチが適用されることも確認した。

〔WoLを悪用するマルウェアの脅威〕

WoLについて調ぺていた D君は，図 5に示すマルウェア Rの記事を見付けた。

起動していない PCをWoLを使って夜間に起動させ，次の手順で感染拡大を試みる。
(1) 感染するとすぐに， 3自身が動作する PCのARPテープルから下記 2 び 4の活動に必 な情

報を読み取って保持しておく。

(2) 夜間に ARPテープル中の PC全てに pingコマンドを送信し， PCが起動しているかどうかを確

認する。

(3) 起動している PCに感染拡大を試みる。
(4) 起動していない PCを発見したら， WoLを使ってそれらの PCを起動し，感染拡大を試みる。

図 5 マルウェア Rの記事 （抜粋）
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D君は，昼間は PCが不審な振る舞いをすれば発見し対処できる可能性があるが，

夜間は多くの従業員が不在となリ発見することは難しいと考えた。そこで，マルウ

ェア R に限らない， WoLを悪用するマルウェアヘの対策について，C主任に相談し

た。

c主任は， PCが夜間に不審な振る舞いをしたときに， 当該PCをネットワークから

隔離するという対策（以下，対策3という）を助言した。 D君は，④対策3をG社で

導入済のシステムを用いて実現する方法を立案 した。対策3は対策 1及び対策2と併

せて承認された。各対策は運用を開始し，マルウェア対策が強化された。

設問 1 図2中の ［ロニロロ］ に入れる適切な字句を 20字以内で具体的に答えよ。

設問2 本文中の下線①の L2SWを，図 1中の L2SW1~L2SW4から選び，答えよ。

設問3 〔対策 2〕について，（1)~(3)に答えよ。

(1) 本文中の［~記号で答
えよ。

解答群

ア 00:00:00:00:00:00 イ 00:00:00:FF:FF:FF

ウ 00:FF:OO:FF:OO:FF エ FF:FF:FF:FF:FF:FF

(2) 本文中の［~記号で答
えよ。

解答群

ア IPアドレス イ MACアドレス ウ 製 造 番 号

エ プロダクト ID オホス ト名

(3) 本文中の下線②に示す設定変更の内容を，30字以内で具体的に述べよ。

設問4 〔WoLを悪用するマルウエアの脅威)について, （1), (2）に答ぇょ°

(1) 図 5中の下線③について，（2）の活動に必要な情報及び(4)の活動に必要な情

報を ，それぞれ10字以内で答えよ。

(2) 本文中の下線④の方法を，55字以内で具体的に述べよ。
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〔メモ用紙 〕
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬，マスク

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出 しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ ，気分が悪くなった リした場合は，手を

挙げて監督員に合図 してください。

13.午後IIの試験開始は 14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

c2021 独立行政法人情報処理推進機構
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