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平成31年度春期

情報処理安全確保支援士試験

午後 l 問題

12:30~14:00 (1時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

＇ 問 1～問3

2問選択□ 
5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

vヽ0

ー
I

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

めの2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 Webサイトのセキュリティに関する次の記述を読んで，設問 1~3に答えよ。

M社は，従業員数 200名の小売業である。コーポレートサイトである Webサイト

A (URLは， https://site-a.m-sha.co.jp/)と，自社の特定のプランドを取リ扱う ECサ

イト（以下，ブランドサイトという）を複数運営している。現在運営しているプラ

ンドサイトは， Webサイト Bから Webサイト Fの五つである。 Webサイトの開発や

運用は自社の開発部で行っている。

Webサイト Aは，ブランドサイト全体のポータルサイトでもあリ，各ブランドの

キャンペーン情報などを掲載している。会員専用の機能は有していない。

Webサイト BCURLは， https://site-b.m-sha.co.jp/)は，ブランド Bの商品を扱う

ECサイトで， 会員数は 10万名である。 Webサイト Bでは， Cookieを利用したセッ

ション管理を行っている。

会員清報は，各ブランドサイトで個別に管理している。

〔各ブランドサイトから Webサイト Aへの情報連携〕

今回，各ブランドサイトの売上数を基にした，プランド別の売れ筋商品情報を， Webサ

イト A上で表示するとともに，希望があれば，各ブランドサイトの会員に電子メールでも

定期的に配信することにし，そのために売れ筋商品惰報及び会員情報を取得する機能（以

下，惰報連携機能という）を実装することにした。具体的な機能は次のとおリである。

機能1Webサイト Aが各ブランドサイトの売れ筋商品情報を取得する。

機能2希望する会員に電子メールを配信するために， Webサイト Aは， 当該会員の

会員情報を取得する。

なお，配信の申込みは， Webサイト A上で行う。

情報連携機能の実装は，開発部の Cさんが中心になって進めることになった。ま

ず初めに Webサイト Bから Webサイト Aへの情報連携を行うために，次の二つの

WebAPIをWebサイ トBに実装することにした。

• Webサイト Bの売れ筋商品清報を取得可能とするためのWebAPI（以下，API-Xと

いう）

• Webサイト Bの会員情報を取得可能とするためのWebAPI（以下， API-Yという）
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なお， WebAPIで受け渡されるデータは，JSON(JavaScript Object Notation)形式

にする。 Cさんは，API-Yからブランドサイトの会員情報を取得する際，配信を希望

する会員の同意を得たいと考えた。そこで，会員情報の取得には，会員の Webブラ

ウザを経由して行う方式を採用することにした。

Webサイト Bから Webサイト Aへの情報連携機能を図 1に示す。

(X-1)売れ筋商品情報取得リク
エストが送られる。 1)

(Y-l)会員が売れ筋商品情報配信の申
込ページにアクセスする。 2)

(X-2)売れ筋商品情報が返される。

(Y-2)申込ページに加え，

WebサイトBのAPI-Y
を呼び出すスクリプ

卜zが返される。

(Y-4)会員情報を取得す
るリクエストがス
クリプトZから送

られる。

(Y-7)申込情報と会員情報がWebサイ

トAに送られ，保存される。

(Y-3)会員が申込みを行う。

(Y-6)会員情報がWebプラIIスクリプトZ
ウザに表示される。 4)

Webプラウザ

(Y-5)会員情報が返される。 3)

注 1) API-Xでは， Webサイト Aからだけアクセスできるように，接続元の IPアドレスを制限す

る。

2) 会員がWebサイト Bにログインした状態のときにアクセスする。

3) 会員情報が得られない場合，エラーを返す。

4> (Y-5)でエラーが返ってきた場合， Webサイト Bにログイン後再度操作を行うよう促す。

図 1 Webサイト BからWebサイ トAへの情報連携機能

〔情報連携機能の実装についての検討〕

スクリプト z は， l~ ポリシによって， ［こここコ ， ［こここコ ，
| d |のいずれかが異なるリソースヘのアクセスが制限される。そこで， C さ
んは，この制限をう回するために］SONP(JavaScript Object Notation with Padding)を

用いることを開発部のD課長に提案した。次は，その時の会話である。

cさん： API-Yからの会員情報の取得にJSONPを用いるつもリです。

D課長 ：JSONPは，アクセス先を制限する機能をもたないので，その実装では問題

がある。例えば，まず，会員情報を窃取するように攻撃者がスクリプトZ

を変更して，攻撃者の Webサイトのページに置く。次に，被害者にQ竪座

の操作をさせた上で，そのページにアクセスさせると，攻撃者が被害者の
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会員情報を窃取できてしまう。

cさん：JSONPの代わリに何の技術を用いればよいでしょうか。

D課長： CORS(Cross-Origin Resource Sharing)を用いるのがよいだろう。

〔CORSの概要〕

CORSとは，ある Webサイトから他の Webサイトヘのアクセスを制御することが

できる仕組みである。 XMLHttpRequestを使って “https://test2.example.com/test"に

リクエストを送るスクリプトの例を図 2に示す。

var xhr = new XMLHttpRequest(); 
xhr.open('GET','https://test2.example.com/test', true); 
xhr.setRequestHeader('X-Requested-With','XMLHttpRequest'); 

xhr.send(null); 

図2 XMLHttpRequestを使ったスクリプトの例

Webブラウザが “https://testl.example.com/"にアクセスし，図 2のスクリプトを

含むページを読み込んだとする。図 2のスクリプトが実行されると，最初に Webプ

ラウザは “https://test2.example.com/test"にプリフライトリクエストと呼ばれるリク

エストを送る。そうすると，実際のリクエスト（以下，メインリクエストという）

で許可されるメソッド名やヘッダフィールド名などがレスポンスとして返る。その

後，メインリクエストを送り， レスポンスが返る。この一連の動作を図 3に，また，

図3中の(iii)~(vi)のリクエストとレスポンスの先頭部分の例を図 4～図 7に示

す。

testl.example.com 

アクセス

ii)スクリプト

Webプラウザ test2.example.com 

iii)プリフライトリクエスト

iv)レスポンス

V)メインリクエスト

位）レスポンス

図3 一連の動作
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OPTIONS /test HTTP/1.1 

Host: test2.example.com 

Access-Control-Request-Method: GET 1l 

Access-Control-Request-Headers: x-requested-with 2l 

Origin: https://testl.example.com 3l 

注1l Access-Control-Request-Methodには，メインリクエストで利用したいメソッド名を指定する。

2l Access-Control-Request-Headersには，メインリクエストで利用したいヘッダフィールド名を

指定する。

3l Originは，スクリプトを含むページのオリジンであリ， Webプラウザが付与している。

図4 (iii)のリクエストの先頭部分の例（抜粋）

HTTP/1.1 200 OK 

Access-Control-Allow-Origin: https://testl.example.com 1 l 

Access-Control-Allow-Methods: GET, POST, OPTIONS 2l 

Access-Control-Allow-Headers: x-requested-with 3l 

注" Access-Control-Allow-Originには， Webサイトが許可するオリジンが返される。一

2l Access-Control-Allow-Methodsには， Webサイトが許可するメソッド名が返される。

3l Access-Control-Allow-Headersには， Webサイトが許可するヘッダフィールド名が返される。

図5 (iv)のレスポンスの先頭部分の例（抜粋）

GET /test HTTP/1.1 

Host: test2.example.com 

X-Requested-With: XMLHttpRequest 

Origin: https://testl.example.com 

図6 (V)のリクエストの先頭部分の例（抜粋）

I
l
 

HTTP/1.1 200 OK 

Access-Control-Allow-Origin: https://testl.example.com 

図 7 (vi)のレスポンスの先頭部分の例（抜粋）

また， CORSでは通常， Webブラウザは，スクリプトを読み込んだページのオリジ

ンだけに Cookieや，ベーシック認証の情報を送る。図 2では設定していないが，

XMLHttpRequestのプロパティの withCredentialsの値がtrueに設定されている場合，

図 3であれば ［こニニコの動作の際に，test2.example.comから発行された Cookie

が送られる。
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〔CORSを利用した実装〕

No. 

1 

2 

3 

4 

5 

， 

cさんは，スクリプト zの実装に CORSを用いたときの一連の動作を検討し，表 1

にまとめた。

表 1 スクリプト Zの実装に CORSを用いたときの一連の動作

内容

Webプラウザは， Webサイト Aの売れ筋商品情報配信の申込ページにアクセスする。

Webサイト Aは， Webサイト BのAPI-Yを呼び出すスクリプトzを含むページをレスポ
ンスとして返す。

Webプラウザは，会員が申込みを行うと， Webサイト Bにプリフライ トリクエストを送

信する。プリフライ トリクエストは， OPTIONSメソッ ドの呼出しであリ， Originヘッダ

フィールドには “https://site-a.m-sha.co.jp"が設定されている。

API-Yは，送られてきたリクエストに Originヘッダフィールドが存在する場合， Access-

Control-Allow-Originヘッダフィールドを付加し，レスポンスを返す。 Access-Control-

Allow-Originヘッダフィールドの値は， ‘‘l f I"である。 Originヘッダフィールド
が存在しない場合，エラーを返す。

Webブラウザは， l g lとAccess-Control-Allow-Originヘッダフィールドの値を照合
し，アクセスが許可されていることを確認する。許可されている場合は，次の処理に進

む。確認できない場合は，メインリクエストを送らずに終了する。

スクリプトzは，受け取ったJSON形式の値を変数に格納し，表示する。さらに，受け取
った値はWebサイト Aに送られ，保存される。

cさんは， 表 1について D課長に確認した。次は，その時の D課長と Cさんの会

話である。

D課長：今後，他のシステムでも CORSを利用することが考えられるので，コーデ

ィング規約も併せてまとめておきたい。 Access-Control-Allow-Originヘッダ

フィールドに指定できるオリジンは一つだけなので，複数のオリジンから

のアクセスを許可するような仕様であった場合に， No.4の内容では不十分

である。 WebAPIのプログラム内に，許可するオ リジンのリストを用意して

おく必要がある。プリフライトリクエスト又はメインリクエストがWebAPI 

に送られてきたときに，そのリクエスト中の ［こ口ここ］ を， ［ここニコ

と突合し＇ ［こここコ した値があればその値を Access-Control-Allow-Origin

ヘッダフィールドに設定するという内容もコーディング規約に含めればよ
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いだろう。

cさん：分かりました。

cさんは， CORSの利用に関するコーディング規約をまとめ，表 1をこれに合うよ

うに修正し， D課長に再度確認した。修正後の内容で問題ないということだったので，

cさんは実装を行った。
ぜい

その後セキュリティ専門業者に脆弱性診断を依頼し，脆弱性が検出されないこ

とを確認した上で，情報連携機能をリリースした。その後，同様に残リ四つのプラ

ンドサイトから Webサイト Aへの情報連携機能も実装した。

設問 1 〔情報連携機能の実装についての検討〕について，（1)~(3)に答えよ。

(1) 本文中のIa |に入れる適切な字句を答えよ。
(2) 本文中の|_[_-l~「ロコロゴ に入れる適切な字句を解答群の中から
選び，記号で答えよ。

解答群

ア Cookie

ウ Locationヘッダフィールド

ォ User-Agentヘッダフィールド

イ FQDN

工 Refererヘッダフィールド

力時刻

キスキーム クポート番号

(3) 本文中の下線①について，操作の具体的な内容を， 20字以内で答えよ。

設問2 本文中の［ここ：こ］ に入れる適切な記号を，（iii)~(vi)の中から選び，答

えよ。

設問3 にORSを利用した実装〕について，（1)~(3)に答えよ。

(1) 表1中のIー[ |に入れる適切なURLを答えよ。
(2) 表1中の［こここコに入れる適切な字句を， 30字以内で答えよ。

(3) 本文中の［こここコ［~ それぞれ 20 字
以内で，本文中の［口］口］ に入れる適切な字句を， 5字以内で答えよ。
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〔メモ 用紙 〕

- 8 -



問2 クラウドサービスのセキュリティに関する次の記述を読んで，設問 1,2に答えよ。

u社は，東京に本社をもつ従業員数 1,000名の商社である。複数の海外拠点を設置

し， 海外向けに営業展開している。海外拠点の従業員数は 1拠点当たリ十数名ほどで

ある。

本社の情報システムは，本社の情報システム部が管理しておリ ，各海外拠点の情

報システムは，現地の情報システム担当者が管理している。電子メール（以下，メ

ールという）の送受信には，本社ではオンプレミス環境を導入しているが，海外拠

点では，p社が提供するクラウドサービス型Webメールサービス（以下，メールサー

ビス Pという）を利用している。海外拠点では，全ての従業員にスマートフォンとノ

ートPCを貸与している。

〔セキュリティ インシデント発生〕

1月 10日，送信者が海外拠点 Qの従業員sさんのメールアドレスである不審なメ

ールを受け取ったという連絡が， Sさんとやリ取りのあった本社の従業員から情報シ

ステム部にあった。情報システム部では，情報処理安全確保支援士（登録セキスペ）

である Tさんが，調査を担当することになった。Tさんが当該メールのヘッダ情報を

確認したところ，メールサービス Pから送信されたものであった。

海外拠点 Qの情報システム担当者である Yさんによれば，1月 10日に Sさんのア

カウントからの不審なメール送信と考えられる履歴が複数残っているとのことであ

った。そこで，Tさんは， Yさんにメールサービス PのSさんのアカウントを一時的

に無効化するよう依頼した。また，会社から貸与されたSさんのスマートフォン及び

ノート PC並びに Sさんのメールボックスには重要情報がなかったことを確認した。

Tさんが，海外拠点Qの全従業員のアカウントについて，メールサービス Pに残っ

ていた全てのメール送信履歴を Yさんに確認してもらったところ， Sさんのアカウン

ト以外に不審なメールの送信履歴はないとのことであった。

〔経緯の調査〕

Tさんは，メールサービス Pに残っていた海外拠点 Qの全従業員のアカウントの

メール送信履歴及び監査ログ，並びにSさんへのヒアリングの結果を Yさんから送付
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してもらい，調査した。調査結果を図 1に示す。

• i月 10日は， SさんはアジアのZ国に出張中だった。
・U社には，会社から貸与されたノート PCをU社以外の無線 LANに接続してはならないとい

うルールがあるが， Sさんはそのルールを知らず，その日，出張先のホテルで宿泊客用の無線

LAN（以下，ホテルWi-Fiという）を利用していた。

・ホテルWi-FiのSSIDは，宿泊客で共通であリ，そのSSIDと事前共有鍵はロビーなどの共有ス

ペースに張リ出されていた。

・Sさんのノート PC（以下， PC-Sという）は，IPアドレス及びDNSサーバの情報を DHCPで

自動取得する設定になっていた。

・Sさんは，その日，メールサービス Pを利用するために， Webプラウザのアドレスバーにメー

ルサービスPのFQDNを手入力し，ログインページに利用者IDとパスワードを入力した。

・Sさんがメールサービス Pにアクセスした時，サーバ証明書が信頼できない旨のエラーは Web

プラウザ上に表示されなかった。

・メールサービス Pの監査ログに記録されていた Sさんの利用者 IDによるログイン記録のうち

不審メールが送信されていた時間帯のものは， z国，及びSさんが出張していない南米のW国
のIPアドレスからのものだった。

図 1 調査結果（抜粋）

Tさんが調べたと ころ，メールサービス PはHTTPover TLSでサービスが提供さ

れている。 HTTPでアクセスした場合はHTTPover TLSのURLにリダイレクトされ

る仕様になっておリ， HSTS(HTTP Strict Transport Security)は実装されていない。

こうしたことから， TさんはSさんが不正アクセスを受けたと確信し，図2に示す

手口（以下，手口 Gという）を使って，攻撃者がメールサービス Pの Sさんの利用

者 IDで不正アクセスしたと推測した。

・攻撃者は，①無線LANアクセスポイント， DNSサーバ及びWebサーバを用意した。そのDNS

サーバには［ここコのFQDNと仁ニコのIPアドレスとを関連付ける Aレコードが

設定されていた。

• Sさんは， PC-Sをホテル Wi-Fiに接続しようとして，攻撃者が用意した無線 LANアクセスポ
イントに接続してしまった。

•その結果， PC-S に攻撃者が用意した DNS サーバの情報が設定された。

・Sさんは， WebプラウザからメールサービスPにアクセスしたつもリだったが，実際にはWeb

プラウザは②攻撃者が用意したWebサーバに接続していた。 Sさんは，サーバ証明書が信頼で

きない旨のエラーが表示されなかったので，そのWebサーバに対して，利用者ID及びパスワ

ードを入力してしまった。

・攻撃者は盗んだ Sさんの利用者 ID及びバスワードを使ってメールサービス Pに不正アクセス

した。

図 2 手口G
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Tさんは，今回のセキュリティ インシデントの調査結果を情報システム部長に報告

した。情報システム部長は，会社から貸与されたノート PCをU社以外の無線 LAN

に接続してはならないというルールの全社への周知及びメールサービスPの認証方式

の強化をTさんに指示した。

〔認証方式の強化〕

情報システム部長からメールサービスPの認証方式の強化について，次の2点が要

求された。

要求1 U社以外の無線LANに接続したと しても手口 Gを防ぐこと

要求2 手口 Gに限らず，偽サイトにアクセスしてしまったときにフィッシングの

手口によるメールサービスPへの不正アクセスを防ぐこと

Tさんが調査したところ，メールサービスPは，単体ではパスワード認証にしか対

応していないが，認証連携の機能があることが分かった。認証連携機能を使えば，

メールサービス Pにアクセスしようとしたときに，他の ID管理サービスにリダイレ

クトされ，そこで認証が行われ，認証に成功すると，メールサービスPにアクセスで

きるようになる。そこで，X社が提供するクラウドサービス型 ID管理サービス （以

下，IDaaS-Xという）が対応している，よリ強力な認証方式を利用することにした。

IDaaS-Xでは，認証サーバXを使って利用者を認証する。

IDaaS-Xが対応している，よリ強力な認証方式には，次の2種類がある。

・ワンタイムパスワード（以下，OTPという）認証方式

TOTP (Time-based One-Time Password algorithm)用のスマートフォンアプリケー

ションプログラム（以下，TOTPアプリという）を利用した認証方式

・パスワードレス認証方式

WebAuthn (Web Authentication API)対応のWebプラウザ及び生体認証対応のオー

センテイケータを搭載したデバイスを利用した認証方式

Tさんは二つの認証方式について， 要求 1及び要求2を満たすことができるかを検

討した。
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Tさんは， まず OTP認証方式を検討した。 IDaaS-Xにおける TOTPアプリ登録処

理を図 3に， OTP認証方式の認証処理を図4に示す。

Webプラウザ
TOTPアプリ （利用者がIDaaS-Xにログイン済み） 認証サーバX

カメラでQRコードを読取リ

ドメイン，共通鍵を登録

ドメイン： IDaaS-Xのドメイン名

OTP認証方式の利用登録要求

共通鍵を生成・登録

QRコード（ドメイン，共通鍵）

図 3 IDaaS-Xにおける TOTPアプリ登録処理

TOTPアプリ
webプラウザ

（利用者かIDaaS-Xに未ログイン） 認証サーバX

現在時刻，共通鍵からOTP算出

利用者がOTPを入力

認証要求（利用者ID，バスワード）

利用者ID,バスワードの検証
OTP要求

OTP 

利用者IDに対する共通鍵を選択
現在時刻，共通鍵からOTPを検証

利用者IDの認証結果

図4 IDaaS-Xにおける OTP認証方式の認証処理

OTP認証方式を利用した場合，ログインには時刻によって変化する OTPも必要に

なるので，パスワードが窃取された場合でも不正ログインを防ぐことが可能となる。

しかし， 30TP認証方式を利用し かつ 登録処理を正しく行ったとしても 要求2

を満たすことができないおそれがある。

次に Tさんは，バスワードレス認証方式を検討した。 IDaaS-Xにおけるオーセンテ

イケータ登録処理を図 5に，認証処理を図6に示す。
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オーセンテイケータ1)
Webプラウザ

（利用者がIDaaS-Xにログイン済み） 認証サーバX

7
 

成生を

求

c数

要

L

C

録

舌

数

登

乱
の

'

タ

ン
一

イ

ケ

メ
イ

ド
テ

，
ン

Dー

セ

者
一

用

オ

利

利用者ID,ドメイン，H（オリジンb11乱数c)
F 
r― 生体認証によって，現在の利用者が利用者1Dに
結びついていることを確認

利用者1Dとドメインの組みに対してlDcを発行

IDcごとの公開鍵K,秘密鍵kを生成

lDc,利用者ID,ドメイン，公開鍵K,秘密鍵K
の組合せを登録

し
亡ニコを用いて署名Lを生成

lDc, H (ドメイン），公開鍵K,証明書A,署名L」IDc,H （ドメイン） ，公開鍵k,
証明書A,オリジンb,乱数c,署名L

,' 
オリジンbとオリジンsの一致を確認

乱数cの一致を確認

証明苦Aを検証

［＝ を用いて署名Lを検証

利用者ID,IDc，公開鍵Kの組合せを登録

H (A): Aのハッシュ値

A 11 B: AとBを連結
オリジンb:WebプラウザがアクセスしたWebサイトのオリジン

オリジンs:認証サーパXのWebサイトのオリジン

IDc ：利用者IDとドメインの組みに対して，オーセンテイケータごとに発行されるID

署名L:!De, H (ドメイン），公開鎚K,H（オリジンb11乱数c)に対するデイジタル署名

注 1) オーセンテイケータには，搭載されたデパイスごとにユニークな公開鍵 A,秘密鍵 A, 及び

証明四Aが組み込まれている。ここで，証明習Aは，信頼された認証局が発行した，公開鍵A

に対するデイジタル証明書である。

図5 IDaaS-Xにおけるオーセンテイケータ登録処理
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Webプラウザ
オーセンテイケータ （利用者がIDaaS-Xに未ログイン） 認証サーバX

利用者ID,IDc, ドメイン，
H （オリジンb11乱数c')

生体認証によって，現在の利用者が利
用者IDに結びついていることを確認

利用者IDとドメインの組みに対する
IDc及び仁口こコを取得

［ニコ を用いて署名Mを生成

IQc,_ H (ドメイン） ，署名M

認証要求（利用者ID)

利用者IDに対するIDcを選択
乱数c'を生成

IDc， ドメイン，乱数c'

IDc, H (ドメイン），オリジンb,乱数c''
署名M

オリジンbとオリジンsの一致を確認

IDc，乱数c'の一致を確認

IDcに対する［：コニ］を選択

亡エコを用いて署名Mを検証

利用者IDの認証結果

署名M:H (ドメイン） ，H（オリジンb11乱数c')に対するディジタル署名

図 6 IDaaS-Xにおけるパスワー ドレス認証方式の認証処理

④パスワードレス認証方式を利用すれば，要求2を満たすことができると考えられ

た。

Tさんは，検討結果を情報システム部長に報告した。情報システム部長は，海外拠

点Qにおけるメールサービス Pへのパスワードレス認証方式の導入を，Tさん及びY

さんに指示した。

海外拠点で従業員に貸与しているスマー トフォンとノート PCにはオーセンテイケ

ータが搭載されていたので，パスワードレス認証方式を速やかに導入することがで

きた。

u社では，他の海外拠点でのクラウドサービスについても，同様の方式を導入する

ことに した。
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設問 1・ ［経緯の調査〕について，（1)~(3)に答えよ。

(1) 図 2中の下線①について，攻撃者が用意した無線 LANアクセスポイントに

は何が設定されていたと考えられるか。設定を 30字以内で述べよ。

(2) 図 2中の［二：ここ］，［口：］こ□lに入れる適切な字句を，本文，屈 1又
は図2中の字句を用いて答えよ。

(3) 図2中の下線②について，この時，サーバ証明書が信頼できない旨のエラー

が表示されなかったのはなぜか。メールサービスPにHSTSが実装されていな

いことを踏まえ，理由を 20字以内で述べよ。

設問2 〔認証方式の強化〕について，（1)~(3)に答えよ。

(1) 本文中の下線③について，偽サイトにおいてどのような処理が行われれば

メールサービス Pへの不正アクセスが成立するか。行われる処理を 35字以内

で述べよ。

(2) 図 5及び図 6中の ［こここコ~|_[_lに入れる適切な字句を，解答
群の中から選び，記号で答えよ。

解答群

ア公開鍵A イ 公開鍵k ウ秘密鍵A 工秘密鍵k

(3) 本文中の下線④について，理由を図 5又は図 6中の字句を用いて， 40字以

内で述べよ。
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問3 IoT機器の開発に関する次の記述を読んで，設問 1~3に答えよ。

v社は， IoT機器を製造・販売している従業員数 3,000名の会社である。家庭用ゲ

ーム機（以下，ゲーム機 V という）の発売を予定しておリ，設計を開発部が担当し

ている。設計リーダは，開発部の Hさんである。利用者はゲーム機 Vとゲームプロ

グラムの利用権を購入し，ゲーム機 Vからゲームサーバ上のゲームプログラムを利

用する。複数のゲームプログラム開発会社が，それぞれ複数のゲームプログラムを

開発し，販売する予定である。開発部が設計したゲーム機V,認証サーバ及びゲーム

サーバ（以下， 三つを併せてゲームシステム V という）の構成を図 1に，構成要素

とその概要を表 1に示す。

ゲーム機v

専用OS

通信プログラム

Iクライアント証明書I
デバイスID

クラウドV:V社が用意したク

認証サーパ

利用者認証プログラム

利用者情報 I)

購入情報 2)

サーバ証明書

ラウドサービス 1クラウドV

ゲームサーバm

ゲームサーバ1

ゲームプログラム n.・・

ゲームプログラム 1

IゲームプログラムID|

サーバ証明沓

注記 1 ファイアウォールなどのネットワーク機器は省略している。

注記2 ゲーム機Vと各サーバとの間の通信には， HTTPover TLSを使用する。

注 1) 利用者ID,パスワードのハッシュ値，ニックネーム，性別及び誕生日から成る。

2) 利用者ID,利用者が購入したゲームプログラムのゲームプログラム IDから成る。

図 1 ゲームシステムVの構成（概要）
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表 1 ゲームシステム Vの構成要素とその概要

構成要素 概要

ゲーム機v ・無線LAN機能，コントローラ 1)及びディスプレイを備えている。

・専用 OSがインストールされておリ，プートローダから起動される。

・専用 OSに含まれる通信プログラムは，ゲームサーバ上のゲームプログラム及

び認証サーバ上の利用者認証プログラムと通信する。

・通信プログラムは，コントローラの操作情報をリアルタイムにゲームプログラ

ムに送信し，ゲームプログラムからゲームの処理結果をゲーム画面として受信

してディスプレイに表示する。

・ゲーム機vごとに一意のデバイス IDが付与される。
・ゲーム機 Vごとに発行されたクライアント証明菌を格納している。各サーバと

の通信時には，クライアント証明酋を使用したクライアント認証が行われる。

• 各サーバとの通信時には，サーバ認証を行い，クラウド V 中のサーバとだけ通

信を行う。

•初期セットアップ時に認証サーバに利用者情報を登録する。

• PCに接続しても外部ストレージとして認識されず，内部のデータを直接読み
出すことはできない。

ゲームサーバ ・クラウド Vに複数のゲームプログラム開発会社がそれぞれゲームサーパを立ち

上げ，各ゲームサーバで一つ又は複数のゲームプログラムを稼働させる。

・ゲームプログラム開発会社のゲームサーバ管理者が運用する。

• 各ゲームプログラムには， 固有のゲームプログラム ID が付与される。

・ゲームサーバごとに発行されたサーバ証明書を格納している。

認証サーバ •利用者情報と購入梢報を管理する。

•利用者認証プログラムは，ゲーム機 V がゲームプログラムを利用する際の利用

者の認証を行う。認証の結果，利用者が購入したゲームプログラムだけの利用

を許可する。

・認証サーバに発行されたサーバ証明臼を格納している。

注1) ゲームを行う際などに使用する入力装置

ゲームを行う際は図2の認証フローで利用者の認証が行われる。

ゲーム機Vの
通信プログラム

1．利用者IDとパスワード

諺証サーバの利用 ゲームサーバの
者認証プログラム ゲームプログラム

＞ 

2.アクセス可能なゲームプログラムIDの一覧

3.アクセスするゲームプログラムID

｀ 
＇ 
4.詔証トークンとゲームプログラムのURL1)

ヽ

5.認証 トークン

＜ 
6．ゲーム画面

注記 1.又は5.で認証に失敗した場合は，ゲーム機Vに認証エラー画面が送信される。

注n URLはゲームプログラムごとに固有である。

図 2 利用者がゲームを行う際の認証フロー
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認証トークンには，認証サーバの FQDN, 利用者 ID及び MAC(Message 

Authentication Code)が格納される。①MACは，認証サーバのFQDNと利用者IDに

対して，ハッシュ関数を共通鍵と組み合わせて使用し，生成する。共通鍵は，ゲー

ムシステム V全体で一つの鍵が使用され，ゲームサーバ管理者がゲームプログラム

に設定する。図 2の 5.では，ゲームプログラムによる認証トークンの MACの検証

が成功し，かつ， FQDNが確かに認証サーバのものであることが確認された場合だ

け，認証が成功し，図2の6.でゲームプログラムからゲーム画面が送信される。

〔セキュリティレビューの実施〕

認証トークンが認証サーバ以外で不正に生成されると，購入していないゲームプ

ログラムを利用されたリ，クラウド V上のリソースを不正に利用されたリするおそ

れがある。そこで仮に認証サーバ以外で認証トークンを生成されたとしてもゲーム

プログラムでは検証に失敗することが求められる。また，利用者がコントローラの

不正な操作情報をゲーム機 Vから送信することによって，ゲームを有利に進めると

いったことも防ぐ必要がある。

v社では，システム設計にセキュリティ上の問題がないか，製品の設計工程でセキ

ュリティレビュー（以下，レビューという）を実施することになっておリ，ゲーム

システム Vはセキュリティ部の Nさんがレビューを担当することになった。次は，

NさんがゲームシステムVのレビューを行った時の， Hさんとの会話である。

Nさん：現状の認証トークンの設計には二つの問題があリます。 一つ目の問題は，

現在の設計では認証トークンに格納される情報が不足しているということ

です。情報が不足していることによって，ゲームプログラム A用の認証卜

ークンがゲームプログラム Bにおいても認証に成功してしまうので，攻撃

者がゲームプログラムの URLを知ることができれば，購入していないゲー

ムプログラムも利用できてしまいます。②この問題への対策を検討してく

ださい。

Hさん：分かリました。

Nさん：二つ目の問題は，③認証トークンをゲームサーバ管理者が不正に生成でき

てしまうことです。
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H さん：その問題への対策としては，ゲームプログラムごとに別の共通鍵を利用す

るという設計はどうでしょうか。

Nさん：それでは対策として不十分です。④その設計にしたとしても， 不正にゲー

ムプログラムが利用できる認証トークンをゲームサーバ管理者が生成でき

てしまいます。

Hさん： MACではなく， ディジタル署名を利用すれば対策になリますか。

Nさん：はい。そうすればゲームサーバ管理者が認証トークンを不正に生成したと

しても，ゲームプログラムで検証が失敗します。

H さん：では ［~ ［ここニコ をゲー

ムサーバに配布しておきます。 ［こここ：コ が［こここコ を使って認証卜

ークンに署名を付加し， ゲームプログラムでは［こエこコ を使って署名の

検証を行います。

Nさん：それで問題あリません。次に，不正な機器から認証サーバとゲームサーバ

へのアクセスをどのようにして防ぐのか教えてください。

Hさん：クライ アント認証を使います。

Nさん：ゲーム機 V内のクライアント証明書とそれに対応する秘密鍵（以下，鍵 C

という）が攻幣者の PCから不正に使用できると， その PCから各サーバに

接続されてしまいます。 さらに， コントローラの操作情報を改ざんして送

信することによって， ゲームを有利に進めることも考えられます。 クライ

アント証明書と鍵Cはゲーム機Vのどこに格納しますか。

Hさん： 鍵 Cを含めた全てのデータは，搭載する SSD(Solid State Drive)に格納し

ます。搭載する SSDは，広く流通しているものです。
ぜい

Nさん：それでは問題があリますね。現状の設計では，専用 OSに脆弱性が存在しな

かったとしても，⑤攻撃者がゲーム機Vを購入すれば，専用 OSを改ざんせ

主 ゲーム機 V内のクライアント証明書と鍵 Cを PCなどから不正に使

用できます。

Hさん：どのように対策したらいいでしょうか。

Nさん： TPM(Trusted Platform Module)をゲーム機Vに搭載し， TPM内に鍵Cを

保存するという方法があリます。 TPMは， ⑥内部構造や内部データを解析

されにくい性質を備えているので， TPM内に鍵 Cを保存すれば不正に読み
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取ることは困難になリます。

また，ブートローダ又は専用 OSの改ざんはゲーム機Vの不正利用につなが

リます。例えば，コントローラの不正な操作情報を送信されるおそれがあ

リます。そのため，ブートローダ及び専用 OSの改ざん対策についても検討

してください。

Hさん：分かリました。設計を見直します。

〔ブートローダ及び専用 OSの改ざん対策〕

2回目のレビューでは，プー トローダ及び専用 OSの改ざん対策について確認した。

次は，その時のHさんと Nさんの会話である。

Hさん：プートローダ及び専用 OSの改ざんに備えた対策として，ブー トローダ又は

専用 OSが改ざんされていると判定されたときは，ゲーム機Vの起動処理を

中止するようにしました。ブートローダ及び専用 OSの改ざん対策の処理の

流れを図3に示します。

1．プートローダ及び専用 OS中の起動時に実行されるファイルのハッシュ値をあらかじめ計算

し，ハッシュ値のリスト（以下，ハッシュ値リストという）を作成しておく。ゲーム機 Vへ
の専用 OSの導入時，ハッシュ値リストを併せて保存する。起動時に専用 OS中のファイルが

実行される順番は，あらかじめ決められている。

2.ゲーム機Vの起動時には， CRTM(Core Root of Trust for Measurement)と呼ばれる，改ざん

が困難な起動コードから起動処理を開始する。

3. CRTMは，プートローダのハッシュ値を計算し，そのハッシュ値がハッシュ値リスト中に存

在することを確認できたら実行する。

4. プートローダは，専用 OSの最初に実行されるファイルのハッシュ値を計算し，ハッシュ値

リスト中に存在することを確認し， 実行する。同様に，後続のファイルについて計算，確認，

実行を繰リ返し，専用 OSが起動する。

5.ハッシュ値がハッシュ値リスト中に存在しないファイルは改ざんされていると判定され，起

動処理が中止される。

図3 プー トローダ及び専用 OSの改ざん対策の処理の流れ

Nさん：処理の流れは分かり ました。ハッシュ値リストが保護されていないと，改

ざんされたファイルが実行されるおそれがあリますが，どのように対策し

ていますか。
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Hさんは，⑦ハッシュ値リストを保護するための方法を説明した。

Nさん：それであれば，改ざんされたファイルが実行される危険性は低いですね。

その後，クラウド Vの準備が整い，ゲーム機Vが発売された。

設問 1 本文中の下線①に該当する方式はどれか。該当する方式を解答群の中から選

び，記号で答えよ。

解答群

ア CBC-MAC イ CMAC ウ CSR

工 HMAC オ MD5 カ RC4

設問2 〔セキュリティレビューの実施〕について，（1)~(6)に答えよ。

(1) 本文中の下線②について，対策として認証トークンに追加する必要がある

情報を， 15字以内で答えよ。

(2) 本文中の下線③について，その原因となるゲームサーバの仕様を， 30字以

内で述べよ。

(3) 本文中の下線④について，その原因となる認証トークンの仕様を， 20字以

内で述べよ。また，不正に生成した認証トークンで利用できるゲームプログ

ラムの範囲を， 35字以内で述べよ。

(4) 本文中の|_;_-l~「―：ー―|に入れる適切な字句を解答群の中から
選び，記号で答えよ。

解答群

ア共通鍵

工公開鍵

イ ゲーム機V

オ認証サーバ

ウ ゲームサーバ

力秘密鍵

(5) 本文中の下線⑤について，どのようにするとクライアント証明書と鍵 C を

PCなどから使用可能にしてしまうことができるか。攻撃者が使用前に行う必

要があることを， 25字以内で具体的に述べよ。

(6) 本文中の下線⑥について，この性質を何というか。 10字以内で答えよ。

設問 3 本文中の下線⑦について，保護するための適切な方法を本文中の用語を使っ

て， 25字以内で具体的に述べよ。
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〔メモ用紙〕
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12.試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

13.午後IIの試験開始は 14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

＇ 

c2019 独立行政法人情報処理推進機構
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