
注意寧項

平成 30年度秋期

情報処理安全確保支援士試験

午後 l 問題

12:30~14:00 (1時間 30分）

匿

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

こ 問1～問3

2問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号襴に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月 日を記入してくださ

し‘。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例）

めの2問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 ソフトウェア開発に関する次の記述を読んで，設問 1~3に答えよ。

u社は， IoT機器の開発を行う， 従業員数 400名の企業である。IoT機器のソフト

ウェアの開発には CIC＋＋言語を使っている。 IoT機器に搭載する OSには， LinUJ(を

利用してきたが，今後はLinUJ(以外も利用する予定である。これまで製品に大きなト

ラプルはなかったが， 2020年東京オリンピック・パラリンピックに向けて IoT機器

に関するセキュリティリスクが高まると経営層が判断し，開発におけるセキュリテ

ィ対策を強化することになった。そこで，開発部の L部長と X主任がセキュリティ

対策技術を調査した。

〔メモリ破壊攻撃の概要〕
ぜい

メモリ破壊脆弱性は，プログラム実行時に，メモリ上にある制御情報を書き換え

ることによって，実行制御を奪うなどのメモリ破壊攻撃に悪用される。メモリ破壊

脆弱性の一種にバッフアオーバフロー脆弱性がある。

例えば，図 1に示すプログラムVulnがあったとする。 Vulnは，スタックバッファ

ォーバフロー脆弱性の学習用に作成した， 32ピット版 Linuxで実行可能なプログラ

ムである。図 2はVuln内の関数fooが呼び出された後のメモリマップである。プロ

グラム実行時に，変数 bが指し示すデータが不正な場合，そのデータによって，

r-:ー-卜|-―因―-lに書き換えられると，関数fooの終了時に shellコードへ
処理が遷移する。しかし，①このような遷移があっても，データ実行防止機能（以

下 DEPという）が機能していると 攻撃は成功しない。

攻撃者が，DEPを回避するため，図2中の shellコードヘ処理を遷移させる代わリ

に，［こここコ 中の実行可能なコードや［ここニコ領域にマップされている Vuln

の断片コ ー ドを利用するケースがある。例えば，攻撃の際， ――；--| を

仁ニコ関数の先頭アドレスで書き換えて，攻撃者の意図しf仁二］関数を

呼び出すIー＿―|攻撃もある。
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（省略）
1: int main(int argc, char *argv(J) { 
2: char *a, *x; 
（省略， argvに応じてサイズを確保する。）
（省略，ここでa, Xがポイントする領域にargvからデータをコピ＿する。）

3: foo(a, x); 
（省略，ここでその他の必要な処理をする。）

4: 
5: ・int foo(char *b, char *c) { 
6: char d[100]; 

（省略）
7: strcpy(d, b); 
8: if (d[0] == 0) 

9: err_out(c); 

（省略）
10: } 

（省略）
11: 

12: 

13: int err_out(char *errmsg) 
14: char s1[100]; 
15: 

return 0; 

．．

．．
 
6

7

 

'

,

 

int i =0; 
（省略）
while ((sl[i++] = *errmsg++) !='¥0'); 
fprintf(stderr, "Error : %s ¥n", s1); 

（省略）
18: return 0; 
19: 

図 1 スタックバッフ ァオーバフロー脆弱性のあるプログラム Vuln

R→ffffffff' 

塁⇒ 閏冨；II三三~::]:~:三：）］
I リターンアドレスx | 
＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝ 
I ベースポインタレジスタ保存値 I ~ スタック領域
'i"==================: 
| chard[100] | 
＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝ 

R→ bffdf000 ~ 
：：：＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝ 
| ライプラリ 1 

ーー：：：：：＝＝＝＝＝ー＝＝＝＝＝＝＝＝＝
｝ ヒープ領域

＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝：：： 

ご： ：詈雰i域
R→ 08048350 ~ テキスト領域

＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝：：： 
注記 メモリアドレスは4バイトの 16進数表記である。

図 2 関数fooが呼び出された後のメモリマップ
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DEP 

〔メモリ破壊攻撃に対する対策技術〕

現在，メモリ破壊攻撃に対する対策技術（以下， M 対策技術という）が普及して

いる。 X主任は， DEPを含めた代表的な M対策技術を調査し，表 1にまとめた。

表 1 M対策技術の概要

技術名 概要 期待される効果 備考

（省賂） （省略） プログラムによっては適

用できない，

SSP (Stack スタック領域で canaryと呼ばれる値を利用してス スタックバッファ （省略）

Smashing タックバッフアオーバフローの有無を確認する技 オーパフローを検

Protection) 術 知し，抑制する。

ASLR (Address プログラムの実行時に，データ領域，ヒープ領 （省略） 32ピット OSの場合，効

Space Layout 域，スタック領域及びライプラリを，ランダムに 果が限定的である。

Randomization) マップする OSの技術

PIE (Position プログラムの実行時に， ASLRが対象とする領域 （省賂） プログラムによっては適

Independent に加えて，テキスト領域もランダムにマップする 用できないc

Executable) 技術

Automatic バッファオーパフロー脆弱性の原因となリうる脆 境界チェックによ 境界チェックにおいて，

Fortification 弱なライプラリ関数を，コンパイル時に境界チェ って，オーバフロ 書込み先のサイズが不明

ックを行う安全な関数に四換する技術 ーを抑制する。 な場合は機能しない。

〔M対策技術の動作概要〕

例えば，Vulnのコンパイル時に SSPが適用されていると，関数fooを呼び出す際，

図 2のベースポインタレジスタ保存値よリ下位にI__ ;_lが挿入される。もしも，
| e |が上書きされた場合は，攻撃と判断し，Vulnの実行を停止する。
なお， Vuln の場合は簡単ではないが，攻撃者が I―—：一~の値を正確に推測して

上書きできてしまうと，［：ここコの書換えが可能となり，［~攻撃を防げ
ない。その対策としては， ライプラリ関数のアドレス推定を困難にさせる

| f |が有効である。
しかし，［こここコは［こここ］領域にある実行可能なコードを用いる攻撃に対

しては効果がない。そうした攻撃は PIEによって緩和される。さらに， Vulnの場合，

Automatic Fortificationによって，ライプラリ関数l― _ __l を安全な関数に置き換
えることで，バッフアオーバフローの原因を排除することができる。

〔脆弱性対策強化〕

L部長と X主任が表 1の技術を確認したところ，表 1の備考欄の指摘以外にも②
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Automatic Fortificationではバッフアオーバフローの原因を排除できないケースがある

と分かった。

L部長は次に，表 1の技術を適用することによる影響を確認した。その結果，次の

ことが分かった。例えば，ソースコードに脆弱性があっても， SSPを適用してコンパ

イルしていると，メモリ破壊攻撃が成立しないが，そのソースコードを③別の開発

環境でコンパイルすると問題となる場合があることが分かった。

これらについては，U社内でコーディングスタンダードを定め，それによって対処

することにした。検討の結果， U社は表1の技術を全て採用することにした。

設問 1 〔メモリ破壊攻撃の概要）について，（1)~(3)に答えよ。

(1) 本文中のIa |~|_] lに入れる適切な字句を，解答群の中か
ら選び，記号で答えよ。

解答群

ア Return-to-Jibe イ ROP

ウテキスト エヒープ

オベースポインタレジスタ保存値 カ ライプラリ

キ リターンアドレス X

(2) 本文中のIぁ Iに入れる適切なアドレス値を図 2中から選び，⑦~
Rの記号で答えよ。

(3) 本文中の下線①について，攻撃が成功しない理由を 35字以内で述べよ。

設問2 (M対策技術の動作概要〕について，（1),(2)に答えよ。

(1) 本文中のIe |, [口]//lに入れる適切な字句を，表 1中の用語
を用いて答えよ。

(2) 本文中のIg |に入れる適切なライプラリ関数名を答えよ。
設問3 〔脆弱性対策強化〕について，（1), (2)に答えよ。

(1) 本文中の下線②について，図 1のプログラムにおいて，排除できないケー

スに該当する処理を行番号で答えよ。また，排除できない理由を 30字以内で

述べよ。．

(2) 本文中の下線③について，どのような問題か。また，どのような開発環境

の場合に問題となるか。それぞれ25字以内で述べよ。
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問2 セキュリティインシデント対応に関する次の記述を読んで，設問 1~4に答えよ。

G社は，従業員数 1,200名の製造業者であり，本社と四つの工場がある。工場には，

無線 LANアクセスポイント（以下'APという）を導入している。本社及び各工場

には，レイヤ 3スイッチ（以下， L3SWという）及びネットワークセキュリティモ

ニタリング（以下， NSMという）のセンサが設置されている。NSMセンサには，シ

グネチャ型の IDS機能に加えて，ネットワークフロー情報（以下， NF情報という）

を記録する機能がある。 NF情報は，流れている全てのパケットについて，ヘッダ情

報を参照し，“コネクション開始日時，送信元 IPアドレス，宛先 IPアドレス，送信

元ポート，宛先ポート，プロトコル，コネクションステータス，コネクション時間，

送信バイト数，受信バイト数”をコネクション単位でレコード化したものである。

NF情報は， NSMセンサから管理ネットワークを通じて NSM管理サーバに送信され，

統合管理されている。 G社のネットワーク構成を図 1に示す。

FW:ファイアウォール
L2SW:レイヤ2スイッチ

本社

1
ー

ー

1
ー

一

＿
i
 

4
 

10.100.130.0/24 
l 
l 
I 

!1 I AP I '¥fw可
I 

•ことと」＿＿」 工場
注記 管理ネットワークの記載は省略している。

図 1 G社のネットワーク構成

L3SWには，スイッチの特定の物理ポートを流れるパケットを， ミラーポートとい

う別の物理ポートにミラーリングする機能があり，ネットワーク障害発生時にパケ

ットを取得する用途でも使われている。L3SWでは， FWに接続している lGビット

／秒（以下，ビット／秒を bpsという）の物理ポー トを流れるインとアウトのパケッ

トを， NSMセンサに接続している lOGbpsのミラーポートにミラーリングしている。
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ミラーポートに流れる通信量は，全二重 lGbpsの 1ポートの送受信をミラーリング

する場合，最大|_:__  |bpsとなる。L3SW及び L2SWは， VLANをサポートし

ている機器であるが， G社では VLANの設定はしていない。 VLANを設定する場合，

L3SWでは， IEEE802.lQ の「_i-lを付与した状態でミラーリングできるので，
障害が発生している VLANを識別できる。ミラーポートを使用せずにパケットを取

得する方法として，ネットワーク |＿：ー を使用する方法もある。

〔セキュリティインシデントの発生〕

ある日，セキュリティ管理部の J主任に NSM管理サーバからアラートメールが届

いた。J主任は，部下の M 君とともに調査を開始した。 NSM 管理サーバのダッシュ

ボード画面を確認したところ， IDS機能のアラートは発生していなかったが，通信量

が普段よリも 2倍以上増えていたのでアラートメールが送られたことが分かった。

そこで， NSM管理サーバを使って，通信量が増えている原因を調べることにした。

まず，直近1時間のコネクション件数を表示してみた。表示内容を図2に示す。

送信元IPアドレス別の件数 (ToplO) 宛先IPアドレス別の件数 (ToplO)

送信元IPアドレス 件数 宛先IPアドレス 件数

10.100.130.1 40,435,457 10.10.10.10 5,684,129 

10.100.1.2 1,545,454 10.10.10.20 4,396,545 

10.100.3.2 1,435,094 10.10.10.50 3,834,903 

10.100.5.10 1,420,195 10.10.20.30 3,112,935 

10.100.90.121 1,417,872 10.10.20.20 2,487,456 

10.100.100.2 1,401,370 10.10.10.90 1,843,623 

： ； ： ： 

宛先ポート別の件数 (ToplO) TCPステータス別の件数 (ToplO)

宛先ポート 件数 ステータス 件数

445/TCP 46,862,012 SYNに対して応答なし 40,873,561 

80バCP 8,540,743 SYN/FINで正常終了 11,353,579 
443バCP 3,541,089 

SYNなし ACKだけ 845,396 
587バ℃P 442,530 

宛先からの RSTで終了 34,675 
53/UDP 423,668 

123(UDP 405,759 送信元からの RSTで終了 13,961 

図2 NSM管理サーバのダッシュボード画面（直近 1時間のコネクション件数）

宛先ポート別の件数で， 445/fCPのコネクション件数が普段と比べて非常に多かっ

た。 J主任は，セキュリティ機関から，ワーム Vに関する注意喚起を受け取っていた
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ことを思い出した。ワーム Vに関する注意喚起を図3に示す。

ぜい

・ワーム Vは，Windowsの脆弱性を悪用し，ファイル共有で使われる 445汀CPのポー トを経由

して感染を広めるものであり，複数の組織でネットワークに障害が発生している。

・ワーム Vは，次の2種類の IPアドレス範囲に対して，並行して 445バCPのポートをスキャン

し，①正常な応答がある場合に，脆弱性を悪用して感染を試みる。

(a)感染したPCと同一セグメントの範囲

(b)1.1.1.1から223.255.255.255の範囲

スキャンでは，各 IPアドレスに 1パケットずつ接続要求を送信する。(a)のスキャンでは， IP

アドレス範囲の最後までスキャンが完了した場合，5分間待機した後， IPアドレス範囲の先頭

からスキャンを繰リ返す。(b)のスキャンは， IPアドレス範囲の最後までスキャンが完了した

場合，スキャンを終了する。

図3 ワーム Vに関する注意喚起

J主任はワーム Vが原因であると仮定して分析を進めた。送信元 IPアドレス別の

件数では， 10.100.130.1の件数が普段と比較して非常に多かった。宛先IPアドレス別

の件数では，ファイルサーバや Webサーバなどが件数の上位になっておリ，普段と

比べて大きな違いはなかった。②ワーム Vが行うスキャンは，宛先JPアドレス別の

件数の上位に登場していない。 TCPステータス別の件数では， “SYNに対して応答な

し’'が多くなっているが，これはワーム Vのスキャンに対して，宛先 IPアドレスか

ら応答がないことを示していると考えた。ここまでの調査結果から， 10.100.130.1の

IPアドレスをもつ機器がワーム Vに感染している可能性があると判断し，ネットワ

ークの停止をアナウンスして， L2SWで， 10.100.130.1の機器がつながっている物理

ポートをシャットダウンした。

〔無線LANセグメントの調査〕

10.100.130.1は，ルータとして動作している APに割り当てた IPアドレスであるこ

とが分かった。APではNAPTでIPアドレスの変換をして PCと接続していることか

ら， APに接続している PCがワーム Vに感染している可能性があると判断した。こ

れらの PCのIPアドレスはAPのDHCPサーバ機能で設定していることから'APの

通信ログ及び DHCPサーバ機能のログ （以下，DHCPサーバログという）を調査す

ることにした。

DHCPサーバ機能では， IPアドレスのリース期間を 1時間に設定しておリ， プー
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ルしている IPアドレス範囲から適宜リースする。 APでの通信ログのうち宛先 IPア

ドレスがG社の利用していない IPアドレスであリ，かつ，宛先ポートが445/fCPの

ものを表 1に示す。表 2に 10月 28日の APの DHCPサーバログを示す。 M君は，

表 1と表2を基に， 445バCPのポートをスキャンしている PCを特定した。

表 1 APの通信ログ

日時 NAPT変換前 NAPT変換後 宛先IPアドレス 宛先

IPアドレス IPアドレス ポート

10/28 14:25:02 l) 192.168.0.32 10.100.130.1 l.l.l.l 445 
： 

10/28 14:26:45 l) 192.168.0.8 10.100.130.1 1.1.1.1 445 
： 

10/28 14:27:18 I) 192.168.0.44 10.100.130.1 1.1.1.l 445 

： 

10/28 16:51:50 I) 192.168.0.12 10.100.130.1 1.1.1.1 445 

： 

10/28 17:31:22 192.168.0.44 10.100.130.1 1.100.2.45 445 

10/28 17:31:23 192.168.0.32 10.100.130.1 1.100.1.37 445 

10/28 17:31:25 192.168.0.12 10.100.130.1 1.50.2.30 445 

10/28 17:31:25 192.168.0.8 10.100.130.1 1.100.1.201 445 

注記 省賂された期間のログにおいて， NAPT変換前IPアドレスは，本表に記載されている IPアド

レスだけが記録されている。

注 1) それぞれのNAPT変換前IPアドレスが最初に記録された日時である。

表 2 APのDHCPサーバログ

日時 IPアドレス MACアドレス ホスト名

10/28 10:45:38 192.168.0.8 X PClOl 

10/28 10:46:12 192.168.0.12 1 PC204 

10/28 10:46:49 192.168.0.32 p PC301 

10/28 10:46:53 192.168.0.21 u PC145 

10/2810:47:11 192.168.0.44 T PC277 

10/28 10:48:20 192.168.0.4 H PC132 

10/28 10:49:03 192.168.0.112 s PC105 

10/28 10:49:4 7 192.168.0.55 R PC298 

10/28 14:24:50 192.168.0.32 M PC321 

10/28 16:51:13 192.168.0.44 G PC133 

10/28 16:51:42 192.168.0.12 X PClOl 

10/28 16:52:37 192.168.0.32 N PC340 

10/28 16:54:29 192.168.0.8 p PC301 

10/28 22 :53: 45 192.168.0.8 z PC333 

10/28 22:55:04 192.168.0.21 u PC145 

10/28 22:55:32 192.168.0.55 R PC298 

10/28 22:56:33 192.168.0.4 H PC132 

10/28 22:57:58 192.168.0.44 T PC277 

192.168.0.12 K PC104 10/_213 22:58:17 
注記1IPアドレスのリースは記録されているが， IPアドレスのリリースは記録されていない。

注記2 本表ではMACアドレスを英字 1字で表記している。
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〔セキュリティインシデントの再発防止策〕

M 君は，無線 LANのパケットをキャプチャしたところ ，6台の PCが，

|―- d - lリクエストをプロードキャストで送信して，同一セグメ ント内の PCを
探索していることを確認した。

M君は，無線 LANに接続している PCのうち 6台がワーム Vに感染している可能

性を J主任に報告した。J主任は，感染有無を確認するよう指示した。セキュリティ

機関からは，ワームVのインデイケーダ情報が［口：口］形式で提供されていた。

そこで M 君がそのインデイケータ情報を使ってファイルを検索して，感染の有無を

確認したところ，6台ともワーム Vに感染していることが分かった。

通信ログ及びワーム Vのファイルの作成日時から，最初に感染したのは， IPアド

レスが 192.168.0.32の PCであリ，この PCから他の PCへ感染が広がったことが分

かった。この PCは，社外に持ち出して公衆無線 LANに接続した際，セキュ リティ

修正プログラムが未適用で，かつ，マルウェア対策ソフトのマルウェア定義ファイ

ルが更新されていない状態だったので，ワーム Vに感染したと考えられた。 G社で

は， PCを社外に持ち出した際の情報漏えい対策を行っていたが，社外でワームに感

染した PCを持ち帰るリスクは想定していなかった。

J主任は，セキュリティインシデントの初動対応として，必要な措置を実施した。

また，ワーム Vに感染した PCが G社のネットワーク内に新たに持ち込まれる可能

性があるので， NSMセンサの IDS機能のシグネチャを更新して，ワーム Vによる感

染活動のパケットを監視することにした。

次に，再発防止策として，無線 LANには，社外に持ち出した PCを接続すること

が多いので，③PCを持ち帰った際に接続可否を判断するためにチェックを行うこと

にした。 さらに，有線 LANでは，④同じ L2SW に接続された PC同士のワーム感染

を防ぐ対策を実施することにした。

J主任は，調査結果を上司に報告し， 再発防止策を実施して，セキュリ ティインシ

デントの対応を完了 した。
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設問 1

設問2

本文中のI a l ~ l e Iに入る語句を解答群から選び，記号で答

えよ。

解答群

ア lOG イ lG ウ 2G 

エ ARP ォ CVE 力 ECHO 

キ HTTP ク NOC ケ RFタグ

コ STIX サ TAXII シ TLP

ス VLANタグ セ タップ ソ ロードバランサ

〔セキュリティインシデントの発生〕について， （1),(2)に答えよ。

(1) 図 3中の下線①について，どのような TCPフラグの組合せの応答か。8字

以内で答えよ。

(2) 本文中の下線②について，ワーム V が行うスキャンの特徴を踏まえて，図

3中の(a)及び(b)のスキャンが宛先 IPアドレス別の件数の上位に登場しない理

由を，それぞれ25字以内で述べよ。

設問3 （無線LANセグメン トの調査〕について，（1),(2)に答えよ。

(1) APの通信ログと DHCPサーバログを調査して，ワーム Vに感染したと判

断すべき PCを全て答えよ。

なお，解答に当たっては，答案用紙に記載した表2中の各 PCのホスト名を

0印で囲んで示せ。

(2) 感染した PCによる通信を調べてみると， DHCPによって IPアドレスが変

わったので，感染した複数の PCが同じ送信元 IPアドレスを使っている場合

がある。感染した複数の PCによって使われた送信元 IPアドレスを解答群か

ら全て選び，記号で答えよ。

解答群

ア 192.168.0.4 イ 192.168.0.8 ウ 192.168.0.12 

工 192.168.0.21 才 192.168.0.32 力 192.168.0.44 

キ 192.168.0.55 ク 192.168.0.112 

設問4 〔セキュ リティインシデントの再発防止策〕について，（1),(2)に答えよ。

(1) 本文中の下線③について，チェックすべき内容を二つ挙げ，それぞれ 30字

以内で述べよ。

(2) 本文中の下線④を実現するために行う設定を 25字以内で述べよ。
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ぜい

問3 ソフトウェアの脆弱性対策に関する次の記述を読んで，設問 1~5に答えよ。

B社は，従業員数500名の食品販売会社であり，インターネットを介して消費者向

けに食品を通信販売している。

通信販売で使用するシステム（以下，通販システムという）の運用，保守は， B社

の Kリーダを中心に， S君ほか3名と協力会社の従業員 5名の計 10名で行っている。

通販システムを含む B社情報システムのサーバの概要を表 1に，構成を図 1に示す。

表 1 B社情報システムのサーバの概要 （抜粋）

サーバ名 概要

Eサーパ

待機サーバ

ログ管理サーパ

B社
r----
I 
I 

・通販システムの購入受付処理を行う Webサーバである。また，通販システムのバ

ッチ処理として購入集計処理も行っている。

・Eサーバの購入受付処理が停止するなど通販システムの利用者にサービスが提供

できなくなった場合に，サービス停止を告知するための Webサーバである。コー

ルドスタンバイしておリ， Eサーバがサービス提供できなくなった場合に Eサー

バの代わリにレイヤ 2スイッチ（以下， L2SWという）に接続される。

・B社情報システム中の全ファイアウォール（以下，ファイアウォールを FW とい

う）及び全サーバのログを syslogで受信し保存する。

• FWl及びFW2のログには，通信の通過や遮断に関する記録がある。

•各サーバのログには， OS 上で実行される SSH な どのコマンド履歴，アプリケー
ションやミドルウェアのイベント記録がある。

• Webサーパ及びプロキシサーバのログには，送信元及び宛先の IPアドレス，

HTIPリクエストの内容，データ転送品などが含まれている。

・ログ保全機能があリ ，それによって，保存したログが改ざんされていないことを

証明できる。

L3SW:レイヤ3スイッチ DBサーバ：データベースサーパ

DMZ, 
ーここ可――----------

PCセグメント：
• --------------------・ -~--= --------------------、
注記 各機器からログ管理サーバヘのログの送信は管理ネットワークを使って行われる。管理ネッ

トワークの記載は省略している。

図 1 B社情報システムの構成
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通販システムは， Eサーバ，待機サーバ， FW2及びDBサーバから構成される。 E

サーバの購入受付処理は，インターネットから HTTPover TLS（以下，HTIPSとい

う）でアクセスされる。購入集計処理は，バッチプログラムで実行される。毎日午

前 2時開始の日次，毎週土曜日の午前 3時開始の週次，毎月 1日午前 4時開始の月

次のバッチプログラムがあリ，それぞれ1時間以内で処理が完了する。

ログ管理サーバに保存されたログからイベントの発生順序を正しく追跡できるよ

うに，①ログに書かれる各FW及び各サーバの時刻を整合させている。

FWlはステートフルパケットインスペクション型で，インターネットと通販シス

テム間の通信は，インターネットから Eサーバ及び待機サーバヘのHTIPSアクセス

とその応答が許可されている。そのほかのインターネットと DMZ内のサーバ間の通

信は，各サーバのサーピスに必要なものだけ許可している。

プロキシサーバが中継するのは PCセグメントからインターネットヘの通信だけで

ある。

〔脆弱性情報の公開と対応）

ある日， S君は，アプリケーションフレームワーク（以下'AFという）のうち，

Eサーバで使用しているもの （以下，E-AFという）の脆弱性（以下，脆弱性 Tとい

う）の情報が，前日に公開されていることを発見し， Kリーダに報告した。脆弱性 T

の情報を図2に示す。

・悪用されるとリモートから任意の OSコマンドを実行されるおそれがある。具体的には， リモ

ートからHTTPリクエストの Content-Typeヘッダフィールドに攻撃コードが挿入されることに

よって任意のOSコマンドを実行される。

．既に攻撃コードやリモート操作用のツールが流通しておリ， ［~ 1)による深刻度が高

I,ヽ

注 1) | a |は，基本評価基準，現状評価基準，環境評価基準の三つの基準で脆弱性の深刻さ

を評価するシステムである。

固2 脆弱性Tの情報（概要）

脆弱性 Tの情報が公開されると同時に， E-AFの脆弱性修正プログラム（以下，パ

ッチという）が公開されていたが， Kリーダは，バッチを適用するには，通販システ

ムの動作に影響がないことの確認が必要な上，もし何らかの影響がある場合，通販
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システムを修正するなど時間が掛かることになり，営業上大きな機会損失となるこ

とを懸念した。 Kリーダは，パッチを適用するために通販システムを直ちに停止させ

るよリも，当面は稼働を継続させつつ，半月後の定期メンテナンス作業時に，影響

の確認と必要な修正をできるだけ短時間に実施する方が望ましいと考えた。

〔セキュリティインシデントの発生と対処〕

脆弱性 Tの情報を S君が発見してから 2日後， Eサーバの日次バッチ処理が異常

終了するという事象が発生した。S君が確認したところ，日次バッチプログラムの内

容が，見覚えのないスクリプト（以下，スクリプト U という）に書き換えられてい

た。スクリプト Uは， B社と関係のないサイト Zからプログラムをダウンロードし

て起動したり，コマンド履歴を参照したリするなどの内容であった。

s君は，スクリプト Uを外部記憶媒体に証拠保全した後，日次バッチプログラム

をリカバリした。リカバリ後，日次バッチプログラムを実行し，正常に処理された

ことを確認した。さらに， Eサーバのほかのバッチプログラムを調査して，改ざんさ

れていないことを確認し， Kリーダに状況を報告した。

Kリーダは，顧客データが大旦に漏えいするなどの重大なセキュリティインシデン

ト（以下，セキュリティインシデントをインシデントという）の可能性もあると考

え，専門家による調査を緊急に行うことを経営陣に提案した。 Kリーダは経営陣の承

認を得て，②被害拡大を防止するために必要な措置を S君に指示するとともに，セ

キュリティ専門会社にインシデントの調査を依頼した。

（インシデントの調査〕

依頼を受けたセキュリティ専門会社は，インシデントを調査し， 3日後に調査結果

をB社に報告した。セキュリティ専門会社による調査結果を図3に示す。
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調査によって，次が判明した。

(1) 脆弱性Tを悪用した攻撃の痕跡が見つかった。

(2) スクリプト Uは，次の二つを並列で実行するものであったことから，今回の攻撃の主たる目的

は，仮想通貨採掘用プログラム （以下,APlという）を実行することであったと考えられる。

a) APl.及びAPlを動作させるのに必要な複数のライプラリをサイトzから HTTPを使ってダ
ウンロードし,APlを実行する。

b) コマンド履歴から， SSHコマンドの接続先 IPアドレスを全て抽出する。IPアドレスが抽出

された場合は，IPアドレスで示される各機器に対し， SSHコマンドで接続を試行し，成功す

るとその機器上でスクリプト Uを実行する。IPアドレスが抽出されなかった場合は，何もし

ない。

(3) FWlのログを調査した結果，上記(2)a)でのダウンロードは， FWlでプロックされていた。ま

た，B社情報システムのどの機器にも APlは見つからなかった。

(4) 3Eサーバのコマンド履歴には SSHコマンドの 続先 IPアドレスが含まれておらず，スク

リプト Uによるほかの機器への接続はなかったと考えられる。このことを確認するために，ほか

の機器へのアクセス記録を調査したところ不審なものはなかった。

(5) 顧客データが大位に漏えいした可能性は低い。

図 3 セキュリティ専門会社による調査結果 （抜粋）

重大な被害は認められなかったものの，脆弱性 Tが悪用されて改ざんが行われて

いたことが明らかになったことから，パッチを適用することにした。パッチを適用

し，サービスを再稼働できたのは，インシデント発生から 10日後だった。

（リスク軽減策の検討〕

セキュリティ専門会社からは，脆弱性情報が公開されると，その後間もなく攻撃

が急増することが多いことから，脆弱性情報が公開された際に迅速に対応できるよ

うにあらかじめ対応を検討しておくべきであるとアドバイスを受けた。そこで，今

回のインシデン トも踏まえて， Kリーダと S君はAFなどを利用しているシステムの

脆弱性が公開された際の対応について検討した。次は，このときの S君と K リーダ

の会話である。

s君 ：AFの脆弱性情報が公開 された際は，早期に対応することが望まれま

す。その点では，暫定的な対策として WAFの導入が有効との話をよく

聞くので，調査しました。

Kリーダ ：どうだったかな。

s君 ：脆弱性 Tについては，情報が公開されてから 1日以内にシグネチャが提

供された WAFがあリました。
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Kリーダ：通販システムではパッチの適用作業に 7日掛かったが，それより， WAF

による対応の方が早かったようだな。しかし， WAFによる対応では，通

販システムヘの影密があるのではないか。

s君 ：影器があるので，導入時には遮断はせずにアラートを通知するだけのモ

ニタリングモードを用いて検証します。ただし，このモー ドでは，アラ

ートが通知された際に検知した通信が［ここここ］ であるかどうかを直

ちに確認しなければなりません。もし＇［ニエこコであった場合は，場

合によっては Eサーバの停止が必要となリます。また 9 |_:-___lで
はなかった場合は， WAFのシグネチャの見直しが必要となります。これ

ら一連の手順を決めておかなければなリません。

Kリーダ：分かった。次に， WAFの選定方法について，確認しておこう。

s君 ：WAFには，大きく分けると，ソフトウェア型，ハードウェア型，クラウ

ド型の 3種類があリます。いずれもモニタリングモードを実現する機能

と攻撃とみなされる通信を遮断する機能があリます。さらに，④暗号通

信に関する機能が用意されているものがあリます。

Kリーダ：なるほど。導入はどのようにするのかな。

s君 ：ソフトウェア型 WAFの場合は，Eサーバに導入します。ハードウェア

型WAFの場合は，図 1中の DMZ内の L2SWとEサーバとの間に設置

します。クラウド型 WAFの場合は，サーピス事業者がインターネット

上で運用しているものを利用します。クラウド型 WAFを利用する場合

は，幾つか設定変更が必要です。例えば，図 1中の［ここここ］の設定

を変更して， Eサーバヘのアクセス経路をクラウド型 WAF経由に変え

る必要があリます。クラウド型 WAFの IPアドレスが変更された場合で

も仁二こコの設定に影密か出ないように ［ニエニ］ レコードを定

義して，そのレコードに Eサーバの別名としてクラウド型 WAFサービ

スの事業者が指定する FQDNを記述することが推奨されています。

Kリーダ：なるほど。当社にはどの種類が適しているか調査してくれ。

s君 ：分かりました。
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調査の後， B社では， WAFを選定し，導入した。以降，攻撃を数多く受けたが，

WAFが遮断し， Eサーバヘの侵入は起きていない。

設問 1 本文中の下線①を実現するための手段を 15字以内で述べよ。

設問2 図 2 中の ［ここ：~ に入れる適切な字句を英字 4 字で答えよ。
設問3 本文中の下線②について， Kリーダが S君に指示した措置を， 30字以内で述

べよ。

設問4 図3中の下線③について，コマンド履歴に SSHコマンドの接続先IPアドレス

が含まれていた場合，スクリプト Uの内容を考慮すると更に調査が必要となる。

仮に接続先 IPアドレスとして外部メールサーバが履歴に含まれていた場合，ど

の機器のログで，何を調査すべきか。調査すべき機器の名称を図 1中から選び

答えよ。また，調査すべき内容を 30字以内で，具体的に述べよ。

設問5 〔リスク軽減策の検討〕について，（1)~(3)に答えよ。

(1) 本文中の［こここコに入れる適切な字句を 5字以内で答えよ。

(2) B社で，ハードウェア型 WAFを導入する場合，通販システム利用者の通信

プロトコルを考慮すると本文中の下線④の機能が必要である。その機能を 30

字以内で具体的に述べよ。

(3) 本文中の----_/lに入れる適切なサーバ名を図 1中から選び答えよ。ま
た，本文中の|_]__  |に入れる適切なレコードの名称を答えよ。
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〔メ モ用 紙〕

I
午
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〔メ モ用 紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12.試験時間中にトイレヘ行きたくなったリ，気分が悪くなったりした場合は，手を

挙げて監督員に合図してください。

13.午後IIの試験開始は 14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及び Rを明記していません。
艦

午

c2018 独立行政法人情報処理推進機構

- 20 -


