
疇
平成30年度春期

情報処理安全確保支援士試験

午後 l 問題

12:30~14:00 (1時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は， 試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

一 問1～問3

2問選択

問題番号

選択方法

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

vヽ゚

,• 
(3) 選択した問題については，次の例に従って， 選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

めの 2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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ぜい

問1 ソフトウェアの脆弱性に関する次の記述を読んで，設問 1~9に答えよ。

v社は，従業員数 100名のソフトウェア面発会社である。 V社では，開発に関わる

全員が情報セキュリティを意識した実装を行えるよう，開発経験が浅い従業員にセ

キュリティ教育を行っている。次は，任意の攻撃コードが実行され得る脆弱性につ

いて，開発チームの T主任が部下の Uさんに教えていた時の会話である。

T主任：任意の攻撃コードが実行され得る脆弱性は幾つかある。確保済みメモリ領域

を超えてデータを書き込んでしまぅ ［こ二ここ］ と呼ばれる脆弱性の報告が

以前から多かった。最近は解放したメモリ領域を後から使用してしまう

「 と呼ばれる脆弱性の報告も多くなってきている。

Uさん：［こここ］ という脆弱性は具体的にはどのようなものなのですか。

T主任：例えば，図 1の C＋＋ソースコードからなるプログラム（以下，例示プログ

ラムという）があったとする。例示プログラムは，図 2に示すシステム構

成の中で動作し，ノートと呼ぶメモ書き機能を実現するものであリ，クラ

イアントから利用者が自身の名前とメッセージを登録したリ，それを他の

利用者が参照したリする。例示プログラムでは，ノートは Note構造体で表

現され，利用者の操作に応じて， NoteManagerクラスの各メンバ関数が個

別に呼び出される。各メンバ関数では，ノートの生成 (CreateNote),利用

者の名前の登録 (RegisterName), メッセージの登録 (RegisterMsg),ノー

トの登録内容表示 (DisplayNote), ノー トの破棄 (DeleteNote)を行う機能

を実装している。例示プログラムにおいて， DeleteNoteメンバ関数内で

m_noteの指すメモリ領域を解放しているが，仮に DeleteNoteメンバ関数が

呼び出された直後に RegisterNameメンバ関数が呼び出されると，解放した

m_noteの指すメモリ領域にアクセスできてしまう。これが［口E/_|と
いう脆弱性だ。例示プログラムでは， 悪意をもつ利用者（以下，攻撃者と

いう）の操作によって，任意の攻撃コードを実行され，サーバを乗っ取ら

れてしまうおそれがある。
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1: #include <cstdio> 

2: 

3: struct Note{ 

4: char *name; 

5: char *msg; 

6: } ; 

7: 

8: class NoteManager{ 

9: Note *m_note; 

10: public: 

11: NoteManager() { m_note = NULL; } 

12: void CreateNote() { 

13: if(m_note = new Note()){ 

14: m note->name = NULL; 

15: m_note->msg = NULL; 

16: 

17:. 

18: void RegisterName(){ 

19: if(m_note && !m_note->name) m_note->name = new char[8]; 

20: if(m_note && m_note->name){ 

21: printf("Input name: "); 

22: scanf("%7s%*[-¥n]%*c", m_note->name); 

23: } 

24: } 

25: void RegisterMsg() { 

26: if (m_note && ! m_note->msg) m_note->msg = new char[l 00]; 

27: if(m_note && m_note->msg){ 

28: printf("Input message: "); 

29: scant ("%99s%*[-¥n]%*c", m_note->msg); 

30: } 

31: } 

32: void DisplayNote() { 

33: if(m_note && m_note->name) printf("Name: %s¥n", m_note->name); 

34: if(m_note && m_note->msg) printf("Message: %s¥n", m_note->msg); 

35: 

36: void DeleteNoteO{ 

37: delete[] m_note->name; 

38: delete[] m_note->msg; 

39: delete m_note; 

40: 

41: } ; 

42: （省略）

注記 メモリアドレスが32ビットの環境で動作させるものとする。

図 1 脆弱性が存在する Ct+ソースコー ド
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クライアント Linuxサーバ

選択メニューに応じた
操作メニュー

｀ 
メニュー表示

フロント メンバ関数の呼出し
l.ノートの生成 メニュー選択 サービス

ヽ

2．名前の登録 例示

3.メッセージの登録 利用者からの入力 リダイレクト 標準入力 ｀プログラム

4．登録内容表示 l ̂ 
・・・・・・・・・・・・-・・・・・・・・・・・・”ン ＇ 

r,, 

利用者への出力 リダイレクト ｀ 標準出力5.ノートの破棄

図2 例示プログラムが動作するシステム構成の例

Uさん：解放したメモリ領域にアクセスされると，どのように攻撃コードが実行され

るのですか。

T主任 ：例示プログラムにおいて，図 3に示す(1)~(3)の順でメンバ関数の呼出しが

行われたとしよう。その場合図 3の（1）で確保されていた Note構造体用の

メモリ領域と，図 3の(3)で確保された char[8]用のメモリ領域が同じアドレ

スに割リ当てられる可能性がある。その場合，①RegisterNameメンバ関数

内で読み込まれる攻撃者からの入力値によって，元々Note構造体用であっ

たメモリ領域が上書きされる。このときの攻撃者からの入力値がうまく細

エされていると，②次に RegisterNameメンバ関数が呼ばれた際その際に

読み込まれる攻撃者からの入力値が，攻撃者の指定したアドレスに書き込

主狂ゑことになる。このように，攻撃者からの入力値が攻撃者の指定した

ア ドレスに書き込まれる場合には攻撃コードが実行され得る。

メモリ

m note 

ヽ

name 

msg 

メモリ

m note 

解放済み

メモリ領域

メモリ

m_note 

char[8]用
メモリ領域

(1) CreateNoteメンバ関数 (2) DeleteNoteメンバ関数 （3) RegisterNameメンバ関数内の
実行後 実行後 new実行後

図3 脆弱性を悪用する関数呼出しの過程とメモリマップ
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Uさん：もう少し具体的に説明してください。

T主任：関数テーブルの例で説明しよう。ここでいう関数テーブルとは，プログラム

中で呼び出している共有ライプラリに含まれる関数（以下，ライプラリ関

数という）の実行コードの先頭アドレスが記録されたテープルだ。ライプ

ラリ関数の呼出し時には，図 4に示すように関数テープルに記録された実

行コードの先頭アドレスの値を参照してライブラリ関数の実行コードに処

理が遷移する。

関数テープル メイン処理

scan£の実行コードの」」り参照
先頭アドレスの値

printfの実行コードの

先頭アドレスの値

共有ライプラリ

printfの実行コード

scanfの実行コー ド

図4 ライプラリ関数の呼出し時の動き

,

[
 

T主任：攻撃者が既に，攻幣コードをメモリ上に書き込んでいるとしよう。この状態

で，例えば攻牒コードが存在するアドレスを関数テーブルに書き込まれ

た場合，関数の呼出し時に関数テープルが参照されると，攻摯コードに処

理が遷移してしまう。

Uさん ：例示プログラムを攻撃する場合だと，関数テープルに書き込むアドレスは具

体的にどのような値になリますか。

T主任：例えば， RegisterMsgメンバ関数の呼出しによって m_note-> msgが指し示

すメモリ領域に攻撃コードが書き込まれていて，その先頭アドレスが

Ox0b123400と分かっていたとする。その場合，関数テーブルが表 1に示す

ようになっていたとすると，アドレス ［こ二ここ］ 番地に値［：~ を
書き込むことによって，次に CreateNoteメンバ関数が呼び出された際，攻

撃コードに処理が遷移するこ とになる。
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表 1 関数テープル

アドレス 値 値の意味

（ア） 0x08049e30 （キ） 0xf7cfcd70 deleteの実行コードの先頭アド レス

（イ） 0x08049e38 （ク） 0xf7ce9370 scantの実行コー ドの先頭アドレス

（ウ） 0x08049e3c （ケ） 0xf7cd7670 printfの実行コードの先頭アドレス

（エ） 0x08049e40 （コ） 0xf7cff150 newの実行コードの先頭アドレス

（オ） 0x08049e44 （サ） 0xf7cff230 new[]の実行コードの先頭アドレス

（力） 0x08049e4c （シ） 0xf7cfcdd0 delete[]の実行コードの先頭アドレス

U さん： RegisterMsgメンバ関数の呼出しによって入力された攻撃コードは

ー 領域に書き込まれるので，データ実行防止と呼ばれる機能が有

効化されていた場合，実行されませんよね。

T主任 ：確かにそのとおリだ。ただし，③関数テーブルに書き込むアドレスとして，

例えば，共有ライプラリ内のメモリアドレスを選べば，データ実行防止が

有効化されていた場合でも，攻撃者が任意の処理を実行できる可能性があ

ゑ。例示プログラムにおいて，共有ライブラリ内のメモリアドレスが表 2

のようになっていたとすると，関数テープルに書き込むアドレスを

- 番地にすることによって，データ実行防止が有効化されていた

場合でも 9 /bin/shを起動して任意のシェルコマンドを実行できる可能性が

ある。

表2 共有ライプラリ内のメモリアドレス

アドレス 中I' ] り台

（ア） 0xf7cc8da0 systemの実行コード

（イ） 0xf7cd7670 printfの実行コード

（ウ） 0xf7ce9370 scanfの実行コード

（エ） 0xf7cfcd70 deleteの実行コード

（オ） 0xf7cfcdd0 delete[]の実行コード

（力） 0xf7cff150 newの実行コード

（キ） 0xf7cff230 new[]の実行コー ド

（ク） 0xf7de99ab ";bin/sh"の文字列

U さん ：共有ライプラリ内のメモ リアドレスは，表 2のように前もって知ることが

できるものなのですか。

T主任：共有ライブラリをメモ リに読み込む際，それを配置するアドレスを毎回ラン
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ダムに選ぶASLR(Address Space Layout Randomization)と呼ばれるセキュ

リティ機能がある。この機能が有効な場合，共有ライブラリ内のメモリア

ドレスを前もって知ることは難しい。しかし，例示プログラムにおいて，

図3の(3)の状態をつくリ出せれば， RegisterNameメンバ関数と ［口：□□l
メンバ関数を利用することによって， ASLRが有効化されていた場合でも，

共有ライプラリ内のメモリアドレスを特定できる可能性がある。データ実

行防止や ASLRなどは効果的な機能ではあるが，根本的な対策にはならな

い。やはリ脆弱性そのものを修正することが重要だ。

U さん：では9 | b |の脆弱性を修正するには，例示プログラムではどうすれ
ばよいのでしょうか。

T主任 ：図 1の39行目の直後に1 h |という 1文を加えればよいだろう。

U さんは， 今回学んだことをコードレビューの観点として生かしていくことにし

た。

設問 1 本文中の［こここコ，［こエニコに入れる適切な脆弱性名を解答群の中か

ら選び，記号で答えよ。

解答群

ア CSRF イ SQLインジェクション

ゥ Use-After-Free エ クロスサイトスクリプティング

オ コマンドインジェクション カバッファオーバフロー

キ フォーマットストリングバグ ク レースコンディション

設問 2 本文中の下線②のようになるためには，本文中の下線①で読み込まれる攻撃

者からの入力値はどのような値である必要があるか。攻撃者の指定したアドレ

スを Oxl2345678,改行コードを OxOaとした場合について，入力値の具体的なバ

イト列を 14字以内の 16進数文字列で答えよ。ここで，アドレスは 32ビットで

あリ，バイトオーダがリトルエンディアンのバイトマシンによって扱われるも

のとする。

設問3 本文中のIc |に入れる適切なアドレスを表 1中の（ア） ～ （シ）から
選び，記号で答えよ。

- 7 -



設問4 本文中の［~ 16進数で答えよ。

設問5 本文中の「―:――lに入れるメモリ領域の名称を答えよ。
設問6 本文中の下線③の理由を， 45字以内で述べよ。

設問7 本文中の［口］三―lに入れる適切なアドレスを表 2中の（ア） ～ （ク）から
選び，記号で答えよ。

設問8 本文中の「―]――lに入れるメンパ関数の名前を答えよ。
設問9 本文中の［口］□□lに入れる適切なソースコードを答えよ。
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問2 情報セキュリティ対策の強化に関する次の記述を読んで，設問 1~3に答えよ。

T社は，従業員数300名の小売業者である。

T社のネッ トワーク構成を図 1に示す。

T社
データセンタ -------

I PC-LAN 

IDMZ ―’ 

l 
l 
I 
l 
I 
l 
l 
I 
I 

----, 
------, l 
1 営業部 I I 
l LAN I l 
------l 
-----., l 
l 業務部 1 1 
LAN I 1 

l ------
-----., l 

l------------ i 9-- - - - - - - - - - - - - - -」 l 
システム部 Il 
I LAN l l 

FW:ファイアウォール
L2SW:レイヤ2スイッチ
L3SW:レイヤ3スイッチ
注記 PCの記載は省略している。

図 1 T社のネットワーク構成

------l 

T社は，全ての従業員に PCを 1台ずつ貸与している。 PCは全て， 営業部 LAN,

業務部 LAN及びシステム部 LANのいずれかに接続されている。 PC及び内部システ

ムLANのサーバには，固定のプライベート IPアドレスを割リ当てている。

T社では，電子メール（以下，メールという）の送受信及び Web閲覧にインター

ネットを利用している。 T社のドメイン名は，t-sha.co.jp（以下，T社ドメイン名と

いう）である。また，全ての従業員は，T社 ドメイン名のメールアカウントをもつ。

T社では， PC及びサーバを導入する際，システム部がアプリケーションソフ トウ

エア， L社製マルウェア対策ソフト及び OS（以下，これらを併せて T社標準ソフト
ぜい

という）のインストール，脆弱性修正プログラムの適用，並びにマルウ ェア定義フ

ァイルの最新化を行う。導入後のPC及びサーバは，プロキシサーバ経由でT社標準

ソフトの各ベンダのサイトに毎月 1同自動で接続し，それぞれの脆弱性修正プログ

ラムを適用している。マルウェア定義ファイルは， 1時間おきに最新化している。
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（内部システム LAN上のサーバの概要）

T社の内部システム LANとその LANJ:のサーバは，システム部の Kさんが運用

業務を担当している。内部システム LAN上のサーバの機能の概要を表 1に示す。表

1に示す機能は全て有効にしている。

表 1 内部システム LAN上のサーバの機能の概要（抜粋）

サーバ名 IPアドレス 機能の概要

Webメール 192.168.1.11 • SMTPで，迷惑メール対策サーバからのメールを受信するメール
サーバ 受信機能がある。

・外部メールサーバに， SMTPでメールを転送するメール転送機能

がある。

• PCから Webプラウザによってメールを送受信できるようにする
Webメール機能，及びメールポックス機能がある。 Webプラウザ

との通信プロトコルとして HTTPを用いる。

• SMTP通信及びHTTP通信のマルウェアスキャンを行うマルウェ
アスキャン機能がある。

• IPアドレス単位に， HTTPによる接続を拒否することができる
HITP接続拒否機能がある。その機能を用いて，内部システム

LAN上の他のサーパからの接続を拒否している。

・送信メールについて，送信者メールアドレスをメールアカウント

に対応付ける送信者メールアドレス詐称防止機能がある。

・インターネットヘの送信メールについて，送信者メールアドレス

ごとにインターネットヘの送信の可否を設定できるインターネッ

トメール送信制限機能がある。業務上，インターネットヘの送信

の必要がある者の送信者メールアドレスに対してインターネット

への送信を許可している。

• DNS機能がある。社内専用のドメイン名を管理する。インターネ
ット上の ドメイ ン名の名前解決は行わない、、

運用業務において，内部システム LAN上のサーバヘのログインには， SSHを利用

している。

〔DMZ上のサーバ及びFWの概要〕

DMZ上のサーバには，固定のグローバル IPアドレスを割リ 当てている。 DMZ上

のサーバで，プログラムが異常停止するなどのエラーが発生した場合，迷惑メール

対策サーバを経由してシステム部の運用担当者のメールアドレス宛てに通知してい

る。
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DMZ上のサーバの機能の概要を表 2に示す。表 2に示す機能は全て有効にしてい

る。

表 2 DMZ上のサーバの機能の概要

サーバ名 IPアド レス 機能の概要

迷惑メール xl.yl.zl.2 ・受信したメールを Webメールサーバに SMTPで転送する機能があ

対策サーバ る。

・インターネットからのメールの受信において， SPF(Sender Policy 

Framework)を用いてメールの転送を許可又は拒否する機能があ

る。

・イ ンターネットからのメールの受信において，メールの件名及び

本文の内容によって迷惑メールと判定したメ＿ルを破棄する機能

がある。

DNS サー xl.yl.zl.3 ・インターネット向けのT社ドメイン名を管理する機能がある。

バ ・インターネット上のドメイン名の名前解決を行う機能がある。

・オープンリゾルバ防止機能がある。

外部メール xl.yl.zl.4 ・転送されてきたメールをインターネットに SMTPで転送する機能

サーバ がある。

プロキシサ xl.yl.zl.5 • PC及びサーバからインターネットヘの HTTP及び HTTPover 

ーパ TLS（以下，HTTPSという）通信を中継するプロキシ機能があ

る。HTTPS通信の中継には，CONNECTメソッドを利用する。

・送信元 IPアドレスごとにプロキシサーバヘの接続可否を設定でき

る接続元制限機能がある。現在の設定は， T社のネットワーク内

のIPアドレスからの接続だけを許可している。

・送信元 IPアドレスごとに接続可能な URLを制限するアクセス制

限機能がある。現在は，全ての URLへの接続を許可している。

・プロキシサーバからの接続を許可する宛先ポー ト番号を設定する

ポート制限機能がある。現在は， 1023以下の宛先ポート番号だけ

を許可している。

運用業務において，DMZ上のサーバヘのログイ ンには，SSHを利用している。

DNSサーバに登録されている，T社ドメイン名に対する TXTレコー ドの設定内容

を図 2に示す。

[ t-sha. co. j p. IN TXT "v=spfl + i p4: CLl -all" 
図 2 T社ドメイン名に対する TXTレコードの設定内容

FWは，ステー トフルパケットインスペクション型である。そのフィルタリングル
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ールを表3に示す。

表 3 FWのフィルタリ ングルール

項番 送信元 宛先 サーピス 動作 ログ取得

1 インターネット I b l SMTP 許可 する

2 l b l : C l SMTP 許可 する

3 : C | I d l SMTP 許可 する

4 I d | インターネット SMTP 許可 する

25 全て 全て 全て 拒否 する

注記 1 項番が小さいルールから順に，最初に合致したルールが適用される。

注記 2 項番5~24はSMTP以外のサービスに関するルールであリ， PC及び内部システム LAN上

のサーバと，インターネットの間の通信を許可するものはない。

〔セキュ リティ対策の見直し〕

同業他社で，運用担当者の PCがマルウェアに感染し，サーバに格納されていた個

人情報が大量に漏えいする事故が発生した。 T社の経営陣は事態を重く見て，現状の

対策の点検と見直しをシステム部の J部長に指示した。 J部長は，サーバの設定の点

検及び見直し並びに運用担当者の PCの利用方法の見直しを行うように K さんに指

示した。さらに，セキュ リティ専門業者に助言を求めること にし， 情報処理安全確

保支援士（登録セキスペ）のW氏が担当することになった。

（サーバの設定の点検及び兄直し］

Kさんは W氏の支援を受けて，表 4に示すサーバの設定のチェック リストを作成

した。

表 4 サーバの設定のチェック リスト （抜粋）

サーバ名 機能名 チェック内容

DNS サー オープン リゾルバ DNSサーバがl e lを許可するのは，DMZ上の他のサー
J¥ 防止機能 バからだけであること

プロキシサ 接続元制限機能 DMZ上のサーバ，内部システム LAN上のサーバ及び PC-LAN

ーバ 上のPCだけが，プロキシサーバに接続可能であること

ポート制限機能 接続を許可すべき宛先ポート番号を設定していること
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表 4に基づいて点検していたところ，プロキシサーバのポート制限機能に問題が

あることが分かった。次は，プロキシサーバのポート制限機能の利用方法に関する，

w氏と Kさんの会話である。

w氏 ：プロキシサーバの設定をみると，CONNECTメソッドの悪用を防ぐ制限が
なされていませんね。

Kさん： CONNECTメソッドを悪用すると，どういう問題が生じるのでしょうか。

w氏 ：図 3に示すように， CONNECTメソッドを悪用してトンネルを確立させる
ことで， Webメールサーバの機能を回避できます。そして，①この回避に

よっていくつかの問題が生じます。

Kさん：ポート制限機能に関する設計の見直しと設定変更案を作成します。

| cONNECT x 1. y l. z 1. 4: 25 HTTP/ 1. 1 
図 3 CONNECTメソッドを悪用したリクエスト

Kさんと W氏は，サーバの点検を続け，他に問題がないことを確認した。

〔運用担当者の PCの利用方法の見直し〕

引き続き Kさんと W氏は，運用担当者のPCの利用方法の見直しを行った。

運用担当者は，運用担当者の PCからサーバに特権 IDでログインしているので，

PCがマルウェアに感染した場合，サーバの重要な情報が窃取されるおそれがある。

また，メールの送受信やインターネットの Web閲覧は，マルウェア感染のリスクが

高い。そこで，次の対策を実施することにした。

・運用担当者には，運用担当者の PCの他に，運用業務専用のPC（以下，運用 PC

という）も貸与する。

・サーバの蓮用業務は，運用PCだけで行うルールとする。

・運用 PCでは，メールの送受信及びインターネットの Web閲覧を技術的に制限

する。

• L3SW2に接続する運用PC-LANを新設し，そこに運用 PCを接続する。
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その上で，次の設定を変更することにした。

• L3SW1及びL3SW2でのIPアドレス指定によるフィルタリング設定

• ②Webメールサーバの HTTP接続拒否機能の設定

・③プロキシサーバのアクセス制限機能の設定

Kさんは，運用 PCの利用方法案並びにサーバ及びL3SWの設定変更案を作成して，

J部長に説明し，了承を得た。 K さんは，運用 PCの導入に着手し，サーバ及び

L3SWの設定変更を行った。

設問 1 [DMZ上のサーバ及びFWの概要〕について，（1),(2)に答えよ。

(1) 図 2 中の|~に入れる適切な字句を答えよ。

(2) 表 3中の［ここ：コ,[ここコ及び［二こコに入れる適切なサーバ

名を図 1中の字句を用いて答えよ。

設問2 〔サーバの設定の点検及び見直し〕について，（1),(2)に答えよ。

(1) 表 4 中の仁二こコ i•こ入れる適切な通信の内容を 30 字以内で述べよ。
(2) 本文中の下線①について，回避によって生じる問題を二つ挙げ，それぞれ

40字以内で具体的に述べよ。

設問3 〔運用担当者のPCの利用方法の見直し〕について，（1),(2)に答えよ。

(1) 本文中の下線②について，設定内容の変更点を 30字以内で具体的に述べよ。

(2) 本文中の下線③について，設定内容の変更点を 55字以内で具体的に述べよ。
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問3 LAN分離に関する次の記述を読んで，設問 1~4に答えよ。

N社は，新薬創出を事業内容とする，いわゆる創薬ベンチャ企業である。従業員

は 10名で，研究開発員が 5名，その他の事務員が5名である。 N社のネット ワーク

構成を図 1に示す。図 1中の全ての機器には固定の IPアドレスを割リ当てている。

また，インターネット経由でN社が利用しているクラウドサービスを表 1に示す。

研究開発用

ファイルサーバ

一般事務用 FW：ファイアウォール
L2SW:レイヤ2スイッチファイルサーバ

図 1 N社のネットワーク構成

表 1 利用しているクラウドサーピス

サービス名称 内容

電子メールサ 社内 PCにインストールされた電子メールソフトからのアクセスに応じて，電子

ービス メールの送受信を行う。

Webプロキシ 社内 PCと社内のサーバからインターネット上の Webサイトヘのアクセスを中継

サービス する。 FWlでは，社内 PCと社内のサーバから，Webプロキシサービスを経由し

ないでインターネット上のWebサイトヘアクセスすることを禁止している。

更新ファイル ぜい

提供サービス
社内 PCと社内のサーバに，脆弱性修正プログラム （以下，パッチという）とマ

ルウェア定義ファイル（以下，パッチとマルウェア定義ファイルを併せて更新フ

ァイルという）を提供する。更新ファイルは，社内 PC又は社内のサーバが，

HTTP通信を利用し，Webプロキシサービスを経由してこのサービスヘアクセス

し，取得する。

〔リスクアセスメント〕

N社は，事業拡大のために，研究開発員を 30名程度に増員する計画を立てた。こ

れまで，情報管理を従業員の裁量に任せていたが，増員に伴い，社内の情報管理方

法，特にファイルの漏えい防止対策を強化することにな リ， B取締役がその責任者に，

ネットワーク管理に最も詳しい Rさんが担当者に，それぞれ指名された。社外の情

報処理安全確保支援士（登録セキスペ）である A氏の支援を受ける こと にし，漏え

い防止対策の強化について検討を開始した。

次は，その時の会話である。
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B取締役：当社では情報資産の漏えい防止が重要な課題ですが，まずは有望な新薬

候補に関するファイル（以下，新薬ファイルという）の保護に絞つて見

直そうと思います。

A氏 ：分かリました。新薬ファイルは，どこに保管しているのですか。

Rさん ：主に研究開発用ファイルサーバに保管していますが， 一部は研究開発員

が使用する社内 PCにも保管しています。

A氏 ：保護の見直しの最初に，サーバや社内 PCに保管中の新薬ファイルについ

てリスクアセスメントを行うことが必要です。JISQ 31000:2010及び JIS

Q 31010:2012では， リスクアセスメントは，L―--_l，リスク分析，
「 の三つのプロセスの順に進めると定義されています。まず，

亡 ニ コ のプロセスですが，ファイルに影響を及ぼす一般的なリスク

の一覧を私から提供しますので，これを基に進めるとよいでしょう。

B取締役と Rさんは， A氏の支援の下で|/][/]のプロセスを完了した。その

結果，新薬ファイルに影孵を及ぼすリスクの一覧として表2が得られた。

表2 リスク一覧（抜粋）

項番 リスク 内容

リスク 1 インターネットからの不 インターネット経由で，ファイルサーバに侵入されるこ

正侵入による新薬ファイ とによって，新薬ファイルがインターネットに流出す

ルの漏えい る。

リスク 2 標的型攻撃による新薬フ 電子メールによって N社を標的としたマルウェアが送

アイルの漏えい リ込まれ，社内 PC又は社内のサーバがマルウェアに感

染することによって，新薬ファイルがインターネットに

流出する。

リスク 3 従業貝の故意又は過失に 従業員の故意又は過失によって，新薬ファイルが不適切

よるインターネット経由 な宛先に電子メールで送信される又は SNSにむき込ま

の新薬ファイルの漏えい れることによって， インターネットに流出する。

続いて， リスク分析のプロセスとして， JISQ 31000:2010及びJISQ 31010:2012に

沿って， ［：ニニコ と 仁二こコ を組み合わせてリスクのレベルを決定した。最

後に9|/:ロ_lのプロセスとして各リスクヘの対応の要否を検討した。その結果，
B取締役は， 表2のリスク 2への対応が必要と判断した。
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〔LAN分離案の検討）

B取締役と Rさんは，表 2のリスク 2への対応として，新薬ファイルを保管して

いる機器を収容する LAN（以下，研究開発 LANという）と，それ以外の機器を収容

する LAN（以下，事務 LANという）に分離する LAN分離案を検討することにした。

事務 LANはインターネットとの通信を許可するが，研究開発 LANはインターネッ

トとの通信を一切許可しない。この LAN分離に伴い，社内 PCは，研究開発 LANだ

けに接続する研究開発用の研究開発 PCと，事務 LANだけに接続する一般事務用の

事務 PCに分かれる。研究開発員は，事務 PCと研究開発 PCの2台を利用する。

Rさんは，業務遂行のために必要な要件を研究開発員から聞き，図2にまとめ，フ

ァイル転送のための中間LANを加えた図3のLAN分離案を作成した。

1．社外から届いた電子メールの添付ファイルを，研究開発PCに転送できること

2. 社外の共同研究者とデータを共有するために，社外のファイル交換用 Webサイトから事務PC
にダウンロードしたファイルを研究開発PCに転送できること

3.研究開発用ファイルサーパ内の新薬ファイルのうち，社外の共同研究者と共有するために承

認を受けた新薬ファイルを研究開発 PC上で編集した後，編集結果を事務 PCに転送し，事務

PCからインターネット上のファイル交換用 Webサイトにアップロードできること

図 2 業務遂行のために必要な要件

r --------------
l研究開発LAN ! 

I 
l l l l 

I 
l （あ）

------ ---- ---1 
1事務LAN

：三内部DNSサーハ1:
I 

I 

I 

ロニこ：
L -------------.., 

注記 （あ），（い）は，

二| 1.  l 新たに機器l~言三子］よーー一言＿＿＿ ］
この案では，研究開発 LANと事務 LANの間のファイル転送を行うために，ファ

イル転送サーバとして広く利用されている U社製の製品 zを導入する。図 3中の

FWlとFW2の設定内容を表 3に示す。また，ファイルを転送する際の操作手順を図

4に示す。
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表 3 FW1とFW2の設定内容

機器名 許可する通信 禁止する通信

FWl ・事務 LAN上の機器から N社が利用しているクラウド • 他の全ての通信

サービスヘの必要な通信

・事務PCからファイル転送サーパヘの必要な通信

FW2 ・研究開発PCからファイル転送サーバヘの必要な通信 •他の全ての通信

迂記1 研究開発LAN上の機器は，内部DNSサーバを利用していない。
注記2 FWl及びFW2は，ステートフルパケットインスペクション製である。

研究開発PCから事務PCへのファイル転送時の操作手順

1.研究開発PCのWebプラウザからファイル転送サーバのアップロード用 URLにアクセスし，

表示される画面で利用者ごとに異なる利用者ID及びパスワードを入力してログインする。

2. ログイン後に表示されるアップロード画面で，研究開発 PC内のファイルを一つ選択して，

ァップロードする。アップロードが正常に完了すると，完了メッセージとともにアップロード

画面が再度表示される。ここで次のファイルを続けてアップロードすることも， ログアウトボ

タンをクリックして，ログアウトすることもできる。

3.事務PCのWebブラウザからファイル転送サーバのダウンロード用URLにアクセスし，表示

される画面で利用者ごとに異なる利用者ID及びパスワードを入力してログインする。

4. ログイン後に表示されるダウンロード画面では， その利用者 IDでアップロードされたファイ

ルの一覧が表示されるので，ファイルを一つ選択してダウンロードする。ダウンロードが完了

すると，サーバ内のダウンロードされたファイルが削除された後，完了メッセージとともにダ

ウンロード画面が再度表示される。ここで次のファイルを続けてダウンロードすることも，ロ

グアウトポタンをクリックして，ログアウトすることもできる。ダウンロードされなくてもア

ップロードしてから 4時間たっとファイルは削除される。

注記 事務 PCから研究開発 PCへのファイル転送時の操作手順は， 図中の研究開発 PCを事務 PC

に，事務PCを研究開発PCに， それぞれ置き換えて読むものとする。

図4 ファイルを転送する際の操作手順

LAN分離を進めると，研究面発 PC及び研究開発用ファイルサーバは更新ファイ

ルの提供を受けられなくなるので，新しい仕組みが必要になる。Rさんは，更新ファ

イル提供サービスと同じ動作をするパッチ配信兼マルウ ェア対策管理サーバ（以下，

配信サーバという）を用意することにした。

図 3,表 3及び図 4を見た A氏は，幾つかのシナ リオを仮定して図 3の LAN構成

で想定されるマルウェア感染被害について表4のとお リ評価した。表 5に， 各 OSを

利用している機器を示す。
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表 4 マルウェア感染被害の評価（抜粋）

項番 仮定したシナリオ 想定される被害

1 • HTTP通信を悪用して管理者権限を奪取できる脆 ・事務 PCからファイル転送サー

弱性vが発見されたが，パッチはリリースされて バが感染する。

いない。 ・脆弱性 vを利用して，ファイル

・事務 PC,研究開発 PC及びファイル転送サーバ 転送サーバから①研究開発 PC

には，脆弱性vが存在している。 が感染する可能性は低い。

・事務 PCが，脆弱性 vを利用して能動的に感染を ・配信サーバの設置位置によって

広げるマルウェアaに感染した。 は，配信サーバが感染する可能

性がある。

2 ・攻慇者が，N社が製品zを使用していることを知 ・ファイル転送サーパに不正なフ
っておリ，製品zのアクセス手順を組み込んだマ ァイルがアップロードされる。

ルウェアf3を作成し，電子メールを利用して N .その不正なファイルが原因とな

社に送リ込んだ。 って②研究開発 PCが感染する

・事務PCが，マルウェアBに感染した。 可能性は低い。

・マルウェアBが， l e l, l f l, 
I g Iの梢報を窃取して，ファイル転送サ
ーバにアクセスした。

3 .ファイル共有プロトコルを悪用して管理者権限を ・配信サーバの設置位四によって

奪取できる脆弱性wが， OS-Pで発見される。 は，脆弱性 w を利用して，事務

• OS-Qには，脆弱性wは存在しない。 PC,研究開発 PC及び配信サー

・事務 PC,研究開発 PC又は配信サーバのいずれ バの間で感染が拡大する可能性

かが，脆弱性 w を利用して能動的に感染を広げ がある。

るマルウェアYに感染した。

• 更新ファイルの提供に使用するプロトコルは，フ

アイル共有プロトコルではない。

表 5 各 OSを利用している機器

玉s：の名称 1 :::：用口：］：レり＿：：：；：：：班竺］］］三：：：、 ファイル転送サーハ

この結果から，図 3の LAN分離案は研究開発 LAN内の新薬ファイルの漏えい防

止に有効だとの結論を得て， B取締役は社内ネットワークの変更を進めることにした。

さらに表 4の項番 3について，マルウェアの感染が広がることを防ぐために， R

さんは配信サーバの設置位置を，表 6を用いて検討した。検討の際に， FWlとFW2

の設定は必要最小限の通信だけを許可するものとした。
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表 6 配信サーバの設置位置の検討内容

感染経路 図3中の（あ）に設屈した場合 図3中の（い）に設置した場合

事務 PCから （省略） 結論 ：感染する可能件が低い。

配信サーパへ 理由： FWlによって感染活動を遮断で

きるから

研究開発 PC 結論：感染する可能性が1 h l。 結論 ：感染する可能性が1 j l。
から配信サー 理由：II I 理由 ：Ik I 
パへ

配信サーバか （省略） （省略）

ら事務PCへ

配信サーバか （省略） （省略）

ら研究開発

PCへ

検討の結果， Rさんは B取締役に配信サーバの適切な設置位置を提案して，社内

ネットワークを変更した。

［不審な操作ログ〕

社内ネットワークの変更から半年ほどたったある日，ファイル転送サーバのログ

を調べていた Rさんが，研究開発員の Sさんの研究開発 PCがファイル転送サーバ

ヘ頻繁にアクセスしていたことを発見した。 Sさんの研究開発 PCを調査したところ，

規程で利用を禁止しているリムーバブルメディアを利用した形跡があった。そのリ

ムーバプルメディア経由で研究開発 PCがマルウェアに感染し， Sさんが研究開発

PCを操作していない時に，マルウェアが研究開発 PC内のファ・イルをファイル転送

サーバにアップロー ドしていたことが分かった。ただし，ファイル転送サーバから

ダウンロードされてはいなかった。

このマルウェアの情報を調べたところ，次の機能をもっていることが分かった。

・図4の操作手順による，ファイル転送サーバヘのファイルのアップロー ド

・図 4の操作手順による，ファイル転送サーバからのファイルのダウンロー ド

今回，インターネットヘのファイルの流出には至らなかったが，Sさんの事務 PC

もマルウェアに感染していた場合は直ちにインターネットヘのファイルの流出に至

るので， Rさんはファイル転送サーバに何らかの対策が必要だと考えた。
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RさんがA氏に，この対策について相談したところ，“製品zには，正当なファイ

ル転送であることを確認するために，図 4の手順 2の後に 1 1 |の手順を追

加し，その手順の完了をもってダウンロードが可能となる拡張機能が用意されてい

るので，それを利用してはどうか”との回答を得た。 Rさんは，この拡張機能は効果

があると考え， B取締役の承認の下，導入した。

その後， N社でば情報管理上の大きな事故もなく，順調に事業を拡大している。

設問 1 〔リスクアセスメント〕について，（1),(2)に答えよ。

(1) 本文中の|_LJ,|_し_lに入れる適切な字句を，解答群の中か
ら選び，記号で答えよ。

解答群

ア リスク回避 イ リスク対応 ウ リスク特定

エリスク評価 オリスク保有 カリスクモニタリング

(2) 本文中の ［：ここコ ' |~解答群の中か
ら選び，記号で答えよ。

解答群

ア リスクが顕在化したときの結果

ウ リスクの起こリやすさ

イ リスク対応の実践の優先度

エ リスク保有の利点

設問2 〔L心｀分離案の検討〕について’(1)~(3）に答えよ°

(1) 表 4中の下線①で， A氏が低いと判断した理由は何か。40字以内で述べよ。

(2) 表 4中のI―--:-7~|__g ---Iに入れる適切な字句をそれぞれ 15字
以内で答えよ。また，これら全ての情報をまとめて窃取する方法を， 30字以

内で具体的に述べよ。

(3) 表 4中の下線②で，A氏が低いと判断した理由は何か。50字以内で述べよ。

設問3 表 6中の ［こここコ～Eこここコに入れる適切な内容を， ［こここコ及び
亡ニコについては“低い＂又は“高い”のいずれかで答え， ニコ及

叶 K Iについてはそれぞれ30字以内で述べよ。
設問4 本文中のII Iに入れる適切な手順を， 15字以内で答えよ。
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〔メモ用紙〕
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〔メモ用紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は， 手を

挙げて監督員に合図してください。

13. 午後Ilの試験開始は 14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

c2018 独立行政法人情報処理推進機構
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