
匿
平成29年度秋期

情報処理安全確保支援士試験

午後 II 問題

14:30~ 16: 30 (2 B寺惜］）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問1'問2

1問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を， 生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

l.,ヽ

゜
(3) 選択 した問題については，次の例に従って， 選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも〇印で囲んだ場合は，はじ 〔問2を選択した場合の例〕

めの 1問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5)解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 IoTシステムのセキュリティ対策に関する次の記述を読んで，設問 1~3に答えよ。

z社は，従業員数 100名のファプレス企業であり，ネットワークカメラを使ったク

ラウド型ビデオ監視システム（以下， zシステムという）を開発し，個人及び小規模

事業者向けに提供している。 Zシステムは，留守宅や事務所を監視する防犯用途での

利用が多いが，最近では，外出中にペットの様子を確認するなど，用途が広がって

いる。 Zシステムの概要を図 1に示す。
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無線LANアクセスポイント

Webプラウザ
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注記 1 DMZから内部ネットワークヘは，Webサーバから Webアプリケーションサーバヘの HTTP通信

だけが， FWで許可されている。内部ネットワークからDMZへの通信は， FWで拒否されている。

注記 2 Zクラウドの管理者は，管理用端末を用いて，インターネット経由で Zクラウドを運用管理して

いる。運用管理作業は次のルールに従い実施される。

通常時：管理用端末を用いて， z社内又は委託先社内で実施
緊急時：貸与された管理用モバイル端末を用いて，自宅で実施することも可

注記 3 Webサーパのコンテンツ，及びWebアプリケーションサーバのプログラムの変更は， zクラウド
の管理者だけが実施できる。これらの変更作業は全てログに記録される。

図 1 Zシステムの概要

z社には，本社機能と，次の四つの部がある。

開発部：製品及びサーピスの企画，要件定義及び基本設計を行う。詳細設計及び

製造は外部に委託している。

品質保証部：委託先から納入される製品の受入テストを行い，製品の品質管理を

統括している。
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運用統括部 ：Zクラウドの運用管理を統括する。運用管理は外部に委託している。

営業部 ：営業，マーケティング，カスタマセンタにおける利用者サポートなどの

業務を統括する。カスタマセンタの業務は，外部に委託している。

〔Zカメラの詳細〕

Zカメラの仕様は，次のとおリである。

・組込み OSである L-0Sを使用しており，無線 LANを使用して，インターネット

経由でZクラウドに接続される。

・全ての操作は， Zアプリから Zクラウド経由で行われる。動画撮影，動画参照を含

む操作インタフェースは Zカメラ自体にはない。ただし，無線 LAN接続の設定は，

Zアプリから Bluetooth経由で行われる。

• HDMI, USBなどの物理インタフェースがなく，外部記憶媒体は接続できない。

・撮影した動画はZクラウドに送信され，大容量ストレージに保管される。

・バッファ用の小規模ストレージがあるが，zクラウドに送信した動画はそこから速

やかに消去される。

・無線LAN経由では外部からの要求を待ち受けないようになっている。

〔zクラウドの詳細〕

zクラウドは， Zカメラ操作及び動画管理のアプリケーションを提供する Saas型

のサービスであリ，パプリッククラウド事業者 W社の IaaSサービス上で稼働してい

る。 zクラウドの構築と運用は，アプリケーション開発・運用サービスを提供してい

るV社に委託している。 zクラウドの仕様は，次のとおリである。

(1) アプリケーションプログラムの種類と呼出し

Webサーバの URLに応じて， Webアプリケーションサーバ上の異なるアプリケ

ーションプログラムが呼び出される。アプリケーションプログラムの一覧を表 1

に示す。
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表 1 アプリケーションプログラムの一覧

1, u皿 1) 用途

r https://xx.XY./web-if/ 2> 
• Webブラウザから，利用者情報と Zカメラを登録 ・変更
する。

IF https://xxxx/apl-if/ 2> ・Zアプリから， Zカメラの操作，動画参照を行う。

・Zカメラから，動画を受信する。

IF https://xxxx/cam-if/ 2> ・Zカメラからのリクエストに応じて，操作コマンド及び
設定情報を送信し，ファームウェアを配信する。

注° アプリケーションプログラムのコンテキストルート 3)に対応する Webサーバのリクエスト

URL 
2) u皿 中のxxxxはZクラウドのWebサーバのFQDNを示す。
3l Webアプリケーションサーバ上で動作させる，個々のアプリケーションプログラムの最上位

のパス

(2) 利用者情報の登録 ・変更

利用者が Zカメラを登録する際に，利用者情報の登録が済んでいないと，利用

者情報の登録を求められる。利用者は，Webプラウザを用いて WebIFにアクセス

し，次の利用者情報を登録する。

•利用者情報：氏名，住所，郵便番号， 電話番号， 電子メールアドレス，利用者

ID及びパスワー ド

登録時には自動的に 10進数 12桁の利用者番号が付与される。利用者番号は，

Web IFの利用者登録完了画面上に表示される。また，利用者登録完了通知書に記

載され，登録した住所に郵送される。

利用者情報と利用者番号は，DBMSで暗号化され，DBに格納される。ここで，

パスワードは 256ビットのハッシュ値に変換された後に暗号化されて格納される。

DBへのアクセスは， DBアクセスログに記録される。

利用者は， Webプラウザを用いて WebIFにアクセスし，利用者情報の変更を行

うことができる。利用者情報が変更された場合，電子メールで利用者に通知され

る。

(3) Zカメラの登録

利用者は， Webプラウザを用いて WebIFにアクセスし，登録した利用者 IDと

パスワードでログインした後，利用者 IDごとに 10台までの Zカメ ラを登録でき

る。登録時に入力する項目は， Zカメラのシリアル番号の英数字 16桁と，製品パ

ッケージに同梱されている初期設定用バスコードの英数字 24桁である。シリアル
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番号は利用者の利用者番号とともに， DBMSで暗号化され， DBに格納される。パ

スコードは256ピットのハッシュ値に変換された後に暗号化されて格納される。

譲渡や転売などの理由で，登録済みの Zカメラが他の利用者によって登録され

た場合， Zカメラの利用者を変更するとともに，変更されたことを元の利用者に電

子メールを送って通知する。

パスコードはカスタマセンタを通じて申請することによって，再生成すること

ができる。

(4) 動画の保管

zクラウドの大容量ストレージには，利用者 IDごとのフォルダが設定され， z
カメラ 1台当たり 12時間分の動画を無償で保管できる。さらに，有債オプション

で720時間分に容量を拡大できる。動画は，暗号化されずに保管される。

(5) 接続・通信

・インターネットから Webサーバヘの接続は， HTTPover TLS（以下， HTTPSと

いう）だけが許可されている。

• Webサーバと Webアプリケーションサーバ間はHTTPを使って， Webアプリケ

ーションサーバと DBサーバ間はDBMS固有のプロトコルを使って通信する。

・Zカメラにはカメラ IFのURLが， Zアプリにはアプリ IFのURLが，それぞれ

組み込まれておリ， Zカメラ及びZアプリは Webサーバに HTTPSのPOSTメ

ソッドを用いて通信する。

・Zカメラは，カメ ラ IFとの通信ごとに，Zカメラのシリアル番号，初期設定用

パスコードのハッシュ値，及びファームウェアのバージョン情報を送信する。

・Zクラウドから Zカメラヘの各種操作コマンド及び設定情報の送信とファームウ

エアの配信は， Zカメラが定期的にカメラ IFにアクセスすることによって行わ

れる。

〔Zアプリの詳細〕

Zアプリの仕様は，次のとおりである。

(1) 初回の利用者認証

Zアプリは，モバイル端末にインストールされると，自動的に UUIDバージョン

4形式の 128ビットのデータ（以下，UUIDという）を生成し，端末内に保存する。
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Zアプリの初回利用時には，次のように利用者認証が行われ， zクラウドに
uuU)を通知する。

・Zアプリは， WebIFで登録した利用者IDとパスワードを利用者に入力させる。

・Zアプリは，アプリ IFに利用者ID,パスワード及びUUIDを送信する。

・アプリ IFは，利用者 IDとパスワードで認証した後，認証に成功した場合は

u皿を利用者IDに結びつけて保管する。

・同一利用者による複数端末の使用を考慮し， zクラウドでは，利用者 IDごとに
最大5個の U団Dが保管され， 5個を超えた場合は古い UUIDから順に上書きさ

れる。

(2) 2回目以降の利用者認証

Zアプリの2回目以降の利用時には，次のように利用者認証が行われる。

・Zアプリは，アプリ IFにUUIDを送信する。

• 前回認証成功以降に利用者情報の変更がなかった場合， UUID を用いて認証され

る。

•前回認証成功以降に利用者情報の変更があった場合，又は結び付けられた利用

者IDがなかった場合は， Zアプリは再度，利用者IDとバスワードを利用者に入

力させ，アプリ IFに利用者 ID,パスワード及び UUIDを送信する。アプリ IF

は，利用者 IDとパスワードで認証し，認証が成功した場合， UUIDを利用者 ID

に結び付けて保管する。

(3) Zカメラの無線LAN接続の設定

Zアプリは， Bluetoothのシリアルポートプロファイルで Zカメラに接続し， z
カメラの無線 LAN接続の設定を行う。この際， Zカメラは利用者が入力した Z力

メラのシリアル番号と初期設定用パスコードを使って利用者を認証する。

(4) Zカメ ラの操作と撮影した動画の参照

Zアプリは，利用者認証に成功すると，カメラ操作又は動画参照のいずれかを選

択する画面を表示する。

カメラ操作が選択された場合，利用者IDに関連付けて登録されている Zカメラ

の一覧を表示する。利用者は操作するカメ ラを一覧から選択し，操作を指示する。

Zアプリは， アプリ IFに要求を送信し，結果を表示する。

動画参照が選択された場合，動画の一廃を表示する。利用者は一覧から動画を
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選択し，再生やダウンロードなどの操作を指示する。 Zアプリは，アプリ IFに要

求を送信し，結果を表示する。

〔IoT機器のマルウェア感染〕

ある日， z社のカスタマセンタに外部のセキュリティ研究者 X氏から， Zカメラに
ぜい

セキュリティ上の脆弱性があり，マルウェア M に感染するリスクがあるという連絡

があった。国内外の多数の loT機器が，マルウェア M に感染してボット化し，攻撃

者に悪用されて大規模DDoS攻撃を引き起こしているので， Zカメラは速やかに対応

する必要があるとのことであった。

これを受けて Z社では，対策チームを編成した。品質保証部の B主任が責任者と

して選任され，部下の E君とともに対応することになった。指摘を受けた Zカメラ

の脆弱性について， B主任がX氏から得た情報は，次のとおリである。

・ZカメラのL-0Sにログインできる管理者アカウントが無効化されていない。

・工場出荷時に設定された管理者アカウントのパスワードが単純であり，さらに，

利用者が変更することもできない。

マルウェア Mの感染の仕組みを図2及び表2に示す。

サーバR

4
 

インターネット

｀ ` 
マルウェアM

マルウエアMに感染した
IoT機器

注記 矢印に付記した数字1~6の動作の概要を，表2の項番1~6に示す。

図2 マルウェア Mの感染の仕組み（概要）

6 

マルウェアMに感染する
脆弱性をもったIoT機器
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表 2 マルウェア Mの感染の仕組み （動作の概要）

項番 動作の概要

1 HTTPを用いて C&Cサーバと通信し，ボットとして活動する。

2 
ランダムに IPアドレスを選び， TCPポート 23,2323へのTELNET接続，及

びTCPポート 22,6789へのSSH接続を要求する。

項番2でTELNET又はSSH接続に成功した場合は，様々な IoT機器で用いら

3 れたことのある，工場出荷時のログイン IDとパスワードのリストを用いて，

ログインを試行する。

4 
項番 3でログインに成功した場合，接続先 IPアドレス，ポート番号，ログイ

ン1D及びパスワードの情報をサーバPに送信する。

5 サーバPは，受信した情報をサーバRに送信する。

サーバ Rは，サーバ Pから受信した情報に基づいて対象機器にアクセスして

6 ログインする。その後， wget又はtftpコマンドを用いてマルウェア Mを対象

機器にダウンロードし，実行する。

7 項番6でダウンロードされたマルウェアMは，項番1~4の動作を行う。

〔Zカメラのセキュリティ検査と対策〕

B主任は，マルウェア M又はその亜種に Zカメラが感染するおそれがあるかを調

べるため，図 2と表 2の情報を基にしたセキュリティ検査を，セキュリティ専門業

者の D社に依頼した。 D社によるセキュ リティ検査の内容と結果の概要を表 3に示

す。

表 3 Zカメラのセキュリ ティ検査の内容と結果の概要

項番 検査項目 検査内容 検査結果

1~65535のTCPポートにSYNを送
TCPポート 2323が開いてい

1 I a l 信し，①応答結果からポートが開い た。
ているかどうか確認する。

プロトコル 開いているポートに対し，様々なプ
TELNETで接続できた。2 

確認 ロトコルで接続を試みる。

項番2で確認したプロトコルで接続 同一のログイン IDで複数回口

3 ログイン試行
し，マルウェア M が使用するログ グインに失敗しても，アカウン

イン IDとパスワードのリストを用 トロックは発生しなかった。最

いて，ログインを試みる。 終的に，ログインできた。

ログイン後に， wget,tftpコマンド wgetコマンドによって，外部

4 ダウンロード を用いて，外部サーバからファイル サーバからファイルをダウンロ

がダウンロードできるか確認する。 ードできた。

プロセス起動
項番4でダウンロードしたファイル ダウンロードしたファイルを起

5 
が起動できるか確認する。 動できた。

6 （省略）
項番 5で起動したプロセスが，

（省略）| b Iできるか確認する。
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検査結果から， Zカメラがマルウェア M 又はその亜種に感染するおそれがあるこ

とが判明した。

表3の項番 1の検査結果について， B主任が開発部に確認したところ，委託先が開

発時に使ったデバッグ用プログラムとその起動スクリプトが，出荷版のファームウ

エアにそのまま残されていたことが分かった。 B主任は，既に出荷済みの Zカメラ

があることに配慮し，②対策を関係部署に依頼した。

さらに， Zカメラの脆弱性がほかにないか D社に調査を依頼した。発見された脆

弱性は開発部で対処した。

〔Zシステムにおけるリスクの特定〕

z社では， Zカメラに脆弱性が複数あったことを受け， zシステムの脆弱性がほか
にないことを確認することにした。 Zカメラについては対処したので対象外とし， z

システムの構成に従って，次を対象とした脅威について， D社に調査を依頼した。

・Zカメラとカメラ IF間の通信（以下，カメラ IF通信という）

・Zクラウド

• Webプラウザと WebIF間の通信

・Zアプリ

・Zアプリとアプリ IF間の通信

,
r
'
`
 

〔カメラ IF通信に対する脅威〕

カメラ IF通信に対する脅威については，次のように調査し，対応した。

(1) 想定される攻撃と検査方法

D社からは，カメラ IF通信について，想定される攻撃が幾つか提示された。具

体的な攻撃とその攻撃が成功するかの検査方法を表 4に，検査システムの概要を

図3に示す。
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表4 カメラ IF通信に対して想定される攻撃と検査方法（抜粋）

項番 想定される攻撃 検査方法

・ TLS終端装置 1)の付いたプロキシサーバを用いて， Zカメラと

zクラウド間の HTTPS通信の内容を復号して確認できるか検

1 
| C lによる 査する。

暗号通信の盗聴 • TLS終端装置が，クライアントとの TLS接続において使用す
るサーバ証明書を複数準備し，サーバ証明書の違いによる動

作の違いを検証する。

・偽Zクラウド上で稼働している偽カメラ IFにZカメラを接続

攻撃者による させて， Zカメラが操作できるか検査する。

2 I d 1を使っ ・同様に，偽カメラ IFを使用して，偽zクラウドがZカメラか
た偽zクラウドヘの ら動画を受信できるか検査する。

誘導 ・偽 Zクラウドにおける Webサーバのサーバ証明沓は，項番 1

でTLS終端装置が使用したものを流用する。

注 1) グライアントと Webサーバの間に設置され，クライアントからのTLS接続を終端し， Webサ

ーパと新たなTLS接続を開始することによってHTTPS通信の内容を確認できる装置

L2SW:レイヤ2スイッチ

プロキシサーバ I ==r:::== L3SW :レイヤ3スイッチ
TLS終端装置

DNS戸ラ戸可ーニニゴ石氣言—――干―るzクラウド

［ココ-7-}i無線LANアクセスポイント
Zカメラ

図3 検査システムの概要

D社は，一般的な無線 LANに対する攻撃としては，暗号化されていない又は暗

号強度の弱い無線 LANの盗聴があることを説明した。これに対し， B主任は，カ

メラ IF通信は9| e |によって暗号化されているので，通信内容を盗聴され
るおそれがないことを説明した。

(2) 検査システムとサーバ証明書

検査では，次の二つのサーバ証明書をプライベー ト認証局で発行し， TLS終端

装置で一つずつ使用した。

証明書 1:サプジェクトのコモンネーム（以下， CNという）が Zクラウドの

FQDNである証明書

証明書2:CNが， zクラウドの FQDNと異なる証明書
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なお，検査に当たっては，③プライベート認証局のルート証明書を，テスト対

象のZカメラに，信頼されたルート証明機関のものとして登録していない。

(3) 検査結果と対応

・表 4の項番 1の検査結果 ：証明書 1を使用した場合は通信でき，さらに通信内

容を復号して確認することができた。しかし，証明書 2を使用した場合は通信

できなかった。

・表 4の項番 2の検査結果 ：証明書 1を使用した場合は，偽 Zクラウド環境に接

続させて，Zカメラの操作と動画の受信ができた。しかし，証明書2を使用した

場合は，偽Zクラウド環境に接続させられなかった。

D社は，検査結果を受けて，表 4の項番 1,2の攻撃について Zカメラにおける問

題点と対策案をまとめ， B主任に報告した。 B主任はこの報告を基に，対策を関係部

署に依頼した。

〔Zクラウドに対する脅威〕

zクラウドに対する脅威と対策状況について， D社から表5が提示された。

表 5 Zクラウドに対する脅威と対策状況

整理
想定される脅威 対策状況

番号

Al 利用者アカウントのなリすまし
Web IF・アプリ IFにおける不正ログイン対策が不

足している。

④第：：：：者による不正アクセスを防止するため， 利

A2 管理者アカウン トのなリすまし 用者認証に加えて，アクセス元の端末を制限して

おリ，十分な対策が取られている。

Bl DDoS攻撃
v社が DDoS対策ソリューションを導入してお
リ，十分な対策が取られている。

Webアプリケーションサーバ上のア Webアプリケーションサーバ上のアプリケーショ

Cl プリケーションプログラムの脆弱性 ンプログラムの脆弱性を突いた攻撃のリスクを軽

を突いた攻撃 減するための対策が取られていない。

C2 
OSやミドルウェアなどのシステム基 未確認であリ， v社の脆弱性管理の状況を確認す
盤の脆弱性を突いた攻撃 る必要がある。

Dl 
業務委託先を含めた従業員 ・役員

（省略）
（以下，内部者という）による犯行

D2 内部者の過失 （省略）
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次は，表5についての， B主任と E君の会話である。

B主任： Zクラウドにおけるリスクと，表 5の想定される脅威の関係を教えてくだ

さい。

E君 ：動画の漏えいの原因としては，表 5の整理番号 Al,A2, Cl, C2, Dl, D2 

の脅威が考えられます。また， zクラウドの Webサーバ上にあるコンテン
ツの予期せぬ変更の原因としては，表5の整理番号|＿［＿―|の脅威が考

えられます。

次は，表5の整理番号AlについてのB主任と E君の会話である。

B主任：まず，対策状況を確認したいので， WebIF及びアプリ IFの利用者IDとパ

スワードを用いた認証に関する不正ログイン対策について説明してくださ

し‘。

E君 ：どちらも，認証に失敗するごとに，その利用者 IDでログインできない期間

を5秒間から最大 24時間まで指数関数的に長くしていき，成功すると元に

戻す仕組み（以下，ログイン制限という）によって不正ログインを防いで

います。

B主任： 最近は，ほかの Webサイトから漏えいした利用者 IDとパスワードのリス

トを悪用した，いわゆるリスト型攻撃が増えているそうです。プルートフ

オース攻撃ならログイン制限で防げる可能性が高いですが，⑤リバースプ

ルートフォース攻撃やリスト型攻撃は，ログイン制限では防ぐのが難しい

というのがD社の見解です。

E君 ：なるほど。それでは，利用者 IDとパスワードに加えて，ほかの利用者情報，

例えば電話番号や電子メールアドレスも使って認証するように変更すれば，

防げるのではないでしょうか。

B主任 ：その方法は，リバースプルートフォース攻撃には効果があリますが，堡旦

スト型攻撃については，防げない場合があり ます。

E君 ：確かにそうですね。では，利用者 IDとパスワードに加えて，⑦Zクラウド

と各利用者だけが知っていて，利用者以外が入手するのが困難な情報で追
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加認証すれば，安全性を高められます。

B主任：そうですね。しかし，利用者にとっては，ログインするたびに追加認証を

求められるのは面倒ですから，必要な場合だけに限定しましょう。平常時

は，利用者はZアプリを使ってZクラウドにログインします。利用者IDと

パスワードによる認証が必要となるのはごく限られた状況だけなので，平

均すると利用者 1人当たり，年1回程度です。

E君 ：分かリました。リバースプルートフォース攻撃やリスト型攻撃を念頭に置

いて，⑧平常時と異なる状況が発生していると判断される場合において，

追加認証する方法を考えてみます。

表 5の整理番号 Clについては，開発委託先との契約に⑨必要な条項を追加するこ

とにした上で，納品時に Webアプリケーションプログラムの脆弱性検査を実施する

ことが決まった。

表5の整理番号 C2について，運用統括部に確認した結果は，次のとおリである。

OS, ミドルウェアなど， zクラウドのシステム基盤については， v社が毎年，年
度末にセキュリティ専門業者の脆弱性検査を受けている。

脆弱性検査の結果，重大な問題が指摘された場合， v社は，定期メンテナンス時

に，脆弱性修正プログラムを適用するか，又は回避策を実装している。

D社からは，脆弱性を突いた攻撃が頻繁に発生する昨今の状況を踏まえると，堡

構成管理を導入した脆弱性対応の仕組みを構築する必要があるとの指摘を受けた。 B

主任は，運用統括部に，構成管理と脆弱性対応の仕組みを見直すよう依頼した。

次は，表5の整理番号Dl,D2についてのE君と B主任の会話である。

E君 ：利用者は，自分の Zカメラで撮影した動画が，他者に見られることを心配

しています。利用者の立場からすると，内部者に見られることにも不安を

感じるので，故意か過失かにかかわらず，内部者にも見ることができない

ような仕組みが必要です。

-13 -



B主任： ⑪動画も暗号化すべきですね。早急に検討を進めてください。

z社は， D社の協力の下，ほかの脅威についても検討し，対策を立案した。開発部

は，これらの対策を取リ入れた次期バージョンの開発に着手した。

設問 1 〔Zカメラのセキユリテイ検査と対策〕について'(1)~(4）に答えよ°

(1) 表3中のIa |に入れる検査項目の名称を答えよ。
(2) 表 3中の下線①について，ポートが開いている場合と閉じている場合に期

待される応答結果を，それぞれ解答群の中から全て選び，記号で答えよ。

解答群

ア ACK受信 イ FIN ACK受信 ウ FIN受信

工 RSTACK受信 ． オ RST受信 力 SYNACK受信

キ SYN受信 ク応答なし

(3) 表 3 中のL—；ー―| に入れるプロセスの動作を ， 30 字以内で具体的に述

べよ。

(4) 本文中の下線②について，出荷済みの Zカメラに対する対策を， 60字以内

で具体的に述べよ。

設問2 〔カメラ IF通信に対する脅威〕について，（1)~(3)に答えよ。

(1) 表 4 中の［~ ［：ここコに入れる攻撃手法を解答群の中から選

び，記号で答えよ。

解答群

ア DNSキャッシュポイズニング攻撃

ウ サイドチャネル攻撃

イ サービス不能攻撃

工辞書攻撃

オセッション固定攻撃 力中間者攻撃

キ水飲み場型攻撃 ク リフレクショ ン攻撃

(2) 本文中の|＿~に入れる適切な字句を英字で答えよ。

(3) 本文中の下線③について，プライベート認証局のルート証明書を信頼され

たルート証明機関のものとして登録してはいけない理由を， 30字以内で述べ

よ。
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設問3 〔zクラウドに対する脅威〕について’(1)~(10)に答えよ°
(1) 表 5中の下線④について，アクセス元の端末を制限する方法として Zシス

テムに適した方法を， 25字以内で具体的に述べよ。

(2) 本文中のIf lに該当する全ての脅威を， 表 5中の整理番号で答えよ。
(3) リバースプルートフォース攻撃の攻撃手法を， 40字以内で述べよ。

(4) 本文中の下線⑤について，ログイン制限では防ぐのが難しい理由を， 40字

以内で述べよ。

(5) 本文中の下線⑥について，防げないのはどのような場合か。 50字以内で具

体的に述べよ。

(6) 本文中の下線⑦について， Zカメラが譲渡や転売される可能性を考慮に入

れて，追加認証する適切な方法を， 25字以内で述べよ。

(7) 本文中の下線⑧について， zクラウドにおけるログイン認証の状況を踏ま

えて，平常時と異なる状況だと判断されるのはどのような場合か。 40字以内

で述べよ。

(8) 本文中の下線⑨について，委託契約に盛リ込むべき条項を， 25字以内で具

体的に述べよ。

(9) 本文中の下線⑩について，構成管理を導入していない場合の問題点を， 40

字以内で述べよ。

(10) 本文中の下線⑪について，表 5の整理番号 D1,D2への対策として，共通

鍵暗号方式による暗号化を検討する。内部者のうち，特に Zクラウドの管理

者に見られないことを重視した場合，共通鍵の生成，動画の暗号化及び復号

を行う Zシステムの構成要素を，それぞれ図 1中から選んで答えよ。また，

その場合の共通鍵の安全な共有方法を， 25字以内で述べよ。
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問2 データ暗号化の設計に関する次の記述を読んで，設問1~4に答えよ。

x社は，従業員数 10,000名の生命保険会社である。 X社では，業務担当者が契約
の情報を管理するシステム（以下， Klシステムという）を， 15年前から運用してい

る。 Klシステムは， X社データセンタに設置されておリ，次の 4種類のサーバ及び

共有ストレージで構成されている。

・データベース（以下， DBという）サーバ：被保険者の氏名，生年月日，住所，電

話番号，医療情報 ・健康情報など（以下，被保険者情報という）及び契約条件

（以下，被保険者情報と契約条件を併せて契約情報という）を保管

• Webアプリケーションサーバ ：契約情報を管理する業務アプリケーションが稼働

• LDAPサーバ：利用者IDとパスワードを保管

・認証サーバ：リバースプロキシとして運用

Klシステムの論理構成を図 1に示す。

データセンタ
本社，支店 ---------------------------

Klシステム1
I 

共有ストレニ亨J i 
l 

ebア プリケーションサーバH四旦三三〗 ： 
．ヽー／ ----------------------------

広域イーサ網 ：広域イーサネットサービス網

図 1 Klシステムの論理構成

〔Klシステムの現在の運用〕

現在， Klシステムは，次のように運用されている。

(1) 災害対策

・バックアップセンタには， Klシステムと同じ論理構成のバックアップシステム

が用意されておリ，通常時は開発環境 ・テスト環境として利用されている。

(2) 本番環境における作業担当

・定型運用作業 (Klシステムの起動及び停止，DB及びファイルのバックアップ

など） ：オペレータが担当
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• DBMSとWebアプリケーションサーバソフトウェアとを除いたミドルウェア及

びOSの設定変更作業・非定型運用作業：システム管理者が担当

• DBMS, Webアプリケーションサーバソフトウェア及び業務アプリケーションの

設定変更作業・非定型運用作業：業務アプリケーション管理者が担当

(3) オペレータ及び管理者に付与される権限

・オペレータとシステム管理者には， DBMSとWebアプリケーションサーバソフ

トウェアとを除くミドルウェア及び OS上の全ての操作権限が付与されておリ，

その他の権限は付与されていない。

・業務アプリケーション管理者には， DBMS,Webアプリケーションサーバソフト

ウェア，業務アプリケーション，及び業務アプリケーションのログに関する全

ての操作権限が付与されておリ，その他の権限は付与されていない。

(4) リスク対策

x社では， 契約情報の漏えい防止に最優先で取リ組んでいる。そのため， Klシ
ステムでは，次のような対策を行っている。

・社内 PC上の Webプラウザと Webアプリケーションサーバ間の通信は，TLSプ

ロトコルによる暗号化通信である。

• Webアプリケーションサーバ上の業務アプリケーションと DBサーバ間は，Java

プログラムから DBに接続するためのAPIであるJDBCの暗号化通信を利用して

いる。

・契約情報は，業務アプリケーションが，共通鍵暗号方式で暗号化し， DBサーバ

に保管している。

・業務処理を行う際，業務アプリケーションは， DBサーバから契約情報を読み出

して復号する。

〔Klシステムにおける課題〕

現在，X社は， Klシステムの更改を計画している。更改後のシステム（以下， K2

システムという）では，契約者が PCの Webプラウザ及びスマートフォンのアプリ

からインターネットを介して K2システムにアクセスし，契約情報の参照，被保険者

情報の更新などを行えるようにする。また， K2システムにおいても， Klシステムに

おける運用を引き継ぎ，契約情報の漏えい防止を最優先とした。
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x社は， K2システムの要件定義において，システム開発ベンダY社の支援を受け
ることにした。 Y社が Klシステムの仕様を確認したところ， DBサーバに保管する

契約情報の暗号化及び復号の仕組みに問題があることが判明した。 Y社は， X社に対

して次の指摘を行った。

指摘 1 契約情報の暗号化に鍵長 56ビットの DESアルゴリズム（以下，56bitDES

という）が使われている。鍵長 256ビットの AESアルゴリズムに変更すべき

である。

指摘 2 契約情報の暗号化及び復号に用いる鍵が平文でファイルに保管されており，

オペレータ及びシステム管理者に当該ファイルのアクセス権が付与されてい

る状況である。安全な鍵管理の仕組みに変更すべきである。

指摘 1に関して，Y社から次の根拠が示された。

［こニコの安全対策基準（日本国内において金融機関などがよりどころとすべ

き共通の安全対策基準）では，1し--l暗号リスト（電子政府における調達のた
めに参照すべき暗号のリスト）などに記載されている暗号技術を採用するのが望ま

しいとしているが，当該暗号リストにおいて， 56bitDESは推奨されていない。また，

次の前提条件に基づいて試算した結果から，今日では， 56bitDESの解読に必要な PC

の台数は，攻撃者が現実的に調達可能な台数である。

• 1998年に開催された第 2回 DES解読コンテストにおいて， 4万台の PCで

5EibitDESの全鍵空間の80％を探索し， 40日で解読した。

・解読所要時間はプロセッサのMIPS値に反比例する。

• 1998年のコンテストで使われた PCに搭載されたプロセッサの MIPS値を， 540

MIPSと仮定する。

• 2017年製の PCに搭載されたプロセッサの MIPS値を， 133,920MIPSと仮定する。

• 40日間で鍵空間の 80％を探索するために必要な， 2017年製の PCの台数を試算す

る。

〔暗号方式の検討〕

x社には，危たい化した暗号技術を使っているシステムが Klシステム以外にも複
数あった。そこで， Y社からの指摘を踏まえ， X社は，暗号技術を含む暗号方式の社
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内標準について検討した。その結果，契約情報を業務アプリケーションではなく

DBMSで暗号化して DBに保管する方式（以下， DB暗号方式という）を社内標準と

して， X社の全システムに適用することにした。 DB暗号方式の設計に当たって， X

社は次のシステム標準と要件を定義した。

システム標準1 業務アプリケーションはJavaで開発する。

システム標準2 DBMSには，暗号化機能及びDBレプリケーション機能がある製品

Dを採用する。

要件1 製品DのDBに保管される情報を暗号化及び復号する機能（以下，表領域暗

号化機能という） を用いて， DBに保管される契約情報を暗号化する。

要件 2 契約清報の暗号化及び復号に用いる鍵を，暗号モジュールを用いて保護する。

暗号モジュールとは，暗号化，復号，乱数生成，鍵管理などの機能を提供するハ

ードウェア又はソフトウェアのことである。 NISTが定めた| c |140-2は，暗

号モジュールに求められるセ・キュリティ要件を定義したものである。

x社は，暗号モジュールに，Q社の製品 Hを採用した。また， X社は，複数のサ
ーバからネットワーク経由で 1台の製品 H の機能を利用するために， Q社が提供し

ているソフトウェア製品である Hクライアントと Hサーバも採用した。

製品Hは,| Ll 140-2 Level 4の要件を満たすハードウェアの暗号モジュー
ルであリ， サーバに取リ付けられる PCIExpressカードである。製品 Hは，製品 H

を取リ付けたサーバ（以下，HSMサーバという）上で稼働するプログラム（以下，

ローカルプログラムという）に対して独自の API（以下，API-Xという）を提供し，

ローカルプログラムから API-Xを呼び出すことで，暗号化，復号，乱数生成，デー

タの暗号化及び復号に使用する鍵（以下，データ鍵という）の生成，データ鍵の保

管，並びに保管したデータ鍵の削除を行う。また，製品 Hは，製品 H,及び製品 H

に保管するマスタ鍵を管理するプログラム（以下，ユーティリテイプログラムとい

う）を導入した専用の管理端末に対して，製品 H 自身に対する管理インタフェース

を提供する。

K2システムにおける契約情報の暗号化機能の概要を図 2に示す。図 2において，

Hサーバはローカルプログラムに該当する。
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Webアプリケーション
サーバ
業戸了プリケ
ノヨン

JDBC 

設定ファイル：製品Dの設定バラメタが保存されるファイル
鍵ストアファイル：製品Hが鍵を保管し管理するファイル

API-Xの実行
品D PKCS#ll 

三 1 |下政1万三与ティ
プログラム

l 

管理端末
9 『 9

鍵ストアファイル

図2 K2システムにおける契約清報の暗号化機能の概要

製品Hの仕様は次のとおリである。

仕様1 初期化

管理端末上でユーティリテイプログラムを起動し，製品 H経由で鍵ストアファ

イルを作成した後，マスタ鍵を生成し，製品Hを利用可能な状態にする。

・マスタ鍵は， 3人の鍵管理者が別々に管理端末から入力した 256ビットの値（以

下，部分鍵という）の排他的論理和によって生成され，製品 H のメモリ内に保

持される。製品 Hのメモリは，製品Hの内蔵バッテリによって駆動する。

・部分鍵は，管理端末に接続された ICカードリーダ／ライタを用いて，別々の IC

カードに保管することができる。その際，鍵管理者は 6桁の PINを入力し，か

つ，部分鍵を記録したICカードを別々に保管する必要がある。

• ICカードから部分鍵を読み出す際は，PINの入力が必要になる。

仕様2 乱数の生成

ローカルプログラムから乱数を生成する API-Xを呼び出すと，製品 Hが乱数を

生成し,API-Xの出力値として返す。

仕様3 鍵の生成

・ローカルプログラムが，データ鍵の識別子（以下，データ鍵 IDという）をパラ

メタに設定して，データ鍵生成の API-Xを呼び出すと，製品 Hがデータ鍵を生

成する。

• 生成されたデータ鍵は， 製品 H においてマスタ鍵で暗号化され，データ鍵 1D と

ともに鍵ストアファイルに保管される。

．既に鍵ストアファイルに存在しているデータ鍵 IDを指定してデータ鍵を生成し
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ようとすると,API-Xの処理結果はエラーとなる。

仕様4 暗号化又は復号

・ローカルプログラムが，データ鍵 ID,及び，暗号化又は復号を行うデータを，

パラメタに設定して，暗号化又は復号のAPI-Xを呼び出す。

• 製品 H は，鍵ストアファイルから暗号化されたデータ鍵を読み出してマスタ鍵

で復号し，復号されたデータ鍵でデータの暗号化又は復号を行った後，暗号化

又は復号されたデータを， API-Xの出力値として返す。データの暗号化又は復号

は製品 H内で行われ，復号されたデータ鍵は，製品 H内だけに存在する。

・鍵ストアファイルに存在しないデータ鍵 IDを指定して暗号化又は復号を行おう

とすると,API-Xの処理結果はエラーとなる。

仕様5 マスタ鍵のゼロ化

製品 Hには，内蔵バッテリで駆動するセンサが内蔵されている。①センサが次

のいずれかを検知すると 製品 Hは，メモリ上に保持されているマスタ鍵をゼロ

化するとともに，自身を使用不能で，かつ，元に戻せない状態にする。

(a) 電気的短絡（ショート）の発生などによる規定の範囲を超える電源電圧の発

生

(b) 製品 Hのカバーのこじ開け又は損傷

内蔵バッテリが切れそうな場合，製品HはHSMサーバを介して警告メッセージ

を出力し，早期のバッテリ交換を促す。内蔵バッテリの交換手順として，（a）の発

生を回避する手順が提供されている。

Hクライアントと Hサーバを用いると， HSMサーバとは別のサーバで稼働するプ

ログラム（以下， リモートプログラムという）からネットワークを介して製品 H を

利用できる。 H クライアントは， リモートプログラムが稼働するサーバに導入され，

リモートプログラムに対して PKCS#llのAPIを提供する。 HサーバはHSMサーバ

に導入され， TLS通信を介して Hクライアントに製品Hの機能を提供する。

Hクライアントと Hサーバの仕様は次のとおリである。

(1) API-Xの実行要求

・リモートプログラムが Hクライアントを呼び出すと，Hクライアントは，受け

取った PKCS#llのAPI呼出しを API-Xの実行要求に変換して， Hサーバに送
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信する。

• API-Xの実行要求を受信したHサーバは， API-Xを呼び出し，その実行結果を応

答として Hクライアントに返す。ただし，鍵生成の場合， Hクライアントは，

内部でデータ鍵IDを0から順番に採番して HサーバにAPI-Xの実行要求を送信

し，鍵生成が成功した場合にデータ鍵IDをAPI-Xの出力値としてリモートプロ

グラムに返す。鍵生成が失敗した場合， H クライアントはリモートプログラム

にエラーを返す。

(2) Hサーバに対する負荷分散

Hクライアントは，複数の Hサーバに API-Xの実行要求を振リ分ける負荷分散

機能をもっている。負荷分散機能の概要は次のとおりである。

・Hクライアントに，複数のHサーバのIPアドレス又はホスト名を登録する。

・Hクライアントは，登録された Hサーバのうち稼働している Hサーバに，ラウ

ンドロビン方式でAPI-Xの実行要求を送信する。

嬰品Dの表領域暗号化機能には， PKCS#llのAPIを提供する暗号モジュールが必

要である。製品Dの表領域暗号化機能の仕様は次のとおりである。

仕様 A DBを作成する際，表領域暗号化の設定が有効になっていると，製品 Dは

PKCS#llの APIを用いて DBマスタ鍵を生成する。この際， DBマスタ鍵及

び DBマスタ鍵の識別子（以下， DBマスタ鍵 IDという）が暗号モジュール

内に保存され， DBマスタ鍵1DがAPIの出力として製品 Dに返される。製品

Dは， DBマスタ鍵 IDを設定ファイルに保存し，同時にメモリ上に保持する。

仕様 B 表領域を作成する際，表領域暗号化の設定が有効になっていると，製品 D

はPKCS#llのAPIを用いて乱数を生成する。生成された乱数は，データの暗

号化鍵・復号鍵（以下， DBデータ鍵という）として，製品 Dのメモリ上に保

持される。同時に，製品DはPKCS#llのAPIを用いてDBデータ鍵を DBマ

スタ鍵で暗号化する。暗号化された DBデータ鍵は， 表領域の一部としてディ

スクに書き込まれる。

仕様 C データをディスクに書き込む際，製品 Dは，保持している DBデータ鍵で

データを暗号化した後ディスクに書き込む。

仕様 D ディスクからデータを読み込む際，製品 Dは，まず，ディスク上からデー
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タを読み込んだ後，読み込まれた暗号化データを，保持している DBデータ鍵

で復号する。

仕様 E 製品 Dは，停止する際，メモリ上に保持している DBデータ鍵をゼロ化す

る。

K2システムの DB暗号方式では，製品 Dの表領域暗号化機能に必要な暗号モジュ

ールとして製品 Hが用いられる。また，製品 Dの表領域暗号化機能の仕様における

DBマスタ鍵及びDBマスタ鍵 IDが，それぞれ，製品 Hの仕様におけるデータ鍵及

びデータ鍵IDに該当する。

K2システムの DB暗号方式における DBの初期化処理の概要を，図 3に示す。図

3中では，製品 Dの表領域暗号化機能の仕様のうち，仕様 Aと仕様 Bを記載してい

る。
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元了メッセージ
•一•----1 
DB作成コマンド

如・鍵生成（）

Hクライアント

データ鍵mの採番
鍵生成（データ鍵ID,

鍵生成（データ鍵ID)
>| 

データ鍵°の生成，

マスタ鍵によるデータ鍵の暗号化，

データ鍵印及び暗号化されたデータ鍵の保存

OK OK 
データ鍵ID
に一―--,―

データ鍵皿をDBマス
夕鍵田として保存

DB作成完了メッセージ
~ - -・ - ---1 

表領域作成コマンド.., 
乱数生成（）

乱数
乱数

乱数の生成

乱数

区をDBデータ鍵として困寺

暗号化(DBデータ鍵， DBマスタ鍵ID)

暗号化(DBデータ鍵， DBマスタ鍵ID)

暗号化(DBデータ鍵， DBマスタ鍵ID)
:::,| 1 

DBマスタ鍵でDBデータ鍵を暗号化

［！音言雰二9デー

夕鍵を表領域に保存

表領域作成完了メッセージ
--· —--1 

注記 1

注記2

注記3

暗号化されたDBデータ鍵
<-------

夏田竺竺攣‘ータ鍵 1 
暗号化されたDBデータ鍵 1コマンド

~ ：コマンド呼出メッセージ

戻リメッセージ
＜——ー一 ：コマンド応答メッセージ

コマンド（パラメタ1.パラメタ2.…)
➔ : API呼出メッセージ

出力値，又は応答メッセージ
<-----:API応答メッセージ

製品DとHクライアント間のコマンドは， PKCS#llのAPIを意味する。

Hクライアントと Hサーバ間のコマンドは， API-Xの実行要求を意味する。

Hサーバと製品H間のコマンドは， API-Xを意味する。

冒

午

注 1) 製品Hの初期化は既に行われている。

2) 製品Hによって生成されたデータ鍵は， DBマスタ鍵として扱われる。

図 3 K2システムの DB暗号方式における DBの初期化処理の概要
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〔DBサーバ及びHSMサーバの構成設計〕

x社は， K2システムのサーバ構成について， Y社に次の要件で設計を依頼した。

• DBサーバをアクテイプ ・スタンバイの2台構成にする。

・災害対策として，製品 Dの DBレプリケーション機能を用いて， X社データセン

タのDBからバックアップセンタのDBに，定期的にデータをコピーする。

• HSMサーバは， K2システム以外のシステムの DBサーバを含めた全DBサーバか

らも共有できるようにする。

Y社が設計したK2システムのサーバ構成を図4に示す。

x社データセンタ
Webアプリケーションサーバl

バックアップセンタ

Webアプリケーションサーバ3

業務アプリケーション 業務アプリケーション

I I 
I I 
I I 

：：［三l l HSMサーバ3:
I I 

ノ・’
 ド―ヽ圧

`

[

ハ

｀

了
し----------―_―_―-―_―_――---―-----―---―-―-―-―-――------―----―-―-―----―-―-―-―----―_―-―_―-―-―------- -------------: 

：通常時の通信
--―ー：障害発生時の通信
---ー→＞：災害対策のためのデータコピーの流れ

注記 1 製品D-2は，製品D-1に対するスタンパイ構成である。

注記2DBa及びDBYには被保険者情報が保管され， DBB及びDBoには契約条件が保管される。
図4 K2システムのサーバ構成（抜粋）
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Y社は， K2システムにおける DB及び表領域の作成手順を次のように設計した。

(i) HSMサーバ1だけを稼働させ，他のHSMサーバは停止させておく。

(ii) DBサーバ 1だけを稼働させ，他のDBサーバは停止させておく。

(iii)製品D-1上で， DBaを作成する。

(iv)製品D-1上で， DB8を作成する。

(v) 製品D-1上で， DBaに対応する表領域 1を作成する。

(vi)製品D-1上で， DBBに対応する表領域2を作成する。

(vii)全てのHSMサーバ及び全てのDBサーバを停止させる。

(viii)鍵ストアファイル 1を，鍵ストアファイル 2及び鍵ストアファイル 3にコピー

する。

（以下，省略）

Y社は， DB暗号方式において， Hクライアント及びHサーバの仕様では複数シス

テムの DBサーバから 1台のHSMサーバを共有することはできないと X社に伝えた。

そこで， X社が開発元のQ社に問い合わせたところ，Q社からは，来月リリースさ

れる新しいバージョンの Hクライアント及び Hサーバに次の機能を追加するという

回答を得た。

・Hクライ アントを一意に識別する識別子（以下，Hクライアント IDという）を設

定し， Hサーバに鍵生成を要求する際に従来のデータ鍵 IDに Hクライアント ID

を付け加えて送信する。

・Hサーバは， H クライアントから送信された鍵生成要求を処理する際， H クライ

ァント IDと従来のデータ鍵IDを結合した，新たなデータ鍵IDをパラメタとして，

鍵生成のAPI-Xを呼び出す。 Hクライアントは，新たなデータ鍵IDをDBマスタ

鍵として製品Dに返す。

複数の業務システムの DBサーバが 1台の HSMサーバを共有する場合の構成を，

図5に示す。
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K2システムのDBサーバ

HクライアントK2
HクライアントID:K2 

鍵ストアファイル

VシステムのDBサーバ

HクライアントV
HクライアントID:V 

'zシステムのDBサーバ
HクライアントZ
HクライアントID:Z 

マスタ鍵で暗号化された製品D-K2のDBマスタ鍵（データ鍵ID:K2．皿nnnnnn)
マスタ鍵で暗号化された製品D-VのDBマスタ鍵（データ鍵ID:V.nnnnnnnn) 
マスタ鍵で暗号化された製品D-ZのDBマスタ鍵（データ鍵ID:Z.nnnnn皿n)

図 5 複数の業務システムの DBサーバが 1台の HSMサーバを共有する場合の構成

〔K2システムにおけるリスク対策の補完〕

x社は， DB暗号方式を実装した K2システムについて，契約情報の漏えいリスク
を分析した。リスク分析の結果，次の対策を追加することになった。

対策 1 不審なアクセスがないか監視する。具体的には，週次で，業務アプリケーシ

ョンのログから，業務時間外のアクセス及び大量の契約情報へのアクセスが

ないかチェックし，もしあれば，その内容を確認する。

対策 2 DBサーバ又はWebアプリケーションサーバのメモリダンプをファイルに出

力した場合，次の作業に対して，作業者，作業日時及び作業内容を履歴とし

て残す。

・メモリダンプのファイルヘの出力

・メモリダンプファイルヘのアクセス

・メモリダンプファイルを保管した外部記憶媒体の利用

・メモリダンプファイルの消去

K2システムの設計を終えたX社は，更改作業に向けて準備を開始した。
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設問1 収1システムにおける課題〕について，（1)~(3)に答えよ。

(1) 本文中の［こここ］［こエこコ に入れる適切な字句を， ［~は
英字4字で,| b |は英字8字で，それぞれ答えよ。

(2) y社が提示した前提条件に基づいて試算した場合， 2017年製の PCを利用

したとして，同じ時間内に 56bitDESを解読するには， PCは最低何台必要か。

答えは，小数第 1位を切リ上げて整数で求めよ。ここで， 133,920=540X 248 

である。

(3) 指摘 2の状況によって，誰が，どのような方法で契約情報を取得するリス

クが発生するか。 60字以内で述べよ。

設問2 〔暗号方式の検討〕について，（1)~(5)に答えよ。

(1) 本文中のIc |に入れる適切な英字4字を答えよ。
(2) 製品Hの仕様1の効果を， 1人の鍵管理者が三つの部分鍵を入力し， 3枚の

ICカードに保管して管理する場合と比べて，25字以内で述べよ。

(3) ICカードに記録される部分鍵は，何を実施した場合にどのような目的のた

めに必要か。場合と目的をそれぞれ15字以内で述べよ。

(4) 本文中の下線①によって実現される暗号モジュールの性質を， 7字以内で答

えよ。

(5) X社の運用規程で，製品 H を運搬する場合，必ず静電気防止シートで覆う

ように定めた。これは，静電気防止シートで覆わなかった場合に発生し得る

不都合な事象を想定し，配慮したものである。その事象及びその事象によっ

て実行される製品Hの機能を，それぞれ40字以内で述べよ。

設問:3 〔DBサーバ及びHSMサーバの構成設計〕について，（1),(2）に答えよ。

(1) DB及び表領域の作成手順中， （i）の代わリに HSMサーバ 1とHSMサーバ2

の両方を稼働させておいた場合，（ii)から(viii)までのどの手順がエラーとなる

か。一つ選び，記号で答えよ。また，エラーが発生する API-Xのコマンド及

びAPI-Xのエラーの原因を，それぞれ35字以内で具体的に述べよ。

なお，コマンドについては図 3の形式，図 3中の用語，及び図 4中の用語

を用い，鍵はどのDBのものかも記述すること。ここで，最初のAPI-Xの実行

要求は，Hサーバ 1に送信される。

(2) Hクライアントにおいて， Hクライアント IDをデータ鍵 IDに付け加える
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機能がなかった場合，特定の条件において DB作成がエラーになる。その条件

を40字以内で述べよ。

設問4 ぼ2システムにおけるリスク対策の補完〕について，（1),(2)に答えよ。

(1) 対策 1は，誰がどのような方法で契約情報を取得するリスクに対する対策

か。リスクを 45字以内で述べよ。

(2) 対策 2は，誰がどのような方法で契約情報を取得するリスクに対する対策

か。リスクを 50字以内で述べよ。
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〔 メモ用紙 〕
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〔 メモ用紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室してください。

し退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。 文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削り，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12.試験時間中にトイレヘ行きたくなったリ，気分が悪くなった リした場合は，手を

挙げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。
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