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平成28年度秋期

情報セキュリティスペシャリスト試験

午後 ll 問題

14:30~ 16: 30 (2 8寺惜］）

注意事項

1 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

＇ 問1'問2

1問選択下
5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

I
I
 

しヽ。

(3) 選択した問題については，次の例に従って， 選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも〇印で囲んだ場合は，はじ 〔問2を選択した場合の例〕

めの1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5)解答は，丁寧な字ではっき りと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 ICカードを用いた認証システムに関する次の記述を読んで，設問 1~4に答えよ。

D社は，全国でマンションの開発 ・メンテナンスを手掛ける中堅の不動産デベロッ

パである。 D社は各地域を担当する四つの子会社をもち，各子会社はそれぞれ複数の

事業部門をもつ。 D社及び子会社（以下， D社グループという）は，積極的に人材交

流を行い，人材育成及び人材活用を推進している。 D社グループの構成を表 1に示す。

会社名 役割

D社 持株会社であリ， D社グループの戦略立案を担当する。グループ人事部門，グル

ープ財務部門，研究部門などが，それぞれD社グループ全体の業務を担当する。

E社 D社の子会社であリ，東日本地域の事業を担当する。

F社 D社の子会社であリ，西日本地域の事業を担当する。

G社 D社の子会社であり，南日本地域の事業を担当する。

H社 D社の子会社であリ，北日本地域の事業を担当する。

表 1 D社グループの構成

置
I

D社グループの従業員（以下，グループ従業員という）には， D社グループ内で一

意となる番号（以下，グループ従業員番号という）が付与されている。また，オフ

ィスや現場事務所の入室及び退室時に必要となる専用の ICカード（以下，入退室力

ードという）が貸与されている。 D社グループ各社にはそれぞれ IT部門がある。 D

社グループの全ての入退室カードは， D社のIT部門が管理している。各社の IT部門

は，自社従業員が利用する PC及びネットワークを管理しておリ， D社の IT部門は，

それらに加えて人事，経理などのバックオフィス系のシステムを管理している。

各事業部門は，それぞれ専用の Webシステム（以下，事業用システムという）を

多数運用している。 D社の子会社が実施するプロジェクトに参加する D社グループ

及び取引先のプロジェクトメンバには，必要に応じて事業用システムのアカウント

が付与される。事業用システムは，今後も新しいシステムの導入や既存システムの

更新が見込まれている。

〔IT部門の統合〕

D社では， ITによる業務効率向上，コスト削減及び情報セキュリティ強化を目的

に，D社グループ各社の IT部門を統合し， D社内にシステム部を創設することにし
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た。

システム部長に任命された M さんは，体制の整備とともに， D社グループ各社の

システムに関する調査を進めた。事業用システムの多くは，利用者 IDとパスワード

で利用者を認証していた。調査の結果，各事業用システムは，類似した利用者認証

機能を備えておリ，利用者認証の統合又は共通化によって業務の効率向上が可能で

あることが分かった。また，事業用システムの多くは TLSを利用していた。このう

ち，社内向け事業用システムでは， D社グループ各社が個別にプライベート認証局を

準備し，サーバ証明書を発行していた。事業用システムの利用者認証には，次の問

題点があることが分かった。

問題点1 現場事務所において，現場担当者が自身の利用者 IDとパスワードを紙に

書いて PCに貼リ付けているケースが散見された。また，利用者 IDとパス

ワードを，他人に教えたケースも複数あった。

問題点2 取引先に付与したアカウントについても問題点 1と同様のケースがあっ

た。

問題点3 一部の事業用システムでは，取引先の従業者間でアカウントを共用する

ことを許可している。

問題点4 パスワード忘れへの対応及び新規利用者への初期パスワードの発行は，

事業部門にとって大きな負担となっている。

［新システムの導入〕

議論の結果，システム部が汎用的な利用者認証の仕組み（以下，共通サーピスと

いう）を構築し，各事業用システムに提供することが最善と判断された。各事業用

システムは，今後，既存の利用者認証機能の代わりに，共通サービスを利用する。

共通サービスでは，利用者 IDとバスワードに代えて，新規に発行する ICカード

（以下，認証カードという）を利用者認証に利用する。利用者は， PCに接続された

カードリーダに認証カードを挿入することで，事業用システムにログインする。

システム部は，共通サービスを提供するために，認証カードの発行機能と認証局

の機能を備えた新システム（以下，Jシステムという）を導入することにし， Jシス

テムの基本要件を図 1のとおリに整理した。
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・裏業用システムに対して，利用者認証の仕組みを提供する。事業用システムにおける利用者の権

限については， Jシステムで取リ扱わない。

• 利用者認証の対象者（以下， 認証対象者という）は，業務上，いずれかの事業用システムを利用

する必要があるグループ従業員及び取引先の従業者に限る。

・認証対象者に，本人用の公開鍵証明書 （以下，利用者証明書という）を発行し，利用者証明書

と，対応する秘密鍵とを格納した認証カードを貸与する。事業用システムは，利用者証明書の

subjectフィールドに記載された認証対象者の情報を用いて，認証対象者を識別する。

・グループ従業員に貸与する認証カードは，一人 1枚とする。役職の変更，部署異動， D社グルー

プ内での出向 ・転籍があっても，認証カード及び利用者証明書は再発行せず，そのまま継続利用

する。ただし，更新などの認証カード切替え時においては，各地域と郵送でのやリ取リが必要な

ので，昂長1か月間，新旧2枚を貸与する。

・認証カードには有効期間をもたせ，認証カードの有効期間と利用者証明魯の有効期間を一致させ

る。有効期間内に認証カードを失効させる場合， Jシステムは，当該認証カードの利用者証明書

についての失効情報を事業用システムに開示し，提供する。失効情報の開示は，失効の必要性が

生じてから 1営業日以内に行う。

・事業用システムのサーバのサーバ証明薔を発行する。

・サーバ証明書に依拠するPCなどの機器向けに，サーバ証明書の失効情報を開示し，提供する。

函 1 Jシステムの基本要件

〔認証カードの方式設計〕

M部長は，部下のNさんに対して， D社の情報セキュリティ室の R主任の支援を

受けつつ，方式設計を進めるように指示した。

次は，認証カードの方式設計についての，Nさんと R主任との会話である。

Nさん：パスワードを用いる利用者認証では，ログインする人の［ここここ］を確認

していました。認証カードを利用する利用者認証では，認証カードの

| b |を確認することになりますね。
R主任：そうだね。加えて，認証カードの利用時に PINを入力させることで，2種類

の方法を組み合わせた | c |認証にすることができる。ただし，Q堅

証対象者が不適切な行為をすると，その効果は望めない。

Nさん ：認証カードを導入すると，利用者 IDとパスワードを使わなくなるので，問

題点 1と問題点 2は解決しますね。 ICカードに PKIを組み合わせるのはな

ぜですか。

R主任： ICカードを利用者認証に用いる二つの方法を比べてみよう。 一つ目は， PKI

を用いない方法で，ICカードに利用者認証情報を記録し，利用者認証時に

これを読み出してその値を比較することによ って認証する方法だ。この方
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法では，ICカードに記録された利用者認証情報を読み出して処理するため，

それが何らかの理由で漏えいした場合に，簡単に悪用されるおそれがある。

二つ目は，PKIを用いて，ICカー ドに公開鍵暗号方式の秘密鍵とそれに対

応する利用者証明書を格納する方法だ。

Nさん：後者の方法では，どのように認証するのですか。

R主任：公開鍵暗号技術を用いてエンテイティ認証を行うプロトコルを，図 2に示

す。これは片方向認証の場合で，検証者Bが要求者Aを認証している。 Jシ

ステムでは，検証者 Bは［ニエこコに相当し，要求者 Aは「ーアーゴ に

相当する。

要求者A
メッセージ交換

検証者B

［事前準備］
1.要求者Aの鍵 (Kp,Ks)及 2．エンテイティ認証の開始を要求

びlf lを用意する。 する。
、3.Rbを求める。

4.Rbを送信する。Rb= rand() 
．、

5.RaとXを求める。

6. I I, Ra, Xを送信する。ヽRa= rand() f 
7．次の関数が “True"を返すことを確認する。

X = sign(I g I・ I h l) 

Kp :要求者Aの公開鍵である。
Ks :要求者Aの秘密鍵である。

ヽ

verify(I 

rand() :擬似乱数生成関数。ランダムな値を生成して返す。

I | 9 | j I• Ra! !Rb! !Sn) 

sign(x,y) :デイジタル署名生成関数。秘密鍵xと署名対象データyを受け取リ， 署名値を返す。

verify(s, t, u) :デイジタル署名検証関数。公開鍵s，署名値t及び署名対象データ uを受け取リ，t

がuに対する正しい署名値であれば “True",それ以外の場合は “False"を返す。

Sn:検証者Bの名称。公知の情報である。

11 :この記号の左右のデータを連結することを示す。

注記 公開鍵証明書の正当性の確認についての記述は省略している。

図 2 公開鍵暗号技術を用いたエンティティ認証のプロト コル

Nさん ：図2のプロトコルを使う上での注意点はあリますか。

R主任 ：2点ある。1点目は，認証が成立するためには，鍵が1 K |していな

いことが必要であることだ。事業用システムは，利用者証明書の失効情報

を確認しなければならない。認証カードの紛失時などの場合，認証局は速

やかに当該利用者証明書についての失効情報を提供する。失効清報は，CRL

の配布によリ，又は1 1 --lを使って提供されることが多い。
2点目は，暗号技術は常に攻撃にさらされているので，米国国立標準技術
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研究所 (NIST)や②CRYPTRECの文書などを参考に，適切な暗号技術を利

用するようにしなければならないことだ。

Nさん ：よく分かリました。

市販されている ICカードの中には，認証カードとして利用できるとともに， D社

グループの入退室管理システムにおいて入退室カードとしても利用できるものがあ

リ， Nさんは，そのうちの一つを採用することにした。

Jシステムの導入は，次の四つのフェーズに分けて行う。

試験フェーズ1 グループ従業員の一部だけに認証カードを貸与し，サーバ証明書の

発行を開始する。認証カードは，事業用システムの利用者認証のた

めだけに利用する。

試験フェーズ 2 一部の取引先の従業者にも認証カードを貸与する。

試験フェーズ3 認証カードを入退室カードとしても利用する。認証カードを貸与さ

れた者は，それまで利用していた入退室カードが無効化され，利用

できなくなる。

本番フェーズ 事業用システムにアクセスする必要がある全グループ従業員と取引

先の従業者に対して，認証カードの貸与を開始する。

璽
n

〔認証カードの運用設計〕

Nさんは，試験フェーズ1における認証カードの利用開始及び失効の手順について，

図 3及び図 4に示す案を作成した。

1.グループ従業員は，システム部が準備する申請受付用のサーバ（以下，受付サーパという）

にアクセスし，認証カードの利用を申請する。

2.システム部は，毎週月曜日に，前週の月曜日から前日の日曜日までの受付分について，グル

ープ従業員本人による申請であることの確豚及び③他の必要な確認を行う。

3.システム部は，認証カード作成専用PCを用いて認証カードを作成する。申請者専用の鍵と利
用者証明害を作成し，認証カードに登録する。認証カー ドにはそれぞれ固有の識別番号を付与

する。識別番号は認証カードの衷面に記す。

4.システム部は，作成した認証カードを申請者に送付する。別途，識別番号を記した紙を申請

者に配布する。

5.申請者は，認証カードを用いて受付サーバにログインし，認証カードの受領を登録する。

函3 認証カー ドの利用開始手順案
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1．グループ従業員又はその上長が，受付サーバにログインし，失効させる認証カードの識別番

号又はグループ従業員番号と，失効させる事由を入力し，失効を申請する。失効させる事由

は，表2に示す選択肢から選ぶ。

2.失効の申請者は，可能であれば，当該認証カードをシステム部に送付して返却する。

3.システム部は，毎週火曜日に，前週の月曜日から前々日の日曜日までの受付分について，グ

ループ従業員本人又はその上長による申請であることを確認した後，利用者証明書の失効を失

効情報サーバに登録して公開する。表2に示す失効事由の値を公開情報に含める。

図 4 認証カードの失効手順案

表 2 失効事由

失効申請時の失効事由の選択肢 失効事由の値 1)

退職又は事業用システムの利用終了 affiliation Changed 

認証カードの紛失 keyCompromise 

認証カードの故諒 cessationOfOperation 

認証カードの更新 superseded 

鍵の不正利用のおそれ keyCompromise 

注 1) 失効事由の値は，JISX 5731-8:2003 (ITU-T X.509)に規定された

"CRLReason"に相当する。

Jシステムの運用に係る補足情報を図5に示す。

1.システム部の定常業務

・認証カードの利用開始，失効などを，認証カード管理簿に記録し，管理する。

・言忍証カードの申請者に認証カードを送付した後， 1週間たっても受領の登録がない場合，上

長経由の確認など何らかの対応を行う。

・人事情報を基に退職者の利用者証明杏を失効させる。認証カードは退職時に返却を求める。

2.その他の補足事項

・認証カードと利用者証明告の有効期間は 5年とする。継続利用の場合には，新しい認証カー

ドを発行する。有効期間終了時，認証カードを回収する。

図 5 Jシステムの運用に係る補足情報（抜粋）

R主任は， Nさんの設計案をレビューし，④失効情報の提供手順に不備があるので

改善すべきであると指摘した。 Nさんが設計案を修正した後，R主任は再レビューを

行い，指摘した不備が解決していることを確認した。

〔認証局階屈とサーバ証明書〕

Jシステムは，複数の認証局の鍵を管理し，利用者証明書及びサーバ証明書を発行

する機能をもつ。 D社の認証局の階層案を図6に示す。
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CA-1:グループ従業員用の利用者証明書を発行
CA-2：取引先の従業者用の利用者証明書を発行
CA-3:サーバ証明書を発行

注記 破線は，試験フェーズ2で整備する予定のものを示す。

図6 D社の認証局の階層案

CA-3が発行したサーバ証明書は，社内向け事業用システムのサーバに加え，特定

の取引先がアクセスする社外向け事業用システムのサーバにも利用される予定であ

る。サーバ証明害の失効情報は， D社グループ社内の各機器及び取引先からアクセス

可能な場所で開示する。システム部は，D社グループ各社の要請に従い，サーバ証明

書の発行・失効を行う。

システム部は，既存の PC管理の仕組み及び PCのメンテナンスの機会を利用し，

5グループ従業員が利用する PCにD社ルート CAの公開鍵証明書を登録する。取引

先の従業者がアクセスするサーバでJシステムのサーバ証明書を利用する場合には，

当該サーバを利用する全ての取引先に対して， D社ルート CAの公開鍵証明書を配布

する。この際， D社の認証局が万が一何らかの原因で不正操作される可能性を想定し，

6取引先においては D社ルート CAの公開鍵証明書を 当該サーバだけにアクセス

する専用のPCにインストールするよう要請する。

これらの設計案はM部長に報告され，承認された。Jシステムは実装され，試験フ

エーズ 1が開始された。一部の事業用システムは，Jシステムの利用者証明書を用い

て認証を行うように改修された。また， 一部のサーバでは， CA-3が発行したサーバ

証明書の利用が開始された。

〔取引先の従業者への認証カードの貸与〕

試験フェーズ1の開始から 3か月後に，試験フェーズ2の準備が開始された。

Nさんは，取引先に認証カードを貸与する方式を設計し，表3の二つの案にまとめ

た。取引先へ認証カードを導入するに当たっての機能要件は，従業者を個人ごとに

識別・認証できること，及び事業用システムの操作履歴を記録し，プロジェクトご

とに表示できることである。Nさんは，方式 A及び方式 Bはともに機能要件を満た

していると判断した。また，方式の選択に際して優先される非機能要件は，第 1に
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事業部門での管理工数が少ないこと， 第 2にシステム部での管理工数が少ないこと

である。

表 3 取引先の従業者への認証カード貸与方式案（抜粋）

項目 方式A 方式B

概要 プロジェクトごとに，取引先の従業者 取引先の従業者に，認証カードを一人

に認証カードを貸与。複数のプロジェ 1枚錢与

クトに参加する者には，複数枚を貸与

貸与対象者 取引先の従業者（ただし，試験フェーズ中は一部の取引先の従業者に限定）

鈴与枚数 笠与対象者に対してプロジェクトごと 貸与対象者ごとに 1枚

に1枚

貸与期間 プロジェクトヘの参加期間 いずれかのプロジェクトヘの参加期間

（ただし，半年以内に次のプロジェク

トヘの参加が見込まれる場合は貸与を

継続）

管理箕任者 プロジェクト只任者 システム部（ただし，プロジェクト只

任者は，プロジェクトヘの参加期間を

届け出る。）

システムの 事業用システムの利用権限は，プロジェク ト衰任者の要請に従い，事業部門で登

権限管理 録及び解除。事業部門は，プロジェクトヘの参加期間だけ有効な権限をシステム

に登録

操作履歴の 複数のプロジェクトに参加する従業者 複数のプロジェクトに参加する従業者

取得 の操作履歴は，認証のログを基に，プ の操作履歴は，認証のログと事業用シ

ロジェクトごとに識別可 ステムの利用権限に係るログを組み合

わせることで，プロジェクトごとに識

別可

その他の補 業務上の役割と認証カー ドを結び付

¥ 足事項 け，権限管理をシンプルかつ柔軟に運

用可

注記1ー管理頁任者は，箕与対象者への認証カードの配布及び貸与対象者からの回収を行う。

注記2 認証カードに登録された利用者証明習は，認証カードの紛失時を除き，管理責任者が認証

カードを回収した後にシステム部が失効処理を行う。紛失時は，遅滞なく失効処理を行う。

Nさんが取引先について過去数年分のプロジェクトヘの参加状況を調査したところ，

取引先の従業者は最多で五つのプロジェクトに同時に参加していた。また，専門技

術をもつ工事関係取引先の従業者は，各プロジェクトヘの参加期間は短いが，1か月

以内に次のプロジェクトに参加することが多いことが分かった。取引先の従業者の 3

割程度が，このような工事関係取引先の従業者であった。

検討の結果， Nさんは，方式 Bが非機能要件の面で優位と考え， M 部長に提案し
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た。 M部長は提案された方式を承認し，実装が開始された。その後，試験フエーズ2

が開始され，取引先の従業者への認証カードの貸与が始まった。

試験フェーズ2は，おおむね順調だったが，問題が二つ確認された。

・グループ従業員が認証カードをオフィスに置き忘れ，現場事務所で同僚に認証力

ードを借りて利用するケースが複数あった。

・グループ従業員が現場事務所に認証カードを保管し，本人以外に利用させている

ケースがあった。

これらの不正の防止には，当初から計画されていた，⑦認証カードを入退室カー

ドとしても利用するという措置が一定の効果をもつと判断された。試験フェーズ 3

では，この措置が実施された。

〔本番フェーズの開始〕

その後本番フェーズヘの移行は順調に進んだ。事業用システムは全て， Jシステ

ムの利用者証明書を用いて認証を行うように改修が進められた。また， TLSを利用

する社内向け事業用システムのサーバは全て， CA-3が発行したサーバ証明書を利用

することになった。 Jシステムの導入によって，事業用システムに係る問題点 1~4

は全て解決した。

設問 1 〔認証カードの方式設計〕について，（1)~(5)に答えよ。

(1) 本文中の［＇~ ［ロロニコ 及び［二ここコに入れ

る適切な字句を解答群の中から選び，記号で答えよ。

解答群

ア HMAC イ OCSP ウ

工危たい化 才所持 力

キ多機能 ク 単要素 ケ

コ ハッシュ値 サ非アクテイベート シ

ス複数要素 セ ルート CA

記憶

生体情報

デイジタル署名

フィンガプリント

(2) 本文中の下線①について，R 主任が想定している不適切な行為を， 35字以

内で具体的に述べよ。
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(3) 本文中の［こここコ,[二こコ及び図 2中の仁二こコに入れる適切

な字句を解答群の中から選び，記号で答えよ。

解答群

ア共通鍵

工信頼できる第三者

キ秘密鍵

イ サーバ証明書

オ認証局

ク 利用者証明書

ウ 事業用システム

力認証対象者

(4) 本文中の下線②について， CRYPTRECの‘‘電子政府推奨暗号リスト”に含

まれている暗号技術を解答群の中から全て選び，記号で答えよ。ただし，‘‘電

子政府推奨暗号リスト’'は， CRYPTREC暗号リスト（平成 28年 3月 29日版）

に掲載されているものとし，暗号技術はハッシュ関数を含むものとする。

解答群

ア AES

工 ECDSA

イ Camellia

オ MD4

ウ DES

カ MD5

キ RSA-OAEP ク SHA-256 ケ SHA-512

(5) 図 2中のIg |~［ここ：コに入れる適切な式を解答群の中から選
び，記号で答えよ。

解答群

ア Kp イ Ks ウ Ra 

オ RalIRbl ISn 力 RaI |Sn キ Rb

ケ Rb!!Ral !Sn コ Rb! !Sn サ Sn

ス Sn||Rb| |Ra セ X ソ rand() 

設問2 〔認証カードの運用設計〕について，（1)~(3)に答えよ。

工 Ra||Rb 

ク Rb||Ra 

シ SnlIRal IRb 

(1) 図 3中の下線③について，Jシステムの基本要件を満たすために，システム

部が確認すべき事項を二つ挙げ，それぞれ30字以内で述べよ。

(2) グループ従業員用の利用者証明書の subjectフィールドに記載するグループ

従業員の情報について，必要不可欠なものを解答群の中から全て選び，記号

で答えよ。

解答群

アグループ従業員番号 イ氏名 ウ所属会社名

工所属部署の電話番号 オ所属部署名 力役職名
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(3) 本文中の下線④について，改善すべき不備を 40字以内で具体的に述べよ。

また，この不備は，失効事由の値がどのような値となっている場合に事業用

システムの不正利用に結び付く可能性が商いか。該当する失効事由の値を解

答群の中から全て選び，記号で答えよ。

解答群

ア affiliationChanged 

ウ keyCompromise 

イ cessationOfOperation

工 superseded

設問3 （認証局階屈とサーバ証明書〕について，（1),(2)に答えよ。

(1) 本文中の下線⑤について，この措置を行わない場合， CA-3が発行したサー

バ証明書を利用するサーバにグループ従業員が Webプラウザでアクセスする

と，どのような不都合が生じるか。 30字以内で具体的に述べよ。

(2) 本文中の下線⑥の要請は，取引先のどのようなリスクを軽減するためか。

45字以内で具体的に述べよ。

設問4 〔取引先の従業者への認証カードの貸与〕について，（1)~(3)に答えよ。

(1) 方式 A及び方式 Bでは，管理責任者による認証カードの回収の遅れ又は漏

れがあっても事業用システムの不正利用の影響を抑えることができる。この

理由について，“認証’',“認可”の二つの字句を用いて， 40字以内で述べよ。

(2) 方式 Bの方が非機能要件に適合している理由を表 3の内容に基づいて二つ

挙げ，それぞれ40字以内で具体的に述べよ。

(3) 本文中の下線⑦について，見つかった不正に対して，この措置が効果をも

つと判断した根拠を， 40字以内で述べよ。
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ぜい

問2 脆弱性対策に関する次の記述を読んで，設問1~5に答えよ。

A社は，従業員数3,000名の製造会社である。 A社の組織構成は図 1のとおリであ

リ，全社を統括する経営管理本部，及び製品の製造・販売を行う三つの製品本部が

ある。三つの製品本部は，それぞれ取リ扱う製品分野が異なっている。経営管理本

部には，データセンタ部（以下，センタ部という），総務部などがある。

図 1 A社の組織構成

〔A社の情報システムの構成〕

経営管理本部では，センタ部に所属する 20名の運用担当者が， A社内で共同利用

される機器群（以下，センタ部機器という）を運用している。各製品本部では，情

報システム担当チームが，各製品本部が独自に導入している機器群（以下，製品本

部機器という）を運用している。

A社の情報システムの構成は，図 2のとおりである。
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インターネット
-----嘉‘／冬郎腿竪 a製品本部機器 B製品本部機器 Y製品本部機器

i,-------------------,,-------------------,,-------------------

-準----!---—→-----f----i
i i i i i I 

l l ! l [ : 

三 ］
l ________竺［□-三しー］長l~____ I 
公開Webサーバ ：会社情報提供用Webサーバ，広報用Webサーバ， 一般消黄者向けインターネ

ット通販用Webサーバなどの社外に公開しているWebサーバ，及び社外の取

引先と情報共有するためのWebサーバ

’’ 

社内Webサーバ ：社内での情報共有に利用する，社外に公開していないWebサーバ
社内業務サーバ：人事管理などの業務に利用するサーバ

図2 A社の情報システムの構成

各製品本部には， 5~10台の公開Webサーバがある。

センタ部機器のアップデート用サーバは，社内で利用しているソフトウェアパッ

ケージのセキュリテイパッチ（以下，パッチという）を含む修正プログラムをイン

ターネットからダウンロー ドし，格納している。

社内サーバセグメント と各 PCセグメ ント上の機器からは，プロキシサーバを経由

したインターネット上の Webサイトヘのアクセスが許可されており，アップデート

用サーバとPCにはプロキシサーバを経由するような設定がされている。一方，社内

サーバセグメントと各 PCセグメント上の機器からのプロキシサーバを経由しないイ

ンターネットヘのアクセスは， FWによって禁止されている。アップデー ト用サーバ

からのアクセス先は，特定のベンダのサイトに限定されている。
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〔脆弱性対策の立案〕

最近，国内外でソフ トウェアの重大な脆弱性が数多く報告されておリ，それらの

悪用によって，製造業の複数の企業でも被害が起きている。そのため，センタ部で

は， A社の情報システムについて，脆弱性対策を強化する必要があると考え，脆弱性

対策方針案を作成し，取締役会に提案した。脆弱性対策方針案を図3に示す。

脆弱性対策を行うチーム（以下， Vチームという）を組織する。

Vチームは，脆弱性対策に関する次の業務を担当する。

1.機器の特定及び重要度の決定

脆弱性対策の対象となる機器を特定し，その重要度を決定する。

2.脆弱性に関する情報（以下，脆弱性情報という）の収集と選別

脆弱性情報を収集し，その中から A社の機器に影響する情報を選別する。

3.脆弱性対策適用の判断
A社の機器に影響する脆弱性情報について，機器の重要度レベルと脆弱性の影響度（以下，

脆弱性レベルという）を勘案し，脆弱性対策適用の緊急度を判断する。

4.脆弱性対策の実施

脆弱性情報を各情報システム担当者に通知し，脆弱性対策適用を指示する。

5.適用状況の確認
脆弱性対策を各悟報システム担当者が適切に適用できたかどうかを確認する。

図3 脆弱性対策方針案

取締役会は，この脆弱性対策方針案を了承し，センタ部が中心となって Vチーム

を製品本部横断的に組織することを決定した。 Vチームの資任者には，センタ部の P

部長が任命された。 P部長は，部下のQ主任をチームリーダに任命した。他にセン

タ部の 3名と各製品本部の情報システム担当チームから 2名ずつの計9名（以下， v

チーム員という）から成る Vチームを発足させた。Q主任の役割は，情報システム

の脆弱性対策の立案， Vチーム員への指示，及び脆弱性対策の実施状況の P部長へ

の報告である。

Q主任は，任命を受けて Vチーム員を招集し，図 3の業務を具体化するための協

議をした。その中で，脆弱性対策適用の緊急度を機器ごとに判断するための基準

（以下，脆弱性対策基準という）を作成した。脆弱性レベルの判断基準には，脆弱

性情報に記載された共通脆弱性評価システム (CVSS)の基本値を利用することにし

た。 Vチームが作成した脆弱性対策基準を図4に示す。

機器の特定及び重要度の決定には，総務部が半年ごとに固定資産の棚卸を実施し

て記載内容を更新している，固定資産管理台帳を利用することにした。この台帳に
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は，個人情報又はその他の秘密情報（以下，重要情報という）の扱いの有無と，社

外に対して公開しているか非公開としているかの区分が記載されている。各機器に

搭載された OS,サーバソフトウェアやミドルウェアなどのソフトウェアの名称とバ

ージョンは記載されていない。

1 機器の重要度レベルの定義

機器ごとの重要度レベルを，次表によって高・低の2段階に分ける。

重要情報を扱っている

重要度レペル高

社外からアクセスできない 1重要度レベル低

2.脆弱性レベルの定義

重要情報を扱っていない

重要度レベル低

重要度レベル低

脆弱性情報ごとに脆弱性レベルを，高 ・低の2段階に分ける。

. cvss基本値が7.0以上の脆弱性を脆弱性レベル高とする。
• それ以外は，脆弱性レベル低とする。

3.リスクレベルの定義

機器と脆弱性情報の組合せごとのリスクレベルを，次表によってリスクが低い順に 1• 2 • 3 
の 3段階に分ける。

重要度レベル高 1 重要度レペル低

リスクレベル3 リスクレベル2

脆弱性レベル低 1リスクレベル2 リスクレベル1

4.脆弱性対策適用の緊急度判断基準

リスクレベルに基づき，脆弱性対策適用の緊急度を判断する。

・リスクレベル3の場合は，直ちに脆弱性対策を実施する。

・リスクレベル2の場合は，次回のシステム保守時に脆弱性対策を実施する。

・リスクレベル1の場合は，今後の追加情報に注意して経過を見守る。

脆弱性対策については，脆弱性情報にパッチや回避策の記載がある場合には，その適用方法

を検討する。脆弱性情報に脆弱性対策の記載がない場合には，何らかの対策を検討する。

図4 脆弱性対策基準

〔脆弱性の公表と対応〕

脆弱性対策基準の運用を開始して間もなく ，ある Webアプリケーションのソフト

ウェアパッケージ（以下，ソフトウェア Mという）のバージョンZにSQLインジェ

クションの脆弱性（以下，X脆弱性という）があり，パッチが提供されているという

情報が公表された。 CVSS基本値は 6.5であった。Q主任は，A社の機器にソフトウ

エア M が導入されているかどうかが分からなかった。そこで， Vチーム員に次の対

応を指示した。

・固定資産管理台帳に記載がある機器について，ソフトウェア M を導入しているか
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どうかを調査すること

．導入している機器について， X脆弱性に対する脆弱性対策適用の緊急度を判断する

こと

Vチーム員は，ソフトウェア M を導入しているかどうかの確認に手間取リ， 1週

間後にQ主任に調査結果を報告した。ソフトウェア Mを導入した機器はないとの調

査結果だったので，Q主任は， X脆弱性への対応を終了し，p部長に報告した。とこ

ろがその 2週間後， a製品本部の Vチーム員から，①社外の取引先と里要情報を共

有するための公開WebサーバにソフトウェアMのバージョンZが導入されているこ

とが分かり対応したとの報告が入った。

当初の調査に見落としがあったことを問題視し，Q主任は， a製品本部の Vチー

ム員に見落としの原因を調べさせた。原因は，当該機器が先月導入されたばかリで，

固定資産管理台帳に記載がなかったことにあった。Q主任は， Vチーム員に対して，

固定資産の棚卸以降に導入された機器がないかの確認を指示した。他に見落とした

機器はなかったことが分かリ，Q主任はP部長に報告した。

報告を受けた P部長は，当初の調査のような見落としの再発防止策を検討するよ

うQ主任に指示した。 Q主任は，まず，固定資産管理台帳を基に，機器の新たな管

理台帳（以下，新台帳という）を Vチームで作成することにした。②新台帳にはバ

ージョンを含むソフトウェアの情報も記載することにした。また，機器の新規導入

や構成変更の際には，新台帳を速やかに修正する手順にした。Q主任は，これらの改

善策について P部長に報告し，承認を得て実施した。

〔新たな脆弱性の公表と対応〕

改善策を実施して 1か月後， UNIX/Linuxで利用される shellの一つである bashに

重大な脆弱性（以下， Y脆弱性という）が存在するという脆弱性情報が公表された。

cvss基本値は10.0であった。 Y脆弱性の概要は次のとおリである。
Y脆弱性が存在する bashでは，環境変数の値が“(){"という文字列で始まる場合，

関数として解釈され，実行することができる。例えば，図 5のように， exportコマ

ンドを使って環境変数として TEST1を設定し， bashで呼び出すと “echotest"が実

行される。
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export TESTl='() { echo test; }' 

bash -c TESTl 

図 5 bashにおける環境変数の設定とその利用の例

Y脆弱性は，例えば，図 6のように環境変数として TEST2を設定すると， bashを

起動しただけで， TEST2を呼び出さなくても， bashが起動されて環境変数を引き継

ぐ際，区切リ文字“;”の後に書かれたコマンドを実行してしまうというものである。

図 6の例では， catコマンドが実行されてしまい，ファイル／etc/passwdが表示される。

export TEST2='() { echo test; } ; /usr/bin/c紅／etc/passwd'
bash 

図6 y脆弱性の確認例

Webサーバにおいても， ③ある条件を満たす場合には，この Y脆弱性を悪用され

る。図 7は， CGIを利用した，ある Webアプリケーションプログラム（以下， Web

アプリ Bという）が呼び出される際のフローである。

Webサーバ (httpd)

(l)HTIPリクエスト

(3)HITPレスポンス
I 

(2) WebアプリBが起動され，
bashが呼び出される。

Webサーバ (httpd): Webサーバ上で稼働するサーバプログラム

図7 Webアプリ Bに対するアクセスのフロー

典型的な Webサーバでは， Webサーバ (httpd)が| a |ヘッダの④フィー

ルド値を環境変数として設定してから Webアプリ B を起動するので，攻撃者は， Y

脆弱性を悪用して Webサーバで任意のコードを実行することができる。例えば，図

6の例と同様の場合であれば， catコマンドが実行され，このとき， catコマンドの実

行時の権限によっては，攻撃者にどのようなファイルでも参照されてしまう。

Q主任は，直ちに Y脆弱性への対応を開始した。新台帳を基に， Y脆弱性が影響す

る機器があるかを Vチーム員が確認したところ，公開 Webサーバのうち，重要度レ

ベル高のサーバ 8台と重要度レベル低のサーバ 5台が該当していることが分かった。
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Y脆弱性が悪用されると公開 Webサーバが改ざんされるおそれもあり，事態を重く

受け止めたQ主任は，重要度レベル高のサーバだけでなく，該当する重要度レベル

低のサーバ 5台に対しても直ちに脆弱性対策を適用するよう Vチーム員に指示した。

〔WAFによる脆弱性対策〕

Y脆弱性への対応指示に対して， B製品本部の Vチーム員からは， 8製品本部機

器は，パッチの適用作業に 1か月が必要なので，代替策を検討する必要があるとの

報告を受けた。 Vチームでは，シグネチャによる［口］口□lという手法で攻撃を検
知できる Webアプリケーションファイアウォール (WAF)が代替策になるかどうか，

セキュリテイベンダの G氏に相談することにした。

G氏によれば， WAFによる対応は，サーバヘのパッチ適用に比べて，⑤対策を実

施するまでの期間が短いといわれており，Y脆弱性への対応も既に可能になっている

とのことであった。そこで，Q主任は， WAFの導入について，導入形態が異なる表

1のような2案を作成した。

表 1 WAFの導入案

案 導入形態 概要

・WAFは，センタ部機器として購入し， A社内に設四する。

案1 オンプレミス型 ・設定とログ解析は，セキュリティ専門業者に委託する。

・通信屈の上限は，導入機器の性能によって制限される。

・WAFは，サーピス事業者に設慨されたものを利用する。

・設定とログ解析は，サービス事業者が実施する。

・図 2中の機器のうち， l C lサーバにおいて，サーピス事業者の
指示どおリに次のように設定する。

案2 クラウド型 -I d lレコードにおいて，公開 Webサーバの別名としてサー
ビス事業者に指定されたFQDNを記述する。

ー（省略）

・通信凪の上限は，サービス利用契約を随時変更し，切リ替えることが

できる。

f3製品本部の Y脆弱性がある公開 Webサーバには，新製品の発表時などに，購入

希望者からのアクセスが通常時の 100倍程度まで一時的に増大するものがあり，か

つ，次の新製品発表が3週間後に予定されている。このため，Q主任は，案2を選び，

＠クラウド型の WAFを1週間後に導入し，f3製品本部での Y脆弱性に対する代替策
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とする案を P部長に提案した。 P部長は，この提案を承認し，センタ部に作業を指示

した。

〔Y脆弱性への追加対応〕

WAF導入後 B製品本部でのサーバヘのパッチ適用前のある日， Y脆弱性につい

て，社外から直接はアクセスできない機器も社外から攻撃を受ける可能性があると

いう追加情報（以下， Y追加清報という）が公表された。 A社の情報システムの構成

では， FWによって社外から社内 Webサーバヘのアクセスを防いでいる。しかし， Y

追加情報によれば，図 8に示すような，社外から社内 Webサーバに対する Y脆弱性

を悪用した攻撃が考えられるという。

社内Webサーバ

(1) HTTPリクエスト

A社内 l社外
I 

I 

I 

I 
I 

(2) H打 Pレスポンス
(3)H竹 Pリクエスト 1 （ニコを使った攻撃コード）
（仁こコによるクロス
オリジンリクエスト）

(4) HTTPレスポンス

図8 社内 Webサーバに対する Y脆弱性を悪用した攻：

(5) HTIPリクエスト
（情報の送信）

次の条件 1~3が全て成立すると，この攻撃は，成功する可能性がある。

条件 1 攻撃者が1 f |を知ることができ，その情報を図 8の(2)の攻撃コード

に組み込むことができること

条件 2 社内 Webサーバにおいて， CGIを利用した Webアプリケーションプログラ

ムが， bashを呼び出すこと

条件 3 図8の(4)のHITPレスポンスにヘッダとして| g |が付加されている

こと
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A社内の Webプラウザが攻撃者のサイトにアクセスしてしまうと,| e |を
使った攻撃コードがダウンロードされ，実行される。攻撃コードが実行されたとし

ても，条件 3が成立していない場合，現在 A社で利用を許可している Webプラウザ

では［口［口］ポリシによって，攻撃コードが社内 Webサーバからの HTTPレス

ポンスを読み取ることはできない。しかし，条件 3が成立している場合，攻撃コー

ドが社内 Webサーバからの HTTPレスポンスを読み取ることができ，その内容を攻

撃者のサイトヘ送信することで，社内 Webサーバに対する攻撃が成功する。

A社では，社内 Webサーバは，クロスオリジンリクエストに対する図 8中の(4)の

HTTPレスポンスに，ヘッダとして| g |を付加していないことが調査の結果

分かった。このため，Q主任は，社内 Webサーバ上のデータが操作される可能性は

あるものの， Webプラウザ経由で情報が攻撃者のサイトに送信される可能性は低い

と判断した。

Q主任は， Y追加情報による対策の変更は必要ないことを P部長に報告した。 P部

長は，念のため社外のセキュリティ専門業者の F氏にレピューを依頼するようQ主

任に指示した。

Q 主任から説明を受け， F氏は，攻撃者が A社のプロキシサーバを利用するため

に必要な情報を知ることができた場合には，図 8中の(4),(5)とは別の手法を用いる

ことで，社内 Webサーバの情報が攻撃者のサイトに送信されるおそれがあると指摘

した。そして， F氏は，⑦どのような機能をもつ OSコマンドが社内 Webサーバで利 I 

用できる場合に，それが可能かを説明した。Q主任は，直ちに対策する必要があると

p部長に報告した。P部長は，対策を追加するとともに， Y脆弱性への対応を振リ返

ると，脆弱性レベル高の脆弱性については，重要度レペル低の機器であっても，直

ちに脆弱性対策を実施すべき場合があるとして，Q主任に脆弱性対策韮準の見直しを

指示した。

〔脆弱性対策基準の見直し〕

Q主任は，重要情報を扱ってはいないが社外からアクセスできる機器，及び社外か

らアクセスできないが重要情報を扱っている機器も，場合によっては直ちに脆弱性

に対応する必要があると考えた。ただし，情報システム担当者の作業負荷の観点か

ら，図 4において対策が不要となる機器については，引き続き，対策を行わずに済
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むようにしたい。そこで，脆弱性対策基準の中の “4.脆弱性対策適用の緊急度判断

基準”の修正案（図 9)を作成した。

4.脆弱性対策適用の緊急度判断基準

リスクレベルに基づき，脆弱性対策適用の緊急度を判断する。

・リスクレベル3の場合は，直ちに脆弱性対策を実施する。

・リスクレベル 2の場合は，次回のシステム保守時に脆弱性対策を実施する。ただし， Vチ

ームが機器ごとに緊急度を評価し，その結果，緊急度が高いと判断された場合は， リスク

レベル3と同じく，直ちに脆弱性対策を実施する。

・リスクレベル1の場合は，今後の追加情報に注意して経過を見守る。

脆弱性対策については，脆弱性情報にパッチや回避策の記載がある場合には，その適用方法

を検討する。脆弱性情報に脆弱性対策の記載がない場合には，何らかの対策を検討する。

図9 脆弱性対策基準の修正案

この修正案について， F氏は，⑧Vチームによる評価が必要な場合の数を減らすこ

とができると指摘した。Q主任による修正案（図 9)の代わりとして，F氏は，次の

2点を提案した。

・重要度レベルの定義を修正する。

・リスクレベルの定義を修正する。

Q主任は，この提案を基に，脆弱性対策基準の別の修正案を作成した。修正箇所を

図 10に示す。

1.機器の重要度レベルの定義

機器ごとの重要度レベルを，次表によって高 ・中・低の3段階に分ける。

重要情報を扱っている

：：：：：：：：：：：：1:：：口：：
3.リスクレベルの定義

重要情報を扱っていない

重要度レベル「―了ー］

重要度レベル低

機器と脆弱性情報の組合せごとのリスクレベルを，次表によってリスクが低い順に 1• 2 • 3 
の3段階に分ける。

重要度レベル高 重要度レベル中 重要度レベル低

：：ば［コ:菜|］：：［コ：： I :］：：［：：：：又は31) | ]::::::: 
注 1)~ チームが機器ごとにリスクを評価し，その結果， I j |というリスク又は
「］というリスクが高いと判断された場合は，リスクレベル3とする。

図 10 脆弱性対策基準の修正箇所
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Q主任は，脆弱性対策基準の修正箇所を P部長に説明し，承認を得た。承認され

た脆弱性対策基準は，即時， Vチーム内に周知された。その後， WAFの導入を含む

対応作業も完了し， Y脆弱性対応が終結した。
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設問1 〔脆弱性の公表と対応〕について，（1),(2)に答えよ。

(1) 本文中の下線①について，公開 Webサーバに対する X脆弱性の適切なリス

クレベルを，図 4の脆弱性対策基準に基づき判断し，解答群の中から選び，

記号で答えよ。

解答群

ア該当しない イ リスクレベル1

ウ リスクレベル2 エ リスクレベル3

(2) 本文中の下線②について，記載する目的は何か。 45字以内で述べよ。

設問2 〔新たな脆弱性の公表と対応〕について，（1)~(4)に答えよ。

(1) 本文中の下線③について，必要な条件を解答群の中から選び｀，記号で答え

よ。

解答群

ア HTIPの通信がTLSで暗号化されていないこと

イ HTIPの通信がTLSで暗号化されていること

ウ Webサーバに Y脆弱性がある bashが導入されていること

工 WebプラウザがCookieを受け入れないように設定されていること

オ WebプラウザがCookieを受け入れるように設定されていること

(2) 図 7について， Webサーバ (httpd)に対して Y脆弱性を悪用され，図 6の

例と同様に catコマンドが実行されたとき，どのような権限で， catコマンド

が実行されるか。解答群の中から選び，記号で答えよ。

解答群

ア bashの所有者の権限

イ catコマンドの所有者の権限

ウ Webアプリ Bの実行時の権限

工 Webプラウザの実行時の権限

(3) 本文中の|_][_ 1に入れる適切な字句を， 10字以内で答えよ。

(4) 本文中の下線④について，図 7中の Webサーバ (httpd)に対して Y脆弱性

を悪用された場合，ファイル／etc/passwdを不正に参照されるときにフィール

ド値として指定される文字列を答えよ。ここで， catコマンドはディレクト リ

/usr:/bin下にあるものとする。
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設問3 園AFによる脆弱性対策〕について，（1)~(4)に答えよ。

(1) 本文中のI---:_lに入れる WAFの攻撃検知手法を， 15字以内で答えよ。
(2) 本文中の下線⑤について，期間が短い理由を検証作業の観点から 40字以内

で述べよ。

(3) 表 1中の| c --|, I --:_lに入れる適切な字句を解答群の中から
選び，記号で答えよ。

解答群

ア bash イ CNAME ウ DNS エ HINFO

オ MX 力公開Web キ社内Web クメール

(4) 本文中の下線⑥について，Q主任がオンプレミス型ではなくクラウド型を

選ぶ根拠となったクラウド型の利点を， 50字以内で述べよ。

設問4 〔Y脆弱性への追加対応〕につい℃（1)~(3）に答えよ

(1) 本文中のIf |に入れる適切な字句を，20字以内で答えよ。
(2) 図8中及び本文中の［ここここ］［こ三ニコ及び［こエニコに入れる適

切な字句を解答群の中から選び，記号で答えよ。

解答群

ア Access-Control-Allow-Origin

ウ HSTS

イ Canvas

工 X-Forwarded-For

才 XMLHttpRequest(XHR) 力 情報セキュリティ

キ同一生成元 クプライベートプラウジング

(3) 本文中の下線⑦について，どのような機能がこれに該当するか。 30字以内

で具体的に述べよ。

I
"
 

-26 -



殿問5 〔脆弱性対策基準の見直し〕について，（1)~(3)に答えよ。

(1) 図10中の|_]-7に入れる適切な字句を答えよ。
(2) 本文中の下線⑧について，図 9の案ではリスクレベルの評価を行わなけれ

ばならないが，図 10では行わなくて済むのはどのような場合か。解答群の中

から全て選び，記号で答えよ。

解答群

記号 重要情報の扱い 社外からのアクセス 脆弱性レベル

ア 扱っていない できない 商

イ 扱っていない できない 低

ウ 扱っていない できる 商

工 扱っていない できる 低

オ 扱っている できない 高

力 扱っている できない 低

キ 扱っている できる 高

ク 扱っている できる 低

(3) 図 10中のIj |, [口］［／］ に入れる適切な字句をそれぞれ 15字
以内で答えよ。
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケッ トティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰るこ とができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなった リ， 気分が悪くなったり した場合は，手を

挙げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の南標又は登録商標です。 9 
なお，試験問題では， TM及び Rを明記していません。

c2016 独立行政法人情報処理推進機構
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