
国
平成26年度春期

情報セキュリティスペシャリスト試験

午後11 問題

14:30~16: 30 (2時間）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

・ 直
問1'問2

1問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し）。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を〇印で囲んでく

ださい。〇印がない場合は，採点されませ

ん。 2問とも〇印で囲んだ場合は，はじめの 〔問2を選択した場合の例〕

1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと警いてく

ださい。 読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 百貨店事業におけるクレジットカード情報の安全な管理に関する次の記述を読んで，

設問 1~4に答えよ。

L社は，全国に百貨店事業を展開している従業員数3,000名の企業である。 L社では，

L社の百貨店だけで使用できるクレジットカード（以下，ハウスカードという）を発

行している。ハウスカードは，顧客がハウスカード申込書を記入して， L社に提出し，

審査に合格した後に発行される。ハウスカードを持つ顧客を会員と呼んでおり，会員

がハウスカードを使用して支払ができるサービスと，ハウスカードを利用することで

ポイントが付与されるサービス（以下，両サービスを併せてハウスカードサービスと

いう）を提供している。ハウスカードサーピスでは，会員がハウスカードを使用して

支払を行うと，会員にポイントが付与され，ポイントが一定数以上たまると，様々な

商品と交換できる。ハウスカードの表面には数字16桁のいわゆるクレジットカード

番号（以下， PANという），会員名，有効期限などが表記されており，裏面にはハウ

スカードの不正使用を防止するために使用するセキュリティコードが表記されている。

PANはハウスカードごとに異なる番号になっており， 重複することはない。これらの

情報の一部は，ハウスカードの磁気ストライプの中にも格納されており，各百貨店に

設置されている専用端末で読み取ることができる。

〔ハウスカードサーピスのシステム概要〕

ハウスカードサービスの主なシステムとネットワーク構成の概要は，図 1のとおり

である。

L社本社

国圏
L社の百貨店

FW:ファイアウォール

注記 L社本社の業務端末は執務室に， 運用端末は運用ルームにそれぞれ設惜されている。

図1 ハウスカードサービスの主なシステムとネットワーク構成の概要
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L社のセキュリティポリシによって，ハウスカードサービスのシステムを含め，全

システムで，無線LANの利用が禁止されている。 図1中の各システムの概要を表 1に，

各システムが利用しているデータベース（以下， DBという）の主なテープルの構造

を図2に示す。

表1 各システムの概要

名称 概要

決済集計 ・ハウスカードの決済集計処理を行う。会員がL社の百貨店でハウスカードを使用して支払を

システム すると，専用端末から決済情報（店舗コード，金額， PAN,会員名，有効期限，暗証番号）

を受信し，オーソリシステムにオーソリ処理要求を送信する。オーソリシステムから処理結

果を受信すると，専用端末に処理結果を返信し，決済梢報を決済集計 DBに書き込む。決済

集計処理を行うために． PANを保存する。

・日次バッチ処理で．決済情報を梨計し．会員管理システムと連携して．各会員の決済金額と

ポイントを集計する。集計結果をポイントシステムに送信する。

• 月次バッチ処理で，決済梢報を渠計し，会員管理システムと連携して，各会員の決済金額を

集計する。外部接続FWを経由して．集計結果を金融機関などに送信する。

・決済ごとにステータスコードと呼ばれる属性をもち，決済処理の進捗情報を記録している。

ポイント ・決済集計システムから日次パッチの集計結果を受信する。会員管理システムと連携し，ポイ

システム ント倍率補正処理や，キャンペーンによるポイント補正処理を実行し，ポイント DBに害き

込む。決済集計システムとの問でデータを関連付けるために， PANを保存する。

オーソリ ・ハウスカードの信用確認処理を行う。決済集計システムからオーソリ処理要求を受信し，ハ

システム ウスカードの与信枠，有効期限，暗証番号による認証などの信用確認処理を行い，処理結果

を決済集計システムに返信する。信用確認処理を行うために PANを保存する。

・オーソリ DBにデータを登録するインタフェースをもち， 一連のハウスカード発行処理の中

でデータが登録され，その後，定期的に更新される。

会員管理 ・会員情報を管理する。会員惜報とは，会員名，住所，電話番号，性別のことで，会員管理

システム DBに保存される。会員管理システムは，決済集計システムやボイントシステムに対して，

専用のインタフェース経由で会貝管理 DBの梢報を参照させることができる。決済集計シス

テムとの間でデータを関連付けるために． PANを保存する。

• Webインタフェースをもち．会員からの入会申請時にはL社の担当者がプラウザから会員情
報を入力することで，会員管理 DBに会只梢報を登録することができる．同様に変更申請時

は会員情報を変更することができ，退会申請時は退会処理をすることができる。

決済集atDB:決済集計（決済処理番号， PAN,店舗コード，金額，日時，オーソリ結果，最終処理日時，
ステータスコード）

ポイント DB:ポイント（訟凶，ポイント値，最終更新日時）

オーソリ DB:オーソリ（発行管理番号， PAN,有効期限，セキュリティコー ド，暗証番号， 与信枠）

会員管理DB：会員管理（PAN,会員名，住所，電話番号，性別）

注記1 下線は主キーであることを表し，主キーには索引が設定される。

注記2 発行管理番号は，ハウスカードに対して，発行時に一意に割り当てられる番号である。

図2 各DBの主なテーブルの構造

ハウスカードサービスのシステムは， L社のカードサービス部が運用している。カ
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ードサーピス部の各課の業務概要は表2のとおりである。

表2 カードサービス部の各課の業務概要

課名称 業務概要

会員サポート課 会員からの．ハウスカードサービス全般に関する質問や．会員情報の変更申請，

退会申請を電話で受け付ける。会員を特定するために受付時に PAN,会員名，住所

を聞き，会員管理システムで PANをキーとして検索し，本人であることを確認の

上，会員情報の参照や変更を行う。会員のうち，前年度の支払額が一定の金額を超

える会員を VIP会員と呼び，より質の高いサーピスを提供している。 VIP会員の要

望を受け，運用課を通して保守課に作業を依頼する場合がある。会員サポート課で

は， 1人につき 1台の業務端末が貸与されている。

マーケティ ング課 ハウスカードの新規会員を獲得するために，キャンペーンの企画といったマーケ

ティング活動を行う。

カード発行課 ハウスカードの発行，会員へのカー ドの発送を行う。オーソリシステムヘのデー

夕登録は，一連のハウスカード発行処理の中で自動的に行われる。

運用課 ハウスカードサーピスのシステムの運用を行う。バックアップなどの定型業務に

加え．システム障害への対応などの非定型業務を行う。作業指示掛を作成し．作業

を保守課に依頼することもある。

保守課 ハウスカー ドサーピスのシステムの開発，構築，変更， リリースを行う。その

他，運用課からの依頼を受け，特別作業と呼ばれる次の二つの作業を実施する。

• 特別作業-1: 暗証番号の変更作業

運用課から PAN,現在の暗証番号，変更後暗証番号が記載された作業指示むを

受け取る。オーソリ DBのオーソリテープルから，指示された PANをキーに，該

当する行の全てのカラムを表示する。表示される暗証番号が指示書の現在の暗証

番号と同一であることを確認し，暗証番号を変更後暗証番号に更新する。

• 特別作業-2: ステータスコード確認作業

障害発生時に運用課から決済処理番号が記載された作業指示聾を受け取る。決

済集計 DBの決済集計テープルから，指示された決済処理番号をキーに，該当す

る行の全てのカラムを表示する。表示されたステータスコードと最終処理日時を

運用課に報告する。

特別作業・1 と特別作業•2 は，それぞれ別のチームが担当しており，両方の作業を

実施する担当者はいない。担当者は，あらかじめ割り当てられている DBの利用者

IDを用いて．保守端末から DBに接続し，SQL文を入力して作業を行う。 DBへの

SQL文によるアクセスは．オーソリテープルは特別作業」のDBの利用者IDにだ

け．決済集計テープルは，特別作業-2のDBの利用者IDにだけ，許可されている。

〔会員サポー ト課の業務内容〕

会員サポート課では，会員から暗証番号の変更要望を受けることがある。その場合，

変更要望を断って，新規ハウスカードの発行手続を取るよう説明していた。暗証番号

はオーソリシステムが保持しており，会員管理システムでは変更できない。これは，

サーピス設計当初，暗証番号の変更は原則受け付けずに新規にハウスカードを発行す

る運用を前提にしていたからである。
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会員サポート課には， VIP会員に対応する専門の担当者（以下， VIP会員担当とい

う）がいる。 VIP会員からの質問や要望は， VIP会員専用の電話番号で受け付け， VIP

会員担当が，要望に対して柔軟に対応することで， VIP会員の顧客満足度を高めてい

る。 VIP会員担当は，特に電話の多い十数名の VIP会員からの質問や要望に迅速に応

えるために，そういった VIP会員の PAN,会員名，過去の問合せ履歴などを PC内の

VIPファイルというファイルに記録している。会員管理システムでも同様の記録や管

理は可能であるが， VIP会員担当は， VIPファイルの方が使いやすいと感じており，

VIP会員から電話があった際には，ときどき， VIPファイルを使用することもあった。

また， VIP会員担当が， VIP会員から暗証番号の変更要望を受けたときに，断ること

ができず，運用課を通して保守課に依頼し，オーソリ DBのオーソリテーブル中の暗

証番号を変更してもらうことが度々発生していた。

〔提携カードによる新サービス構想〕

近年， L社は新規会員獲得のための様々な施策を実行しているものの，会員数は伸

び悩んでおり，ハウスカードによる年問の支払総額は減少傾向にあった。そこで， L

社は，顧客のニーズや世の中のトレンドなどを調査し，世界各地で多くの加盟店をも

つ H社と提携した新しいクレジットカード（以下， 提携カードという）による新サー

ビスの提供を検討することにした。提携カードは，ハウスカードと異なり， L社百貨

店だけでなく， H社の加盟店でも利用できる。 L社は，現行のハウスカードサービス

のシステムを拡張し，提携カードによる新サービスを実現することにした。ポイント

還元率の高いハウスカードと，多くの店舗でカードが利用できる提携カードの両方の

サービスを提供することで，顧客の幅広いニーズに応えられると考えた。 L社は， H

社との交渉と提携カードによる新サービスの具体的な検討を進めるために，提携カー

ド検討委員会を設置した。

H社との交渉過程で， L社のそれまでのPANの取扱方針が不明確である点について，

H社から強い改善要求が示された。 H社は， PANや， PANに関連するデータについて，

クレジットカードに関する情報を保護するセキュリティ基準として国際的に広く認知

されているPaymentCard Industryデータセキュリティ基準 (PCIDSS)に準拠するよ

うL社に求めた。 L社は， 提携カードによる新サービスを実現するためだけでなく，

セキュリティの向上も期待できると考えて， 改善要求を受け入れることにした。提携
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カード検討委員会は，情報システム企画部のY部長に， PCIDSSへの準拠を検討する

よう指示した。 Y部長とその部下のN主任は，最初にPCIDSSの要件を調査した。

〔PCIDSS要件への準拠状況の調査〕

PCI DSSの要件は， PANや， PANとともに扱う会員名と有効期限，さらに磁気スト

ライプのデータ，セキュリティコードなどが，保存，処理又は送信される組織と環境

にそれぞれ適用されることが分かった。また， PCIDSSの要件が適用される範囲（以

下，適用範囲という）を最初に明らかにする必要があることも分かった。そこで， Y

部長は， L社のPANの取扱方針を図3のように定めた。

方針1. PANの業務上不要な利用や保存はしない。業務上の利便性だけの理由による利用や保存も禁止す

る。

方針 2.適用範囲を明らかにし， PC!DSSの要件を適用する。 PANを保存する場合には，アクセス制卸を

行い，必要最小限の利用者だけに，必要最小限のアクセス権限を設定する。業務上 PANの表示が

必要な場合を除き， PANの表示はしない。

図3 L社の PANの取扱方針

Y部長とN主任は，図3の方針に従って検討を開始した。

方針 1.について，カードサービス部の業務や表1の各システムにおける， PANの取

扱状況を確認した。すると，会員サポート課の業務の中で，①方針 1．に反する業務が

あることが分かった。 Y部長は，会員サポート課に対する改善案を提言した。

方針2．については， PANや磁気ストライプのデータ，セキュリティコードなども考

慮すると，図 1中の L社本社の業務端末及び運用端末，各百貨店の専用端末，並びに

L社データセンタ内のハウスカードサービスのシステム，ネットワーク機器及び端末

が適用範囲であることが明らかになった。その上で，適用範囲中のシステムや端末な

どが， PCIDSSの各要件に準拠しているかどうかを調査した。すると， 図4の要件3.4

及び11.1に関して問題があることが分かった。
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（省略）

3.4以下の手法を使用して，すべての保存場所で PANを少なくとも読み取り不能にする（ポータプルデジ

タルメディア，バックアップメディア，ログを含む）．

・強力な暗号化をペースにしたワンウェイハッシュ (PAN全体をハッシュする必要がある）

・トランケーション (PANの切り捨てられたセグメントの固き換えにはハッシュを使用できない）

・インデックストークンとパッド（パッドは安全に保存する必要がある）

•関連するキー管理プロセスおよび手順を伴う，強力な暗号化

（省略）

3.4.1 （ファイルまたは列レベルのデータペース暗号化ではなく）ディスク暗号化が使用される場合，論理

アクセスはネイティプなオペレーティングシステムの認証およびアクセス制御メカニズムとは別に管理

する必要がある（ローカルユーザアカウントデータベースや一般的なネットワークログイン資格情報を

使用しないなどの方法で）。復号キーがユーザアカウントと関連付けられていない。

（省略）

11.1四半期ごとにワイヤレスアクセスポイントの存在をテストし (802.11),すべての承認されているワイ

ャレスアクセスポイントと承認されていないワイヤレスアクセスポイントを検出し識別するプロセスを

実施する

（省略）

出典： PC!Security Standards Council LLC, "Payment Card Industry (PC!)データセキュリティ基準要件とセ
キュリティ評価手順バージョン 3.0",38~40ページ及び89ページ

(URL : https://ja.pcisecuritystandards.org/minisite/en/pci-dss-v3-0.php（平成26年3月6日アクセス））

注記 1 "ユーザアカウント＂とは．＂利用者 ID"と同じである。

注記2 要件3.4及び3.4.1はPANだけに適用される。

図4 PCI DSS要件

〔PCIDSS要件3.4への準拠〕

要件3.4には， PANを保存する際の要件が書かれている。要件3.4.1には，ディスク

暗号化に関する要件が書かれている。

Y部長と N主任は， DBに保存する PANについて，暗号化による対策を検討するこ

とにした。 N主任は表 3に示す暗号化方式を選定し，検討を進めた。次は，その時の

会話である。
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表3 暗号化方式

方式名 概要 詳細

方式1

方式2

方式3

市販製品を利用したハ ハードディスク全体を暗号化する。 OSの利用者IDのログインに成

ードディスク暗号化 功すると，ハードディスクの全てのデータがアクセス時に自動的に復

号されるようになる。ネットワーク経由の OSへのログインについて

も同様である。

DBの機能を利用した DBの表領域を暗号化する。 DBへのログインは OSの利用者 IDと

表領域の暗号化 は別の DBの利用者 IDで認証される。 DBへのログインに成功する

と，復号された状態でDBを利用できる。

DBの機能を利用した DBの表の指定した列を暗号化する。 DBへのログインはOSの利用
列の暗号化 者 IDとは別の DBの利用者 IDで認証される。 DBの利用者 IDごと

に，復号可能な列を権限として設定できる。暗号化された列を復号権

限がない DBの利用者 IDで表示した場合，復号されずに表示され

る。索引を設定した列は暗号化できない。

N主任：暗号化に関して，検討を具体化するために，決済集計 DBの決済集計テー

ブルを対象に，テストデータと検証環境を用いて性能を測定しました。い

ずれの方式も SQL文の処理性能はシステムに求める性能要件を満たすこと

が分かりました。そのうち，方式 2が処理性能の劣化度合いが小さいので，

方式2を採用すべきと考えています。

Y部長：確かに，処理性能の面でいえばそうかもしれない。一方で，保守課では，

②方式3を採用し，DBの利用者IDごとに権限を与えることで，③当社の

PANの取扱方針により一層従った状態で 作業できるようになる。ただし，

④会員管理テープルに方式 3を採用することはできない。各方式で有意な

差がないのであれば，処理性能を考慮点から除外し， PCIDSSの要件と当

社の方針に基づいて，テープルごとに最適な方式を採用しよう。

N主任：分かりました，テーブルごとに最適な方式を検討します。

その後， N主任は検討を進め，検討結果を Y部長に報告した。提携カード検討委員

会は，表4のように暗号化方式を決定した。
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表4 決定した暗号化方式

テープル名称 方式名

決済集計テープル a 
， 

ポイントテープル b 

オーソリテーブル C 

会員管理テープル d 

〔PCIDSS要件11.1への準拠〕

N主任は要件11.1についても検討を進めた。次は，要件11.1のワイヤレスアクセス

ポイントのスキャン（以下， W-APスキャンという）に関する会話である。

N主任：無線LANについては，本社，各百貨店，データセンタのいずれでも使用し

ていないはずです。なぜ，要件 11.1ではW-APスキャンを実施することま

で要求するのでしょうか。

Y部長： ⑤セキュリティ上の問題につながる事象が幾つか想定されるからね。それ

らの事象によって，例えば，情報漏えいなどが起きる可能性もある。 W-AP

スキャンを実施するには，専用のソフトウェアが必要になるが，それほど

難しいことではないよ。実際に， 当社の運用ルームで， W-APスキャンを

行ってみたらどうだろう。

N主任は，実際に運用ルームで W-APスキャンを行い，結果をまとめた。次は，そ

の結果をY部長に報告した際の会話である。

N主任：図 5はW-APスキャンの結果です。運用ルーム全体をカバーできるよう，

部屋の中央に測定ポイントを設定しました。運用ルームは，測定ポイント

から半径 5m以内に収まりかつ，検出されたワイヤレスアクセスポイン

トも測定ポイントからの推定距離が 12m以上なので，運用ルーム内にワイ

ャレスアクセスポイントがないことを確認できました。

Y部長：測定ポイントの設定や，推定距離の計算については問題ないと思う。ただ

し，無線 LANの規格を考えると，例えばLe |の検査ができていな
し）。
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1.検査結果

測定ポイントから 5m以内の距離，つまり運用ルーム内にワイヤレスアクセスポイントは検出されな

かった。

2.確認日時及び検査方法

（省略）

3.使用 PC,検査対象無線LAN規格，使用ソフトウェア

使用 PC:XX  X GP28 

無線LANアダプタ ：XX X Network Connection 

無線LAN規格 ：IEEE802.llb/g 
使用ソフトウェア： XX X checker 3.1.6 

4. 測定結果

□ □  
図5 W-APスキャンの結果

〔準拠計画書の提出〕

その後も， Y部長とN主任はPCIDSS要件への準拠性について確認を進め，問題が

ある要件については，対策計画を明確にした。また，継続的に適用範囲の正確性を確

認するとともに，より限定していくという方針を定め，対策計画の内容と合わせて準

拠計画書としてまとめた。準拠計画書は，提携カード検討委員会で承認された後， H

社に提出された。 H社からは，L社の迅速な対応と準拠計画書の内容が高く評価され

た。

（新システム化計画〕

L社内で提携カードによる新サービスの検討が進む中， N主任は，提携カードの導

入と合わせて，提携カードとハウスカードの表面に PAN,会員名，有効期限及び図 6

に示す仕様のお客様コードを表記し，会員管理テーブルの構造を図 7のように修正し

て，お客様コードをキーに検索できるように会員管理システムを改修する案を Y部長

に提案した。
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• 10桁の英数字で構成する。

• PANとは異なるアルゴリズムで生成する。

・クレジッ トカードごとに一意に採番する。

図6 お客様コードの仕様

I会員管理DB：会員管理（お客様コード， PAN，会員名，住所，電話番号，性別）
図7 お客様コード導入後の会員管理テープルの構造

N主任は，“この改修によって，⑥会員サポー ト課の業務の一部の手順を，準拠計画

書に含まれる方針に従って改善することも可能になる”と，お客様コードを表記する

メリッ トを説明した。

Y部長は， N主任の提案に対し，“さらに，PANとお客様コードを相互に関係付ける

テーブルをもつ変換 DBを作成し，システムには， PANから対応するお客様コード，

お客様コードから対応する PANを検索できるインタフェースを作り，各システムから

利用できるようにすれば， L社にとってセキュリティが考慮された DBのテーブルの

構造を実現できる”と指摘した。 N主任はY部長の指摘を受け，図8に示すDBのテ

ーブル構造案を作成した。また，合わせて他の必要な見直しも実施した。

決済集計 DB:決済梨計（決済処理番号， PAN,店舗コード，金額，日時，オーソリ結果，蔽終処理日時，

ステータスコード）

変換DB:変換（巴凶お客様コード）

ポイント DB: ポイント（［~）
オーソリ DB:オーソリ（発行管理番号， PAN,有効期限，セキュリティコード，暗証番号与信枠）

会員管理DB:会員管理 （［こエこコ）

図8 お客様コード導入後の DBの主なテープルの構造案

提携カード検討委員会は， Y部長と N主任の案を採用し，新システムでは，お客様

コードを導入することを決定した。

その後， H社との交渉は無事合意の方向で進み，Y部長は，提携カードによる新サ

ービスを実現するための新システム化計画を策定することになった。
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設問 1 本文中の下線①について，会員サポート課の業務の中で，どのような点が方針

1.に反しているか。 40字以内で具体的に述べよ。

設問2 〔PCID絡要件3.4への準拠〕について'(1)~(5）に答ぇょ°

(1) 本文中の下線②について， L社の方針に従った権限の付与を解答群の中から選

び，記号で答えよ。

解答群

特別作業—1 の DB の利用者 ID に対 特別作業-2のDBの利用者 IDに対

するオーソリテープルの PAN列の する決済集計テープルの PAN列の

復号権限の付与 復号権限の付与

ア 与える 与える

イ 与える 与えない

ウ 与えない 与える

工 与えない 与えない

(2) 本文中の下線③について，保守課のどの作業を，どのような状態で，できる

ようになるか。それぞれ15字以内で答えよ。

(3) 表 3の暗号化方式には，図 4に示す要件を満たさないものがある。その方式

名と満たさないPCIDSS要件の項目番号をそれぞれ答えよ。また，その方式の

どの動作が，要件のどの内容に違反するのか。動作を 40字以内で，内容を 30

字以内で，それぞれ具体的に述べよ。

(4) 本文中の下線④の理由を35字以内で具体的に述べよ。

(5) 表 4中のIa |~| d |に入れる適切な方式名を表 3の中から答
えよ。

設問3 (PCI DSS要件11.1への準拠〕について，（1),(2)に答えよ。

(1) 本文中の下線⑤について，セキュリティ上の問題につながる事象を一つ， 40

字以内で述べよ。

(2) 本文中のIe |に入れる適切な字句を答えよ。
設問4 〔新システム化計画〕について，（1),(2)に答えよ。

(1) 本文中の下線⑥について，どの手順をどのように改善できるか。 40字以内で

具体的に述べよ。

(2) 図8中の「ー7コ '|＿竺＿」 に入れるテーブル構造を答えよ。
なお， 主キーには下線を引くこと。
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問2 金属加工業者におけるデータ管理に関する次の記述を読んで，設問1~5に答えよ。

D社は， 従業員数 200名の金属加工業者である。 CAD/CAM(Computer Aided 

Design/Computer Aided Manufacturing) システム及び DNC (Direct Numerical 

Control) システムを導入し， 設計と製造に活用している。大型機械製造業や電気機器

製造業の大手企業から委託を受けることも多い。特殊な加工が必要な場合は，専門の

加工業者（以下， 専門加工業者という）に再委託することもある。

〔D社のネットワーク構成と機器〕

D社のネットワーク構成を図 1に示す。

D社

「5品 ―---1---7―----―l
I 

ロニ日雪□iL ------ ---------_J  

ー］

FW:ファイアウォール

L2SW：レイヤ2スイッチ
NC : Nume1ical Control 

四亡:----i三戸］＿＿＿i
I 

l 
l 

L------------1'-------------J 

注記 事務LANのデフォルトゲートウェイはFW-Aである。

図1 D社のネットワーク構成

D社は，公開 Webサーバを運用し，

E社に委託している。 E社の担当者は，

してコンテンツを更新する。

そのコンテンツ作成を， コンテンツ作成業者の

E社からインターネット経由で， FTPを使用

また，

（以下，

D社では， ィンターネットサービスプロバイダの F社が提供するサービス

F社サービスという） のうち，次のものを使用している。

• DNSサービス

・インターネットと D社との間の電子メール（以下， メールという）を中継するサ
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ービス（以下，メール中継サービスという）

・メールのウイルス対策サービス及び迷惑メール対策サービス

D社のネットワークに接続された機器には，固定IPアドレスを割り当てている。

製造LANに接続された機器の運用は，製造課の担当者が行っている。それ以外の機

器の運用は，情報システム課のJ課長の下， Kさんが行っている。

〔取引時の情報管理〕

設計課の担当者は，委託元指定の安全性が確保された方法を用いて，設計図面を

CADデータとして受け取る。その後，ウイルススキャンを行い，設計管理サーバに保

存する。さらに， CAD/CAMシステムを使用して， CADデータを NC工作機械用の

NCプログラムに変換し，設計管理サーバに保存する。製造課の担当者は， DNCシス

テムを操作し， NCプログラムを設計管理サーバから NC工作機械に取り込む。また，

DNCシステムを操作して， NC工作機械の操作及び監視も行う。

CAD/CAMシステムは，加工条件として工具の選択，加工順序などのデータベース

を提供している。しかし， CAD/CAMシステムが提供しているデータベースだけで全

ての注文に対応できるわけではない。複雑な形状の加工の注文もあり， D社が独自に

作成した加工条件を使用することも多い。 D社独自の加工条件やNCプログラムは， D

社の重要情報であるので，情報漏えい対策に取り組んでいる。

専門加工業者に再委託する場合は，ウイルススキャンを行った後に暗号化した上で，

次のいずれかの方法でCADデータを送付する。

・メールに添付して送付

• DVD-Rなどのメディアに記録して宅配便を利用して送付

復号用のパスワードは， CADデータとは別にメールで送付する。

経理課の担当者は，支払や入金の確認に U銀行のインターネットバンキングサービ

スを利用している。 U銀行のインターネットバンキングサービスでは， EVSSL証明書

が使用されているので， ・担当者は， U銀行のインターネットバンキングサービスにロ

グインする前に，プラウザのアドレスバーに表示されるWebサイト運営者名がU銀行

であることを確認している。
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〔情報システム課が運用している機器の概要〕

情報システム課が運用している主な機器の概要を表1に示す。

表 1 主な機器の概要

機器名 OS 概要

FW-A, FW-B 専用 OS
ステートフルパケットフィルタリ ング機能並びに通信の許可及び拒否の

ログを取得する機能がある。

公開Webサーバ UNIX 
コンテンツ公開機能及びコンテンツ全文検索機能を提供している。コン

テンツ更新は． FTPを用いて行う。

F社のメール中継サーピスのサーバとの問のメール転送機能及び PCと

メールサーパ UNIX 
の間のメール送受信機能がある。リゾルバ槻能及び DNSキャッシュ機

能がある。NTPサーバ機能があり， インターネット上の NTPサーバと

の間で時刻同期している。

P社のプロキシソフトを使用している。 PCからインターネットヘのWeb

アクセス通信中継機能， Webアクセス通信ウイルススキャン機能， URL

フィルタリング機能及び HTTPover TLS（以下． HTTPSという）通信

対応機能がある。 HTTPS通信対応機能とは， HTTPS通信を復号し，

プロキシサーバ UNIX 
Webアクセス通信ウイルススキャン機能及び URLフィルタリング機能

を使用した後，再暗号化する機能である。プロキシソフトのウイルス定

義ファイル及びP社が提供する URLプラックリスト（以下， P社提供リ

ストという） は，P社の Webサーバから 1時間ごとに直接ダウンロード

し，更新している。 D社では， HTTPS通信対応機能を使用していな

し）。

人事惜報，経理情報などを格納する。 Q社のウイルス対策ソフトを導入

事務サーバ Windows している。 NTPサーバ機能があり，メールサーバとの間で時刻同期して

いる。

CADデータ及びNCプログラムを格納する。 Q社のウイルス対策ソフ ト

設計管理サーバ Windows を導入している。 PCとの問の CADデータの送受信及び DNCシステム

のNCプログラム取込みのために． FTPサーバ機能がある。

CAD/CAMシステム Windows 
設計図面の確認及び修正，並びに CADデータからNCプログラムヘの変

換を行う。Q社のウイルス対策ソフトを導入している。

D社では，社内で利用可能なソフトウェアを定めている。 OSが Windowsの場合は，

Q社のウイルス対策ソフトとR社の画像閲覧ソフトの導入を必須としている。
ぜい

D社では年 3回， FW-A,FW-B及びDMZに設置されたサーバに対して脆弱性修正

プログラムを適用している。

事務サーバ，設計管理サーバ及びCAD/CAMシステムでは， OSの脆弱性修正プログ

ラムがリリースされた場合その週末に OSベンダの Webサーバからプロキシサーバ

経由で脆弱性修正プログラムをダウンロードして，適用している。

従業員が用いる PCは， 会社が貸与している。 PCの OSは， Windowsである。OS
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の脆弱性修正プログラムは， リリースされると自動的に適用される。

DMZに設置されたサーバ， 事務サーバ， 設計管理サーバ及びCAD/CAMシステムの

データは， 日次でバックアップを行っている。また， OS及びプログラムのバックアッ

プは，脆弱性修正プログラム適用前及び適用後に行っている。

PC,事務サーバ，設計管理サーバ及びCAD/CAMシステムでは，ウイルス対策ソフ

トのウイルス定義ファイルを，起動時及び起動後2時間ごとにQ社のWebサーバから

プロキシサーバ経由でダウンロードし，更新している。

各サーバでは，サーバヘのアクセス及びプログラムの動作をログとして取得してい

る。各サーバのログの保存期間は4週間である。

FW-Aのフィルタリングルールを表2に， FW-Bのフィルタリングルールを表3に示す。

表2 FW-Aのフィルタリングルール

項番 送信元 宛先 サーピス 動作 ログ

1 メールサーパ インターネット DNS, NTP 許可 取得しない

2 F社1) メールサーバ SMTP 許可 取得する

3 メールサーバ F社1) SMTP 許可 取得する

4 全て 公開 Webサーバ FTP 許可 取得する

5 全て 公開 Webサーパ HTTP 許可 取得する

PC,事務サーバ．

6 設計管理サーバ， プロキシサーバ 代替HTrp2) 許可 取得する

CAD/CAMシステム

7 プロキシサーバ インターネット FTP, HTTP, HTIPS 許可 取得する

8 事務サーバ メールサーバ NTP 許可 取得する， PC メールサーバ POP3, SMTP 許可 取得する

10 全て 全て 全て 拒否 取得しない

注'I F社とは， F社のメール中継サーピスのサーバである。

2) 代替HTTPのポート番号は， 8080である。

注記 項番が小さいルールから順に，最初に一致したルールが適用される。

表3 FW-Bのフィルタリングルール

項番 送信元 宛先 サービス 動作 ログ

1 PC, DNCシステム 設計管理サーバ FTP 許可 取得する

2 
設計管理サーバ，

事務サーバ NTP 許可 取得する
CAD/CAMシステム

3 
設計管理サーバ，

プロキシサーパ 代替HTTP 許可 取得する
CAD/CAMシステム

4 全て 全て 全て 拒否 取得しない

注記 項番が小さいルールから順に．最初に一致したルールが適用される。
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FW-A及びFW-Bのログの保存期間は4週間である。

FW-A及び FW-Bのフィルタリングルールのバックアップは，ルール変更後に行っ

ている。

〔公開Webサーバのコンテンツ改ざんと対処〕

ある日， E社の担当者から，“公開 Webサーバのコンテンツを更新しようとしたと

ころ，あるファイルの更新日時が，前回の更新日時と異なっていることに気付いた。

D社で更新したのか”と Kさんに問合せがあった。 Kさんが確認したところ， D社で

は誰もそのファイルを更新していなかったので，J課長に公開 Webサーパのコンテン

ツが改ざんされた可能性があることを報告した。 J課長が，情報システム担当の M 役

員に報告したところ，情報セキュリティ専門会社に調査を依頼するようにとの指示を

受けた。 J課長は，情報セキュリティ専門会社のG社に調査を依頼した。

その日のうちに， G社の情報セキュリティスペシャリストである A氏が， D社を訪

問した。 A氏は，公開 Webサーバを②シャットダウンすると調査が困難になるので，

調査が完了するまでそのままにしておき，公開だけは直ちに停止するようにと助言し，

J課長と Kさんはそれに従った。さらに， A氏が， FW-A及びDMZに設個されたサー

バに対して，いつ脆弱性修正プログラムを適用したかを尋ねたところ， Kさんは 2か

月前に適用したと答えた。

A氏は， FW-A及びDMZに設置されたサーバで，必要なファイルを採取し，調査を

開始した。 1週間後， G社からJ課長と Kさんに調査結果の報告があった。調査結果

の概要を図2に示す。
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1.コンテンツ改ざんについて

1.1コンテンツファイル改ざんの内容

・コンテンツファイル中に，不正なスクリプトが埋め込まれていた。

・不正なスクリプトは，プラウザ表示の見かけには影響しないものであった。

1.2コンテンツファイル改ざんの手法

・改ざんは．公開 Webサーバのコンテンツ全文検索機能の脆弱性を悪用した可能性が高い。脆弱性情

報は．調査開始日の 4週問前に公表された。脆弱性修正プログラムは．調査開始日の 3週間前にリ

リースされた。

・調査したログには．不審なアクセスの記録はなかった。調査開始日の 4週問以上前に改ざんが行わ

れた可能性が裔い。

2.不正なスクリプトについて

・改ざんされたコンテンツにアクセスすると，多くの PCベンダがプリインストールしている R社の画

像閲覧ソフトの脆弱性を悪用し，攻撃者が用意した Webサーバから，新たなウイルスをダウンロード

させる。画像閲覧ソフトの脆弱性修正プログラムは．調査開始日の 3週間前に， R社の Webサーバか

らダウンロードできるようになっていた。

・不正なスクリプトは既知のものである。不正なスクリプトに対応したウイルス対策ソフトの定義ファ

イルは，調査開始日の2週問前にリリースされた。

・攻撃者が用意したWebサーバは，既に閉鎖されている。

3.復旧方法及び再発防止策について

• 2D社の運用状況を考慮するとパックアップメディアからの復元ではなく， OS,Webサーバプログラ

ム及びコンテンツ全文検索機能のプログラムの最新版をインストールし，コンテンツは E社が納入し

たものを用いて復元することを推奨する。

・公開 Webサーパの運用再開前に，脆弱性検査を実施することを推奨する。

• FW-A, FW-B及びDMZに設四されたサーバに関する脆弱性梢報の収集を強化する。
4.そのほかの推奨事項について

4.1コンテンツ改ざん事実の公表について

・コンテンツ改ざんの事実を，復旧後の公開 Webサーバに掲載する。

4.2 PC,事務サーパ，設計管理サーバ及びCAD/CAMシステムヘの脆弱性修正プログラムの適用について

．脆弱性修正プログラムの適用対象を見直して，実行する。

4.3公開Webサーバのコンテンツ更新方法について

・コンテンツ更新方法を見直す。

4.4プロキシサーバの設定について

• Webアクセスによるウイルス感染を減らすために，プロキシサーバの設定を見直す。
4.5ログの取得及び管理方法について

・トラプル調査の迅速化を目的に，ログの取得及び管理方法を見直す。

4.6 DMZに設骰されたサーバのウイルス対策について

• DMZに設骰されたサーバにも， ウイルス対策ソフトを導入する。

図2 調査結果の概要

J課長とKさんは，図2に示された推奨事項について対処することにした。

まず， J課長は，公開Webサーバの復旧を，図2の3．の方法で行うことをKさんに

指示した。Kさんは， OS,Webサーバプログラム及びコンテンツ全文検索機能のプロ

グラムの最新版をインストールし，動作確認を行った。J課長は，脆弱性検査を G社

に依頼し，脆弱性は発見されなかったという報告を受けた。J課長は， M役員の了承
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を得て，公開 Webサーバの運用を再開し，図2の4.1の対応を行った。

次に，J課長と Kさんは，図2の4.2に対応するために，③PC，事務サーバ，設計

管理サーバ及び CAD/CAMシステムについて脆弱性修正プログラムの適用対象を追加

し，直ちに実行した。

J課長と Kさんは， A氏の助言を受けながら，図 2の4.3~4.6の推奨事項への対応

を更に進めた。

〔公開Webサーバのコンテンツ更新方法の見直し〕

J課長と Kさんは，公開 Webサーバのコンテンツ更新について，幾つかの方法を検

討した。 KさんがA氏に相談したところ， A氏は暗号や認証の技術を利用して， リモ

ートコンピュータとの間でファイル転送や OSへのログインを安全に行うことができ

るプロトコルであるIa |を用いたファイル転送ソフトの使用を推奨した。 K
さんは， E社の担当者とも相談し，表2の項番4の項目のうち，サービスを FTPから

| a |に変更することにした。加えて，Q表2の項番4の項目をもう 1か所見直
した方がよいことに気付き，変更することにした。

Kさんは，J課長の承認を得て，これらの変更を直ちに実施した。実施後， E社から

コンテンツのアップロードができることを確認した。

〔プロキシサーバの設定の見直し〕

プロキシサーバの機能を表4に示す。
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表4 プロキシサーバの機能

機能名 機能

Webアクセス通信中継 PCやサーバ（以下， PCとサーバを併せて接続元という）とインターネット上の

機能 Webサーバ（以下．接続先という）との問の Webアクセスの通信を中継する。

Webアクセス通信ウイ 接続元と接続先との問の通信内容に対してウイルススキャンを行う。 HTTPS通

ルススキャン機能 信のウイルススキャンを行うには， HTTPS通信対応機能を有効にする。

接続元， URLリスト及び動作を組み合わせた URL制御ルールを用いて， URLフ

ィルタリングを行う。 URL制御ルールの動作には許可又は拒否を指定する。接

続元と URLリストの組合せのどれにも該当しない通信は，許可される。許可又

URLフィルタリング機
は拒否にかかわらず，通信のログを取得する。 URLリストには， P社提供リス

能
ト及び利用者が定義するリスト（以下，ユーザ定義リストという）がある。サー

バ管理者は，複数のユーザ定義リストを作成して URLを登録できる。 P社提供

リストには，通信を拒否する URLが登録されているが，その URLの内容は開示

されていない。 HTTPS通信の URLフィルタリングを行うためには． HTTPS通

信対応機能を有効にする。

接続元とプロキシサーバとの問及びプロキシサーバと接続先との間において，

それぞれ独立の HITPS通信を確立する。 HITPS通信確立前に接続先の証明書

の検証を行い．検証が失敗した場合は，通信を拒否する。接続先のコモンネーム

HTTPS通信対応機能 を基に証明書を作成し，その証明因で接続元との間の HTIPS通信を確立する。

サーバ管理者は， HTTPS通信対応機能を使用したくない URLを除外リストに登

録できる。除外リストに登録された URLにアクセスした場合は，接続元と接続

先との間で直接HTIPS通信が確立される。

J課長とKさんは， URL制御ルールの設定について検討した。現在のURL制御ルー

ルを表5に示す。

表5 URL制御ルール

項lffi.| PC，事務サーパ，設計管：巴ゞ， CADICAMシステム URLリスト

P社提供リスト

J課長と Kさんは，表5に対する修正案を作成した。その案を表6に示す。

表6 URL制御ルールの修正案

項番I:：こ：：：：［：：：□t:0芯悶勾 URLリスト

ユーザ定義リスト 1

ユーザ定義リスト 2

9 3 | PC | P社提供リスト
注記 項番が小さいルールから順に．最初に一致したルールが適用される。

表6中のユーザ定義リスト 1及びユーザ定義リスト2を表7に示す。
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表7 ユーザ定義リスト 1及びユーザ定義リスト 2

ユーニ言[1 1 = ]のURL，二二］u：LURL，亡ニコのURL,
ユーザ定義リスト 2 全て

次に， J課長と Kさんは， HTTPS通信対応機能の使用について検討した。 A氏に相

談したところ，次の助言を受けた。

• HTTPS通信対応機能を使用すると，⑤インターネットを利用する D社の業務の

一部に不都合が生じる。その不都合は，除外リストを使用すれば回避できる。

• HTTPS通信対応機能を使用するには，接続元にプロキシサーバのルート証明書を

インストールしておく必要がある。

• HTTPS通信対応機能を使用すると，プロキシサーバの負荷が著しく上昇する。

J課長と Kさんは，現在のプロキシサーバの性能では負荷の上昇に対応できないと

判断し， HTTPS通信対応機能は，来年予定されているプロキシサーバの更新以降に使

用することにした。

（ログの取得及び管理方法の見直し〕

J課長と Kさんは，公開 Webサーバがウイルスに感染した場合に備えて， FW-Aで

のログの取得方法を検討した。表2の項番10のログを“取得する”に変更すると，口

グ取得数が増え，保存領域の不足が発生するので実現できない。しかし，表 8に示す

ように項番 5の後にルールを追加し， FW-Aのフィルタリングルールを修正すれば，

攻撃者が用意したサーバヘのウイルスからの通信を効率よく検出することができ保

存領域の不足が発生しにくくなることが分かった。

＇ 
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表8 FW-Aのフィルタリングルールの修正案

項番 送信元 宛先 サーピス 動作 ログ

5 全て 公開 Webサーバ HTTP 許可 取得する

6 I e | | f | I g | 拒否 取得する

PC,事務サーバ，

7 設計管理サーパ． プロキシサーバ 代替 HTTP 許可 取得する

CAD/CAMシステム

注記 項番が小さいルールから順に，最初に一致したルールが適用される。

同様にFW-Bのフィルタリングルールの修正案も作成した。

続いて，各サーバのハードディスクの使用状況を調査した結果，ログの保存期間を

1年にしても保存領域の容品不足は発生しないことが分かったので，これらのフィル

タリングルールの修正案を適用することにした。

最後に，DMZに設置されたサーバヘのウイルス対策ソフトの導入について検討した。

検討の結果，導入してもサーバの動作に悪影響がないことを確認できたので，導入す

ることにした。

〔専門加工業者へのCADデータの送信方法の検討〕

J課長と Kさんは，専門加工業者へのCADデータ送信方法について，安全でかつ注

文から納品までの時間を短縮できる電子的な方法を改めて検討することにした。現在

使っているメールに添付して送信する方法では誤送信が問題になっていたが，誤送信

を防止する確実な方法は見つけられなかった。そこで，他の方法を調査したところ，

T社が販売している，ファイル交換専用装置（以下，専用装置という）が見つかり，

専用装置をDMZに設置する前提で検討を進めた。

専用装置の仕様概要を図3に示す。
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1.利用者インタフェース及び認証方法について

・管理者並びに送信者及び受信者 （以下．送信者と受信者を併せて利用者という）向けに Webインタフ

ェースがあり， HTIP及びHTIPSが使用できる。

・管理者は，利用者のメールアドレスを利用者IDとして登録する。

・管理者及び利用者の認証は． HTIPの場合はパスワード認証を，HTIPSの場合は，パスワード認証に

加え． E：コこコ認証を使用することができる。
2.データ送信方式について

利用者が使用するデータ送信方式として， URL送信方式とデータ共有方式の2方式がある。

• URL送信方式
送信者がファイルをアップロードすると，専用装骰が，ダウンロード用のランダムな文字列を含む

URLを受信者宛てにメールで送信する。ダウンロー ド後，ファイルは自動的に削除される。送信者

は，ダウンロードの有効期間を指定できる。

・データ共有方式

管理者は，ファイル交換のためのフォルダを作成し，フォルダに対する利用者ごとの権限を設定す

る。

3.他の機能

管理者は，次の機能を設定できる。

・上長承認機能

送信者の上長が承認した後に，ダウンロードが可能になる。管理者は，各利用者の上長及び上長代行

者を登録する。

・アクセス制御機能

利用者ごとに IPアドレスを登録しておき，その IPアドレスからのアクセスだけを許可する。

・ログ機能

Webインタフェースヘのアクセス，メールでの URL送信，アップロー ド及びダウンロードのログを記

録する。管理者は， Webインタフェースを使用して， ログをダウンロー ドする。

・ウイルススキャン機能

ウイルススキャン機能では，アップロード時及びダウンロー ド時にウイルススキャンを行う。

図3 専用装置の仕様概要

J課長と Kさんは，図3の1.については，通信の暗号化が必要であるので，HTTPS

を使用することにした。また， ［こエニコ認証を使用することにし， ［ここここ］証

明書の発行は，商用サービスを使用することにした。

次に，図3の 2.について検討した。 専門加工業者から CADデータを受け取ること

はないので，URL送信方式がよいと Kさんは説明した。J課長は， Kさんの説明に同

意した。

さらに，図3の3.については，各機能を使用することにした。

これらの検討の結果，⑥専用装置でのCADデータの送信は，メールヘの添付による

送信と比べると，誤送信の防止や復号用パスワードの淵えい防止以外にも利点がある

ことが分かった。

最後に， FW-Aのフィルタリングルールに専用装置についての）レールを追加する案
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を作成した。

J課長は，検討した対策を M役員に報告した。M役員は，報告にある対策の他に，

PCへの対策を強化することを条件に承認した。

J課長と Kさんは， M役員の指示について検討を行った。 D社のネットワーク構成

を考慮して，⑦ウイルスの活動による PCからインターネットヘの通信のうち，止め

ることはできないがログの分析によって検出できる通信と，③ウイルスの活動による

PCからインターネットヘの通信のうち，止めることはできるがログを分析しても検出

できない通信に整理し， PCへの対策の検討を開始した。3か月後， PCへの対策を完

了した。

設問 1 〔公開Webサーバのコンテンツ改ざんと対処〕について，（1)~(3)に答えよ。

(1) 本文中の下線①について，調査が困難になるのはなぜか。 25字以内で述べよ。

(2) 図 2中の下線②について，バックアップメディアを用いてコンテンツの復元

を行わない理由を45字以内で述べよ。

(3) 本文中の下線③について，追加した適用対象を 15字以内で答えよ。

設問2 〔公開 Webサーバのコンテンツ更新方法の見直し〕について，（1),(2)に答え

よ。

(1) 本文中のI a |に入れる適切なプロトコル名を，英字6字以内で答えよ。

(2) 本文中の下線④について，変更することにした項目の項目名を答えよ。また，

変更後の内容を，図1中の字句を用いて答えよ。

設問3 〔プロキシサーバの設定の見直し〕について，（1),(2)に答えよ。

(1) 本文中の下線⑤について， 不都合が生じる業務を行う課を答えよ。また，不

都合の内容を45字以内で具体的に述べよ。

(2) 表7中のI b |~| d |に入れる適切な接続先を答えよ。
設問4 表8中のI e |~| g |に入れる適切な字句を答えよ。
設問5 〔専門加工業者への CADデータの送信方法の検討〕について，（1)~(4)に答え

よ。

(1) 図3中及び本文中のI h |に入れる適切な字句を 10字以内で答えよ。

(2) 本文中の下線⑥について，利点とは何か。 30字以内で述べよ。
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(3) 本文中の下線⑦の通信を二つ挙げ，それぞれ50字以内で述べよ。

(4) 本文中の下線⑧の通信を， 35字以内で述べよ。

- 26 -



〔メモ用紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時問中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

c2014 独立行政法人情報処理推進機構
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