
匿
平成26年度春期

情報セキュリティスペシャリスト試験

午後I 問題

12:30~ 14: 00 (1時間30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

・ 直
問1～問3

2問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し）。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を〇印で囲んでく

ださい。 〇印がない場合は，採点されませ

ん。 3問とも〇印で囲んだ場合は，はじめの 〔問1'問3を選択した場合の例〕

2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっき りと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 Webアプリケーションに関する次の記述を読んで，設問1~3に答えよ。

B社は，従業員数50名のインターネットサービス企業であり，インターネット上で

各種の情報サービスを提供している。これらのサービスの実現に当たり，必要なアプ

リケーションを自社開発してきた。このたび B社では，画像ファイルを対象としたオ

ンライン共有ストレージサーピス（以下， Sサービスという）を立ち上げることにし，

R部長を責任者としてアプリケーション開発に着手した。 Sサービスの画面には広告

主のサイトヘのリンクを含んだバナー広告を掲載し，利用者からの利用料収入に加え

て広告料収入の獲得も目指す。

〔Sサーピスの要件定義〕

B社では，P主任を中心として Sサーピスの要件を検討した。検討の結果，P主任

はSサーピスの要件案を図1に示すとおりまとめた。

(1)クライアント側は Webプラウザだけとし．専用アプリケーションは使用しない。プロトコルは， HTTP

と HTTPover TLS（以下． HTTPSという）のどちらも使用できる。

(2)利用者は， Sサーピスの利用に先立ち，英字 4文字に数字 4文字を付加した全 8文字の利用者 IDの割当

てを受ける。利用者種別は，契約者と閲覧者の 2種類とする。

(3)契約者になるためには利用料を支払う必要がある。閲覧者になるための料金は不要である。

(4)利用者がSサーピスにアクセスする際は最初に利用者 IDとバスワードによる認証が行われる。

(5) 契約者は， 共有フォルダを作成でき，否込・削除•読取権限をもつ。さらに，任意の閲覧者に対して，そ

の共有フォルダヘの読取権限を付与することができる。

(6)契約者が保存できる画像ファイルのサイズの合計は，契約条件で定める最大値を超えないように制限され

る。

(7)画像ファイルのアップロード時には，画像ファイルに，注釈文を添付することができる。

(8)利用者は，読取権限をもつ共有フォルダ内の画像ファイルを，小さな画像として一覧表示（以下，サムネ

イル表示という）でき，必要に応じてオリジナルの画像ファイルをダウンロー ドできる。

（以下，省略）

図1 Sサービスの要件案

この要件案は，レピューされた後， R部長によって承認された。

〔システム ・ソフトウェア要件定義〕

その後，Q主任を中心としてシステム・ソフトウェア要件定義を実施した。その結

果， SサービスはJavaサープレットを利用した Webアプリケーションで構成するこ
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とにした。画像処理プログラムについては C＋＋で記述し，プログラム内では Cベー

スの画像処理ライブラリである V-libを利用することにした。 Javaから C＋＋プログラ

ムを呼び出す際には，JNI(JavaNative -Interface)を利用することにした。

〔ソフトウェアの基本設計〕

システム ・ソフ トウェア要件定義が完了し，ソフ トウェアの基本設計を開始した。

その中で， V君は Webアプリケーションのセッション管理の方式について検討した。

次は，検討に際してのQ主任とV君との会話である。

Q主任： HTTPセッション管理には，どのような方式を採用するつもりかな。

V君 ：セッション管理には，ログオン時にランダム文字列をセッションIDとして割

り当てた上で，クエリパラメタの中にセッション IDを格納する方式を採用

するつもりです。

Q主任 ：当社でも実績のある方式だね。ただ，今回は HTTPSだけでなくHTTPも使

用できるようにするから， GETメソッドではなく POSTメソッドを使用して

おかないと，①HTTPヘッダ内のフィールドが原因で，バナー広告に設定さ

れたリンク先の Webサーバヘセッション IDが漏えいすることが考えられる

ね。

更に基本設計が進む中で，実行形式ファイルがアップロードされるとウイルスの温

床になりかねないという指摘があった。議論した結果，この指摘への対策の一つとし

て，アップロードするファイルの拡張子を画像ファイルのものに制限することとした。

制限する方式として，v君は， Webブラウザにおいてスクリプトによって判定するこ

とを考えた。この方式を実装したスクリプトを含むHTMLファイル例を図2に示す。

この方式案について相談を受けたQ主任は，②契約者の操作によっては，拡張子が画

像ファイルのものでないファイルがアップロードできてしまうという問題点を指摘し，

制限する方式には③スク リプトによらない方式を検討するよう指示した。 V君はその

後，異なる方式を提案し，採用に至った。

-4-



<form action="/sservice/UploadFile" method="POST" id="form_upload" 

enctype="multipart/form-data"> 

<input type="file" name="upload" size="128"> 

<input type="submit" name="button_submit" value="送信＂＞

</form> 

<script type="text/javascript"> 

<!--

var input= document.getElementByid("form_upload"); 

input.onsubmit = function () { 

｝ 

（省略） ／＊アップロードするファイルの拡張子を調べて，画像ファイルかどうか判定し，画像でない

ファイルの送信を停止する。＊／

II --> 

<I script> 

図2 HTMLファイル例（抜粋）

〔画像処理プログラムでの不具合〕

基本設計及び詳細設計が無事完了し， U主任を中心としたグループでプログラムの

作成を開始した。 U主任は，サムネイル表示の際に使用するために，様々なファイル

形式の画像ファイルを縦横とも 128ピクセルに変換する画像処理プログラム（以下，

ピクセル数変換プログラムという）の作成を T君に指示した。 T君は，最初に，複数

のファイル形式の中からファイル形式 Zを選択して，ピクセル数変換プログラムの作

成に取り掛かった。

このプログラムで取り扱う，ファイル形式zを図 3に示す。ピクセル数変換そのも
のには， V-lib内の vlibResize関数を使用することにした。 V-lib内で定義され，

vlibResize関数の引数として使用する vlibMat構造体の説明を図 4に示す。また，

vlibResize関数の外部仕様を図5に示す。

ヘッダ部

ファイル形式識別子 2バイト（固定文字列）

ファイル形式バージョン番号 2バイト（整数）

列数 2バイト（整数）

行数 2バイト （整数）

各ピクセルのバイト数 2バイト（整数）

ピクセルデータ

(1行目のピクセルデータが RGBの順に並び，続いて 2行目以降のピク

セルデータが並ぶ。行と行の間には区切り記号はない。）

注記 整数はいずれも符号なしとする。

図3 ファイル形式Z
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typedef struct { 

char* data; /*ピクセルデータヘのポインタ，各ピクセルのサイズは3バイト(RGB)とする ＊／

int cols; /*画像の列数 ＊／

int rows; /*画像の行数 ＊／

} vlibMat; 

dataが指す領域は，1行目のピクセルデータがRGBの順に並び，続いて2行目以降のビクセルデータが並ぶ。

なお，各行の先頭を 256バイト境界に配囮するために， 必要に応じてパディングをする。

data領域のパディング例 ：1行当たり 128ピクセル， 384バイトの場合

1行目データ 512パイト 2行目データ

ピクセルデータ 384バイト パディング

RIGIBIRIGIB 128パイト空き領域 IRIGIB 

図4 vlibMat構造体の説明

int vlibResize(const vlibMat* src, vlibMat* dst) 

機能 ：srcを基に，縦横ピクセル数を変換して dstに掛き込む。

引数： src:入力画像

dst:出力画像

変換後の横ピクセル数を dst->colsに，

変換後の縦ビクセル数を dst→rowsにセットして，

dst->dataが指す領域は，杏込み可能領域として確保してから呼び出す。

返却値：正常に完了すれば0,正常に完了しなかった場合は-1とする。

図5 vlibResize関数の外部仕様

T君は，図 6のピクセル数変換プログラムを作成し，U主任によるソースコードレ

ビューを受けた。そのソースコードレビューで，U主任は，入力する画像ファイルの

内容によっては 38行目において1 a |が発生し，その結果として 50行目にお

い叶 b |が発生することを指摘した。

なお，この処理系において， int型は4バイト，shortint型は2バイト， char型は1

バイトである。また， char型は特に記述がなければ符号なしである。
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1: #include <cstdlib> 

2: #include <iostream> 

3: #include <exception> 

4: #include "vlib.h" /*画像処理ライプラリ V-lib用ヘッダファイル＊／

5: （省略） ／＊その他，必要なヘッダファイルを読み込む。 ＊／ 

6: using namespace std; 

7: 

8: const int kindexCols = 128; /*サムネイル表示用列数＊／

9: const int kindexRows = 128; /*サムネイル表示用行数＊／

10: const int kMaxMatData = 104857600; /* 100Mバイト＊／

11: con st int kMaxinteger = 0x7fffffff; 

12: const int kColors = 3; 

13: 

14: typedef struct { 

15: char idente, identl; 
16: unsigned short int f_version, cols, rows, colors; 

17: } zHeader; /*ファイル形式zのヘッダ部＊／
18: 

19: int resize_fileZ(FILE *fp, vlibMat* matBuf) throw(std: :out_of_range, std: :bad_alloc) 

20: { 

21: /* fpはファイル形式zの画像ファイルヘのファイルポインタ＊／
22: /* matBufはピクセル数変換後の画像を保存する構造体へのポインタ＊／

23: /* matBuf->dataが指す領域はこの関数内で確保し，呼出し側で解放する。 ＊／ 

24: int bytesOfRow, bytesOfBuff; 

25: zHeader fhBuf; 

26: char * pixBuf; 

27: vlibMat inBuf; 

28: 

29: fseek(fp, 0l, SEEK_SET); /*ファイル読込位四をファイルの先頭に移動＊／

30: /*ファイルfpから， zHeaderのバイト数だけデータを読み込み，fhBufに否き込む。 ＊／ 

31: ／＊読込の結果．ファイル読込位骰は読込バイト数だけ移動する。 ＊／ 

32: fread(&fhBuf, sizeof(zHeader), 1, fp); 

33: （省略） ／＊ファイル形式諦別子とファイル形式バージョン番号をチェックする。 ＊／ 

34: if (fhBuf.colors != kColors) throw out_of_range("Illegal header"); 

35: if (fhBuf.cols == 0 I I fhBuf.rows == 0) throw out_of_range("Illegal header"); 
36: bytesOfRow = fhBuf.cols * fhBuf.colors; 

37: bytesOfRow += 255 -((bytesOfRow + 255) % 256); /* 256パイト境界に調整＊／

38: bytesOfBuff = bytesOfRow * fhBuf.rows; 

39: if (bytesOfBuff > kMaxMatData) throw out_of_range("Image too large"); 

40: 

41: pixBuf = (char *)malloc (bytesOfBuff); 

42: if (pixBuf == NULL) throw bad_alloc(); 

43: inBuf. data = pixBuf; 

44: inBuf. cols = fhBuf. cols; 

45: inBuf.rows = fhBuf.rows; 

46: 

図6 ピクセル数変換プログラム
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47: for (int i = 0; i < fhBuf.rows; i ++) { 

48: /*ファイルfpから，（fhBuf.cols* kColors)バイトだけデータを読み込み，＊／

49: /* pixBufに杏き込む。ファイル読込位四は読込バイト数だけ移動する。 ＊／ 

50: fread(pixBuf, kColors, fhBuf.cols, fp); 

51: pixBuf += fhBuf. cols * kColors; 

52: pixBuf += 255 -((fhBuf. cols * kColors + 255) % 256); /* 256バイト境界に調整＊／

53: } 

54: matBuf->data = (char *)malloc (((klndexCols * kColors + 255) / 256) * 256 * 

klndexRows); 

55: if (matBuf->data == NULL) { 

56: free(inBuf.data); 

57: throw bad_alloc (); 

58: } 

59: matBuf→cols= klndexCols; 

60: matBuf->rows = klndexRows; 

61: if (vlibResize(&inBuf, matBuf) == -1) { 

62: free(inBuf.data); 

63: throw bad_alloc(); 

64: } 

65: free(inBuf. data); 

66: return 0; 

67: } 

図6 ピクセル数変換プログラム（続き）

T君はこの指摘を受けて，図 6の37行と 38行の間に図 7に示す行を追加し， 再度

u主任のソースコードレビューを受けた。ソースコードレピューの結果，指摘された

問題点が修正されていること，他の部分に同種の問題点が存在しないことが確認され

た。

if (仁ニコくニコ）throwout_of_range("Image too large"); 

図7 ピクセル数変換プログラムヘの追加行

その後，全てのプログラムの作成とテス トが完了して， B社は Sサービスの運用を

開始することができた。

設問 1 〔ソフトウェアの基本設計〕について，（1)~(3)に答えよ。

(1) 本文中の下線①の HTTPヘッダ内のフィールド名は何か。英字 10字以内で

答えよ。
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(2) 本文中の下線②の契約者の操作とは何か。 30字以内で述べよ。

(3) 本文中の下線③の方式とはどのようなものか。 30字以内で述べよ。

設問2 〔画像処理プログラムでの不具合〕について，（1),(2)に答えよ。

(1) 本文中のIa |, Lここニニlに入れる適切な字句を，それぞれ 15字
以内で答えよ。

(2) U 主任が指摘した［こ口ここ］が発生する入カファイルに関する条件を，

kMaxlntegerという字句を用いて60字以内で述べよ。

設問3 図7中の［こここコ ，仁二：~に入れる適切な式又は変数を答えよ。
なお,| c |9 ［~のどちらか一方は， kMaxlnteger を含むこと。
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問2 インターネット接続システムにおける迷惑メール対策に関する次の記述を読んで，

設問 1~4に答えよ。

A社は，従業員数 2,000名のスポーツ用品製造会社である。東京に本社，国内 8か

所に営業所，国内 1か所に工場がある。 A社では，本社にインターネット接続システ

ムを導入し，電子メール（以下，メールという）や Web閲覧などに利用している。本

社，営業所及び工場のLANは， IP-VPNで接続されている。

〔インターネット接続システムの概要〕

インターネット接続システムの運用は， 責任者である情報システム部の D部長の下

で， E主任と Fさんが担当している。インターネット接続システムの各サーバでは，

サーバヘのアクセス及びサーバ上でのプログラムの動作のログをログサーバに保存し

ている。ログを収集，転送する方式には， UNIXで一般的に使われている| a | 
というプロトコルを利用している。ファイアウォール（以下， FWという）では，拒

否した通信のログを保存している。

A社では， ドメイン名a-sha.co.jp（以下， A社ドメイン名という）を取得している。

メールアドレスのドメイン名にはA社ドメイン名を使用している。

A社のネッ トワーク構成を図 1に，インターネット接続システムの主な機器と機能

概要を表1に示す。
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LB:ロードバランサ
L2SW:レイヤ2スイッチ
L3SW:レイヤ3スイッチ

注記1 A社のPCは全て，部署LAN,営業所LAN又は工場LANのいずれかに接続している。

注記2 PCの記載は省略している。

注記3 網掛けの機器は二重化している。

図1 A社のネットワーク構成
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表1 インターネット接続システムの主な機器と機能概要

機器名称 機能概要

HTTP, SMTPなどのサーピスの振分け機能及びIPアドレス変換機能がある。送信

LB 元 IPアドレスによって，振分け機能及び IPアドレス変換機能を使用しない設定も

できる。

インターネットから内部メールサーバヘのメール転送機能，迷惑メールフィルタリ

迷惑メール対策装四
ング機能及びメールに対するウイルススキャン機能がある。迷惑メール対策装囮の

ベンダの Webサーバから 1時間ごとにウイルス定義ファイルをダウンロードし，

更新する。

内部メールサーバからインターネットヘのメール転送機能及びメールに対するウイ

ルススキャン機能がある。迷惑メール対策装屈の故阻に備えて，インターネットか

外部メールサーバ ら内部メールサーバヘのメール転送も行うことができる。ウイルス対策ソフトのベ

ンダの Webサーバから 1時間ごとにウイルス定義ファイルをダウンロードし，更

新する。

プロキシ機能， Webコンテンツキャッシュ機能， URLフィルタリング機能及び

Webコンテンツに対するウイルススキャン機能がある。プロキシソフトのペンダの

プロキシサーパ
Webサーバから 1時間ごとに URLフィルタリング定義ファイル及びウイルス定義

ファイルをダウンロードし．更新する。サーバ管理者の URLの登録によって URL

フィルタリングを行うことができるプロキシプラックリスト（以下，プラックリス

トを BLという）がある。

取引Webサーバ 販売店からの注文受付機能がある。注文梢報は業務サーバに保存される。

インターネット接続システムでは，迷惑メール対策装置及び外部メールサーバだけ

がメールを扱う。

FWはステートフルパケットフィルタリング型である。その FWのルールを表 2に

示す。

表2 FWのルール

項番 送信元 宛先 サービス 動作

l インターネット 迷惑メール対策装四 SMTP 許可

2 インターネット 外部メールサーバ SMTP 許可

3 迷惑メール対策装栢 内部メールサーバ SMTP 許可

4 外部メールサーバ インターネット SMTP 許可

5 外部メールサーバ 内部メールサーバ SMTP 許可

6 内部メールサーバ 外部メールサーバ SMTP 許可

25 全て 全て 全て 拒否

注記1 項番が小さいルールから順に，棗初に一致したルールが適用される。

注記2 項番7~24は， SMTPに関連しないルールである。

迷惑メール対策装臨は，図 2に示すようにメールの転送に関する情報及びメールの
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内容を検査し，転送を許可又は拒否する。転送の許可又は拒否の判定に用いられるル

ールには利用者が設定可能な“ユーザ登録ルール’'と，迷惑メール対策装置のベン

ダから提供される“ベンダ提供ルール”があり，これらのルールを利用した判定に加

え， SPF(Sender Policy Framework)を利用して判定する “SPF判定”がある。

処理終了
（許可）

WL:ホワイトリスト

処理開始

注記 WLとBLの優先度については表3を参照

処理終了
（拒否）

図2 迷惑メール対策装置における判定処理

ユーザ登録ルールとベンダ提供）レールはそれぞれ表 3に示す WL及びBLから構成

される。ユーザ登録ルールの各リストヘの登録は，社内からの要望を情報システム部

が受け付け，サーバ管理者である Fさんが行っている。ベンダ提供ルールは，迷惑メ

ール対策装置のベンダの Webサーバから 1時間ごとにダウンロードして更新される。

ベンダ提供ルールの具体的な内容は，開示されていない。
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表3 ユーザ登録ルールとベンダ提供ルール

項番 ルール種別 形式 マッチング対象

1 IPアドレスWL IPアドレスの並び メールの送信元IPアドレス

2 IPアドレス BL IPアドレスの並び メールの送信元IPアドレス

3 ドメイン名WL ドメイン名の並び エンペロープの送信者メールアドレスのドメイン名

4 ドメイン名BL ドメイン名の並び エンペロープの送信者メールアドレスのドメイン名

5 URL BL URLの並び 'ヘッダ及びメール本文中に含まれる URL

6 単語BL 単語の並び ヘッダ及びメール本文中に含まれる単語

注記 項番が小さいルールから顛に，最初に一致したルールが適用される。

A社のメールアドレスを使ったなりすましを防ぐために， A社のDNSサーバでSPF

の設定を行っている。 A社のメールアドレスを使ったメールを送信するのは外部メー

ルサーバだけである。メールに関する DNSの設定を図3に示す。

msvl.a-sha.co.jp. IN A xl.yl.zl.3 

msv2.a-sha.co.jp. IN A xl.yl.zl.4 

a-sha.co.jp. IN MX 10 msvl.a-sha.co.jp. 

a-sha.co.jp. IN MX 20 msv2.a-sha.co.jp. 

a-sha.co.jp. IN TXT "v=spf1 +ip4:xl.yl.zl.4 CD" 
注記 1 xl.yl.zl.3は迷惑メール対策装四の IPアドレス， xl.yl.zl.4は外部メールサ

ーバのIPアドレスである。

注記2 逆引き定義は省略しているが，適切に設定されている。

図3 メールに関する DNSの設定

〔迷惑メールの増加の調査〕

先週 “2週間前から，社外が送信元とみられる迷惑メールが増加している”と営業

部から情報システム部に連絡があった。 D部長は， E主任と Fさんに調査を指示した。

調査したところ，全ての機器は設定どおり動作していた。次に，ログサーバに保存さ

れているログを調査したところ，①迷惑メールが外部メールサーバから内部メールサ

ーバに転送されーており， 2週間前からその数が増加していた。

報告を受けたD部長は， E主任と Fさんに迷惑メール対策装置のユーザ登録ルール

の見直しを行ってから，今回の迷惑メールの増加への対策を行うよう指示した。

〔迷惑メール対策装置のユーザ登録ルールの見直し〕

E主任と Fさんは，迷惑メール対策装置のユーザ登録ルール全般を見直すことにし
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た。

まず， IPアドレスWLとIPアドレス BLへの登録の効果の持続性について検討

した。たとえ取引先の IPアドレスを IPアドレス WLに登録していたとしても， メー

ルが急に届かなくなる可能性もある。届かなくなった場合は，IPアドレス WLの登録

内容を見直す必要がある。そこで， Fさんは，IPアドレス WLの登録内容の見直し方

法を運用手順に追加した。

次に， ドメイン名 WLとドメイン名BLへの登録について検討した。 Fさんは， SPF

判定があれば， ドメイン名 WLとドメイン名 BLへの登録は不要ではないかと E主任

に質問した。 E主任は，“SPFを使えばドメイン名を詐称する迷惑メールの拒否が可能

である。しかし，②迷惑メール送信者の行為によっては，迷惑メール対策装置が SPF

を使って正しいと判定したサーバから送信された迷惑メールを防ぐことができないの

で必要である”と，Fさんに説明した。

さらに， URLBLについて検討した。 Fさんは，③[こここコ に登録する設定

をURLBLにも登録することを提案し，＿効果があることを説明した。この提案には，

E主任も同意した。

最後に，単語BLについて検討し，現状のままでも問題がないことを確認した。

〔迷惑メールの増加への対策の検討〕

E主任と Fさんは，迷惑メールの増加への対策について検討した。検討の結果，Q

図 1のネッ トワーク構成と LBの設定を変更することで，インターネット上のメール

サーバからのSMTP通信を制御することにした。さらに， 表2のルール及び図3の設

定をLBによる制御に対応するように変更することにした。

E主任と Fさんは，検討した対策を D部長に報告し，了承を得た。 D部長は，この

対策で従業員に届く迷惑メールの減少が期待できるものの，迷惑メール対策装置だけ

では，防ぐことができない迷惑メールがあるので，次の 2点を周知するように指示し

た。

・不審なメールの添付ファイルを開かない。

・不審なメール中のURLをクリックしない。
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指示を受けたE主任と Fさんは，設定の変更と従業員への周知を行った。

これらの対処によって，従業員に届く迷惑メールが減少するとともに，不審なメー

ルに対する従業員の対処が定着した。

設問 1 〔インターネット接続システムの概要〕について， （1),(2)に答えよ。

(1) 本文中のI a |に入れる適切な字句を，英字8字以内で答えよ。

(2) 図 3中のIb |に入れる適切な字句を，英字及び記号 5字以内で答え
よ。

設問 2 本文中の下線①について，増加した迷惑メールは，外部メールサーバにどのよ

うに送られていたか。表2のルール及び図3の設定を考慮して， 35字以内で述べ

よ。

設問3 〔迷惑メール対策装置のユーザ登録ルールの見直し〕について，（1)~(3)に答

えよ。

(1) IPアドレス WLを見直す必要があるのは，取引先でどのような事象が発生し

た場合か。 25字以内で具体的に述べよ。

(2) 本文中の下線②について，迷惑メールを防ぐことができなくなる迷惑メール

送信者の行為を， 30字以内で述べよ。

(3) 本文中のI c |に入れる適切な機器名を図 1中から選び，答えよ。ま

た，本文中の下線③における，登録の効果とは何か。 15字以内で述べよ。

設問4 本文中の下線④について，迷惑メール対策装置が正常に稼働している場合，

SMTP通信をどのように制御すべきか。 30字以内で具体的に述べよ。
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問3 インターネットを利用した銀行取引サービスを狙うマルウェアヘの対策に関する次

の記述を読んで，設問1~3に答えよ。

x銀行は，従業員数 2,000名の地方銀行である。X銀行では， PCからインターネッ
トを利用して送金，取引照会などを行える銀行取引サービス（以下，ネットバンキン

グという）として Xネットサービスを提供している。 Xネットサービスのドメイン名

はx-bank.jpであり， HTTPover TLS用に EVSSL証明書（以下，サーバ証明書とい

う）を使用している。

Xネットサービスでは，個人利用者の認証と法人利用者の認証に，それぞれ異なる

方式を採用している。 Xネットサービスの送金時の利用手順を図1に示す。

＜個人利用者の利用手順＞

利用者ID.
バスワード入力

く法人利用者の利用手順＞

利用者ID.

パスワード入力

注記 法人利用者の使用するクライアント証明杏に対応する秘密鍵は，エクスポートできない状態で PCに

インストールされる。

図1 Xネットサービスの送金時の利用手順

〔マルウェア対策〕

ある日，情報セキュリティ対策機関から，ネットバンキングを悪用するマルウェア

（以下，マルウェア Jという）への注意喚起が発表された。そこで， Xネットサービ

ス事業部のセキュリティ担当の W主任は， Xネットサービスヘの影響について調査し

た。マルウェア Jに感染した PCで Xネットサービスを利用した場合の動作を，図 2

に示す。
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ログイン画面

lhttps://x-bank.jp/login/ 
ログイン後画面

lhttps://x-bank.jp/xnet?page=123 

利用者ID: I I 
パスワード ：I I 

巳
＜マルウェアJの動作＞,................................................................. 
：マルウェア Jは， Xネットサーピス！
iのログイン画面に通常表示される注i
！意事項などのメッセージを削除すi

iる。さらに，入力された利用者ID,i 
iパスワードを攻撃者に送信する。 i 
,................................................................. 

→ 

不正防止のために本人確認を行いま
す。乱数表の全ての情報を入力して

ください。

あ し） ＿つ ぇ
1
-
2
-
3
-
4
-
5
-

お

巳
,. --̀  ・ • -----------------.............. ・ • ●疇.... 疇一・ • - - - -- • • ●疇．．．．．．．．．． ．

i正規のWebサイトからの応答に不正な i

! HTMLを挿入し，乱数表情報の入力を ！
l促す。入力された情報を，攻撃者に送 ！
！信する。
'-・・・・・・・・・・・・・・・・・・・・・・・・・・・・........................-…...........; 

図2 マルウェアJに感染した PCでXネットサービスを利用した場合の動作

W 主任は，注意喚起の内容を確認した後， Xネットサービスが狙われた場合のリス

クを上司の G部長に説明した。次は， その時のW主任と G部長の会話である。

G部長：この攻撃は，利用者 ID,パスワード，乱数表の情報（以下，併せて認証情

報という）を盗もうとするものだが，利用者を①偽 Webサイ トに誘導する

ものではないね。マルウェアJに感染した PCで，正規の Webサイトにア

クセスすると， マルウェア Jが，認証情報を盗むために邪魔なメッセージ

を削除し，偽の乱数表情報入力画面を表示するものだね。

W主任 ：そのとおりです。利用者は，マルウェア］が不正な画面を表示しているこ

とに気付かず，認証情報を入力してしまうようです。

G部長：②法人利用者については，利用者 ID，パスワードを盗まれたとしても，金

銭的な被害が発生する可能性は低いね。

W主任 ：はい。 しかし，個人利用者の場合は，金銭的な被害が発生する可能性が高

いと考えられます。

G部長 ：それでは，利用者のPCがマルウェアJに感染したとしても，攻撃者に認証

情報を盗まれないように，

とにしよう。

当行の Webサイト，電子メールで注意を促すこ
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〔新たなマルウェア対策の検討〕

x銀行がマルウェア Jに対する注意を促した後，海外のネットバンキングで被害が
発生したとされるマルウェア（以下，マルウェア Kという）への注意喚起が，海外の

情報セキュリティ関連Webサイトに公開された。この情報を基に， W主任は，マルウ

ェア Kに感染した PCでXネットサービスを利用した場合の動作をまとめ， G部長に

報告した。この動作を，図3に示す。

<xネットサーピスアクセス時のプラウザの画面遷移＞
送金内容入力画面 乱数表の惜報入力画面

|https://x-bank.jp/xnet?page=66 

乱数表の情報入力

乱数表カードを参照して，マ

ス目 ［コ旦こlの英数字を確認
番号桐に入力してください。

~p/xnet?page=45 

送金内容入力
送金先口座番号，送金額を入力

してください。

口座番号： I123456 | 
送金額 ：I10000 |円

亡

＼ 

確認番号 ：［コ

＜マルウェアKの動作＞
r......................................................................、
iプラウザの動作に介入し， 攻撃者が意図 i 

！した送金内容に書き換える。 i 

i'啓き換え後の送金内容 i 

i 口座番号： 999999 i 

！ 送金額： 500000 j 
・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・' 

／ 

亡
l
 

＼
 

送金内容確認画面

|https://x-bank.jp/Xnet?page=76 

送金内容確認

次の内容で送金します。

口座番号:| a | 
送金額 ：I b |円

匡

／
 

,........_............—··········································, 
！プラウザの動作に介入し．送金内容 i 

i確認画面を害き換える。 l 
： 

i...-...._...._................_..........................—......! 

図3 マルウェア Kに感染した PCでXネットサービスを利用した場合の動作

次は， マルウェアKに関してW主任がG部長に報告した際の会話である。

W主任 ：海外では，利用者が入力した送金内容をマルウェア Kが書き換えて，攻撃

者の口座に送金するという被害が発生したそうです。

G部長 ：そうか。 Xネットサービスでの対策はどうするのだ。

W主任：動作をまとめたところ，マルウェア Kの挙動は，ブラウザとサーバとの通

信経路上に攻撃者が割り込んで通信を中継する中間者攻摯と同じようです。

Xネッ トサービスでは中間者攻繋への対策として，サーバ証明書を使用し

ています。中間者攻柴であれば，新たな対策は不要だと思います。

G部長：確かに， 例えば，利用者が使用している DNSサーバを攻撃することで，x-

bank.jpへのアクセスを偽 Webサイトに誘導して行われる中間者攻撃であ
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れば，③最新のブラウザを使っている利用者は攻撃に気付くことができる。

しかし，マルウェア Kは，通信経路上に介在するわけではないな。この攻

撃は Man-in-the-Browserと呼ばれている攻撃手法だから，利用者は気付く

ことができないよ。

W主任：分かりました。更に調べて，マルウェア Kによる不正送金を防ぐためのセ

キュリティ対策について検討します。

［セキュリティ対策の再検討）

W 主任は，まず国内外のネットバンキングで採用された実績があるセキュリティ対

策を調査した。その上で，現在， Xネットサービスで採用している認証方式と，調査

したセキュリティ対策について，マルウェア］，マルウェア Kのそれぞれに効果があ

る対策という観点から評価を行った。 Xネットサーピスで新たに採用を検討したセキ

ュリティ対策を表 1に，現在 Xネットサービスで採用している認証方式も含めた評価

結果を表2に示す。

表 1 採用を検討したセキュリティ対策

名称 方式

ワンタイムパスワ 認証のたびに．要求するパスワードが変わる方式．入力すべきパスワードは．専

ード認証 用デバイスに表示される。

リスクベース認証
通常と異なる環境からログインしようとした場合などに，あらかじめ利用者が登

録しておいた合言葉を追加で入力させる方式。

送金内容に対して．メッセージ認証コードを用いる方式。利用者とネットバンキ

ングの Webサイト間で，利用者ごとの鍵（以下，共通鍵という）を設定した

HMAC計箕ツールをあらかじめ共有しておく。利用者がネットバンキングで送金

送金内容認証
するときは， HMAC計算ツールに送金先口座番号及び送金額を送金内容として入

力し， HMAC計算ツールで計算した結果（以下，HMAC値という）も Webサイ

トに送信する。 Webサイトでは，利用者側で計算したHMAC値と，送信された送

金内容から Webサイト側で計冥した HMAC値を比較することによって，送金内

容が改ざんされていないか検証を行う。
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表2 セキュリティ対策の評価結果

マルウェアJの感染に マルウェア Kの感染に

項番 セキュリティ対策 起因する不正送金への 起因する不正送金への

対策としての評価 対策としての評価

1 利用者ID・パスワード認証 対策にならない 対策にならない

2 クライアント証明書による認証 対策になる 対策にならない

3 乱数表による認証 対策にならない 対策にならない

4 ワンタイムパスワード認証 | C | 対策にならない

5 リスクベース認証 対策になる 対策にならない

6 送金内容認証 | d | 対策になる

注記 利用者は，マルウェアJ,マルウェア Kの感染に気付くことができないことを前提とする。

表2の評価結果から，マルウェア Kに感染した PCの不正送金対策として有効なの

は，項番 6であることが分かった。また，項番 1と項番 4の認証を組み合わせた

| e |認証といわれる認証方式の評価も行ったが，マルウェア Kに感染した PC
の不正送金対策にはならなかった。 G部長は，マルウェア Kが進化し，更に手口が巧

妙化することも考えられるので， @HMAC計算ツールを PC用のプログラムではなく，

専用デバイスの形態で利用者に提供することを検討するよう， W主任に指示した。

Xネットサービスとしては，利用者に，PCのOSのセキュリテイパッチ適用の徹底

や，ウイルス対策ソフトの導入とウイルス定義ファイルの更新の徹底を促すとともに，

新種のマルウェアの情報を継続して提供していくことにした。あわせて，“送金内容認

証”の提供準備を進めることにした。

＇ 

設問 1 〔マルウェア対策）について，（1),(2）に答えよ。

(1) 本文中の下線①のような Webサイトの一般的な総称を， 10字以内で答えよ。

(2) 本文中の下線②の理由を， X ネットサービスにおける法人利用者の利用手順

に着目し， 35字以内で述べよ。

設問2 〔新たなマルウェア対策の検討〕について，（1),(2)に答えよ。

(1) 本文中の下線③について，利用者はどのようにして攻慇に気付くことができ

るか。 35字以内で述べよ。

(2) 図3中のIa | 9 ［ここ：~ に入れる適切な口座番号と送金額をそれ
ぞれ答えよ。また，マルウェア Kが，送金内容確認画面を書き換える目的を，

- 20 -



35字以内で述べよ。

設問3 〔セキュリティ対策の再検討〕について， （1)~(3)に答えよ。

(1) 表2中の［こここコ,[ここコに入れる適切な評価を“対策になる”又

は “対策にならない’'で答えよ。

(2) 本文中のIe |に入れる適切な字句を， 5字以内で答えよ。
(3) 本文中の下線④について， HMAC計算ツールを，PC用のプログラムの形態

で提供したときのセキュリティ上の問題点を， 55字以内で述べよ。
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〔メモ用紙〕
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〔メモ用紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 13:10~  13:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

13.午後IIの試験開始は14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名はそれぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

c2014 独立行政法人情報処理推進機構
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