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平成25年度春期

情報セキュリティスペシャリスト試験

午前11 問題

10:50~11: 30 (40分）

二
璽
IIl

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

試験時間中は，退室できません。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問1～問25

全問必須
I 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) 答案用紙は光学式読取り装置で読み取った上で採点しますので， B又は HBの黒

鉛筆で答案用紙のマークの記入方法のとおりマークしてください。マークの浪度が

うすいなど，マークの記入方法のとおり正しくマークされていない場合は，読み取

れません。特にシャープペンシルを使用する際には，マークの浪度に十分ご注意く

ださい。訂正の場合は，あとが残らないように消しゴムできれいに消し，消しくず

を残さないでください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入及びマークして

ください。答案用紙のマークの記入方法のとおり記入及びマークされていない場合

は，採点されないことがあります。生年月日欄については，受験票の生年月日を訂

正した場合でも，訂正前の生年月日を記入及びマークしてください。

(3) 解答は，次の例題にならって，解答欄に一つだけマークしてください。答案用紙

のマークの記入方法のとおりマークされていない場合は，採点されません。

〔例題〕 春の情報処理技術者試験が実施される月はどれか。

ア 2 イ 3 ウ 4 エ 5
正しい答えは“ウ 4"ですから，次のようにマークしてください。

□ ⑦①•⑤ 
注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 APT (Advanced Persistent Threats)の説明はどれか。

ア 攻撃者はDoS攻撃及びDDoS攻撃を繰り返し組み合わせて，長期間にわたって特

定組織の業務を妨害する。
ぜい

イ 攻撃者は興味本位で場当たり的に，公開されている攻撃ツールや脆弱性検査ツー

ルを悪用した攻撃を繰り返す。

ウ 攻撃者は特定の目的をもち，特定組織を標的に複数の手法を組み合わせて気付か
よう

れないよう執拗に攻撃を繰り返す。

工 攻撃者は不特定多数への感染を目的として，複数の攻撃方法を組み合わせたマル

ウェアを継続的にばらまく。

問2 DNSSEC (DNS Security Extensions)の機能はどれか。

ア DNSキャッシュサーバの設定によって再帰的な問合せの受付範囲が最大になるよ

うにする。

イ DNSサーバから受け取るリソースレコードに対するディジタル署名を利用して，

リソースレコードの送信者の正当性とデータの完全性を検証する。

ウ ISPなどのセカンダリ DNSサーバを利用して DNSコンテンッサーバを二重化す

ることで名前解決の可用性を高める。

工 共通鍵暗号技術とハッシュ関数を利用したセキュアな方法で， DNS更新要求が許

可されているエンドポイントを特定し認証する。
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問3 PKIを構成する OCSP(Online Certificate Status Protocol)を利用する目的はどれか。

ア 誤って破棄してしまった秘密鍵の再発行処理の進捗状況を問い合わせる。

イ ディジタル証明書から生成した鍵情報の交換が OCSPクライアントとレスポンダ

の間で失敗した際認証状態を確認する。

ウ ディジタル証明書の失効情報を問い合わせる。

工 有効期限の切れたディジタル証明書の更新処理の進捗状況を確認する。

ぜい

問4 図のような構成と通信サービスのシステムにおいて， Webアプリケーションの脆弱

性対策としてネットワークのパケットをキャプチャして WAFによる検査を行うとき

WAFの設置場所として最も適切な箇所はどこか。 ここで， WAFには通信を暗号化し

たり，復号したりする機能はないものとする。

ア a イ b

インターネット

HTTPS1 a 

ファイアウォール

HTTPS1 b 

SSLアクセラレータ

HTTP, c 

Webサーバ

データ長＝口d
アクセス用サーピス

データベースサーバ

ウ c
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問5 サイドチャネル攻撃の説明はどれか。

ア 暗号アルゴリズムを実装した攻撃対象の物理デバイスから得られる物理量（処理

時間や消費電流など）やエラーメッセージから，攻撃対象の機密情報を得る。

イ 企業などの機密情報を詐取するソーシャルエンジニアリングの手法の一つであり，

オフィスの紙ゴミの中から不用意に捨てられた機密情報の印刷物を探し出す。

ウ 通信を行う二者の間に割り込んで，両者が交換する情報を自分のものとすり替え

ることによって，気付かれることなく盗聴する。

エ データベースを利用する Webサイトに入カパラメタとして SQL文の断片を与え

ることによって，データベースを改ざんする。

問6 SMTP-AUTHにおける認証の動作を説明したものはどれか。

ア SMTPサーバに電子メールを送信する前に，電子メールを受信し，その際にパス

ワード認証が行われたクライアントの IPアドレスは， 一定時間だけ電子メールの送

信が許可される。

イ クライアントが SMTPサーバにアクセスしたときに利用者認証を行い，許可され

た利用者だけから電子メールを受け付ける。

ウ サーバは認証局のディジタル証明書をもち，クライアントから送信された認証局

の署名付きクライアント証明書の妥当性を確認する。

工 利用者が電子メールを受信する際の認証情報を秘匿できるように，パスワードか

らハッシュ値を計算して，その値で利用者認証を行う。
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問7 無線 LAN環境に複数台の PC,複数のアクセスポイント及び利用者認証情報を管理

する 1台のサーバがある。利用者認証とアクセス制御にIEEE802.lXとRADIUSを利

用する場合の実装方法はどれか。

ア PCにはIEEE802.lXのサプリカントを実装し， RADIUSクライアントの機能をも

たせる。

イ アクセスポイントには IEEE802.lXのオーセンテイケータを実装し， RADIUSク

ライアントの機能をもたせる。

ウ アクセスポイントには IEEE802.lXのサプリカントを実装し， RADIUSサーバの

機能をもたせる。

エ サーバにはIEEE802.lXのオーセンテイケータを実装し， RADIUSサーバの機能

をもたせる。

問8 CSIRTの説明として，適切なものはどれか。

ア IPアドレスの割当て方針の決定， DNSルートサーバの運用監視， DNS管理に関

する調整などを世界規模で行う組織である。

イ インターネットに関する技術文書を作成し，標準化のための検討を行う組織であ

る。

ウ 国レベルや企業・組織内に設置され，コンピュータセキュリティインシデントに

関する報告を受け取り，調査し，対応活動を行う組織の総称である。

工 情報技術を利用し，信教や政治的な目標を達成するという目的をもった人や組織

の総称である。
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問9 NISTの定義によるクラウドコンピューティングのサービスモデルにおいて，パブリ

ッククラウドサービスの利用企業のシステム管理者が，仮想サーバのゲスト OSに係

る設定作業及びセキュリテイパッチ管理作業を実施可かどうかの組合せのうち，適切

なものはどれか。

IaaS PaaS SaaS 

ア 実施可 実施可 実施不可

イ 実施可 実施不可 実施不可

ウ 実施不可 実施可 実施不可

工 実施不可 実施不可 実施可

問10 基本評価基準，現状評価基準，環境評価基準の三つの基準でIT製品のセキュリティ
ぜい

脆弱性の深刻さを評価するものはどれか。

ア CVSS イ ISMS ウ PCIDSS 工 PMS

問11 CRYPTRECの活動内容はどれか。

ア 客観的な評価によって安全性及び実装性に優れると判断された暗号技術のリスト

を決定する。

イ 情報セキュリティ政策に係る基本戦略の立案，官民における統一的，横断的な情

報セキュリティ対策の推進に係る企画などを行う。

ウ 組織の情報セキュリティマネジメントシステムについて評価し認証する制度を運

用する。

工 認証機関から貸与された暗号モジュール試験報告書作成支援ツールを用いて暗号

モジュールの安全性についての評価試験を行う。
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問12 企業の DMZ上で1台のDNSサーバをインターネット公開用と社内用で共用してい

る。この DNSサーバが， DNSキャッシュポイズニングの被害を受けた結果，直接引

き起こされ得る現象はどれか。

ア DNSサーバのハードディスク上のファイルに定義された DNSサーバ名が書き換

わり，外部からの参照者が， DNSサーバに接続できなくなる。

イ DNSサーバのメモリ上にワームが常駐し， DNS参照元に対して不正プログラムを

送り込む。

ウ 社内の利用者が，インターネット上の特定の Webサーバを参照しようとすると，

本来とは異なるWebサーバに誘導される。

工 社内の利用者間で送信された電子メールの宛先アドレスが書き換えられ，正常な

送受信ができなくなる。

問13 ウイルスの検出手法であるビヘイビア法を説明したものはどれか。

ア あらかじめ特徴的なコードをパターンとして登録したウイルス定義ファイルを用

いてウイルス検査対象と比較し，同じパターンがあれば感染を検出する。

イ ウイルスに感染していないことを保証する情報をあらかじめ検査対象に付加して

おき，検査時に不整合があれば感染を検出する。

ウ ウイルスの感染が疑わしい検査対象を，安全な場所に保管されている原本と比較

し，異なっていれば感染を検出する。

ェ ウイルスの感染や発病によって生じるデータ書込み動作の異常や通信量の異常増
加などの変化を監視して，感染を検出する。
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問14 DoS攻撃の一つである Smurf攻撃の特徴はどれか。

ア ICMPの応答パケットを大最に発生させる。

イ TCP接続要求であるSYNパケットを大足に送信する。

ウ サイズが大きいUDPパケットを大母に送信する。

エ サイズが大きい電子メールや大昼の電子メールを送信する。

問15 ダウンローダ型ウイルスが内部ネットワークの PCに感染した場合に，インターネ

ット経由で他のウイルスがダウンロードされることを防ぐ対策として，最も有効なも

のはどれか。

ア URLフィルタを用いてインターネット上の不正Webサイトヘの接続を遮断する。

イ インターネットから内部ネットワークに向けた要求パケットによる不正侵入行為

をIPSで破棄する。

ウ スパムメール対策サーバでインターネットからのスパムメールを拒否する。

エ メールフィルタで他サイトヘの不正メール発信を遮断する。

問16 スパムメールの対策であるDKIM(DomainKeys Identified Mail)の説明はどれか。

ア 送信側メールサーバでディジタル署名を電子メールのヘッダに付加して，受信側

メールサーバで検証する。

イ 送信側メールサーバで利用者が認証されたとき電子メールの送信が許可される。

ウ 電子メールのヘッダや配送経路の情報から得られる送信元惜報を用いて，メール

送信元のIPアドレスを検証する。

エ ネットワーク機器で，内部ネットワークから外部のメールサーバの TCPポート番

号25への直接の通信を禁止する。
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問17 IEEE 802.llaやIEEE802.llbで採用されているアクセス制御方式はどれか。

イ CSMNCDア CSMNCA

ウ LAPB エ トークンパッシング方式

問18 IPv6グローバルユニキャストアドレスはどれか。

ア：：1 イ 2001:dc3::35

ウfd00::12:fff:fea9:18 工fe80::f:acff:fea9:18

問19 TCPのフロー制御に関する記述のうち，適切なものはどれか。

ア OSI基本参照モデルのネットワーク層の機能である。

イ ウィンドウ制御の単位はバイトではなくビットである。

ウ 確認応答がない場合は再送処理によってデータ回復を行う。

エ データの順序番号をもたないので，データは受信した順番のままで処理する。

問20 電子メールが配送される途中に経由した MTAのIPアドレスや時刻などの経由情報

を， MTAが付加するヘッダフィールドはどれか。

ア Accept イ Received ウ Return-Path 工 Via
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問21 関係データベースのビューを利用する目的はどれか。

ア DISTINCT指定， GROUPBY句及びHAVING句をもつ演算処理を独立させて，プ

ログラムに単純化したデータ更新手段を提供する。

イ 行や列を特定の条件で絞り込んだビューだけをアクセスさせることによって，基

となる表のデータの一部を隠蔽して保護する手段を提供する。

ウ データベースの物理的記憶構造の変更に影響されないように，アプリケーション

プログラムに対して物理的データ独立性を提供する。

工 複数の表を結合したビューにインデックスを付与することによって，複数の表に

またがった高度な検索手段を提供する。

問22 既存システムを基に，新システムのモデル化を行う場合のDFD作成の手順として，

適切なものはどれか。

ア 現物理モデル→現論理モデル→新物理モデル→新論理モデル

イ 現物理モデル→現論理モデル→新論理モデル→新物理モデル

ウ 現論理モデル→現物理モデル→新物理モデル→新論理モデル

工 現論理モデル→現物理モデル→新論理モデル→新物理モデル

問23 SOA (Service Oriented Architecture)でサーピスを設計する際の注意点のうち，適

切なものはどれか。

ア 可用性を商めるために，ステートフルなインタフェースとする。

イ 業務からの独立性を確保するために，サービスの命名は役割を表すものとする。

ウ 業務の変化に対応しやすくするために，サービス間の関係は疎結合にする。

工 セキュリティを高めるために， 一度開発したサービスは再利用しない方がよい。
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問24 情報システムの設計のうち，フェールソフトの例はどれか。

ァ UPSを設置することによって，停電時に手順どおりにシステムを停止できるよう

にし，データを保全する。

イ 制御プログラムの障害時に，システムの暴走を避け，安全に運転を停止できるよ

うにする。

ウ ハードウェアの障害時に，パフォーマンスは低下するが，構成を縮小して運転を

続けられるようにする。

工 利用者の誤操作や誤入力を未然に防ぐことによって，システムの誤動作を防止で

きるようにする。

問25 新システムヘの移行に関するシステム監査で確認した状況のうち，指摘事項に該当

するものはどれか。

ア 移行作業と併せて，システム運用部門及びシステム利用部門に対する新システム

の操作教育を計画し，実施していた。

イ 移行対象，移行方法，移行実施体制及び移行スケジュールを明記した移行計画に

従って，移行作業を行っていた。

ウ 移行ツールを利用して，データベースの移行及びその移行結果の検証を行ってい

た。

ェ システム開発部門内に検証体制を作って移行結果の検証を行い，移行完了として
いた。
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〔メモ用紙〕
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〔メモ用紙〕
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〔メモ用紙〕
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6. 問題に関する質問にはお答えできません。文意どおり解釈してください。

7. 問題冊子の余白などは，適宜利用して構いません。

8. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

9. 試験終了後，この問題冊子は持ち帰ることができます。

10.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

11.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

12.午後Iの試験開始は12:30ですので，12:10までに着席してください。

試験問題に記載されている会社名又は製品名はそれぞれ各社の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

＇ 

c2013 独立行政法人情報処理推進機構
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