
匿
平成24年度春期

情報セキュリティスペシャリスト試験

午後11 問題

14:30~16:30 (2時間）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。— I 問1'問2

1問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

・量冒

,
r
'疇

し）。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んでく

ださい。〇印がない場合は，採点されませ

ん。 2問とも〇印で囲んだ場合は，はじめの 〔問2を選択した場合の例〕

1問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 インターネット向けサーバの災害対策に関する次の記述を読んで，設問 1~5に答

えよ。

A社は，従業員数 3,000名の医薬品卸売会社である。東京に本社があり，大阪に関

西地域本社がある。支社は，東京と大阪を含めた 7都市にある。 12か所に物流センタ

（以下， LCという）を置き， 60か所に営業所を置く。本社には，企画部，人事総務

部，財務部及び情報システム部がある。関西地域本社には，営業本部，物流本部，人

事総務部分室及び情報システム部分室がある。各支社には，営業部及び物流部がある。

1
"-

〔A社の情報システムの概要〕

A社の情報システムには，営業システム，物流システム，人事総務システム及び財

務システムに加えて，電子メール（以下，メールという）サーバ，プロキシサーバな

どで構成されているインターネッ ト接続システム（以下，Iシステムという）がある。

営業システム及び物流システムは関西 LCに設置されている。人事総務システム，財

務システム及びIシステムは関東LCに設置されている。営業システムは，社外の電子

取引システム（以下， M-EDIという）と連携している。

営業システム，物流システム，人事総務システム及び財務システムのサービス提供

時間は，営業日の8~20時である。営業日は，年末年始を除く平日である。 Iシステム

及び社内ネッ トワーク設備のサービス提供時間は，24時間365日であるが，日曜日は

保守のため停止することがある。

全ての従業員に 1台ずつPCを貸与している。事業所からのPCの持出しは禁止され

ているが，従業員が A社の他の事業所へ出張している時出張先で他の従業員の PC

を借用して情報システムを利用することができる。

A社では，災害対策を目的として，情報システムの再構築を行ったばかりである。

情報システムの再構築では， 12か所あるLCのうち関東LC及び関西LCを重要拠点と

位置付け，自家発電設備を導入した。災害時でも注文受付と物流が続けられるよう，

営業システムの災害時用のバックアップとして営業 DRシステムを，物流システムの

災害時用のバックアップとして物流 DRシステムをそれぞれ関東 LCに設置した。

平常時，営業システムと営業 DRシステムとのデータの同期及び物流システムと物流

DRシステムとのデータの同期を行うことにした。さらに， M-EDIが使用できない場
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合は， メールで注文受付を行うことにし， それらを踏まえた災害時の注文受付運用手

順を作成した。

〔情報システムの構成〕

A社では， DNSサーバ，公開Webサーバなどの運用に，ISPのB社が提供するデー

タセンタ（以下，B社DCという）を利用している。 B社DC及びA社のネッ トワー

ク構成を図1に，Iシステムの機器と概要を表 lに，

す。

B社DCの機器と概要を表2に示

ステム ！ 
---------, I 

I'呂采 I I ~1)皿 I 

：システム＿＿」［シぷえ_4__ : 

FW:ファイアウォール
L3SW:レイヤ3スイッチ
L2SW:レイヤ2スイッチ

C-DNSサーバ ：キャッシュDNSサーバ ：人事総務 ：i財務 ii営業DR i i物流DR i 
：之込乞ムー」：之込え年」 ：一乙豆逹~ー」：：乙豆苺·-J

注記1

注記2

注記3

網掛けの機器はホットスタンバイ構成である。

B社バックボーン及びB社DCの機器には， B社が高可用性対策及び災害対策を施している。

PCは記載を省略している。

図1 B社DC及びA社のネットワーク構成
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表1 Iシステムの機器と概要

機器名称 概要

FW-A 
フィルタリング機能 ：通信の送信元，宛先及びポート番号の組合せによって，通信の許可又

は拒否を指定する。

C-DNS 
DNS槻能 ：インターネット上のサーパの名前解決を行う。

サーバ

メール転送機能 ：インターネットと内部メールサーバの問でメールの転送を行う。

外部メール
迷惑メール対策機能：メールの転送時に迷惑メールスキャンを行う。迷惑メール定義ファイ

サーバ
ルを迷惑メール対策ソフトのベンダの Webサーパから 1時間ごとにダウンロードし，更新す

る。

DNS機能： C-DNSサーバと同じ機能をもつ。

プロキシ機能 ：PCからインターネット上のWebサーバヘのアクセスを中継する。

キャッシュ機能：アクセスしたコンテンツを一時的に保管し，再利用することができる。

ウイルス対策機能：通信の中継時及びプログラムからのファイルアクセス時にウイルススキ

ャンを行う。加えて，毎週月曜日の 3時から全てのファイルのウイルススキャン（以下，フ

ルスキャンという）を行う。ウイルス定義ファイルは，ウイルス対策ソフトのベンダの Web

プロキシ サーバから 15分ごとにダウンロードし．更新する。

サーバ コンテンツフィルタリング機能：通信の中継において，フィルタリングを行う。フィルタリ

ング定義ファイルは，フィルタリングソフトのベンダのWebサーバから 15分ごとにダウンロ

ードし，更新する。情報システム部と情報システム部分室の担当者が，フィルタリングする

Webサーバの追加及び削除，フィルタリングするファイル種別の追加及び削除，並びにフィ

ルタリングするキーワードの追加及び削除を行い，設定パターンとして保存することができ

る。

利用者向け機能： PCによるメール送受信は，メールソフトではなくブラウザを通じて行う

（以下， Webメールという）。利用者は，メールを選択してダウンロード及びアップロードす

ることができる。メールボックスは一つの利用者IDにつき 500Mバイトである。平日の 3時

内部メール
に， 500Mバイトを超えたメールボックスに対して，500M バイト以下になるように古いメー

ルから順に削除処理を行う。
サーバ

メール転送機能：外部メールサーバとの間でメールの転送を行う。

ウイルス対策機能：メールの転送時及びプログラムからのファイルアクセス時にウイルスス

キャンを行う。加えて．毎週月曜日の 3時からフルスキャンを行う。ウイルス定義ファイル

はPC管理サーバから 15分ごとに転送し，更新する。

社内Web 社内通達を掲示する。全社通達の登録は，人事総務部の担当者が行う。各部門内の通達の登

サーバ 録は，各部門の担当者が行う。

OS管理機能： PCのOSの更新プログラムについて，配布と適用状況の収集を行う。

PC管理
ウイルス対策管理機能： PC及び内部メールサーバヘのウイルス定義ファイルの配布， PCの

起動後に自動的に実施されるフルスキャンの結果，並びに PCのウイルス対策ソフトがウイル
サーバ

ス検出時に送信する情報の管理を行う。ウイルス定義ファイルは，プロキシサーバを経由し

て，ウイルス対策ソフトのベンダの．Webサーバから 15分ごとにダウンロードし，更新する。
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表2 B社DCの機器と概要

機器名称 概要

FW-I 
フィルタリング機能：通信の送信元，宛先及びポート番号の組合せによって，通信の許可又は拒

否を指定する。 FW-Iのフィルタリングルールの設定はA社からの依頼に基づきB社が行う。

サービス
B社DCの設定用のWebサーバであり， DNSサーバの設定及び公開Webサーバのコンテンツ

管理を行う。サービス管理WebサーバとPCのプラウザの間は暗号化のためにl a l通
管理

信を使用している。 FW-1のフィルタリングルールの設定によって，送信元はプロキシサーバ
Webサーバ

に限定している。 A社情報システム部の担当者が使用する。

DNS DNS機能： A社のドメイン名の惜報を提供する。メール送信ドメイン認証技術の一つである

サーパ SPF (Sender Policy Framework)のレコードも設定している。

公開Web
A社の公開企業情報や医療従事者向け情報を提供する。

サーバ

各ファイアウォールでは，通信の許可と拒否の状況をログとして記録している。各

サーパでは，サーバヘのアクセス及びプログラムの動作の状況をログとして記録して

いる。

〔情報システムの運用〕

関東LCの機器の運用は情報システム部が行っている。関西LCの機器の運用は，情

報システム部分室が行っている。両 LCとも機器の起動，停止及び設定変更は，遠隔

操作で行っている。設定変更時には機器のセキュリティに関する設定を行うこともあ

るので，遠隔操作には通信の暗号化が必要であり， TELNETや FTPではなく

| b |を用いている。

〔地震発生とその影響〕

情報システムの再構築から半年後，月曜日の午前中に関東地方で強い地震が発生し

た。 A社では，関東地区の一部の営業所と関東 LCが被害を受け，業務遂行に支障が

出た。直ちに本社に災害対策本部を設置し，被害を受けた営業所と関東 LCの復旧

を行った。復旧のめどがついた 1か月後， A社の経営会議は，今回の地震で起きた災

害対策の問題点をまとめることを決めた。その決定を受けて，人事総務部長は，社内

各部門に災害復旧対応と地震発生時の状況をヒアリングするよう，担当部員に指示し

た。担当部員がヒアリングした結果を図2に示す。
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1. 災害復旧対応の状況

（省略）

2. 地震発生時の状況

(1) 被害を受けた地区の交通

ア 地盤発生直後から翌日にかけて，被害を受けた営業所と関東 LCの周辺では鉄道とバスが運休し

た。

イ 地震発生直後から翌日にかけて，被害を受けた営業所と関東LCの周辺では道路が渋滞した．
(2) 通信

ア 加入電話や携帯電話は通話規制のため，使用できない時間帯があった。

イ インターネットのメールの配送は最大 1時問の遅れがあったものの，連絡手段として使用でき

た。

(3) 被害を受けた地区の注文受付

ア 一部の顧客で通信回線涼害が発生し， M-EDIによる注文ができなかった。

イ M-EDIの代替として営業所の担当者は，メールでの注文受付を行った。

(4) A社のLC及びB社DCの状況について

ア 関東LCは次の状況であった。

・地震発生直後，停電が発生し，自家発竜設備によって対応した。復電は22時間後であった。

・地緩発生当日及び翌日は，関東 LCとB社バックボーンを結ぶ回線の使用率がほぽ 100％とな

り，社内からインターネット上のWebサーバヘのアクセスは困難であった。プロキシサーバの

ログを調査した結果，交通情報やニュースを提供している Webサーバヘのアクセスが大多数で

あった。中でもニュース動剛合ゃアクセスが多く，プロキシサーバのキャッシュ機能は使用し

ていたが，ネットワークの輻較を防げず，メール配送の遅れの原因にもなったことが判明し

た。

・地震発生から 1週間後，内部メールサーバのフルスキャンで同じウイルス（以下， Xウイルス

という）を複数検出した。ペンダによれば地震情報提供に見せかけた添付ファイル付きメー

ルがあり，その添付ファイルを開くことでウイルスに感染するとのことであった。

イ 関東LC以外のLCには地震の影響はなかった。

ウ B社DCは次の状況であった。

・地盤発生当日及び翌日は，公開Webサーバヘのアクセス数が平常時の5倍程度となり，応答が

遅くなった。

I

I

 

図2 ヒアリング結果

人事総務部長は，災害対策本部長及び全社の部長を集め，図 2のヒアリング結果を

報告し，対応策を検討した。議論の結果，次のとおりとなった。

・災害時，メールによる注文受付に切り替えても，停電が長時間になると営業業務

と物流業務は継続できない可能性がある。それぞれの業務を継続するために，翌

営業日の午前8時までにIシステムを稼働できるようにする。

・Xウイルスのような，災害情報提供に見せかけた添付ファイル付きメールによっ

て広まるウイルスヘの対処が必要なので， Xウイルスに関する対処の経過と，そ

こから得られる知見をまとめる。

人事総務部長は， Xウイルスに関する対処の経過の報告を情報システム部の D部長
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に依頼するとともに，ヒアリング結果とそれに関する災害対策本部長及び全社の部長

との議論の結果を経営会議で報告した。経営会議において， M-EDI使用不能時の代替

としてのIシステムの重要性が認識された。

〔Xウイルスに関する対処の経過〕

D部長は，情報セキュリティ担当の E主任とFさんに， Xウイルスに関する対処の

経過をまとめるように指示した。 E主任と Fさんは，図3に示すXウイルスに関する

対処の経過をD部長に報告した。

1. Xウイルス検出までの経過

(1) 内部メールサーバのフルスキャンで Xウイルスが検出されたメールは，全て水曜日の 1時から 2時

の間に内部メールサーバに届いた。

(2) PC管理サーバでは，金曜日の20時にウイルス定義ファイルをXウイルスに対応したものに更新した。

(3) 月曜日の3時に，内部メールサーバにおけるフルスキャンでXウイルスを検出し，削除した。

2. Xウイルス検出後の措個

(1) ウイルス対策ソフトのベンダヘの照会結果

・画像を装ったファイルとしてメールに添付されている。
ぜい

・ファイルが開かれると． PCの画像閲覧プログラムの脆弱性を悪用し，感染する。脆弱性修正プロ

グラムは，本資料作成時点ではリリースされていない。

・攻撃者が用意した複数の特定のWebサーバ（以下，特定Webサーバという）と通信を行う。

• 特定 Web サーバの IP アドレスのリストが X ウイルス内に定義されている。

•特定 Web サーバとの通信の際，プラウザの設定情報を使うこともある。

・駆除には，専用のツールが必要である。

(2) Iシステムのウイルス検査と対処

•一斉ウイルス検査を行うため，ウイルス検査開始時に PC 管理サーバに最新のウイルス定義ファイ

ルを爵き，各PCのウイルス定義ファイルの更新とフルスキャンの実施を全従業員に依頼した。

• FW-Aと1 C Iのログを調査したところ， Xウイルスの活動がなかったことが確認できた。
• PC管理サーバのログを調査したところ，①フルスキャンの実施を確認できない PCが複数台あっ

たので その PCの利用者に実施を再度依頼した。再度の依頼から 2週間後，フルスキャンが実施

されたこととXウイルスの感染がないことを確認した。

図3 Xウイルスに関する対処の経過

D部長は， 内部メールサーバのフルスキャンで Xウイルスが検出されたメールボッ

クスから利用者を調べれば，万が一ウイルスに感染した PCがあったとしても，それ

をより早く特定して，対処を完了できるのではないかと指摘した。 E主任は， D部長

が指摘した調査方法では，②Webメールの性質上，ウイルスに感染した PCを特定で

きないことを説明した。 D部長は Xウイルスに関する対処の経過を確認し，人事総務

部長に伝えた。
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〔I-DRシステムの導入に関する検討〕

その後，経営会議において，関西 LCに 1システムの災害時用のバックアップとし

て I-DRシステムを導入することが決定された。 I-DRシステムの構築は情報システム

部が担当することになり， D部長は， E主任に要件の検討を指示した。

〔I-DRシステムに関する要件の検討〕

I-DRシステムに関する要件の検討は， E主任とFさん，情報システム部分室のG主

任から成る検討チームが行う ことになった。業務の継続性の観点から， I-DRシステム

に関する要件を図4の（案）のように整理した。

(1) I-DRシステムヘの切替え

• Iシステムが使用不能になった場合，翌営業日の午前 8時までにI-DRシステムヘの切替えが完了で

きること。

(2) I-DRシステムから 1システムヘの復旧

• Iシステムの機能復旧を確認したら．営業日以外の日に I-DRシステムから Iシステムヘの切戻しが

行えること。

(3) I-DRシステムのメール機能

・内部メールサーバと同じメールアドレス．利用者1D及びパスワードを使用できること。

．既読及び未読の状態は引き継がなくてよい。

・少なくとも．切替えを行う日の前日の22時までに届いたメールを利用可能にすること。

・復旧後の一定期間（以下，並行運用期間という）， I-DRシステムのメールを参照できれば， I-DRシ

ステムから 1システムヘのメールボックスの復元を行わなくてよい。

(4) I-DRシステムのメール以外の機能

• Iシステムと同じとする。

(5) I-DRシステムのセキュリティ運用

• 修正プログラムの適用及び設定変更は， 常に最新の状態にする。

図4 I-DRシステムに関する要件（案）

検討チームは， I-DRシステムに関する要件（案）をD部長に報告し，承認を得た。

続いて検討チームは，図4を基に，図5に示すB社DC及びI-DRシステムを含むA

社のネットワーク構成（案），並びに表3に示す I-DRシステムの機器と概要（案）を

作成した。
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B社DC及びI-DRシステムを含むA社のネットワーク構成（案）

表3 I-DRシステムの機器と概要（案）

機器名称 概要

DR-FW-A FW-Aと同じ機能をもつ。

外部メール メール転送機能 ：イ ンターネッ トと内部メールDRサーバの間でメールの転送を行う。

DRサーバ 迷惑メール対策機能及びDNS機能 ：外部メールサーバと同じ機能をもつ。

プロキシ
プロキシサーバと同じ機能及びC-DNSサーバと同じ機能をもつ。

DRサーバ

利用者向け機能 ：内部メールサーバと同じ機能をもつ。

内部メール
メール転送機能 ：外部メールDRサーバとの間でメール転送を行う。

ウイルス対策機能 ：メールの転送時及びプログラムからのファイルアクセス時にウイルスス
DRサーバ

キャンを行う。加えて，毎週月曜日の 3時からフルスキャンを行う。ウイルス定義ファイル

はPC管理DRサーバから 15分ごとに転送し，更新する。

社内Web
社内Webサーバと同じ機能をもつ。

DRサーバ

OS管理機能 ：PC管理サーバと同じ機能をもつ。

ウイルス対策管理機能 ：PC及び内部メール DRサーバヘのウイルス定義ファイルの配布， PC

PC管理 の起動後に自動的に実施されるフルスキャンの結果，並びに PCのウイルス対策ソフ トがウイ

DRサーバ ルス検出時に送信する情報の管理を行う。ウイルス定義ファイルは，プロキシ DRサーバを経由

して，ウイルス対策ソフ トのベンダのWebサーバから15分ごとにダウンロードし，更新する。

情報同期機能 ：PC管理サーバと情報を同期する。

注記 Iシステムとは機能が異なる箇所に下線を付す。
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〔I-DRシステムの方式設計〕

Fさんが， I-DRシステムの方式設計を行うことになった。まず，図 6のI-DRシス

テムのメールに関する方式設計（案）ができたので検討チームでレピューを行った。

(1) 外部メールサーパから外部メールDRサーバヘの切替えについて

• 平常時は， DNS サーパの設定情報のうち MX レコード及び TXT レコードを I システム用に設定す

る。

• I-DRシステムヘの切替えは， DNSサーバの設定情報のうち， MXレコード及びTXTレコードを I-
DRシステム用に設定することで行う。

(2) 外部メールDRサーバについて

•平常時は，外部メール DR サーバを停止しておく。

• I-DRシステムヘの切替時に，外部メール DRサーバを起動し，メールの転送設定を確認し，メール
の転送の開始処理を実行したら， DNSサーバの設定情報を変更する。

• Iシステムの復旧後，並行運用期問の終了時に外部メールDRサーバを停止する。
(3) 内部メールDRサーバについて

• 平常時は，利用者向けの Web メール槻能を停止しておく。

• I-DRシステムヘの切替時に Webメール機能を起動する。
• Iシステムの復旧時は， Webメール機能を起動したままとし，並行運用期間の終了時に Webメール
機能を停止する。

(4) 平常時の内部メールサーバと内部メールDRサーバの連携について

・内部メールサーバに届いたメールをメー）レポックスに保存するとともに，メールを複製して内部メ

ールDRサーバに転送する。

• 毎日 20 時に，メールのアカウント及びパスワードの情報を内部メールサーバから内部メール DR サ

ーバに転送する。

図6 I-DRシステムのメールに関する方式設計（案） （抜粋）

レビューの結果③DNSの設定変更の直後は，外部メールDRサーバからインター

ネット上のメールサーバに転送したメールが SPFによって迷惑メールと判定される可

能性があることが分かった。検討の結果， A社のドメイン名のメールを送信すること

が許可されるサーバとして| d |と| e |のIPv4アドレスをTXTレコー

ドに登録しておけば，切替時にはTXTレコードの設定変更が不要であることが分かり，

図6の方式設計を修正した。

次に，Fさんは， DR-FW-A,プロキシDRサーバ，社内WebDRサーバ及びPC管理

DRサーバの方式設計を行い，レビューを行って問題がないことを確認した。

B社DCについては，サーピス管理Webサーバの使用に当たって， 事前にB社に依

頼しておくべき事項があることが分かり， I-DRシステム構築時にその依頼を行うこと

になった。
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〔災害時の情報提供と情報収集の手段の確保〕

次に，公開 Webサーパについて，災害時の情報提供のあり方を検討した。地震発生

当日及び翌日の公開 Webサーバのログを分析したところ，ページの構成を工夫するこ

とで，アクセス量が平常時の 5倍程度になっても応答が遅くならないようにできるこ

とが分かった。そこで，災害時に公開 Webサーバの Webページに盛り込む内容を見

直すことにした。

続いて，④災害時は，情報収集の手段としてインターネット上の Webサーバヘのア

クセスを認めるが，図 2の状況が発生しないように，プロキシサーバ及びプロキシ

DRサーバの機能を用いて対応することに決まった。

D部長と人事総務部長は，以上のように検討した内容をI-DRシステム導入（案）と

して経営会議に報告し，承認を得た。

〔Iシステム及びI-DRシステムの災害対応訓練の実施〕

情報システム部は， I-DRシステム構築が完了した 1か月後の日曜日に，訓練として，

I-DRシステムヘの切替え， I-DRシステムの運用及びIシステムヘの切戻しを行った。

訓練の実施後，情報システム部は反省会を開いた。反省会において，外部メール

DRサーバの起動後メールの転送を開始するまでの間にセキュリティ確保のために

実施すべき事項が図6以外にもあることが分かり，切替手順を修正することにした。

検討チームは， Iシステムの復旧まで3か月という想定で，復旧手順を検討した。検

討の結果， Iシステムの復旧において， Iシステムの機器に関する情報セキュリティ対

策として行うべき事項があることが分かり，復旧手順に盛り込んだ。

それから更に 1か月後の日曜日に，修正した復旧手順に基づいて再び訓練を行い，

問題がないことを確認した。

その翌月の経営会議では，災害対策への習熟度を高めることを目的に，訓練を年 2

回実施することにし，必要に応じて，切替手順，切戻手順及び復旧手順の見直しを行

うことが決まった。

設問 1 表2中の［ニロロ］， 本文中のIb --lに入れる適切な字句をそれぞれ英
字で答えよ。
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設問2 収ウイルスに関する対処の経過〕について，（1)~(4)に答えよ。

(1) 図 3中のIc |tこ入れる適切なサーバ名を図 1中の字句を用いて答え
よ。

(2) X ウイルスの活動がなかったことを確認するには， FW-Aで何を調べればよ

いか。 35字以内で述べよ。

(3) 図 3中の下線①のように，フルスキャンを実施したかどうかを確認できない

PCがあった。 PCがどのような状態にある場合に確認できないのか。その状態

を二つ挙げ，それぞれ20字以内で具体的に述べよ。

(4) 本文中の下線②について，従業員がどのようにWebメールを使用した場合，

PCを特定できないか。 30字以内で述べよ。

設問3 〔I-DRシステムの方式設計〕について (1)~（3)に答ぇょ°

(1) 本文中のId |, | e |tこ入れる適切なサーバ名をそれぞれ図 5
中の字句を用いて答えよ。

(2) 本文中の下線③について，インターネット上のメールサーバが外部メール

DRサーバから転送されたメールを SPFによって迷惑メールと判定する条件を

40字以内で述べよ。

(3) サービス管理 Webサーバの使用に当たり，B 社に依頼しておくべき事項を

50字以内で述べよ。

設問4 〔災害時の情報提供と情報収集の手段の確保〕について，（1),(2)に答えよ。

(1) 災害時の情報提供について，公開 Webサーバの Webページに盛り込む内容

を見直した結果について， 25字以内で具体的に述べよ。

(2) 本文中の下線④について，プロキシサーバ及びプロキシ DRサーパにおいて

対応した内容を30字以内で述べよ。

設問5 〔Iシステム及ぴI-DRシステムの災害対応訓練の実施〕について＇（ 1),(2)に答

えよ。

(1) 外部メール DRサーバの起動後，メールの転送を開始するまでの間に実施す

べきことを，図6以外の事項について， 30字以内で述べよ。

(2) Iシステムの復旧において，Iシステムの機器に関する情報セキュリティ対策

として行うべき事項を55字以内で具体的に述べよ。
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問2 社内情報システムの移行に関する次の記述を読んで，設問1~5に答えよ。

R社は，展示会やセミナなどのイベントを企画運営する従業員数90名の企業である。

R社では従業員に 1台ずつノート PCが貸与されている。従業員は，貸与されたノ

ート PC（以下，貸与PCという）を用いて，電子メール（以下，メールという）の利

用，プロキシサーバを介した Webサイトの閲覧及び社内の情報システムの利用が可

能になっている。顧客への訪問が多い営業部門やイベント会場での業務が多い会場運

営部門には，社外に持ち出して利用するための PC（以下，持出PCという）が数台用

意されており，事前に上長が持出 PC内のデータを確認した上で，一定期間社外に持

ち出すことが許可されている。しかし，持出 PCでは，社外から社内の情報システム

への接続や，社外でのインターネット接続が許可されておらず，そのため持出 PCを

用いた社外でのメールの送受信はできない。また，持出PCを返却する際にはOSやア

プリケーション以外のデータを全て消去することになっている。

貸与PC及び持出PCにはウイルス対策ソフトが導入されており，そのウイルス定義

ファイルは定期的に更新されている。また，ディレクトリサーパのもつ機能との連携

によって，利用者パスワードの安全性やスクリーンセーバの設定などが一元管理され

ている。

貸与PC及び持出 PCではUSBメモリが利用可能となっており，ファイルが自動的

に暗号化されるUSBメモリが社内外で利用するために数個用意されている。

R社の現行の情報システムの構成を図1に示す。

DB 
サーバ

IPS：侵入防止システム FW:ファイアウォール

DBサーバ：データベースサーバ L3SW:レイヤ3スイッチ

図1 R社の現行の情報システムの構成
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R社は従業員数が以前よりも増加しているので，現在のオフィスでは手狭になって

きた。そのため，R社はオフィスを半年後に移転することを決定し，各部門からメン

バを集めて移転のためのプロジェクトチーム（以下， PJという）を結成した。また，

オフィスの移転を機に，現行の情報システムを見直して新たな情報システム（以下，

新システムという）を構築することにした。情報システムを構築，運用している情報

システム課からは， W課長がPJにメンバとして加わることになった。

〔新システムに対する要望〕

PJ結成から 2週間後の打合せの席で，各部門から出された新システムに対する要望

は，図2のとおりである。

．顧客からの問合せに迅速に対応するために，外出先や自宅からでもメールの送受信ができるようにしてほし

い。

・スマートフォンやタプレット端末など，携帯端末を所有している従業員が増えてきた。現在は，個人所有の

PCや USBメモリを社内の情報システムに接続することは禁止されているが，携帯端末の業務利用について

の規定はない。しかし，セキュリティ上の問題点を解決し，業務利用についての規定が整備されれば，個人

所有の携帯端末を業務に利用できるようになり，効率改善につながるのではないか。

図2 各部門からの新システムに対する要望

w課長は，クラウドコンピューティングを利用した外部のサービス（以下，クラウ

ドサービスという）を利用することで，図 2の要望を実現させることができるのでは

ないかと考えた。自席に戻ったW課長は部下のS主任を呼び，意見を聞いた。

次は， W課長と S主任の会話である。

w課長： 予算上の制約もあってこれまでなかなか情報システムの更改は難しかったが，

今回のオフィス移転は良い機会だ。せっかく各部門から要望が挙がったのだ

から，できるだけ新システムに反映させたいね。その上でシステム管理の効

率改善も図れたら言うことはない。要望を実現する手段だが，情報システム

のうち幾つかをクラウドサービスに切り替えることも考えられる。クラウド
ぜい

サービスに切り替えれば，サーバの管理ミスや脆弱性対策の不備などに起因

するリスクを外部に1 a |するという観点や，管理コストを削減する

という観点においてもメリットがあると思う。 S主任はどう思うかな。
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S主任 ：イベント参加者のデータベースや経営情報など重要なデータをクラウドサー

ビスに移すことには抵抗があります。また，現在のメールをクラウドサービ

スヘ移行すると，①メールによってはこれまでと比較して，ある種類のリス

クが高くなります。

w課長：そのリスクについてはどう対策すればいいのかな。

S主任 ：メールの誤送信の対策に加え，添付ファイルの暗号化の徹底などが必要でし

ょうね。今は特に対策を行っていませんが，重要なデータを故意に外部ヘメ

ールで送信することに対する抑止策も検討の価値があると思います。

w課長：グループウェアの利用についてはどうだろうか。

S主任 ：現状では社内のスケジュール管理が中心で，そうしたデータは機密性が特に

高いわけではなく，重要なデータとは言えませんが，顧客との打合せの予定

などが書き込まれていますから，全体としては社外に公開できるものではあ

りませんね。

それに，メールもそうですが，クラウ ドサービスヘの切替えとなれば環境が

大きく変わることになりますので， リスク | b |の結果に基づいて対

応を行った上で，情報セキュリティポリシ（以下，ポリシという）の見直し

を行い，必要な対策を実施するべきだと思います。

w課長 ：そうだね。では次に，携帯端末の取扱いについて考えてみよう。現状では携

帯端末に関する規定はないので，新たにポリシを設ける必要がありそうだ。

それに，個人所有の携帯端末（以下，個人所有携帯端末という）を会社の業

務に利用してよいかという議論もあるだろう。携帯端末といえば， S主任は

少し前からスマートフォンを使っているようだが，どう思うかな。

S主任 ：Webメールサーピスを使っている経験から言うと，スマートフォンと PCの

両方で同じようにメールを使えるのは大きなメリットですね。個人的には会

社のメールとスケジュールくらいは個人所有携帯端末で確認できると確かに

便利だと思いますが，セキュリティ上，心配な面もあります。もちろん， 重

要なデータに不正アクセスされるのは問題ですね。

個人所有かどうかは別として，携帯端末からの利用を含めてクラウドサービ

スの利用を考えるなら，次のような案が現実的ではないでしょうか。
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S主任は，表1のような情報システムの切替案をW課長に示した。

表1 情報システムの切替案

サーピス名 クラウドサービスヘの切替え 携帯端末からの利用 重要なデータの有無

メールサービス 実施 可 無

グループウェアサービス 実施 可 無

公開 Webサーピス 現行のまま（新オフィスに移設） 可 無

その他のサーピス 現行のまま（新オフィスに移設） 不可 有

w課長：なるほど。各サーバで取り扱う情報の性質からすると，表1が妥当なところ

かもしれないな。リスクはいろいろあり，セキュリティ対策を実施しても最

終的に残るものもあるだろう。その残るリスクをそのまま| c |して

クラウドサービスに切り替えるかどうかは経営陣が判断することだ。 2週間

後に次の PJの打合せがあるので，それまでに表 1の案を実現する上での検

討課題をまとめてくれるかな。

S主任 ：分かりました。

S主任は各部門からの要望を参考にしつつ，現行のポリシと情報システムを踏まえて

図3のような新システムの検討課題の骨子をまとめ，順次検討していくことにした。

(1) クラウドサービスに切り替えた場合の管理とセキュリティの確保

(2) 携帯端末の管理とセキュリティの確保

(3) 新システムヘの切替えに伴うポリシの改定

(4) 利用者に対する周知，教育

図3 新システムの検討課題の骨子

〔クラウドサービスに切り替えた場合の管理とセキュリティの確保〕

S主任は，まず，メールサーピスとグループウェアサービスをクラウドサービスに

切り替えた場合の管理，運用面の課題について検討することにした。クラウドサービ

スには大きく分けてSaas(Software as a Service)型， PaaS(Platform as a Service)型，

IaaS (Infrastructure as a Service)型の3種類があることから，それぞれの特徴を考慮

して現行の自社運用との比較を行った。その結果を表2に示す。
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表2 メールサービスとグループウェアサービスの管理と運用に関する比較

管理主体 ・管理内容 Saas型 PaaS型 IaaS型 自社運用（現行）

ハードウェア・ネット

ワークの管理主体 事業者 1) 事業者 事業者 自社

（仮想化環境を含む）

OS, ミドルウェアの
事業者 I d | 自社又は事業者 自社

管理主体

アプリケーションの
I 事業者 e | 自社 自社

管理主体

迷惑メール対策
自社又は事業者 自社又は事業者 自社 自社

ウイルス対策の管理主体

自社の管理工数 小 中 大 大

エンドユーザから見た 99.9％以上 99.9％以上 99.9％以上 99.5% 

サービスの稼働率 (SLA 2>に依存） （予想） （予想） （実績）

ハードウェア保守対応 翌営業日対応

注 ＂ サービス提供事業者

2> Service Level Agreement :サービスレベル合意啓

S主任はこの結果から，管理工数や稼働率の面からみたとき，自社運用よりも Saas

型サービスを利用する方が有利であると判断した。また，費用面についても， Saas型

サービスの利用によって，自社運用よりも安価にメールとグループウェアのサービス

を実現できると判断した。そこで， S主任はW課長と相談し，メールとグループウェ

アのサービスのSaaSでの利用を前提に検討を進めることにした。

次に， S主任は表 1の切替案でクラウドサービスを利用する際のセキュリティ上の

問題として，図4の(1)~(6)を想定し，それぞれについてR社としての対策を検討する

ことにした。

(1) 事業者から提供されるインタフェースの不備や機能の不足

(2) アカウント又はサービスの不正使用

(3) クラウドサーピス上のデータの消失

(4) クラウドサービス上のデータの涸えい

(5) 事業者による不正行為

(6) リスク状況の非開示（リスクを算定するための情報が事業者から提供されないこと）

図4 クラウドサービスを利用する際のセキュリティ上の問題

(1)については，具体的な例として，認証方式の不備，通信路の暗号化の欠如，監視

やログ機能の不足といった問題が考えられるので， S主任は事業者が提供するサービ
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スの内容を更に詳しく調査することにした。 (2)については，クラウドサービスを利用

する R社側でも認証に関する対策を行うことが必要と考えた。 (3)については，②R社

においてデータのバックアップを行うことが必要になると考えた。

(4)~(6)については，事業者を選定する際に，事業者のプライバシーマーク付与，

ISMS認証，③受託業務に係る内部統制に関する監査など，第三者による認証，監査な

どを受けている事業者を候補にしようと考えた。その中から更に契約， SLAの内容，

サービスの実績などを詳細に比較検討して選定を行うことで，（4)~(6)への対策に代え

ることができるのではないかとS主任は考えた。

各事業者のサービスを比較検討した結果， S主任はC社のSaaS型クラウドサービス

を選定するのがよいと判断し， W課長に説明した。

次は， W課長と S主任の会話である。

w課長：なるほど。 C社の Saas型サービスであれば実績も多いようだし，コスト面

でも今より有利になるね。しかし，クラウドサービス上にメールとグループ

ウェアのデータがあるので，アクセス元を限定できない C社の SaaS型サー

ビスだと，持出 PCでも個人所有携帯端末でも，従業員が個人で所有してい

るPC（以下，個人所有 PCという）でも，更にはネットカフェの PCなど

でも利用できるということになるね。それで本当に問題がないか，もう少し

検討してみよう。

S主任 ：C社の SaaS型サービスでは，利用できる端末を限定できないので，確かに

問題がありますね。

w課長：自宅でメールを見たい場合もあるだろうから，個人所有 PCからの利用は許

可するとしても，会社又は従業員個人の管理下にない PCについてはセキュ

リティ対策が不十分な可能性があるので，ポリシでクラウドサービスの利用

を禁止した方がよさそうだ。

S主任 ：データに関しても，重要なデータは社内だけで利用すべきなので社内だけに

置き，社外からも利用してよいデータだけクラウドサービスに置く必要があ

ります。表1の案はそのようになっています。

w課長 ：そうだね。携帯端末を使う場合のセキュリティリスクについても引き続き検

討してくれるかな。
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S主任 ：分かりました。

〔携帯端末の管理とセキュリティの確保〕

w課長の指示を受け， S主任は携帯端末を利用する場合のセキュリティについて検

討することにした。

携帯端末は，一般的に図 5のような機能をもっており，ハードウェア面，ソフトウ

ェア面で従来の携帯電話や PCとは違いがある。このため，利用する場合のセキュリ

ティリスクにも大きな違いが想定される。

0基本機能
•音声通話（携帯電話事業者網経由）
〇入出力機能

・ディスプレイ

・カメラ
・入カインタフェース（タッチパネル，キーボードなど）

0ネットワーク接続機能
・データ通信（携帯電話事業者網経由）

・無線LAN接続
〇インターネット利用機能

・メール送受信
• Webプラウザ（アクセス先は携帯電話専用サイトに限定されない）
0その他の機能
•利用者側で自由にアプリケーションを導入可能
• PCとの連携（無線LAN又はUSB経由）

図5 携帯端末の機能（主要なもの）

携帯端末は一般的なノート PCよりも携帯性が高い分，盗難や紛失のリスクが大き

い。また，従来の携帯電話と異なり，携帯端末では自由にアプリケーションを導入す

ることができる点が PCと同様であり，ウイルス対策や脆弱性対策が必要となる。通

信の方法に関しても，携帯電話事業者の提供する携帯電話事業者網以外に，公衆無線

LANなどを利用することができるので，なりすましの防止や通信の暗号化などの対策

が必要となる。さらに，携帯端末による社内の里要なデータの漏えいのリスクについ

ても考慮する必要がある。

S主任は，以上の検討結果を踏まえて，携帯端末のセキュリティリスクヘの対策を

図6のようにまとめ， W課長に提示した。
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(1) 貸与 PCに加えて携帯端末からのクラウドサーピスの利用を許可するが，利用者は特にセキュリティーに

留意する。

(2) 携帯端末を利用する場合には，紛失，盗難への対策を行う。

(3) 携帯端末を利用する場合には，ウイルス対策や脆弱性対策を行う。

(4) 携帯端末からクラウドサービスを利用する場合には，二要素認証など，強度の高い利用者認証を行う。

(5) 携帯端末からクラウドサービスを利用する場合には， SSLによる暗号化を行う。

(6) 携帯端末からDMZ以外の社内のネットワークヘの接続は禁止する。

図6 携帯端末のセキュリティリスクヘの対策

S主任は，新システムに図 6のような対策を採り入れれば，メールとグループウェ

ア以外の社内の重要なデータは，現在と同様に保護することができることを基本視点

として挙げた。この方式を採用した場合社内ネットワークに接続された貸与 PCか

らも携帯端末からもクラウドサービスに対して暗号化通信が可能である一方，携帯端

末から FWを経由して DMZ以外の社内のネットワークに直接アクセスすることはで

きない。これに対し， W 課長は，この方式を採用した場合でも，④携帯端末の機能を

用いて従業員の貸与 PC上のデータに直接アクセスが可能であることを指摘し，対策

を行うよう指示した。

さらに， S主任は，携帯端末の利用形態についても考察を進めた。申請によって個

人所有携帯端末からのクラウドサービスの利用を許可する場合 （以下，案 1という）

と，会社として特定機種の携帯端末を導入し，従業員に貸与する場合（以下，案 2と

いう）の二つを想定し，その差異を表 3にまとめた。この後， S主任は，重要なデー

タの保護についても検討し，経営陣に判断を仰ぐことにした。

表 3 利用する携帯端末による差異----- 案1 案2

費用負担
携帯端末代金と業務で使用する通信料

携帯端末代金と通信料を会社が負担する。
その他の料金を従業員が負担する。

携帯端末の 従業只個人での管理が必要であり，
一元管理が可能。

セキュリティ管理 一元管理は困難。

携帯端末に導入する 従業員個人での管理が必要であり， R社で許可しないアプリケーションのダウ

アプリケーションの制限 一元管理は困難。 ンロードを禁止でき， 一元管理が可能。

従業員個人での管理が必要であり，
脆弱性の一括修正は基本的に可能だが，採

携帯端末の脆弱性対策 虚個々の個人所有携帯端末の脆弱性
用した機種に脆弱性があった場合，メーカ

を一括で修正することは困難。
側の対策が完了するまで全従業員が携帯端

末を利用できない可能性がある。

私的データと会社で利用するデータ
本来は会社で利用するデータだけだが，私

携帯端末上のデータ
が混在する。

的利用によって私的データが混在する可能

性がある。
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〔新システムの構成案〕

以上の検討結果を基に， S主任は W課長とともに検討を進め，新システムの構成案

を作成して PJと経営陣に提案した。利用する携帯端末に関しては，経営陣の判断で案

1が採用され，利用希望者には通信料の補助を行うことになった。携帯端末利用者向

けに無線LANのアクセスポイントを社内に設けることも提案したが，経営陣からは，

外部者による盗聴やネットワークヘの侵入を憂慮する意見があり，オフィス移転後も

現在と同様に有線LANだけを使用することになった。最終的に承認された新システム

の構成を図7に示す。

..、
サーピス i □; 

る．．．．．．．．．．．．．．．． ~~............3 

サーバ
セグメント

ISP：インターネッ トサービスプロバイダ

図7 新システムの構成 ＇ 
〔新システムにおけるポリシの改定〕

新システムヘの移行に伴い， W課長は S主任に対して現行のポリシを見直すよう指

示した。 S主任は，現行のポリシに対し，図8の改定及び図9の追加を行う案を作成

した。
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（省略）

5.1 梢報システム及びクラウドサーピスヘのアクセス

(1) 社内の情報システムヘのアクセスは，貸与 PC又は持出 PCから行う。当社が利用するクラウドサー

ピスヘのアクセス比貸与 PCに加えて，当社が別途定める対策を行えば，個人所有 PC及び個人所有

携帯端末（以下，この一つを個人所有端末という）からも行ってよい。

なお！当社が利用するクラウドサービスは．メールサーピス及びグループウェアサーピスとする。

(2) 貸与 PC及び持出 PCを社内のネットワークに接続するときは，別途指定するゲートウェイ及びプロ

キシの設定を実施する。

(3) 貸与 PC及び持出 PCは，パスワードによるハードディスクの暗号化を行う。当社が利用するクラウ

ドサーピスにアクセスする個人所有端末に関しては利用者の黄任においてハードディスクその他の内

部記憶媒体の機密性を高める。

（省略）

7.3情報資産の管理

(1) 業務上利用する情報は，貸与PC,持出 PC,サーバ又は別途定める媒体若しくは当社が利用するクラ

ウドサービスに保存する。

(2) クラウドサーピス上で利用可能な情報については，個人所有端末に保存してもよい。

Q 業務上利用する情報を保存した機器を社外で利用する場合は，‘＇ 8.3持出 PC","8.4個人所有 PC"及

び “8.5個人所有携帯端末’'に従う。

（省略）

図8 ポリシの改定案（下線部分を改定）

8.4 個人所有PC

当社が利用するクラウドサービスにアクセスする個人所有PCでは，次の対策を行う。

(1) OS及びアプリケーションに最新の脆弱性対策パッチを適用する。

(2) ウイルス対策ソフトを導入し，ウイルス定義ファイルを最新に保つ。

(3) ファイル共有ソフトを利用しない。

（省略）

8.5 個人所有携帯端末

当社が利用するクラウドサービスにアクセスする個人所有携帯端末では，次の対策を行う。

(1) OS及びアプリケーションに最新の脆弱性対策パッチを適用する。

(2) ウイルス対策ソフトが利用可能な場合は，ウイルス対策ソフトを導入し，ウイルス定義ファイルを最

新に保つ。

(3) 個人所有携帯端末の OSに対し，⑥インターネットに流布しているツールなどを利用した改造を行わ

ない。

(4) 携帯端末メーカや携帯電話事業者のサイトなど，信頼できる提供元からだけアプリケーションを導入

する。

（省略）

図9 個人所有端末に関するポリシの追加案

さらに，クラウドサービスを利用するための細則は，図10のように定めた。
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1. クラウドサーピスの利用者IDとバスワード

(1) クラウドサーピスを利用するには，当社が指定するメールアドレスを利用者 1Dとして用い，これとパ

スワードを併用してログインする。

(2) クラウドサービス用のバスワードは，社内の情報システム用のパスワードよりも更に安全なものにする。

(3) クラウドサーピス用のパスワードは，社内の情報システム用のパスワード及びI f 1バスワー
ドとは別のものにする。

2. メールの利用

(1) メールを利用するには，プラウザを用いて当社の指定する URLにアクセスするか，メールソフトを用

いて当社の指定するサーバにアクセスする。

(2) メールソフトを利用するには，メールの送信プロトコルとして SMTPover SSL,メールの受信（バッ

クアップ及びリストアを含む）のためのプロトコルとして ~overSSL を用いる。
(3) 全てのメールはクラウドサービス上でアーカイプ及び送受信ログが取得されるので，それに留意する。

(4) クラウドサーピス上のメールは，必要であれば当社が指定するソフトウェアを用いて貸与 PC上でバ

ックアップを取得してもよい。

(5) メールを業務と関係のないメールアドレスに転送しない。

3.、 グループウェアの利用

(1) グループウェアを利用するには，ブラウザを用いて当社の指定する URLにアクセスするか，グループ

ウェアクライアントソフトを用いて当社の指定するクラウドサーピスにアクセスする。

（省略）

図10 クラウドサービスの利用細則

これらのポリシ及び利用細則は承認され，オフィスの移転と新システムヘの移行の

準備が進められた。

〔新システムヘの移行後の情報セキュリティインシデント〕

新システムヘの移行作業では多少の混乱はあったものの， S主任が想定していたより

も作業はスムーズに完了した。また，携帯端末の利用申請者は全従業員の半数近くに及

び， S主任は二度に分けて利用申請者への研修を行った。その後，個人所有端末で新シ

ステムを利用し始めた従業員からは，業務効率が向上したとの感想が寄せられた。

新システムヘの移行作業を終えて 1か月余りが経過したある日の昼休み， S主任は

昼食から戻り，自席で自分のスマートフォンを操作していた。ふと思いついた S主任

は，普段は会社で有効にしていないスマートフォンの無線LAN機能を有効にしてみた

ところ，数個の無線LANアクセスポイントが検出された。いずれも WEPによる通信

の暗号化が施されていたが， SSIDの情報からは，携帯端末の無線 LAN機能を有効に

して無線LANのアクセスポイントとして利用している従業員が社内にいる可能性が考

えられた。

そこで， S主任がプロキシサーバのログを確認したところ，在席して貸与PCからク
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ラウドサーピスや外部のサイトにアクセスして業務を行っているはずの従業員のうち，

数名がプロキシサーバに対して数日間アクセスしていないことが判明した。また，該

当する従業員は携帯端末の利用申請を行っていた。

S主任は，これらの従業員が携帯端末の無線LAN機能を利用してプロキシサーバへ

のアクセスを回避しているのではないかと考えた。

このような事態を放置した場合に，⑦重大なセキュリティ事故が発生することを危

惧した S主任は， W課長と相談し，疑いのある従業員にヒアリングを行うことにした。

その結果， S主任の考えたとおり，どの従業員も貸与 PCと携帯端末とを無線 LAN

機能で接続し，貸与 PCから携帯端末及び携帯電話事業者網経由でクラウドサービス

や外部のサイトにアクセスしていたことが判明した。

ポリシに不備があったので，これらの従業員に対する処分は見送られたが，ポリシ

の改定と技術的対策を行い，利用者への周知，教育を再度実施することによってこの

問題の再発防止を行うことにした。

その後， R社では大きなトラブルもなくクラウドサービス及び携帯端末を利用して

業務を行っている。

設問1 〔新システムに対する要望〕について，（1)~(3)に答えよ。

(1) 本文中のIa |~| c |に入れる適切な字句をそれぞれ解答群
の中から選び，記号で答えよ。

解答群

ア移転

エ対応

イ回避

オ低減

ウ受容

力分析

(2) 本文中の下線①について，どのようなメールについてどのようなリスクが高

まるか。 30字以内で答えよ。

(3) 図 3の検討課題について，利用者に対して周知，教育すべき事項を二つ挙げ，

それぞれ25字以内で答えよ。

設問2 〔クラウドサーピスに切り替えた場合の管理とセキュリティの確保〕について，

(1)~(4)に答えよ。

(1) 表2中のId |, | e |に入れる適切な字句を，それぞれ3字以
内で答えよ。

(2) 表 2について，ある事業者が提供するサービスにおいて，保証するサービス

の稼働率が 99.9％であるとき，1か月間での最大停止時間は何分になるか。秒
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以下は切り捨てて分単位で答えよ。ただし， 1か月は30日とし， 1日のサービ

ス提供時間は24時間とする。

(3) 本文中の下線②について，メールやグループウェアのサービスを Saas型サー

ビスで利用する場合，メールやグループウェアのデータ以外に， R社においてバ

ックアップを行う必要があると考えられるデータは何か。 25字以内で答えよ。

(4) 本文中の下線③の監査において用いられる監査基準を解答群の中から選び，

記号で答えよ。また，プライバシーマーク付与や ISMS認証なども含め，第三

者による認証，監査などを受けている事業者を候補とすることで，事業者には

どのようなことが期待できるか。 40字以内で述べよ。

解答群

ア ISO/IEC20000 

ウ SAS70 (SSAE 16) 

イ PCIDSS

エ 情報セキュリティ監査基準

設問3 〔携帯端末の管理とセキュリティの確保〕について，（1),(2)に答えよ。

(1) 本文中の下線④について，携帯端末側から貸与 PC上のデータにアクセスす

るには具体的にどのような方法が想定されるか。 25字以内で述べよ。

(2) 表 3中の下線⑤に対応するため，従業員に個人所有携帯端末の詳しい脆弱性

情報を提供することが考えられる。各従業員に必要かつ十分な脆弱性情報を提

供するには，従業員の個人所有携帯端末の利用申請時にどのようなことを行う

必要があるか。 40字以内で述べよ。

設問4 〔新システムにおけるポリシの改定〕について，（1),(2）に答えよ。

(1) 図10中のIf |,「―了―Tに入れる適切な字句を,| f |しま
15字以内,| g |は5字以内で答えよ。
(2) 図9中の下線⑥に示す改造によって，携帯端末がウイルスに感染しやすくな

る理由を， 60字以内で述べよ。

設問5 〔新システムヘの移行後の情報セキュリティインシデント〕について，（1),(2) 

に答えよ。

(1) 本文中の下線⑦について，どこにあるどのようなデータがどのような経路で

漏えいすることが想定されるか。 50字以内で具体的に述べよ。

(2) S主任が発見したセキュリティ上の問題の再発を防ぐために，図 9の個人所

有端末に関するポリシの追加案に更に追加すべき項目と，R社内の情報システ

ムにおいて実現可能と考えられる技術的対策を，それぞれ40字以内で述べよ。

I‘
―
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるもの及び使用できるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

I
午

c2012 独立行政法人情報処理推進機構
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