
国
平成24年度春期

情報セキュリティスペシャリスト試験

午後I 問題

12:30~14: 00 (1時間30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

＇ 問 1～問4

2問選択

1
I
 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し）。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んでく

ださい。〇印がない場合は，採点されませ

ん。 3問以上〇印で囲んだ場合は，はじめの 〔問1，問3を選択した場合の例〕

2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は， 丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。 問4

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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ぜい

問1 脆弱性検査の結果とその後の対策に関する次の記述を読んで，設問 1~3に答えよ。

A社は，衣料品を取り扱う会員制インターネット通販会社である。 A社では，セキ

ュリティ専門会社の B社に依頼して， Webアプリケーションの脆弱性検査を，年に 4

回定期的に実施している。検査を実施した結果，会員の属性情報の登録，変更などを

行う会員情報管理システム（以下， Pシステムという）において，指摘事項が 2件報

告された。

A社情報システム部の X部長は，指摘事項の確認と対策の検討を， Y主任に指示し

た。

〔脆弱性検査の結果〕

Y主任は，早速 B社の検査担当者から，指摘事項 2件についての詳細な説明を受

けた。

指摘事項A：画面の遷移の中で，暗号化通信と非暗号化通信が混在しているが，暗号

化通信でだけ使用されるべきクッキーに 1 a I属性が設定されて

いないページが存在する。

指摘事項B：任意のスクリプトが実行可能であるページが存在する。

説明に当たって B社からは，指摘事項 Aを検出したときのログイン操作直後の

H竹 Pレスポンス（図 1),指摘事項 Bを検出したときに使用された HTTPリクエス

ト（図2)と，図2のHTTPリクエストに対する HTTPレスポンス（図3)が示され

た。検査においてフォーム認証に使用した会員IDとパスワードは，検査のために用意

されたものである。

HTTP/1.1 200 OK 

Date: Sun, 01 Apr 2012 12:00:00 GMT 
Set-Cookie: JSESSIONID=0C3FE1B62DSBSASDESA06ESDSC23F6F9 

（以下，省略）

図1 指摘事項Aを検出したときのログイン操作直後の HTTPレスポンス
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GET /mypage/progA?PID=xx&QTY=yy"><script>alert("script")</script> HTTP/1.1 

Host: www.a-sha.co.jp 

Cookie: JSESSIONID=0C3FE1B62DSBSASDESA06ESDSC23F6F9 

Referer: http://www.a-sha.eo.jp/prog0 

（以下，省略）

図2 指摘事項Bを検出したときに使用された HTTPリクエスト

HTTP/1.1 200 OK 

（中略）

<form name="form" method="post" action="/mypage/progB"> 
<table> 

<tr> 

<th>商品 ID</th>

<td><input type="text" name="PID" value="xx" ></td> 

<th>個数＜／th>

<td> 

<input type="text" name="QTY" value="yy"><script>alert("script")</script>"> 

</td> 

</tr> 

</table> 

（以下，省略）

図3 図2のHTTPリクエストに対する HTTPレスポンス

Y主任は，提示された図 1~3の内容を手掛かりに対象のプログラムのソースコー

ドを調査し，指摘事項Aと指摘事項BがPシステムにおいて，脆弱性といえるもので

あることを確認した。

〔脆弱性の影響の検討〕

続いてY主任は，脆弱性の影智について検討を行った。まず，今回の指摘事項Aと

指摘事項 Bに対して，どのような攻撃があり得るか，また，その攻撃を受けた場合，

どのような被害が予想されるかについて検討を行った。検討結果の抜粋は，表 1のと

おりである。
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指摘

事項

A 

B 

表 1 予想される攻撃と被害（抜粋）

予想される攻撃 予想される被害

クッキーに含まれるセッション IDが，非暗号化 盗聴されたセッション IDが使用され，セッション

通信時に盗聴される。 が乗っ取られる。

HTTPリクエストに挿入されたスクリプトが，ブ
窃取されたセッション IDが使用され，セッション

ラウザ上で実行されることで，クッキー内のセッ
が乗っ取られる。

ションIDが窃取される。

さらに， Y主任は，これまでに表 1の攻撃及び被害が実際に起きているかどうかを，

ログから確認することにした。

指摘事項 Aで予想される攻撃である，セッション IDの盗聴については，ログから

検出することは困難である。次善の策として，盗聴されたセッションIDが不正に使用

されたことを検出するために，同一のセッションIDが，複数の送信元 IPアドレスか

ら送信されているリクエストをログから抽出することにした。この方法では，Q正当

なアクセスを誤って検出してしまう場合と，②不正なアクセスを検出できない場合が

あるが，それらの場合については容認することにした。

指摘事項 Bに対する攻撃は，③HTIPアクセスログから検出することにした。ただ

し，この方法では| b |メソッドが使用された場合にしか検出できない。

以上の方法で過去のログを確認したところ，不正使用や攻撃は検出されなかった。

〔改修方法の検討〕

Y主任は，脆弱性への対応を行うために，まず，指摘事項 Bに該当する複数のプロ

グラムのソースコードを再度確認した。該当するプログラムの一つを図4に示す。

01: import java.io.*; 
02: import java. util. *; 
03: import javax.servlet.*; 
04: import javax.servlet.http.*; 

05: 

06: public class SearchWord extends HttpServlet { 
07: public void doGet(HttpServletRequest request, HttpServletResponse response) 
08: throws IOException, ServletException { 

09: 

10: 

11: 

12: 

13: 

14: 

response.setContentType("text/html;charset=UTF-8"); 
PrintWriter out = response. getWriter(); 

String word = request. getParameter("word"); 
St r in~ 

図4 指摘事項Bに該当するプログラム
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15: 

16: out.println("<!DOCTYPE HTML PUBLIC ¥"-//W3C//DTD HTML4.01 Transitional//EN¥">"); 
17: out.println("<html>"); 
18: out.println("<head>"); 

19: out.println("<meta http-equiv=¥"Content-Type¥" content=¥"text/html; charset= utf 
-8¥">"); 

out.println("<title>Search</title>"); 
out.println("</head>"); 
out.println("<body>"); 
out.println("<h3>Search</h3>"); 

out.println("<form action=¥"searchWord¥" method=¥"GET¥">"); 
out. println ("word<br>"); 
out.println("<input type=¥"text¥" size=¥"10¥" name=¥"word¥">"); 
out.println("<br>"); 
out.println("category(option)<br>"); 

out.println("<input type=¥"text¥" size=¥"10¥" name=¥"category¥">"); 
out.println("<br>"); 

out. println("<input type=¥ "submit¥">"); 
out. println ("</form>"); 

out.println("<br>"); 

out.println("--results --category: " + escape(category) + "<br>"); 

out.println("<a name=¥"#¥" onclick= ¥"alert('"+ escape(word) + "')¥">"); 
out.println("Previous search word"); 
out.println("</a>"); 

if (word I= null) { 
searchResult(out, word, category); 

｝ 
out. println ("</body>"); 
out.println("</html>"); 

20: 

21: 

22: 

23: 

24: 

25: 

26: 

27: 

28: 

29: 

30: 

31: 

32: 

33: 

34: 

35: 

36: 

37: 

38: 

39: 

40: 

41: 

42: 

I 
43: 

I 44: 
I 

45: 

46: 

47: 

48: 

49: 

50: 

51: 

52: 

53: 

54: 

55: 

56: 

57: 

58: 

59: 

60: 

61: 

62: 

63: } 

｝
 

public void doPost(HttpServletRequest request, HttpServletResponse response) 
throws IOException, ServletException { 
doGet(request, response); 
｝ 

private static String escape(String message) { 
／／ この関数は，messageに含まれる文字を次のように置換したString型の文字列を返す。
／／「＆」→「＆amp;」「<」 → 「＆lt;」「>」 → 「＆gt;」「"」→「＆quot;」
（省略）

private void searchResult(PrintWriter out, String word, String category) { 
／／ 検索を実行し，結果を表示する。
（省略）

｝ 

図4 指摘事項Bに該当するプログラム（続き）
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このプログラムは，利用者が入力した文字列をダイアログに表示するために，受け取

ったパラメタの値をスクリプトに埋め込み，動的にスクリプトを生成する。図 4の

| c |行目では，通常の HTMLにパラメタの値を埋め込むときと同じ方法で，
エスケープ処理を行っていたことから，生成されるスクリプトに問題が生じてしまう

ことが分かった。

Y主任は，以上の検討結果から，指摘事項Aと指摘事項Bに対する改修方針を，表

2のとおりにまとめた。

表2 指摘事項に対する改修方針

指M;:事項I:：：ロニ：：ここ：門□詞ーを設定する。
特に表 2中の指摘事項 Bの改修方針を実現するために，図 4のIc |行目
の escape関数呼出しを，新たに作成する escape2関数（図 5)呼出しに変更すること

にした。 escape2関数では，意図したスクリプトが生成されるように，まず，スクリ

プト言語の文法上必要なエスケープ処理を行った後，更に escape関数でエスケープ処

理を行う。

private static String escape2(String message) { 
／／ この関数は， messageに含まれる文字を次のように置換したString型の文字列を生成し，

／／ その文字列を escape関数に渡し，その結果のString型の文字列を返す。

// 「亡ニコ」 →「ロコロニコ」→「ロコ」
（省略）

図5 新たに作成する escape2関数

その後， Y主任は， X部長の承認を得た上で，改修作業を行い，脆弱性検査結果に

ついての対策を完了した。
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設問 1 本文中と表2中のIa |と，本文中の| b |に入れる適切な字句を，
それぞれ8字以内で答えよ。

設問2 〔脆弱性の影智の検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線①について，正当なアクセスを誤って検出してしまう場合とは

どのような場合か。 40字以内で具体的に述べよ。

(2) 本文中の下線②について，不正なアクセスを検出できない場合とはどのよう

な場合か。 40字以内で具体的に述べよ。

(3) 本文中の下線③について，どのような条件のログを検出すればよいか。 35字

以内で具体的に述べよ。

設問3 〔改修方法の検討〕について，（1),(2)に答えよ。

(1) 本文中のIc |iこ入れる適切な行番号を一つ数字で答えよ。
(2) 図 5 中の［~［ニエニコ ， ［~
には慨換の対象文字を，I― e |, |_]:__Iには置換後の文字列を，そ
れぞれ答えよ。
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問2 Webアプリケーションのセキュリティ対策に関する次の記述を読んで，設問 1~3

に答えよ。

0社は従業員数20名のインターネット通販会社であり，通販サイト（以下， Xサイト

という）で会員向けに化粧品を販売している。 Xサイトは 0社が開発し，運用している。

ある日，会員からの問合せがあり， Xサイトで管理している会員の個人情報が流出

していることが判明した。 0社は，被害拡大防止のために Xサイトを一旦停止した上

で，流出件数，原因などを明らかにするために，情報システム担当者である Vさんか

ら，セキュリティ専門会社D社のS氏に調査を依頼した。

s氏は， vさんから Xサイトのシステム構成を聞いた後，関係するログを調査した。

Xサイトでは，会員 ID及びパスワードを，データベースの m_userテーブルの

cust_id及びpwdという列にそれぞれ格納しており，ログイン機能(login.cgiプログラ

ム）では cid,pw という引数とデータベースに格納されている値を照合している。表

1は， Webサーバの HTIPアクセスログのうち不正アクセスに関連する部分の抜粋で

あり，左から順に，便宜上付けた番号，クライアントの IPアドレス， HTIPのアクセ

スメソッド， cgiプログラム名，クエリ文字列である。

〔調査結果〕

s氏が表1のHTTPアクセスログを調査した結果，次の攻撃が判明した。

・攻撃 1: IPアドレスが1_][-]の攻撃者が，［こコニ：］．cgiに対し SQLインジ

ェクションによって全会員分に当たる約8,000件の会員ID及びパスワード

を窃取していた。

・攻撃2:SQLインジェクションによって Xサイトのデータが改ざんされ，その後ア

クセスした会員の PCにマルウェアを強制的にダウンロードさせられてい

た。（表1中の20番）

・攻撃3:SQLインジェクションによってデータが改ざんされ，会員ID及びパスワー

ドを詐取されていた。（表1中の22番）

・攻撃4:不正ログインを試行されていた。

s氏は，調査結果をVさんに説明した。次は，そのときの会話の一部である。
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番号

1 

2 

3 

4 

5 

6 

7 

8 ， 
10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

Vさん：攻撃2ですが， IPアドレスがipJの攻撃者（以下，攻撃者ipJという）によっ

て，画面の一部であるバナーとして表示されるデータ (ban_url)が改ざんされ

ていたということですね。 Xサイトにアクセスした一部の会員から“ウイルス

対策ソフトが警告を表示する”という問合せがあったのは，それが原因ですね。

s氏 ：はい。会員が，改ざんされたデータを含む画面に表示された“重要なお知ら

せ”をクリックすると，攻撃者 ipJが用意した外部サイトに誘導されて，プ

ラウザが誘導先ページのコンテンツと一緒に，不正な動作を引き起こすファ

イルをダウンロードします。それから，そのファイルが，プラウザの

亡ニコで処理される過程で，ブラウザの亡ニコ道弱性を突くコ

ードを実行することで， PCが感染し，その後，別のファイルがダウンロード

されます。もし途中で PCのウイルス対策ソフトが検知，駆除しなければ，

最終的にはキーロガーとして存在していました。

表1 Webサーバの HTTPアクセスログ（不正アクセスに関連する部分の抜粋）

IP 
メソ

cgi クエリ文字列＂
ッド

ipA GET login.cgi cid=yamada&pw=fajsl334 

ipB GET login.cgi cid=cust51&pw=password 

ipC GET login.cgi cid= tanaka&pw= p7g3dfb0 
ipB GET login.c印 c1d=cust51&pw=pass 

ipB GET login.cgi cid=cust5l&pw=cust51 
ipB GET login.cgi cid=cust5l&pw= 
ipC GET search.cgi item=gf34'and select cust id, pwd, null, null from m user where'l'='l&kind=09 
ipB GET login.cgi cid=cust5l&pw= 15tsuc 
ipB GET login.cgi cid=cust5l&pw=a 

ipB GET login.cgi cid=cust5l&pw=b 
1pB GET login.cgi cid=cust51&pw=c 

ipD GET search.cgi item=gf44'union select pwd, null, null, null from m user where'1'='l&kind=09 
ipB GET login.cgi cid=cust5l&pw=d 
ipE GET login.cgi cid=custOl&pw=password 

ipG GET confirm.cgi cat=0217&iname=../1s I 
ipE GET login.cgi cid=custl2&pw=password 
ipF GET search.cgi item=gf36'union select cust id, null, null, null from m user where'l'='l&kind=9 
ipC GET confinn.cgi cat= 1127&iname= tanaka> <script>alert("test"); </script> 
ipE GET login.cgi cid=cust33&pw=password 

ipJ GET search.cgi 
item=Ob24';update m_contents set ban←-url = ban_url 11 "'> <a href="http://1vww.evil. 
example.com/?a = 4283042897">重要なお知らせ</a>

ipH GET search.cgi item=gfl2'union select cust id, pwd, null, null from m user where'l'='l&kind=09 

ipl GET search.cgi 
item=Ob24';update m_contents set ban_url = ban_url 11 "'> <script type="text/javasc 
ript" language="javascript">document.write("<html>（省略）く/html>");</script>

注° クエリ文字列は， URLデコード済である。
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vさん：なるほど。では，攻撃3についても説明をお願いします。

s氏 ：攻撃3も同じくデータ改ざんによるものですが，攻撃 2の後しばらくしてか

ら攻撃を受けており，Q攻撃 1とは異なる手口で会員 IDとパスワードの詐

取が試みられていました。

続いてS氏はVさんに，攻撃3の具体的な手口や攻撃4のログの特徴についても説

明した。

〔パスワード格納方法の検討〕

s氏は Vさんに， HTTPアクセスログの調査結果から判明した不正アクセスについ

て説明した後 SQLインジェクションに関係していた m_userテーブルを調査して気

付いたことを指摘した。次は，そのときの会話である。

s氏 ：m_userテープルを見ていて気付いたのですが，パスワードは暗号化されてい

ますよね。どのような暗号アルゴリズムで暗号化しているのですか。

vさん：暗号アルゴリズムは自作しました。例えば，元の文字列がpasswordの場合，

まず， 仁二こコ疇号で drowssapに変換し，次に［二こ二］式暗号で

espxttbqに変換します。

s氏 ：そのアルゴリズムは変更すべきです。 CRYPTREC（暗号技術評価プロジェク

ト）が電子政府推奨暗号リストに公開している暗号アルゴリズムと異なり，

自作アルゴリズムは9 | f |について公的な機関の評価を受けていない
ので推奨できません。

vさん：なるほど。それでは，修正を検討します。

s氏 ：それから，攻撃者が何度も会員登録した上で，攻撃者の指定したパスワード

とそれに対する暗号文から解読する | g |攻撃によって会員のパスワ

ードを解読された可能性が高いので，サイトの再開前に全会員のパスワード

を初期化し，初期化する前のパスワードヘの変更を禁止すべきです。

vさん：承知しました。会員にはパスワードを初期化したことを通知します。

s氏 ：それだけではなく，盆初期化する前のパスワードが解読されている可能性が

高いことも通知してください。
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その他， S氏は Vさんに，改ざんされたデータの復旧方法や攻撃に対するプログラ

ムの修正方法などを説明した。

0社は， S氏の指摘に従って，被害の状況や再発防止策などの情報を自社のWebサ

イトで公表した。その後プログラム修正，パスワードの格納方法の改善などの対策

を完了させ，全会員のパスワードを初期化して会員に連絡した上で， Xサイトを再開

させた。

設問1 〔調査結果〕について，（1)~(3)に答えよ。

(1) 本文中のI a Iに入れるIPアドレスを一つ答えよ。

(2) 本文中のI b |tこ入れる cgiプログラム名を7字以内で答えよ。

(3) 表 1に示されている IPアドレスipBによる攻撃は，ログを調査した結果，

ある特徴から不正ログインの試行と判明した。その特徴について35字以内で述

べよ。また，その不正ログイン試行対策を35字以内で述べよ。

設問2 〔パスワード格納方法の検討〕について，（1),(2)に答えよ。

(1) 本文中の I d |~| g |tこ入れる字句をそれぞれ解答群の中か
ら選び，記号で答えよ。

解答群

ア Dos イ Exploit ウ安全性 工換字

オサイドチャネル 力辞書 キ市場性 ク 選択平文

ケ誕生日 コ転置 サ分散性

(2) 本文中の下線②について，初期化する前のパスワードヘの変更を禁止する以

外に，会員に通知する理由は何か。その理由を50字以内で述べよ。

設問3 SQLインジェクションによるデータ改ざんについて，（1),(2)に答えよ。

(1) 本文中のI c |tこ入れる字句を 10字以内で答えよ。

なお，会員の PCの OS及びプラウザ本体への攻撃は実施されなかったもの

とする。

(2) 本文中の下線①について，会員ID及びパスワードを詐取する方法を 50字以

内で具体的に述べよ。
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問3 保守作業の証跡確保のための対策検討に関する次の記述を読んで，設問 1~4に答

えよ。

M社は，従業員数900名の保険会社である。 M社は損害保険業務を支援する保険シ

ステムを稼働させている。保険システムの利用者は， M社の従業員である。 M社は，

保険システムの開発をソフトウェア開発会社の Z社に委託している。また，保険シス

テムは M社のグループ会社が運営するデータセンタ（以下， DCという）に設置し，

主にM社が運用と保守を行っているが， 一部の保守作業についてはZ社に委託してい

る。保険システムは， 20台のサーバ（以下，保険サーバという）から構成されており，

保険システムのサービス（以下， 保険サーピスという）を提供するための様々なソフ

トウェアが稼働している。保険システムの構成を図1に示す。

z社が請け負っている保守作業は，機能追加などに基づく保険システムのプログラ

ムモジュールの更新，保険システムに障害が発生した場合の原因調査，本番システム

への設定変更などの作業が主である。 Z社はM社から作業依頼書を受け取ると，保険

システムを担当する 5名の保守チームの中から当該作業担当者を 1名選び，作業担当

者氏名や作業期間などを記載した作業計画書をM社に提出する。作業計画が承認され

ると，作業で使用するために，OSの特権 IDが使用可能な状態に有効化され，通知さ

れる。特権 IDとは， OSに対する全てのシステム管理特権を付与された利用者 IDの

ことである。作業担当者は通知された特権IDを使い， z社PCから保険サーバにリモ

ートアクセスを行って作業を実施する。 z社内のM社保険システム保守用LAN,M社

LAN及びDC内のDCLANはIP-VPNで接続されている。

なお， DC内の保険サーバのコンソールからの操作や電源の操作は， M 社が実施し

ている。また，保険サーバやネットワーク機器の時刻は全て同期している。

z社

FW:ファイアウォール

図1 保険システムの構成
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〔対策の検討と対策方針の策定〕

M社の同業の C社で情報濡えい事件が起きた。 C社の保守作業委託先の従業員が，

保険加入者のデータを不正に持ち出して名癖業者に売却したと報じられた。事件は，

C社が事態をすぐに把握できなかった管理上の不備に対する指摘とともに連日報道

された。 M 社の経営幹部は， C社の事件をきっかけに，自社の保険システムにおいて

も同様の問題が起きる可能性はないか早急に調査するよう，情報システム部長に指示

を出した。調査の結果，保険システムについても， Z社の保守作業において，保険加

入者の情報が保存されたファイル（以下，機密ファイルという）が，作業依頼書に指

定した範囲を超えてアクセスされるおそれがあることが指摘された。そこで，情報シ

ステム部のL主任がリーダとなり，対策を検討することになった。

検討を開始した当初は， z社の保守作業において機密ファイルヘのアクセス制御を

実施する案も出たが， M 社保守担当者から，特権 IDの運用が複雑になる上，保守作

業には緊急性が求められる場合もあり，現実的な対策ではないといった意見があった。

そこで，①L主任は Z社の作業担当者の保守作業の作業証跡を取得し，作業内容とは

無関係な機密ファイルの操作（以下，機密ファイル操作違反という）を検知する仕組

みを備えるという対策方針を立てた。本対策方針は経営幹部に報告された後， M 社役

員会議で承認された。

L主任は， z社が行う作業の操作ログを取得し，操作ログから Z社の機密ファイル

操作違反の可能性を自動検知する対策がよいと考えた。検知後に，作業者の機密ファ

イル操作違反前後の一連の操作を追跡することを想定した対策である。

〔対策実現に向けた要件と実現方式の検討〕

L主任は部下のN君に次の三つの要件を示した上で，実現方式の検討を指示した。

要件 1:保険サーバで Z社の作業担当者が行うファイル操作を，ログサーバに記録で

きること

要件 2:特定のファイルのアクセスや，特定のプロセスの起動と停止などの検知）レー

ルをあらかじめ定義でき，操作ログ上で検知ルールに一致したファイル操作

ログが見つかったときに，管理者に通知できること

要件 3:操作ログの取得を実現する上で，保険サーピスの可用性に影響を与えないこ

と
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N君は，操作ログが取得可能な製品の中でシェアの高い二つの市販ソフトウェアパ

ッケージ製品 PPl,PP2を候補とし，それぞれのパッケージ製品を利用した対策実現

方式案（以下，それぞれ案 1,案 2という）を表 1のとおり取りまとめて， L主任に

報告した。

〔実現方式案の要件の確認〕

L主任は最初に，案1,案2が要件を満たしているかどうかを確認した。 L主任は，

案 1は，ログサーバがダウンしている場合，及び②作業担当者が保険サーバのネット

ワーク設定を不正に変更して操作ログの転送を妨害した場合において，③その後，作

業担当者がある操作を実行すると，その前後のファイル操作について要件 1及び要件

2が満たされなくなると指摘した。

要件 3については， L主任は，特に案 1について，保険サーバ内のIa |と
既存ソフトウェアとの間で相互に悪影響を及ぼさないか，十分なテストを実施する必

要があると考えた。
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案 1

表1 案 1及び案2の実現方式概要

案2

• PPlを採用する。 • PP2 を採用する。

・操作ログを取得する各保険サーパに • DCLAN に中継サーバを設骰し，中継サーバに PP2 を

PPlのエージェントモジュールをイン インストールする。

ストールする。 ・操作ログは中継サーバで取得する。

・ログサーバを DCLANに設骰し，PPl ・ログサーバをDCLANに設図する。

のメインモジュールをインストールす ．Z社の保守チームには，担当者ごとに中継サーバの利

る。 用者IDを付与する。

• z社の保守作業におけるリモートアク ．Z社の保守作業におけるリモートアクセス手順は，リ
セス手順に変更はない。

・エージェントモジュールが取得するロ

グ項目は，利用者 ID,時刻（保険サー

バの時刻）及び次のいずれかである。

(a)実行されたコマン ド

(b) 操作対象ファイル名と操作（参

照，コピー，更新，削除）

(c) アプリケーションの起動と終了

モートデスクトップ接続を行い中継サーバに一旦ログ

インして．さらにリモートアクセスを行い，各保険サ

ーバにログインするように変更する。

• 取得するログ項目は， 保険サーバの利用者 ID, 時刻

（中継サーバの時刻）及び次のいずれかである。

(a) 保険サーバで実行されたコマンド

(b) 保険サーバでの操作対象ファイル名と操作（参

照，コピー，更新，削除）

（エージェン トモジュールの起動 （c) 保険サーパでのアプリケーションの起動と終了

と停止も含む） （d) Z社 PCに表示されるリモー トデスクトップ先

• PPl（メインモジュールとエージェン （中継サーバ）のウィンドウ画面のスナップシ

トモジュール）の起動と停止には，イ ョット画像

ンストールされているサーバの特権 IDI.中継サーバの利用者 IDごとに，保険サーバヘのリモ
が必要である。 ートアクセスの許可と拒否の制御ができる。

・ログサーバはM社が管理する。 • PP2 の起動と停止には，中継サーバの特権 1D が必要
・操作ログは， z社の作業担当者が保険 である。

サーバにログインしてからログアウト ．中継サーバ及びログサーバはM社が管理する。

するまでの間，取得する。 ．操作ログは， z社の作業担当者が中継サーバにログイ
ンしてからログアウトするまでの問取得する。

・操作ログは，保険サーバ又は中継サーバで暗号化してログサーパに転送する。ただし， 何らかの

理由でログサーバに転送できない場合は，暗号化して，保険サーバ又は中継サーバのローカルデ

ィスクに一時保管し，定期的にログサーバヘの転送をリトライする。

• PPl,エージェントモジュール，PP2を停止させた場合，停止操作の操作ログがログサーパに転
送された後に停止動作が実行される。

・ログサーパ上の操作ログは付屈する専用ピューアで閲覧する。

・ログサーバ上の操作ログについては，機密ファイル操作違反の隠蔽防止のために，④メッセージ

ダイジェストを使用した1 b |t幾能をもつ。
・保守作業を幾つかのパターンに分類し，パターンごとに作業内容に関係のある機密ファイルを決

定し，検知ルールを定義しておく。そうすると，z社の作業担当者が保守作業中に作業依頼西に
指定した範囲を超えて機密ファイルにアクセスした場合，ログサーバでは転送された操作ログの

記録内容を基に，あらかじめ指定されたメールアドレス宛てに電子メールを送信する。
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〔要件以外の比較検討〕

次に， L主任は要件以外の点についても検討を進めた。案 1は導入に特に大きな支

障はないと考えられた。

一方で案 2は，中継サーバが導入されることから， z社の作業担当者の作業手順や，

保険サーバなどのアクセス制御を見直す必要がある。例えば，案 2を実現するには，

二から保険サーバヘのアクセスは禁止するが，［こここコゃ M社 PCから

のアクセスは許可する必要がある。

また，案2の場合は，中継サーバを利用するための利用者IDの付与と，保守作業ご

との各保険サーパの特権IDの通知の2点の実施方法を考慮する必要がある。

しかし， L主任は，案2の場合，中継サーバの利用者IDをz社の保守チームの担当

者ごとに作成するので，保守作業を作業計画書に記載された作業担当者だけに限定す

るという，より安全な仕組みが実現できると考えた。

〔対策の実施〕

L主任は，以上の確認と比較検討の結果， z社の作業担当者の作業手順が変わる点

などの不都合があるものの，要件を実現する上で案 2の方が優れていると判断し，案

2を選択することにした。その上で，保守作業の証跡を取得するためのシステム化計

画を取りまとめ，経営幹部に報告し， M 社役員会議で承認を受けた。その後，システ

ム化作業を行い，対策を実施した。
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設問 1 ログサーバ上の操作ログの安全な保管について，（1),(2)に答えよ。

(1) 表1中のI b |に入れる適切な字句を答えよ。

(2) 表 1中の下線④について，最も適切と考えられるアルゴリズムはどれか。解

答群の中から選び，記号で答えよ。

解答群

ア AES イ SHA-1 ウ SHA-256 エ TripleDES 

設問 2 案1及び案2の実現方式について，（1),(2)に答えよ。

(1) 本文中のI a |に入れる適切な字句を，表1中の用語を用いて答えよ。

(2) 本文中のIc |, | d |に入れる適切な機器名を，それぞれ図 1
中又は表1中の用語で答えよ。

設問 3 操作ログのセキュリティについて，（1)~(3)に答えよ。

(1) 本文中の下線③のある操作とは，どのような操作か。 30字以内で述べよ。

(2) 案 1について，本文中の下線②のような操作ログの転送を妨害した上で行う

方法以外に， z社の作業担当者が保険サーバで，どのような操作を行うことに

よって，要件1の実現を妨害できるか。 25字以内で述べよ。

(3) 上記(2)の操作を M 社が検知するための，案 1の機能を用いた有効な手段を

35字以内で述べよ。

設問4 M社のセキュリティについて，（1),(2)に答えよ。

(1) 本文中の下線①の対策方針を実現することによって， z社の作業担当者の機

密ファイル操作違反を検知することができる。さらに機密ファイル操作違反を

抑止することを効果的に行うためには， M社は何を実施すべきか。 40字以内で

述べよ。

(2) 案 2について，作業計画書に記載された作業担当者だけが特権 IDを利用で

きるようにするために作業計画ごとに設定する制御を， 60字以内で述べよ。

-17 -



問4 情報セキュリティ技術者の育成に関する次の記述を読んで，設問 1~4に答えよ。

k社は，従業員数 9,000名の機械製造会社であり，本社の他，全国に工場が 8か所，

営業所が10か所ある。図1に示すとおり， K社には本社，工場及び営業所を接続した

社内ネットワークが構築されており，全社でサーバが200台， PCが5,000台接続され

ている。社内ネットワーク，サーバ及び PCの運用管理は，主として本社に勤務する

情報システム部員が担当しているが，各工場にも情報システム部員を配置して，現地

でなければ実施できない運用管理を行っている。

セグメン

図1 K社ネットワーク全体構成図

工場1~8，営業所1~10

FW:ファイアウォール
IPS:侵入防止システム

全ての PCにはウイルス対策ソフトが導入されており，図 1中のウイルス対策管理

サーバは，このウイルス対策ソフトの管理とウイルス定義ファイルの配信を行ってい

る。ウイルス対策ソフトはウイルス定義ファイルに基づきパターンマッチングによっ

てウイルスを検出するものであり，ウイルス定義ファイルは最低でも 1日に 1回は更

新されている。

〔k社の情報セキュリティ対策の現状〕

k社では過去に多くの情報セキュリティインシデントが発生しており，そのうちの

幾つかは K社の製品に関する機密情報の窃取を狙ったものと推測されている。K社で

はこの事態を重くみて， 2年前，総務部内に総員 10名の情報淵えい対策チーム（以下，
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Pチームという）を常設組織として設慨し，文書，口頭，ネットワークなど，全ての

経路での情報漏えいの予防及び情報漏えい発生時の緊急対応を実施してきた。この P

チームは，幾つかの班に分かれており，そのうちの技術班のリーダがT主任である。

〔標的型攻撃への対策の検討〕

T主任は， K社を取り巻く最近の状況から，悪意あるプログラムを電子メール（以

下，メールという）の添付ファイルとして送付してくる攻撃に注意が必要であると考

えていた。特に，①メール本文やタイトルに K社に関連した内容が含まれるなど高度

な偽装が施されており，かつ，②新たに作成された悪意あるプログラムを含んだファ

イルが添付されている，いわゆる標的型攻撃メールに対して危機感を持っており，そ

の対策について検討を始めていた。

検討を進める中で T主任は，セキュリテイコンサルティング会社から，標的型攻撃

に対応する演習のための教材ー式を入手することができた。その教材には，実際に標

的型攻撃に使用されたメール及び攻撃用プログラムを基にした，メール本文例及び疑

似攻撃プログラムであるプログラム Sが含まれていた。教材は，演習用環境で不正な

通信が発見されてから，その通信が発生した原因を突き止めるまでの演習を対象範囲

にしている。 T主任は，この教材を利用して Pチーム内で標的型攻撃に対応する演習

を行い，その結果に基づいてインシデント対応方法の改善を目指すことにした。

〔標的型攻撃に対応する演習の準備〕

T主任は演習の対象者として， Pチーム内で 1年間ほどインシデント対応を担当し

ている U君を選抜した。この演習に当たって， T主任は図2に示す演習用環境を構築

した。

なお，この演習用環境は他の全てのネットワークから切り離されている。

図2 演習用環境
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また，インシデント対応において必要になる可能性が高いと考えて，図 2の環境と

は別にパケットキャプチャ装置を用意して解析用の隔離環境を整えた。

T主任は，演習用環境内のPClが標的型攻撃に遭遇した状況を作るために，図3に

示す準備を行った。演習に使用したプログラム Sの動作は図 4のとおりであった。た

だし，図3及び図4の内容はU君には知らせなかった。

(1) 教材のメール本文例を参考に， K社に関連した内容を含んだ標的型攻撃用メールを作成した。

(2) 標的型攻撃用メールには，プログラムSを添付した。プログラムSは実行形式であるが，受信者のメー

ルソフト上では文書形式ファイルのアイコンが表示されるように偽装している。

(3) 標的型攻撃用メールを， PC2からメールサーバ経由で PClの利用者のメールアドレス宛てに送信し

た。送信に当たっては社内の実在するメールアドレスからの送信であるように偽装した。

なお，他のメールも 100通ほど送信し，標的型攻撃用メールが他のメールに紛れるようにした。

(4) 各 PCにはウイルス対策ソフトを導入した。さらに，演習で用いるウイルス定義ファイルを使用した場

合でも，プログラムSがウイルスとして検出されないことを確認した。

(5) プログラムSが動作する際の通信が， IPSによって不正な通信として検出されることを確認した。

(6) 演習の開始直前に PClにログインしてメールを受信し，メールの添付ファイルであったプログラム S

を実行した。

図3 演習の準備

(1) 実行すると，利用者に気づかれないようにPCに常駐する。

(2) 自セグメント及び近隣のセグメントに接続されたコンピュータにアクセスを試みる。その際に，相手の

コンピュータのセキュリティホールを利用する。

(3) (2)でアクセスに成功したらファイルの取得を試みる。ファイルが取得できたら，そのファイルを攻撃

者のメールアドレスに送信する。

(4) 他のコンピュータに自身をコピーして，常駐させる。ただし，演習用なので，コピーする台数，世代数

には制限を設けている。また，指定された期日を過ぎると動作を停止する。

(5) リムーバプルメディアが接続されたことを検知して，利用者に気づかれないように他のコンピュータへ

の感染経路として利用する。

I
「

図4 プログラムSの動作

〔標的型攻撃に対応する演習〕

演習用環境の準備を整えた後，T主任は U君に演習の開始を告げた。次は，その時

の会話である。

T主任 ：それでは演習を開始します。この後 IPSが不正な通信を検出するので，その

検出をきっかけにインシデント対応を実行してみてください。

U君 ：はい。本番だと思ってやってみます。
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T主任：早速IPSで不正な通信が検出されたようですよ。

対応を開始した U君は，まずIPSによる不正な通信の検出結果を確認した後，ウイ

ルス対策管理サーバ， FW及びIPSのログ分析を開始した。

FW及びIPSのログ分析の結果， U君はPClからメールサーバに対して不審なアク

セスが行われていると思われるログを発見した。次は，その時の会話である。

T主任：ここまでの演習で，標的型攻撃への理解は深まりましたか。

U君 ：はい。ウイルスとしては検知されないんですね。こうなると， PClに原因が

あるとは即座に絞り込むことができないので， IPSでの誤検知や送信元 IPア

ドレスのIPスプーフィングの可能性も調べないといけませんね。

T主任：そうですね。ただ， PClから不審なアクセスが行われている可能性があると

分かった時点で， PClを早めに切り離した方がよかったのではないでしょう

か。

その後， U君はPClを演習用環境から切り離す措置をとった。切り離したPClは，

解析用の隔離環境に接続し， PClの解析を行った。 2時間ほどしたところで U君が行

き詰まっているのに気が付いたT主任は， U君に声を掛けた。

T主任：どうやら苦戦しているようですね。

U君 ：解析用の隔離環境で行ったパケットキャプチャの結果全体と，パケットの送

信元 IPアドレスを見て， PClから不正な TCP通信が行われていることは確

認できたのですが， PClでどのような悪意あるプログラムが動いているかが

分かりません。起動中の常駐プログラム名の一覧を確認したのですが，正常

なPCとの差異はありませんでした。

T主任 ：常駐プログラムに目を付けたのはいいけれど， プログラム名を見ただけでは

十分とは言えませんね。プログラム名ぐらいは簡単に偽装できますよ。

U君 ：そうなんですか。では，悪意あるプログラムを特定するには，何を糸口にす

ればよいのでしょうか。

T主任：パケットキャプチャの結果を分析すれば，不正な通信の詳細情報が分かりま
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す。その情報の中には，当然TCPセッション情報が含まれていますよね。そ

れが糸口になりませんか。

U君 ：なるほど。今の話で③悪意あるプログラムを特定する方法を思い付いたので

解析作業に戻ります。

T主任：ところで，本番のインシデントでは証拠保全の必要があります。 PClは重要

な証拠であり保全の対象となるので，本来であればPClの複製を使用して解

析を行うことになります。今回は演習なので証拠保全の措置は省略しました

が，インシデント対応手順を考える上で証拠保全は必要な措置となるので覚

えておいてください。

U君 ：はい，分かりました。

この後U君は，下線③の方法を使って悪意あるプログラムを特定し，さらにPClの

利用者のメールアドレス宛てに到着したメールの中から不審な添付ファイルを見つけ

出した。利用者がこの添付ファイルを実行したことによって悪意あるプログラムが常

駐してしまい，他のコンピュータヘの不正な通信を行っていたことを突き止めた。

〔演習の振返り〕

U君 ：今回は何とか不審な添付ファイルを見つけることができましたが，メール本

文は総務部からの社内連絡を装っている上，送信元のメールアドレスも実在

するものであり，添付ファイルのアイコン偽装以外は不審な点は一切見当た

りませんでした。実際の状況を想定してみると，標的型攻撃は，発見が難し

いものなんですね。

T主任：そうなんです。この演習は他社で過去に起きた事例を参考にしたものです。

だから， 当社にもこの程度の攻撃があると想定しなければいけません。この

ような標的型攻撃による被害を未然に防ぐためには，全従業員への指導も併

せて行っていく必要があるのです。

演習の後， U君は従業員が社内ネットワーク上の PCで今回のような標的型攻撃メ

ールを受信して添付ファイルを実行してしまった場合，どのような被害が発生するか，

その被害への対応をどうすべきかを検討して，インシデント対応手順にまとめた。ま
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た，インシデント対応のため， PCを LANから切り離して解析作業を行っている間に，

その PCの利用者から内蔵ハードディスク内のファイルが欲しいと言われる可能性が

高いと考えた。そこで，証拠保全が可能な方法によって PCを複製した後に，Q複製

した PCからファイルを取り出す手順をインシデント対応手順に記載した。さらに，

インシデントを未然に防ぐための標的型攻撃対策を作成した。

その後， T主任はインシデント対応手順及び標的型攻撃対策を承認し， Pチーム内

の正式ドキュメントとして発行した。標的型攻撃対策に基づき， Pチームは全従業員

に対して標的型攻撃に関する指導を行った。 K社では，このような対策の効果もあり，

標的型攻撃による被害を未然に防ぐことに成功している。

設問 1 攻撃者が本文中の下線①及び下線②のような細工をする目的を，下線①につい

て40字以内，下線②について30字以内で述べよ。

設問 2 本文中の下線③の悪意あるプログラムを特定する方法とは何か。その方法を 50

字以内で述べよ。

設問3 本文中の下線④について，ウイルス感染を広めることのないように，利用者が

必要とするファイルを PCから取り出すにはどのような方法をとればよいか。そ

の方法を 50字以内で具体的に述べよ。ただし，取り出すべきファイルはウイルス

に感染していないものとする。

設問4 本文中の下線①及び下線②の特徴を持った標的型攻撃メールを受信した場合の

被害を回避するためには，従業員にどのような指導を行えばよいか。添付ファイ

ル付きメールの取扱いについて指導すべき内容を40字以内で述べよ。
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるもの及び使用できるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ティッシュ， 目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

13.午後IIの試験開始は14:30ですので，14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

I
'-

c2012 独立行政法人情報処理推進機構
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