
国
平成23年度春期 日寺別試験

情報セキュリティスペシャリスト試験

午後 I 問題

12:30~14: 00 (1時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. この注意事項は，問題冊子の裏表紙に続きます。必ず読んでください。

4. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

5. 問題は，次の表に従って解答してください。

問 1～問 4

2問選択

6. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に，受験番号を記入してください。正しく記入されていない場合は，

円 採点されません。

(3) 生年月日欄に，受験票に印字されているとおりの生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。

(4) 選択した問題については次の例に従って，選択欄の問題番号を〇印で囲んでく

ださい。

なお， 0印がない場合は，採点の対象に 〔問1, 問3を選択した場合の例〕

なりません。 3問以上0印で囲んだ場合は，

はじめの 2問について採点します。

(5) 解答は，問題番号ごとに指定された枠内

に記入してください。

(6) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 セキュアプログラミングに関する次の記述を読んで，設問1~4に答えよ。

A社は，従業員数 100名のソフトウェア開発会社である。 A社では， PC向けソフト

ウェア製品として，“青少年が安全に安心してインターネットを利用できる環境の整備

等に関する法律”に基づいた青少年有害情報フィルタリングソフトウェア（以下， B

フィルタという）を開発することとなった。

A社では， Bフィルタの開発に当たって， F主任をリーダとした開発チームを編成し

た。この開発チーム内の体制は，設計を行う Dグループ，作成を行う Pグループ及び

試験を担当するQグループの三つのグループとした。また，プログラム開発に用いる

言語は，JISX3014‘‘プログラム言語C++"（以下， C+＋という）とした。
ぜい

次は，この開発におけるセキュリティの脆弱性の発見から修正及び再発防止に至る

経緯である。

〔U皿マッチングの方式設計〕

Dグループでは， Bフィルタの概略機能を図 1のようにまとめた。その後要件定

義を経て， URLマッチングによる有害の度合いを決定する方式設計を行い，図 2の内

容のとおり決定した。

(1) Bフィルタの提供形態は，特定のブラウザ（以下， Xブラウザという）へのプラグインとする。

(2) Xブラウザから Webサイトヘのアクセスを監視し，有害情報と判定されるアクセスをブロックする。

(3) 次の要素を総合して，有害情報であるか否かを判定する。

(a) URLマッチング

アクセスしようとした URLと，有害情報の URLリストとのマッチングによって有害の度合いを決定

する。有害情報の URLリストはA社が逐次更新し，自動ダウンロード機能によって Bフィルタに取り

込まれる。

(b) キーワードマッチング

表示するコンテンツの内容と，有害情報であるか否かを判定するためのキーワードリストとのマッ

チングによって有害の度合いを決定する。キーワードリストは，青少年の保護者が設定する。

(4) 保護者による設定で，動画へのアクセスをすべてブロックすることが可能である。

（以下，省略）

図1 Bフィルタの概略機能
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(1) Xブラウザのプラグイン用インタフェースを利用し， Xブラウザから Webサイトヘのアクセスをトリガ

にしてURLマッチング処理を開始する。

なお， Xブラウザからプラグインには，利用者がアクセスしようとした URLがそのまま渡される。

(2) マッチングに先行して， Xブラウザから渡される URLを次のとおり正規化する。

・文字コード： UTF-8とする。

・U皿エンコード： RFC3986に準拠する（パーセントエンコード）。

・正規化後の文字列長： 128バイト以下とする。 128バイトを超える部分は切り捨てる。

（以下，省略）

図2 URLマッチングの方式設計結果

〔詳細設計と作成〕

Dグループでは，図 2の方式設計結果に基づいて設計作業を進め， URLをパーセン

トエンコードする機能を一つの関数として作成することを決定し，その関数の仕様を

図3のとおりとした。

void urlPercentEncode(char *dst, char *src, int n) 

返却値：なし。

効果： srcが指す文字列（終端ナル文字を含む）から dstが指す文字列に文字をすべて転記する。その

際，エンコードすべき文字を検出した場合は，当該文字をパーセントエンコードした上で dstが指

す文字列に転記する。

なお， nの値はdstが指す文字列に書き込める最大バイト数とする。

dstが指す文字列への転記に当たって，バイト数が nを超える場合は， nバイトを書き込んだ時点

で処理を打ち切って終了する。この場合， dstが指す文字列がナル文字で終了することは保証され

ない。

図3 作成するパーセントエンコード関数の仕様

その後， Pグループでは，パーセントエンコード関数の作成に取り掛かり，図 4に

示すソースコードを作成した。
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塵
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1 void urlPercentEncode(char *dst, char *src, int n){ 
2 int srcPos = 0; 
3 int dstPos = 0; 
4 

5 

6 

7 

8 ， 
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11 

12 

13 
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15 
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17 

18 

19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

char x = 0; 

while(src[srcPos] I='¥0'&& dstPos < n){ 
／＊エンコードすべきか否かを判定＊／

if(src[srcPos] =='-'11 src[srcPos] =='.'11 
src[srcPos] =='_'11 src[srcPos] =='~'| | 

((src[srcPos] >='0') && (src[srcPos] <='9')) 11 

((src[srcPos] >='A') && (src[srcPos] <='Z')) 11 

((src[srcPos] >='a') && (src[srcPos] <='z'))){ 

／＊エンコードしない場合＊／

dst[dstPos++] = src[srcPos++]; 
｝ 
else{ 

／＊エンコードする場合＊／

dst[dstPos++] ='駕＇；

｝ 

｝ 

x = (src[srcPos] & 0x00f0) ≫ 4; 
dst [ dstPos++] = x <= 9 ? x +'0': x -10 +'A'; 
x = src[srcPos++] & 0x000f; 
dst[dstPos++] = x <= 9? x +'0': x -10 +'A'; 

if(dstPos < n){ 
dst[dstPos] ='¥0'; 
｝ 
return; 

E 
図4 最初に作成したソースコード

〔脆弱性の発見〕

開発計画に基づき， URLマッチング機能だけがおおよそ完成した時点のものをプロ

トタイプ 1として，Qグループによる試験を実施した。その試験の結果，ある特定の

条件下で URLマッチング機能が正常に動作しない不具合が発見された。その結果を受

けてプロトタイプ 1の動作について詳細に確認したところ，パーセントエンコード関

数が実行された直後に，ほかの関数でフラグとして使用している変数（以下，フラグ

変数という）が想定外の値に書き換わり， URLマッチング機能が正常に動作しないこ

とが判明した。

ソースコードの調査を行ったところ，パーセントエンコード関数にバッファオーバ

フロー脆弱性があり，隣接したメモリ領域に置かれたフラグ変数が想定外の値に書き

換えられることが分かった。
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〔関数の仕様変更〕

Bフィルタの開発チームは， Bフィルタで同様の脆弱性を作り込まないようにする

ために，標準C＋＋ライプラリの文字列クラスを使用してパーセントエンコード関数を

作り直すとともに，ほかの関数においても作り直しを行った。パーセントエンコード

関数の作り直しに当たって，引数及び返却値を文字列型に変更するのに伴い， Dグル

ープでは関数の仕様を図 5に示すように変更した。その後， Pグループは図 5の仕様

に基づいた関数の作成に取り掛かり，図6のソースコードを作成した。

なお，図 3の仕様に基づく関数 urlPercentEncode()を呼び出していた部分は，す

べて図 5の仕様に基づく関数 urlPercentEncodeString()を呼び出すように修正した。

string urlPercentEncodeString(string src) 

返却値：処理済の文字列。

効果： src文字列から，返却値に文字をすべて転記する。その際，エンコードすべき文字を検出した場合

は，当該文字をパーセントエンコードした上で返却値に転記する。

図5 変更したパーセントエンコード関数の仕様

#include <string> 
#include <iterator> 

using namespace std; 

string urlPercentEncodeString(string src){ 
string dst(""); 
string: :iterator readPoint = src.[IJO; 
string: :iterator atEOL = src;[ニコ（）；
char x = 0; 

while(readPoint I= atEOL){ 
／＊エンコードすべきか否かを判定＊／

if(*readPoint =='-'I I *readPoint =='.'I I 
*readPoint =='_'11 *readPoint =='~'| | 
((*readPoint >='0') && (*readPoint <='9')) 11 
((*readPoint >='A') && (*readPoint <='Z')) 11 
((*readPoint >='a') && (*readPoint <='z'))){ 

／＊エンコードしない場合＊／

dst.push_back(*(readPoint++)); 

｝ 
else{ 

／＊エンコードする場合＊／

dst. push_back('%'); 
x = (*readPoint & 0x00f0) ≫ 4; 
X = X <= 9 ? X +'0': X - 10 +'A'; 

dst.push_back(x); 
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x = *readPoint++ & 0x000f; 
X = X <= 9 ? X +'0': X - 10 +'A'j 

dst.push_back(x); 
｝ 

｝ 
return dst; 

｝
 

図6 作り直したソースコード

図 4のソースコードでは文字列を配列として取り扱っていたので領域の境界をプロ

グラムで管理する必要があったが，図6のソースコードではIc |ので，バッフ
ァオーバフローが発生することはなくなった。

〔修正後の確認と再発防止〕

その後，Qグループでは，作り直したプロトタイプ 1を試験して，バッファオーバ

フローが発生しないことを確認した。最後に， F主任は再発防止策として，従来の A

社におけるC＋十開発標準ルールを図7に示すように改訂した。

なお，図7中の下線部は，この改訂によって追加した項目である。

1. 識別子

（省略）

2. 型・定数

—共用体の使用を禁止する。構造体の使用は，最小限にとどめる。

ーオブジェクトを生成する場合，できる限り標準C十＋ライブラリで定義されたクラスを使用する。

（省略）

3. 宣言・定義・初期化

・直接アクセス可能なグローバル変数は使用しない。必要な場合は，専用のアクセサを使用する。

ーすべてのオブジェクトは，明示的に初期化する。

（省略）

4. ポインタ・配列

ーポインタ変数に対する演算操作は禁止する。

ー文字列処理を行う場合，文字列を格納するための［こ2こコの使用を禁止する。
記列又はポインタに添字を指定して書込みを行う場合，［：~を毎回実施する。
（省略）

5. 関数

ー関数の返却値及び引数に関して，明示的に型を宜言する。

ー関数内で値を変更する場合を除き，関数の引数であるポインタはconstへのポインタとする。

弓l数としてポインタを受け取った場合，添字指定でのEこエこ］しま禁止する。
ー文字列処理を行う関数では，処理が成功したときは，原則として処理結果の文字列を返却値として返す。

（以下，省略）

図7 A社におけるC＋＋開発標準ルール（改訂版）
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この改訂によって． A社におけるプログラム開発では本件と類似した問題点を作り

込むことがなくなり，より安全なソフトウェアを提供することができるようになった。

設問 1 図6中のIa |, | b |に入れる適切なメンバ関数名（メソッド名）
を解答群の中から選び，記号で答えよ。

解答群

ア begin

オ set

イ clear

力 size

ウ end

キ start

工get

クtail

設問2 図4のソースコードで発見された脆弱性について，（1),(2)に答えよ。

(1) バッファオーバフローが発生するメモリ領域はどこか。図 4中の変数名を用

いて20字以内で述べよ。

(2) 図4の6行目から始まる while文の副文（ループ本体）の実行において，バ

ッファオーバフローが発生するための条件を，図4中の変数名を用いて 60字以

内で述べよ。

設問3 本文中のIc |では，図4で存在したバッファオーバフロー脆弱性が，図
6では存在しない技術的理由を述べている。 1 c |に入れる適切な字句を 60

字以内で述べよ。

設問4 図 7について，文字列の取扱いで本件と類似した問題点の作り込みを未然に防

ぐのに有効となるように|ここエニ］～［こここコに入れる適切な字句を，それ

ぞれ8字以内で答えよ。
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問2 ソフトウェア資産管理に関する次の記述を読んで，設問1~5に答えよ。

C社は，従業員数 400名の広告代理店である。 C社では，主にテレビ，雑誌，新聞

などのマスメディアの広告枠の販売並びに広告の企画及び制作を行っている。 C社の

すべてのサーバとPCは，ネットワークで接続されている。 C社の情報システム部のT

部長は，ソフトウェアライセンス（以下，ライセンスという）に対する違反行為が，

最近，社会問題になっているという話を聞き，ライセンスに関する社内外の状況を整

理して報告するよう，部下の U主任に指示した。 U主任の報告は図 1のとおりである。

(1) ライセンスの形態には， PCの台数， CPU数，利用者数などに応じてライセンス料を支払うものと，ラ

イセンス料不要というものがある。社内で使用しているライセンスは， PCの台数に応じてライセンス料

を支払う法人向けのものか，ライセンス料不要のもののいずれかである。

(2) 通常のライセンスに加えて，学校などの教育機関に所属する利用者だけに許諾されるアカデミックラ

イセンスや，旧バージョンのライセンス保持者だけに許諾される［：口こ：］ライセンスが提供される場

合もある。

(3) ライセンス契約違反に問われた場合は，ソフトウェア開発元から，正規のライセンス料のほかに，

［二こコ金や訴訟費用を請求される場合もある。また，海賊版の使用，許諾ライセンス数を超えるイ

ンストールなどが1 c l法に違反すると指摘された事例もある。
(4) 社内の各部門が購入するソフトウェアは，購買部が依頼を受け，発注・受領を行い，各部門に渡して

いる。各部門にソフトウェアの購入履歴はあるが，購入後のライセンス管理は行われていない。

図1 ライセンスに関する社内外の状況

〔ライセンスの実態調査〕

T部長は， U主任の報告を踏まえて， C社における保有ライセンスと，ソフトウェ

アのインストールの詳細な状況を次のような手順で調査することにした。

(1) 各部門の購入履歴から，各部門で購入したソフトウェアの名称，保有ライセンス

数などを調査し，保有ライセンス一覧表を作成する。

(2) ソフトウェアをインストールしたときに OSに記録されるソフトウェアの識別情

報（以下，インストール情報という）を利用して， PC上にインストールされている

ソフトウェアを把握し，使用ソフトウェア一覧表を作成する。

(3) 保有ライセンス一覧表と使用ソフトウェア一覧表を突き合わせる。

なお，サーバ上のソフトウェアのライセンスは適切に管理できていることから，今

回の調査は PC上のソフトウェアだけを対象とすることにした。また，ライセンス料

不要のものと OSは，調査の対象外とした。
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u主任が調査した結果，各部門で使用実態に比べて十分な数のライセンスを保有し
ていることが確認できた。ただし，ソフトウェアの使用数に比べて保有ライセンス数

がかなり多い部門も存在していた。このようなライセンスの中には，他部門が購入を

予定しているものも含まれていた。

〔ソフトウェア資産管理ツールの導入〕

u主任は，①インストール情報が記録されないソフトウェアがあることや，インス
トール情報を書き換えてソフトウェアの存在を隠ぺいするツールがインターネット上

に存在していることなどから，インストール情報による調査では把握できないソフト

ウェアが，使用ソフトウェア一覧表以外にもインストールされているおそれがあると

T部長に報告した。そこで， T部長は，ソフトウェア資産管理ツール（以下，管理ツ

ールという）の導入を経営陣に提案し，承認を得て実行に移した。管理ツールは，保

有ライセンスとソフトウェアの使用状況を管理するためのものであり，管理サーバに

導入するサーバプログラムと， PCに導入するエージェントで構成されている。管理ツ

ールの主な機能を表1に，管理サーバ上に保存される情報を表2にそれぞれ示す。

表1 管理ツールの主な機能

機能名称 機能の説明

保有ライセンス 管理ツール利用者が入力した保有ライセンスの情報を，管理サーバ上に保有ライセンス

登録機能 情報として登録する。保有ライセンス情報は，削除又は更新することも可能である。

インストール情報 PC上のソフトウェアのインストール情報を定期的に収集し， PCごとの収集インストー

収集機能 ル情報として管理サーバ上に保存する。

実行情報収集機能
PC上でソフトウェアが実行されたときに， PCのOSが採取した実行情報を収集し， PC

ごとの収集実行情報として管理サーバ上に保存する。

・収集インストール情報又は収集実行情報が，それまでになかった新しい情報の場合に

は，ライセンス未登録とマークした上で，既存インストール情報又は既存実行情報に

ソフトウェア 追加する。

比較機能 ・既存インストール情報又は既存実行情報にライセンス未登録とマークされたものが存

在する場合には，警告を表示して，管理ツール利用者に，使用ライセンス登録機能を

用いてライセンスを割り当てるよう促す。

ライセンス未登録とマークされたものに対応するライセンスの情報は，管理サーバ上の

保有ライセンス情報に余裕があることを確認した上で，使用ライセンス情報として追加

使用ライセンス 登録する。さらに，ライセンス未登録とマークされた既存インストール情報及び既存実

登録機能 行情報のうち，管理ツール利用者が指定したものについて，ライセンス未登録のマーク

を取り消す。使用ライセンス情報，既存インストール情報，及び既存実行情報は削除又

は更新することも可能である。
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表2 管理サーバ上に保存される情報

情報名称 格納されている情報 管理単位

保有ライセンス情報
ライセンス管理番号，ソフトウェア名称，購入日，ライセンス数，ライセンス購

C社全体
入申請部門など

使用ライセンス情報 ライセンス管理番号，ライセンス使用 PC名， PC利用者名，利用者所属部門など C社全体

収集インストール情報 各エージェントが収集したソフトウェアのインストール情報 PCごと

収集実行情報 各エージェントが収集した実行ファイル名，実行プロセス名などの実行情報 PCごと

既存インストール情報 以前に収集され，まだ削除されていないインストール情報 PCごと

既存実行情報 以前に収集され，まだ削除されていない実行情報 PCごと

〔管理ツールの活用〕

管理ツールを導入して 1か月たったある日，新種のウイルスが急速に感染を拡大し
ぜい

ているという情報が入ってきた。そのウイルスは， PC用のあるソフトウェアの脆弱性

を悪用して感染するもので，そのソフトウェアに特定のセキュリテイパッチを適用す

れば感染しないというものであった。 T部長が管理ツールの機能を確認したところ，

表 1中の機能で，該当するセキュリテイパッチの適用状況を把握できることが判明し

た。 C社では，管理ツールの機能を活用して，このウイルスの感染を未然に防ぐこと

ができた。

その 1週間後， T部長は，開発元のセキュリテイパッチ提供が終了したソフトウェ

アの利用が問題になっているという記事を見た。管理ツールには，インストール情報

の一部として，ソフトウェアのバージョン（セキュリテイパッチの情報を含む）を管

理する機能がある。 T部長は，この機能を活用して，開発元のセキュリテイパッチ提

供が終了したソフトウェアを抽出できるのではないかと考え，早速，活用を開始する

ことにした。

定期人事異動を 2か月後に控えたある日， T部長は人事異動のときのライセンス管

理手順に問題がないかを確認することにした。 C社では，人事異動に伴い，異動前に

使用していた PCを異動前の部門に残していく場合と， PCを異動後の部門に持ってい

く場合がある。 PC管理情報を更新するとともに， PCを異動前の部門に残していく場

合には，使用ライセンス登録機能で，使用ライセンス情報の PC利用者名を次の利用

者に更新する。 PCを異動後の部門に持っていく場合には，使用ライセンス登録機能で，

使用ライセンス情報の利用者所属部門を更新するとともに，業務内容の変更に伴って

新たに必要となるソフトウェアがあれば PCにインストールし，使用ライセンス登録

機能で使用ライセンス情報に追加登録する。
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T部長は，②異動後の部門にPCを持っていく場合にPC上と管理ツール上でそれぞ

れ更に実施すべきことがあると考え，手順に項目を追加することにした。

〔管理ツール運用上の問題点の改善〕

管理ツールを導入して 1年後，保有ライセンス情報を不正に登録されると，ライセ

ンス管理がうまく機能しないおそれがあることが分かった。現状では，管理ツール利

用者が自分自身で利用するソフトウェアであっても保有ライセンス情報を登録できる

一方，登録された保有ライセンスが購入されたライセンスであるかどうかを C社では

確認していない。このため， T部長は，管理ツール利用者は，自分自身が利用するソ

フトウェアの保有ライセンス情報を登録できないようにする運用方針を経営陣に提案

し，承認を得て実行に移した。その後， C社では，管理ツールを活用して順調にライ

センス管理を行っている。

設問 1 図1中のIa |~| c |tこ入れる適切な字句をそれぞれ答えよ。
設問2 〔ライセンスの実態調査〕において，部門内だけの調査結果からは把握できな

いが，全社としての調査結果から把握できることは何か。 25字以内で述べよ。

設問3 〔ソフトウェア資産管理ツールの導入〕において，管理ツールが，本文中の下

線①のようなソフトウェアを検出できる理由は何か。 40字以内で述べよ。

設問4 〔管理ツールの活用〕について，（1)~(3)に答えよ。

(1) ウイルスの感染を防ぐために，管理ツールの機能をどのように活用したのか。

45字以内で述べよ。

(2) 管理ツールの機能を利用して，開発元のセキュリテイパッチ提供が終了した

ソフトウェアを抽出することは，情報セキュリティの観点からどのような意義

があるか。 45字以内で述べよ。

(3) 本文中の下線②について， PC上で実施すべきと T部長が考えたことは何か。

30字以内で述べよ。

設問5 〔管理ツール運用上の問題点の改善〕において， T部長が提案した運用方針が，

保有ライセンス情報の不正登録の対策となる理由は何か。 30字以内で述べよ。
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問3 情報漏えい対策に関する次の記述を読んで，設問1~4に答えよ。

E社は，雑貨やアイディア商品の企画・販売を行う従業員数 100名の会社である。

大手通販会社や生活用品店，雑貨店，全国チェーンのドラッグストアなどを顧客にも

ち， E社ブランド商品の販売のほか，顧客のプライベートブランドで販売される OEM

商品の企画や各種イベントとタイアップした商品の企画なども手掛けている。

〔情報漏えい事故の発生と対策の指示〕

ある日， E社の従業員が帰宅後も資料を作成するために， USBメモリに商品の企画

書をコピーして持ち帰り，その USBメモリを紛失するという事故が起こった。 USB

メモリにコピーした企画書は，顧客である L社のプライベートブランドで販売される

予定の OEM商品に関するものであり， L社への事情説明と謝罪に加え，商品の企画

をやり直す事態となった。

当該商品が企画の初期段階であり，幸い大事に至らなかったが，今後，業務情報の

社外持出しに起因する重大な情報淵えい事故が発生しないとも限らないと E社社長は

考えた。そこで， E社社長は，情報システム部長を通じて，情報システム部の Y課長

に， E社における業務情報の社外への持出しの現状を調査し，必要であれば情報漏え

い対策を検討するよう指示した。

〔業務情報の持出しに関する現状調査〕

Y課長は，まず，“業務情報の持出し”を，“会社貸与のノート PC（以下，貸与 PC

という）や会社貸与の USBメモリ（以下，貸与 USBメモリという）に業務情報を保

存して社外に持ち出すこと”と定義した上で，業務情報の持出しの状況についての調

査と対策の検討を進めることにした。一方，電子メールやファイル転送などによる社

外への情報の送信についての調査と対策の検討は，別途実施することにした。

Y課長は， E社における業務情報の持出しの現状を調査するために，情報システム

部のZ君とともに従業員のうちの何人かにヒアリングを行った。

ヒアリングの結果，従業員が業務情報を持ち出す目的は，顧客との打合せ（以下，

M という）か，自宅での資料作成（以下， H という）のいずれかであることが分かっ

た。現状，いずれの場合においても申請や承認などについて規定されていない。
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Z君は， E社の業務情報の持出しの状況について，概要を表1に整理した。

表1 E社の業務情報の持出しの状況

持ち出す
持ち出す者 持出先

持ち出す業務情報（以下，持出情報という）と開示可能範囲 現状の

目的

M 

H 

持出情報の内容 開示可能範囲 持出手段

E社プランド既存商品の情報 制限なし

E社営業担当者 顧客先 OEM商品やタイアップ商品の E社内の案件関係者並びに 貸与PC

企画書及び提案書 OEM又はタイアップ先の顧客

・公開前のプレスリリース

・E社ブランド商品の企画書

・キャンペーン，プロモーシ
E社内の案件関係者 貸与PC

E社従業員 自宅 ョンなどの企画書
又は

E社ブランド既存商品の情報 制限なし
貸与USB

メモリ
OEM商品やタイアップ商品の E社内の案件関係者並びに

企画書及び提案書 OEM又はタイアップ先の顧客

貸与 PCで業務情報が持ち出された場合は， M,Hのいずれにおいても，持出先で

の業務情報へのアクセスには，その貸与 PC自体が利用されている。一方， Hにおい

て，貸与 USBメモリで業務情報が持ち出された場合は，従業員が私有する PC（以下，

私有PCという）を利用して業務情報にアクセスすることがあると判明している。

M については，顧客に資料を提示しなければならないという業務上の必要性がある

のに対し， Hについては， E社オフィス内で資料作成を実施すればよく，必要性に乏

しい。そこで Y課長は， Hのための持出しについては，禁止することを会社規則とし

て規定した上でそれを全社に周知することとし， M については，情報漏えい対策の検

討をZ君に指示した。

〔Mにおける情報漏えい対策の検討〕

Z君は， Mにおける情報漏えい対策を検討するに当たって， Mのための業務情報の

持出しに関連した情報漏えいリスクヘの現状の対応状況を表2に整理した。
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表2 Mのための業務情報の持出しに関連した情報漏えいリスクヘの現状の対応状況

情報漏えいリスク
リスクに対して

有効と考えられる対策
E社における左記対策の実施状況

・情報を秘匿するための
・情報はI a Iしていない。

（ア）盗難，紛失
持出中に貸与 PCが盗ま I a I 
れる又は紛失する。 ・①貸与 PCの安全な持運

・貸与 PCの社外での取扱方法に関する規

びに関する注意点の周知
定はない。

・社外でのインターネット
・貸与 PCによる社外でのインターネット

・持出中に貸与 PCがマ
接続の禁止

接続は禁止していない。

ルウェアに感染する。
・ウイルス対策ソフトの

・貸与PCにウイルス対策ソフトを導入済

（イ）マルウェア 導入
・会社指定ソフトウェアの規定はないが，

に感染
・マルウェアに感染した

・会社指定ソフトウェア以
従業員に貸与 PCの管理者権限が与えら

貸与 PCで情報を持ち

出す。
外のインストール禁止

れていないので，管理者権限が必要なソ

・セキュリテイパッチ適用
フトウェアのインストールはできない。

の徹底
・貸与 PCに対してセキュリテイパッチの

強制適用を定期的に実施している。

持出中に E社従業員が，

開示が許可されている対

（ウ）不正開示 象者以外に（故意又は過 開示可能範囲の周知
開示可能範囲は規定されているが，それを

失で）情報を開示してし
制限する技術的な対策は導入していない。

まう。

・プライバシフィルタの

持出中に貸与 PCの画面
利用 ー・プライバシフィルタは利用していない。

（エ）盗み見 •第三者から見られる場所
をのぞき見られる。

・貸与 PCの社外での取扱方法に関する規

での利用を禁止した規定 定はない。

の周知

Mでは，営業担当者が持出情報を持ち歩いていることに加え，②日常業務に利用し

ている貸与 PCを持ち出していることで 万ー 情報漏えい事故が発生すると被害が

大きくなるおそれがあることから， Z君は，営業担当者が業務情報を持ち出す必要を

なくし，貸与 PCの社外への持出しも禁止することが情報漏えい対策として望ましい

と考えた。そこで，情報濡えい対策として，ハードディスクなどの記憶装置をもたず

USBメモリなどの外部記憶媒体も利用できないシンクライアント端末（以下，専用端

末という）を利用する案（以下，案 1という）と，公開 Webサーバのディスク領域を

利用する案（以下，案 2という）の二つの案を提案することにした。それぞれの案で

は，貸与 PCの社外への持出しは禁止した上で，図 1のような手順によって，業務情

報を持ち出すことなく顧客に見せることができる。
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（案 1の場合）

(1) E社内のサーバ上に，専用端末からアクセス可能なディスク領域をあらかじめ作成しておく。．

(2) E社の営業担当者は，（1）で作成したディスク領域に業務情報を保存する。

(3) E社の営業担当者は，専用端末を用いて顧客先からそのサーバにVPNでリモートアクセスする。

（案2の場合）

(1) E社の公開Webサーバ上に，各顧客専用のディスク領域をあらかじめ作成しておく。

(2) 各顧客には，専用のディスク領域にアクセスするための IDとパスワードを登録しておいてもらう。

(3) E社の営業担当者は，業務情報を当該顧客専用のディスク領域にアップロードした上で，当該顧客に

ダウンロードをしておくよう依頼する。

図1 案1及び案2による顧客への業務情報の提示手順

案2の場合は，③万ー，公開 Webサーバが不正アクセスされても，業務情報が淵え

いするリスクをできるだけ小さくするための運用上の対策を併せて実施する。

案 1，案 2は，いずれも表 2の（ア）及び（イ）のリスクを| b |することがで

きる。表 2の（ウ）のリスクについては，業務として特定顧客向けの業務情報を取り扱

う以上，案 1と案 2のいずれであっても| b |することはできないので，

| c |策を取ることとし，案 1と案 2のそれぞれの場合についてどの程度
| C |できるかを検討し，次のようにまとめた。

（案1の場合）

業務情報ごとに開示が許可されている範囲を明確にし，ディスク領域に保存する

ことを周知することはできるが， E社従業員の故意又は過失による他社への情報開

示を技術的に禁止することは困難である。

（案2の場合）

アップロード時に故意又は過失で当該顧客向け業務情報を他社に開示するリスク

があるが，業務情報のアップロードに際して，④アップロードする営業担当者の上

司による確認がなされれば，そのリスクを1 c Iすることができる。

表2の（エ）のリスクについては，案 2では顧客が業務情報をダウンロードすること

によって仁ここコできる一方で，案1では仁ここコできない。

Z君は，以上の検討結果から， Mにおいては案2を採用するという対策をまとめ， Y

課長に報告し，了承を得た。
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〔対策案の見直し〕

Y課長が情報淵えい対策についで情報システム部長に報告したとき，部長から次の

コメントがあり， Hのための業務情報の持出しについて追加の検討をすることになっ

た。

(a) E社では，テレワーキングの導入を検討しており， Hは，近い将来，許可される

方向にある。

(b)当面は Hを禁止することを前提として検討を進めて構わないが，テレワーキング

の導入に伴ってHが許可された場合の対策も併せて検討しておいてほしい。

Y課長と Z君は， Hが許可された場合の対策を検討するに当たって，表2の内容を

見直し， Hのための業務情報の持出しの対応状況も含めて整理することにした。

なお，表3は，変更後の表2から，（ア）及び（イ）の行を抜粋したものである。

表 3 MとHのための業務情報の持出しに関連した情報漏えいリスクヘの

対応状況（変更後の表2の抜粋）

情報淵えいリスク
リスクに対して

E社における左記対策の実施状況
有効と考えられる対策

・情報を秘匿するための

持出中に貸与 PC又は貸 l a : ・情報は1 a lしていない。
（ア）盗難，紛失 与USBメモリが盗まれる ・貸与PC及び貸与USBメ ・貸与 PC及び貸与 USBメモリの社外で

又は紛失する。 モリの安全な持運びに関 の取扱方法に関する規定はない。

する注意点の周知

・持出中に貸与 PC又は

貸与USBメモリがマル （表2の内容に次を追記）

ウェアに感染する。 ・私有 PCにおけるマルウェアの対策状況

・マルウェアに感染した を定常的に把握できていない。

（イ）マルウェア 貸与 PC又は貸与 USB
（表2から変更なし）

・私有 PCについては，インストールでき

に感染 メモリで情報を持ち出 るソフトウェアを会社指定のものだけに

す。 制限できていない。

・マルウェアに感染した ・私有 PCについては，セキュリテイパッ

私有 PCで持出情報を チの適用は徹底できていない。

扱う。

表3に基づいて， Y課長とZ君は， Mについて検討した案1と案2をHのための案と

して読み替えたものを対策候補として検討を進めた。 Hの場合，⑤案2では，（イ）の

リスクに対する有効な対策を取ることが困難なので，案1の方が有効であると考えら
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れる。（ウ）と（エ）のリスクも検討の上で総合的に判断し， Y課長とZ君は， Mは案2,

Hは案 1で対応することとした。手順が複数となることで業務効率上の問題が生じた

場合は，手順の一本化について後日検討することとした。

Y課長は，これらを情報システム部長に報告し，了承を得た。また，社長にも概要

報告がなされ，了解が得られた。

設問 1 表 2 及び表 3 中のI~ b |. | c |につ
いて，（1),(2)に答えよ。

(1) | a |に入れる適切な字句を3字以内で答えよ。
(2) | b |, [三二］に入れる適切な字句の組合せを解答群の中から選
び，記号で答えよ。

解答群

b C 

ア 移転 回避

イ 回避 低減

ウ 低減 移転

工 低減 回避

設問2 表2中の下線①の持運びに関する注意点を15字以内で具体的に述べよ。

設問3 〔M における情報淵えい対策の検討〕について•(1)~(3Hこ答えょ°

(1) 本文中の下線②について，被害が大きくなるおそれがある理由を45字以内で

述べよ。

(2)本文中の下線③とは，どのような運用上の対策か。 45字以内で述べよ。

(3)本文中の下線④では，何を確認すべきか。 35字以内で述べよ。

設問4 〔対策案の見直し〕について，本文中の下線⑤の有効な対策を取ることが困難

な理由を55字以内で述べよ。
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問4 Webサイトのセキュリティ対策に関する次の記述を読んで，設問1,2に答えよ。

R社は，おもちゃの会員制オークションサイト（以下， Sサイトという）を運用し，

その販売手数料を主な収入源としている従業員数40名のネットオークション会社であ

る。

Sサイトは図 1のとおり，主に Webサーバ及びWebサーバ上で動作する Webアプ

リケーションであるオークションアプリケーション（以下， Rアプリという），並びに

データベース (DB)で構成されている。

PC 
I 

N社担当者
FW ：ファイアウォール

R社

注記 FWではドロップログ（通信を拒否したログ）だけを収集している。

図1 R社のシステム構成

DMZ 

内部LAN

Sサイトのサーバの管理と Rアプリの保守はR社のシステム課が担当しており，社

内LANからアクセスしている。 DBの保守においては， Webサーバにある DB接続用

クライアントツール（以下， DB接続ツールという）を使って接続する。

一方， HTMLファイルや画像ファイルなどのコンテンツファイルの保守はホームペ

ージデザイン会社である N社に委託している。 N社の担当者にはFTPでWebサーバ

にコンテンツファイルを転送するためのアカウント（以下， CNT-MGRという）が付

与されており， N社内で作成されたファイルをWebサーバに転送している。

Rアプリは， Perlで開発されたスクリプトである。 Rアプリのスクリプトには， DB

への接続情報 (DB利用者ID,パスワード），ピジネスロジック，及び画面表示処理が

含まれている。 Rアプリが DBに接続するときには， DB接続ツールとは異なる Perl

用のDB処理モジュールを利用している。 DBには，会員データが約3万件あり，暗号

化されていない状態で格納されている。
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Sサイトでは，会員のメールアドレスを会員1Dとしており，会員はSサイトのログ

インページで，会員IDとパスワードを入力してログインする。

R社のシステム課はK課長を中心に，会員向けの機能追加を目的として Rアプリの

改修に取り組んでおり，現在は設計フェーズである。

〔ペネトレーションテストによる現状確認〕

他社のオークションサイトで，会員情報の流出事件が起きたことから， R社の経営

陣はK課長にSサイトのセキュリティ対策を確認するように指示した。 K課長は現状

のセキュリティ対策の有効性を確認するために，セキュリティ専門会社である W社に，

インターネット及び N社のオフィスからのペネトレーションテスト（以下， Pテスト

という）を依頼した。表1は， W社が報告したPテストの結果である。

表1 pテストの結果

項番 問題点

V-1 
Sサイトのログインページで，pテスト用の会員 1Dによるログインが何度も失敗したにもかかわらずアカウ

ントがロックされなかった。

V-2 
Sサイトからいったんログアウトした後に，再びログインせずに， URLを直接指定することで Sサイトの会

員個人の専用情報ページを閲覧できた。

V-3 Webサーバの HTIPサーピスのせ脆ヽ 弱性を突いて， Webサーバに侵入できた。

V-4 V-3の侵入方法によってWebサーバに侵入後， Webサーバ内のファイルをFTPでR社の外部に送信できた。

V-5 CNT-MGRのパスワードを推測して， WebサーバヘのFTP接続を何度か試行し，最終的に成功した。

V-6 Webサーバヘのコンテンツファイル転送時の通信を盗聴して， CNT-MGRのパスワードを窃取できた。

V-7 
CNT-MGRでWebサーバにログインした後， Webサーバ内の DB接続ツールを実行し， DBMS標準アカウン

トの初期パスワードでDBに接続できた。

璽

午

〔セキュリティ対策の検討〕

k課長は，表1の結果を踏まえて対策の検討を行うために， W社の G氏に相談した。

G氏は表 1を見ながら，システム課のメンバから状況を聞いた上で，対策について助

言した。次は，検討時の会話である。

k課長： V-1の対策としては，ログインページで， 3回連続してログインが失敗した

らアカウントをロックし， 5分間は当該会員IDによるログインを受け付けな

くします。また， V-2の対策としては，ログアウト時に1 a 1処理を

実装します。
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G氏 ：それでよいでしょう。少し気になることがありますが，後ほど説明します。

k課長： Pテストの時点ではWebサーバのセキュリテイパッチの適用を忘れていまし

たが， V-3とV-4の対策としては，システム課がDMZに配置された全サーバ

に最新のセキュリテイパッチを適用するよう徹底します。

G氏は，サーバヘのセキュリテイパッチの適用だけでは V-4の対策として不十分で

あるので，外部向けの不要な通信を拒否するように FWのフィルタリングルール（以

下， FW)レールという）を変更することを提案した。さらに，①四包ルールに違反して

ファイルを外部送信する試みの有無をシステム課の担当者が調べるための方法につい

ても説明した。

k課長：なるほど，そうします。 V-5,V-6の対策としては，パスワードを複雑なもの

に設定し直した上で，コンテンツファイル転送時の認証方法を FTPの認証

ではなく SSHのパスワード認証に変更しようと思います。その場合，ログ

インが連続失敗したらアカウントをロックするよう SSHを設定します。し

かし， N社の担当者がN社以外からもアクセスする必要があるので，アクセ

ス元を IPアドレスで制限できません。アクセス元を限定できないのが不安

です。

G氏 ：SSHでは， IPアドレス制限に頼らなくても，認証方式を| b |iこする

ことによって，更にアクセス者を限定できます。

k課長：なるほど，そうします。最後に V-7の対策ですが，現状の Webサーバで

CNT-MGRに付与されているファイルアクセス権限は図 2のようになってい

ます。第三者によって CNT-MGRが不正に使われた場合の対処も必要ですし，

N社の担当者にも DB内の会員データの閲覧はもちろん DB接続もさせた＜

ないので， DBMS標準アカウントの初期パスワードを変更した上で， CNT-

MGRからコンテンツファイルの保守には必要のない DB接続ツールの実行

権限を削除します。それから， Rアプリで鍵長256ビットのAESを使って，

会員データを暗号化しようと考えています。その場合，暗号鍵は定数として

スクリプト内に定義します。
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・スクリプトファイルに対して，読取り，書込み及び実行が可能である。

・コンテンツファイルに対して，読取り及び書込みが可能である。

・コンテンツ保守に必要なコマンドと， DB接続ツールの実行が可能である。

（以下，省略）

図2 CNT-MGRに付与されているファイルアクセス権限

G氏は， CNT-MGRに付与されているファイルアクセス権限の現状を考慮すると， K

課長が示した対策だけでは②N社の担当者に会員データを閲覧されてしまう可能性が

残ことを説明した。さらに，本来であればコンテンツファイルの確認のために新た

に独立したテスト環境を構築し， N社にはそのテスト環境にだけアクセスさせ，本番

環境にはアクセスさせないようにすべきであることを説明した。その上で，テスト環

境を用意するまでの③暫定対策を提示した。

G氏 ：先ほどの Sサイトヘのログインに関する件ですが，多くの会員は， Sサイト

に登録しているメールアドレスとパスワードの組合せ（以下，認証情報とい

う）と同じものを，ほかのWebサイトでも登録していると思われます。Q昼

かの Webサイトで大量に盗まれた認証情報が悪用されて Sサイトにログイ

ン試行が行われ，結果として幾つかの会員 IDでのログインが成功してしま

う可能性があります。 V-1の対策のアカウントロックは一つの会員IDに対す

るログイン試行を想定しているので，大量のほかのWebサイトの認証情報を

悪用するログイン成功を防ぐことはできません。

k課長：それは， Sサイトの脆弱性ではなく会員のパスワード設定の問題ですが，な

りすまして Sサイトにログインされた場合には，我々が会員への対応に追わ

れることになるので，何らかの手を打った方がよさそうですね。

G氏は，下線④のようなログイン試行をできる限り Rアプリで検知して遮断するた

めの方法を説明した。こうしてK課長はPテストの結果について対策案をまとめ，経

営陣から承認を得た。その後対策を順調に終え，無事に新しい Rアプリをリリース

することができた。
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設問 1 pテストの結果と対策について，（1)~(5)に答えよ。

(1) 本文中のIa |iこ入れる適切な処理を解答群の中から選び，記号で答
えよ。

解答群

ア クッキーにパスワードをセットする

ウ セッション情報を破棄する

イ 再認証を行う

ェ ログを採取する
(2) 表 1中の V-6の対策として，コンテンツファイル転送時に使用するサービス

をSSHに変更した際， N社の担当者がコンテンツファイル転送時に使用するコ

マンドを， 5字以内で答えよ。

(3)本文中のIb |に入れるべき表 1中の V-5の問題を解決できる SSH
の認証方式を 10字以内で答えよ。

(4)本文中の下線①の， FWルールに違反してファイルを外部送信する試みの有

無を調べるための方法を35字以内で具体的に述べよ。

(5) 本文中の下線②の可能性について， N社の担当者がスクリプトファイルを悪

用して会員データを閲覧するための方法を 50字以内で具体的に述べよ。また，

本文中の下線③の暫定対策の内容を40字以内で述べよ。

設問 2 本文中の下線④に示すログイン試行を， Rアプリで検知して遮断するためには，

どのような条件を用いて検知することが適切か。 60字以内で述べよ。
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7. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
8. 問題に関する質問にはお答えできません。文意どおり解釈してください。

9. 問題冊子の余白などは，適宜利用して構いません。

10.試験時間中，机上に置けるもの及び使用できるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ティッシュ

これら以外は机上に置けません。使用もできません。

11.試験終了後，この問題冊子は持ち帰ることができます。

12.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

13.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

14.午後IIの試験開始は14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

量

午

お知らせ

1.システムの構築や試験会場の確保などの諸準備が整えば，平成23年 11月から ITパ

スポート試験においてCBT※方式による試験を実施する予定です。

2. CBT方式による試験の実施に伴い，現行の筆記による試験は，廃止する予定です。

3.詳細が決定しましたら，ホームページなどでお知らせします。

※CBT (Computer Based Testing) :コンピュータを使用して実施する試験。

c2011 独立行政法人情報処理推進機構
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