
国
平成22年度春期

情報セキュリティスペシャリスト試験

午後 I 問題

12:30~14:00 (1時間30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. この注意事項は，問題冊子の裏表紙に続きます。必ず読んでください。

4. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

5. 問題は，次の表に従って解答してください。

問 1～問4

2問選択

6. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に，受験番号を記入してください。正しく記入されていない場合は，

採点されません。

(3) 生年月日欄に，受験票に印字されているとおりの生年月日 を記入してください。

正しく記入されていない場合は，採点されないことがあります。

(4) 選択した問題については，次の例に従って，選択欄の問題番号を〇印で囲んでく

ださい。

なお，〇印がない場合は，採点の対象に

なりません。3問以上〇印で囲んだ場合は，

鼻諷＇

はじめの 2問について採点します。

(5)解答は，問題番号ごとに指定された枠内

に記入してください。

(6) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

〔問1'問3を選択した場合の例〕

◎ 
品

）

一い

2
問
選
択

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 Javaプログラミングに関する次の記述を読んで，設問 1~3に答えよ。

s社は，従業者数 500名（従業員 30名，パートタイマ（以下，パートという） 470

名），営業所が1か所の警備業者であり，各種イベントの警備や交通誘導警備を請け負

っている。これまで，パートの勤務時間の集計と給与計算は，手書き帳票を基にして

経理課にて行っていた。今回，情報システム課で Webアプリケーションによる勤務時

間管理システムを開発して，集計などの作業をシステム化することとした。このシス

テム化によって，毎月初めの 5営業日以内にパートが営業所に赴き， PC操作によって

自分の前月分の勤務時間集計表を印刷した後，その表に記載された勤務時間と給与支

給金額に誤りがないことを確認して押印し提出するという作業の流れとなった。

なお，パートの勤務時間は，業務監督者が記録し，専任の担当者がデータベースに

入力する。

〔システム構成〕

s社の勤務時間管理システムのシステム構成は，図 1のとおりである。

ネットワーク構成

全25台

Webサーパのソフトウェア構成

Javaサープレット

Javaサープレットコンテナ

HTTPサーバ

OS 

図1 勤務時間管理システムのシステム構成

HTTPサーバ及びJavaサーブレットコンテナはオープンソースソフトウェアを使用

しており，JavaサーブレットコンテナはJavaPlatform, Enterprise Edition 5(Java EE 5) 

に準拠したものである。また，利用者用 PCは， 25台を用意してパート全員で共用す

る。

システムの利用者1Dには， 6けたの数字からなる従業者番号を使用する。
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〔システム仕様〕

s社の情報システム課には従業員が 4名在籍しているが，これまで T君がほぼ 1人

でシステム開発，管理を行っており，今回の開発も T君が 1人で担当することとなっ

た。 T君は，これまでJavaサーブレットモデルを用いたシステム開発を経験したこと

がなかった。しかし，プログラム上でメモリを使用する際の境界チェックをしなくて

もJavaバーチャルマシンによってメモリの使用状況が管理されるために， C言語又は

C＋＋言語で開発したプログラムにおいてよく発生するIa |によるセキュリテ
ぜい

ィ上の脆弱性が発生しないという利点を重視して，Javaサーブレットモデルを用いた

開発を決定した。

今回開発する勤務時間管理システムの仕様は，図2のとおりである。

1. 勤務時間管理システムは，利用者ID及びパスワードを使用して本人確認を行う。

2. 利用者用 PC上のプラウザ操作によって， Webサーバ内のJavaサーブレットは勤務時間集計表を PDFファ

イルとして動的に作成し， HTTPサーバの Web公開領域に保存する。

なお，勤務時間集計表の作成においては既存の勤務時間集計表作成プログラムを呼び出す。

3. Webサーバ内のJavaサープレットは，勤務時間集計表ヘアクセスするためのリンク情報を含んだ HTML文

書をブラウザヘ送信する。利用者は，ブラウザ上に表示されたリンクをクリックして，勤務時間集計表をダウ

ンロードする。

4. 定期的に起動されるプロセスによって，作成から 1時間以上経過した勤務時間集計表を自動的に削除する。

臣2 勤務時間管理システムの仕様（抜粋）

〔勤務時間集計表の作成及びリンク表示のプログラム〕

T君は，図2の仕様に基づいてJavaプログラムを作成した。そのJavaプログラムの

うち，勤務時間集計表を作成して，その表へのリンクを表示する部分について図 3に

示す。プログラム完成後，仕様に基づいた機能試験を試験環境にて行い，問題がない

ことを確認した。
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package jp.co.s_sha.kinmuhyo; 

import java.io.*; 
import javax.servlet.*; 

import javax.servlet.http.*; 

public class PDFDownloader extends HttpServlet { 

private static final long serialVersionUID = ll; 

static final String KINMUHYO_LOCAL_PATH = "c:¥¥inetpub¥¥wwwroot¥¥KinmuHyo"; 

static final String KINMUHYO_URL_PATH = ",./KinmuHyo/"; 

File tempPDF; 

public void ini t () { 

（省略） ／／データベースヘ接続

｝ 

public void destroy() { 
（省略） ／／データベースから切断

｝ 

protected void doGet(HttpServletRequest request, HttpServletResponse response) 

throws ServletException, IOException { 

String tempUserID = request.getRemoteUser(); // tempUserIDに利用者 IDを代入

tempPDF = new File(KINMUHYO_LOCAL_PATH, tempUserID + ".pdf"); 

makePDF(tempUserID, tempPDF); 
response.setContentType("text/html; charset=utf-8"); 

PrintWriter out = response. getWri ter(); 
（省略） ／／定型的なHTML出力

out.println("<a href=¥"" + KINMUHYO_URL_PATH + tempPDF.getName() + 
"¥">こちら</a>からダウンロードしてください。＂）；

（省略） ／／定型的なHTML出力

｝ 

protected void doPost(HttpServletRequest request, HttpServletResponse response) 

throws ServletException, IOException { 

（省略） ／／ doGetメソッドの呼出し

｝ 

protected void makePDF(String userID, File output) 

throws IOException { 
（省略） ／＊勤務時間集計表作成プログラムを呼び出し，利用者 ID(userID)で示され

るパートの勤務時間集計表を outputで示されるファイルとして作成＊／

｝ 

｝
 

図3 勤務時間管理システムのプログラム（抜粋）
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〔トラブルの発生と対策〕

その後， S社では勤務時間管理システムの運用を開始した。しかし，パートから，

①マニュアルどおりに操作したにもかかわらず，ダウンロードした勤務時間集計表が

他人のものだったという苦情があった。この問題が発生したときには25名の利用者が

同時に勤務時間管理システムヘアクセスしていた。 T君は，この問題の原因を調査す

るためにプログラムを見直していたが，なかなか原因を特定できなかった。さらに，

最初にこの問題が発生してから 3日後に， 23名の利用者が同時に勤務時間管理システ

ムヘアクセスしていた際にも，同じ問題が発生した。

この状況を見て，情報システム課の H課長は勤務時間管理システムの運用停止を指

示するとともに， T君単独でのシステム開発には無理があると考え，セキュリティに

も詳しいシステムコンサルタントのU氏に支援を要請した。

支援を開始した U氏は，最初に図 3のプログラムを検査して，問題の原因と修正方

法を指摘した。その指摘に従い， T君はプログラムを修正し，テストを行って問題が

発生しないことを確認した。

さらに U氏は，悪意をもったパートが②他人のパスワードを使用しなくても，容易

に他人の勤務時間集計表をダウンロードできる脆弱性があることを指摘した。

指摘を受けた T君は，作成する勤務時間集計表のファイル名をランダム文字列とす

れば脆弱性は解消できるのではないかと提案した。しかし U氏は，そもそも個人情報

が記録されたファイルを Web公開領域に保存することに問題があると指摘して，脆弱

性を解消するために図2の仕様を図4のように修正することを提案した。

1. 勤務時間管理システムは，利用者1D及びパスワードを使用して本人確認を行う。

2. 利用者用 PC上のプラウザ操作によって， Webサーバ内のJavaサープレットは勤務時間集計表を PDFファ

イルとして動的に作成し， Web公開領域ではなくJavaサープレット経由でだけアクセス可能な領域に保存す

る。

なお，勤務時間集計表の作成においては既存の勤務時間集計表作成プログラムを呼び出す。

3. Webサーバ内のJavaサープレットは， L:こここ］をプラウザヘ送信する。利用者は，ブラウザの PDFプラ
グイン機能によって表示された内容を印刷する。

4. 定期的に起動されるプロセスによって，作成から 1時間以上経過した勤務時間集計表を自動的に削除する。

図4 勤務時間管理システムの修正仕様（抜粋）

その後 T君は U氏の支援を受けつつ，図 4の仕様に沿って勤務時間管理システム

の修正を行い，脆弱性が解消されたことを確認した。この結果を受けて， H課長は勤

務時間管理システムの運用再開を指示した。
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設問 1 本文中の I a |に入れる適切な字句を 15字以内で答えよ。

設問2 本文中の下線①の苦情について，（1)~(4)に答えよ。

(1) マニュアルどおりに操作したにもかかわらず，他人の勤務時間集計表をダウ

ンロードしてしまった原因について，図 3のプログラム上の変数名を用いて，

60字以内で述べよ。

(2) この苦情の原因となるプログラムのバグで発生する問題は何と呼ばれるか。

15字以内で答えよ。

(3) 上記 (2)のバグを修正するためのプログラムの変更内容を， 45字以内で具体

的に述べよ。ただし，図2に示した仕様は変更しないものとする。

(4) このプログラムに関して，上記 (2)のバグの有無を確認するためにテストを

実施したい。どのようなHTTPリクエストをどのようにWebサーバに送信すれ

ばよいか。 50字以内で述べよ。

設問 3 本文中の下線②の脆弱性について，（1),(2)に答えよ。

(1) この脆弱性を突いて，他人の勤務時間集計表をダウンロードする方法を 50字

以内で述べよ。

(2) この脆弱性を解消する修正仕様に関して，図 4中の I b |に入れる適

切な字句を20字以内で答えよ。
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問2 データの暗号化とバックアップに関する次の記述を読んで，設問 1~3に答えよ。

G社は，従業員数800名の医薬品販売会社であり，全国 15か所に営業所をもってい

る。 3か月前，ある営業所で火災が発生し，その営業所内のPCとサーバが被害を受け

た。顧客データや注文データなどの電子データが消失してしまい，顧客データを再入

力したり，顧客に注文データを確認したりするなどの復旧作業に 1か月を要するなど，

事業に大きな影響が出た。 G社の経営陣は，今後同様のデータ消失が起きないように，

営業所を対象としたデータバックアップを見直すよう，情報システム部に指示した。

また，営業所では PCに顧客データなどの機密データを保管している一方，従業員が

社外に PCを持ち出して仕事をしているので，これらの機密データの社外への漏えい

を防ぐ対策についても見直すよう，経営陣は指示した。

情報システム部の L課長は，これら二つの指示を受けて，部員の Y君にバックアッ

プ方式と機密保護方式を検討するように指示した。

Y君は，対象とするデータを整理するために，営業所に対して，保有しているデー

タの洗出しを依頼した。その結果， PCに保存されているデータのうち，バックアップ

又は機密保護が必要なものは表のとおりであった。

表 PCに保存されていて，バックアップ又は機密保護が必要なデータ

データ
バック 機密

データの取扱い データの保存形式
アップ 保護

表計算ソフトで顧客（医療機関の関係者）の連絡先な

顧客
必要 必要

どを管理している。パスワードなどによる保護はして
(a)表計算ファイル

データ いない。電子メール（以下，メールという）による表

計算ファイルの送受信は行っていない。

注文
必要 必要

顧客から送付されてくるメールの本文中に医薬品の注

データ 文が記載されており，これで注文を受け付けている。
(b)メールボックスファ

本社からメールの添付ファイル (PDFファイル）とし イル内のメール
て医薬品の仕入原価などが定期的に送付されてくる。 (MIME形式）

仕入原価
添付されている PDFファイルはパスワードなどによる

データ
不要 必要 保護はされていない。

本社からメールの添付ファイルとして送付されてくる

PDFファイルをメールから取り出して PCに保存し， (c) PDFファイル

参照している。

注 G社が使用しているメールソフトは，すべてのメールを PC上の一つのメールボックスファイルに格納する。

-7-



各営業所には，営業所内での情報共有のために医薬品のカタログデータなどを保管

しているファイルサーバ（以下，営業所サーバという）が，サーバルーム内に設置さ

れている。機密保護の観点から営業所サーパの管理状況を確認したところ，データの

管理に問題はなかった。また，営業所サーバについては容量が比較的小さいので全デ

ータをバックアップの対象にすることにした。

〔暗号化方式の検討〕

まずY君は，表中の（a)と(c)の形式のデータについて暗号化を検討した。

Y君は，暗号化の方法として， PCのハードディスクをすべて暗号化するソフトウェ

アを利用する方式（以下，ハードディスク暗号化方式という）と，従業員ごとに公開

鍵暗号方式の鍵ペアをもち，ファイル単位で暗号化を行うソフトウェアを利用する方

式（以下，ファイル暗号化方式という）の比較を行った。その結果，ファイル暗号化

方式に比べ，ハードディスク暗号化方式は G社で利用している PCでは動作速度が著

しく低下することが分かり，ファイル暗号化方式を採用することにした。

ファイル暗号化方式における暗号化は，図 1のように行われる。従業員は，暗号化

を開始するに当たって，まず秘密鍵と公開鍵の鍵ペアを生成する。ファイルの暗号化

は，ファイルごとに異なる，乱数から生成された共通鍵を使用して行われる。暗号化

に使われた共通鍵は従業員の公開鍵を使用して暗号化され，暗号化されたファイルと

ともにハードディスクに保存される。

暗号化前のファイル

従業員ごとの［］］一 万⑰誓誌晶喜合畠』し数|----―瞳登世に見＿＿――-->II暗号化

鍵ペア ｛□□＿壁号ーにーエヒ 1暗号化されたファイ、；レ 眉
注 ファイル暗号化方式によってファイルを暗号化すると，暗号化に関する情報がファイルに付加される。

図1 ファイル暗号化方式におけるファイルの暗号化

汀

また，ファイル暗号化方式におけるファイルの復号は図2のように行われる。
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従業員ごとの鍵

匡—-―＿隻号王雙二
仁

| a | 暗号化されたファイル

復号に使用------------------

汀

復号されたファイル 汀
図2 ファイル暗号化方式におけるファイルの復号

従業員が OSにログインしている状態であれば，暗号化されたファイルは通常のフ

ァイルと同様に，暗号化・復号を意識することなく利用することができる。しかし，

従業員がOSにログインしていない状態では，従業員のIb |にアクセスするこ
とができないので，ファイルが暗号化されたままの状態となり， PCからハードディス

クが外された場合でも，ハードディスクからのデータ漏えいを防止することができる。

次に Y君は，表中の (b)の形式のデータについて，暗号化を検討した。調査の結果，

G社及び顧客のメールソフトはすべてs/MIMEに対応しており，暗号メールの利用に

問題がなかったので，注文データ又は仕入原価データを含むメールはすべて s/MIME

で暗号化してやり取りすることにした。さらに， G社のすべての PCには，

こニコに基づいて評価及び認証された TPM(Trusted Platform Module)バージ

ョン1.2対応製品が搭載されていることが分かった。そこで，このTPMを用いて，フ

ァイル暗号化方式の鍵ペア及びs/MIME用の鍵ペアを安全に保管することにした。

〔バックアップ方式の検討〕

続いて Y君は，バックアップ方式の検討を行った。営業所から， PCだけが被害を

受けてデータが消失した場合は前営業日のデータに回復し，営業所全体が被害を受け

た場合は最悪でも 2週間前のデータに回復したいとの要望が出たので，これらの要望

に基づいて検討することにした。 Y君は，バックアップ方式として，図 3のように，

PCのデータを営業所サーバにバックアップし，次に営業所サーバのデータを磁気テー

プ（以下，テープという）にバックアップする方式を考えた。
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バックアッ・プ用
スクリフト

MさんのPC
NさんのPC

ハードディスク
'―---------------------------、
：共用エリア ： ,, 
薬品カタログ用フォルダ

／ カタログデータ ／／ 

別エリア

用フォルダ

バックアップデータ

用フォルダ

バックアップデータ

：＇  
I : ! 
~ ----------___.: _ -----------__ ; 

図3 バックアップ方式

営業所サーバ

バック
アップ
装置

PCのデータのバックアップを定期的に実行するため，ログアウト時に実行するバッ

クアップ用スクリプトを設定する。そのスクリプトが， PCから営業所サーバヘのバッ

クアップ処理を実行する。退社時に従業員が OSからログアウトする際に，表中の (a)

と(b)の形式のデータが，営業所サーバの個人別エリアに作成された各従業員のバッ

クアップ用フォルダ内にコピーされる。営業所サーバにファイルがコピーされる際に

は，ファイル暗号化方式によって暗号化されているものは復号された上でコピーされ

る。

営業所サーバにバックアップソフトとバックアップ装置を導入する。毎週土曜日，

バックアップソフトのスケジューラで， 1本のテープに全データのフルバックアップ

を行う。土曜日のバックアップが正常に完了していることを月曜日に確認した後，バ

ックアップ装置のテープを未使用のものに交換し，取り出したテープを営業所のサー
こん

バルームに保管する。その週の金曜日に，保管しておいたテープを梱包し，商品配送

などで利用している通常の宅配便サービスによって本社に送付する。本社では届いた

テープを 1年間安全に保管した後，古いものから順に安全に廃棄していく。

このバックアップ方式に対して L課長は，①このバックアップ方式を導入すること

によって，社外への情報漏えいのリスクが高くなる可能性があると指摘した。

Y君は， これを受けてバックアップ方式に新たな対策を加えた。
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〔バックアップ方式の検証と改善〕

Y君は，検討したバックアップ方式で運用できることを検証するために，まず，バ

ックアップ用スクリプトでPCのデータを営業所サーバにコピーし，次にPCのデータ

領域のファイルを消去した上で，営業所サーバからバックアップしたデータを PCに

戻し，データを確認した。その結果，すべてのデータが問題なく使用できたので，一

つの営業所でパイロット運用を開始した。

パイロット運用を開始して 2週間後，ある従業員の PCが故障し，マザーボードの

交換修理を行った。すると，暗号化されたデータが全く読めなくなってしまった。そ

こで，営業所サーバからバックアップしたデータを PCに戻したが，盆それでもサー

バから戻したデータの一部はPCで読めなかった。

Y君は，この原因を調査したところ， TPMの利用方法を改善する必要があることが

分かった。そこで，③ファイル暗号化方式の手順を一部修正した。修正された方式に

基づいて実施したパイロット運用の結果は順調で，順次，すべての営業所で本格運用

を開始していくこととなり， G社営業所データの，暗号化とバックアップが実施され

るようになった。

設問 1 〔暗号化方式の検討〕について，（1)~(3)に答えよ。

(1) 図1,2及び本文中のIa |~| c |に入れる適切な字句を解答群
の中から選び，記号で答えよ。

解答群

ア暗号化された共通鍵 イ公開鍵 ウ電子署名

工ハッシュ値 オ秘密鍵 カ ファイルを復号する共通鍵

(2) ファイル暗号化方式において， G社が利用している PCのTPMで必ず実行で

きる機能はどれか。解答群の中から二つ選び，記号で答えよ。

解答群

ア 暗号化された共通鍵を，ハードディスクに格納する機能

イ 共通鍵でファイルを暗号化する機能

ウ 従業員の鍵ペアを生成する機能

工乱数を生成する機能
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(3) 本文中のI _ d -Jに入れる適切な情報セキュリティに関係した評価基準

を解答群の中から選び，記号で答えよ。

解答群

ァ CC(ISO/IEC 15408) イJISQ 15001 

ウJISQ 27001 (ISO/IEC 27001) エ PCIDSS

設問 2 〔バックアップ方式の検討〕について，（1),(2)に答えよ。

(1) 本文中の下線①において，どのような情報淵えいのリスクが高くなる可能性

があるとL課長は指摘したか。 40字以内で述べよ。

(2) 上記 (1)で述べだ情報漏えいのリスクが高くなる可能性について，それに対

する対策を30字以内で述べよ。

設問3 〔バックアップ方式の検証と改善〕について，（1)~(3)に答えよ。

(1) 本文中の下線②において，読めなかったデータは表中のどれか。そのデータ

の保存形式を，表中の (a)~(c)からすべて選び，記号で答えよ。

(2) 本文中の下線②において，一部のデータが読めなかった理由を 60字以内で述

べよ。

(3) 本文中の下線③において，どのように暗号化方式の手順を修正したか。 60字

以内で述べよ。
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問3 転職サイトにおける個人情報保護に関する次の記述を読んで，設問1,2に答えよ。

P社は，従業員数30名の人材紹介会社である。コンサルタントによる人材紹介だけ

でなく，転職サイトも立ち上げている。この転職サイトには，求職者，求人企業が多

数，登録している。求職者は，転職サイトの個人プロフィール登録画面で，氏名，生

年月日，住所，電話番号，職歴などの個人プロフィールを登録する。求職者の転職サ

イトの利用は無料である。求人企業は，業種，募集職種，職務内容，給与，勤務地，

応募資格などの求人募集内容の掲載を P社に依頼する。求人企業は，求人募集時には

求人件数に応じた利用料を，採用成立時には紹介料をP社に支払う。

〔求職者の個人情報の保護〕

求職者は，求人募集内容を見て応募したい求人企業があれば，転職サイト内のそれ

ぞれの求人企業の応募入力画面を利用して応募することができる。応募入力画面では，

あらかじめ個人プロフィール登録画面で登録しておいた個人プロフィールをそのまま

利用することもできるが，新たに入力することもできる。さらに，各求人企業に対す

る応募理由などを追加入力することもできる。この応募時の個人プロフィールは，p

社の Webサーバから，求人企業に，電子メール（以下，メールという）で自動送信さ

れる。

なお，求職者の個人情報を求人企業に提供することについては，求職者から事前に

転職サイトの画面で同意を得ており，また，求人企業に対しても提供する個人情報の

利用目的を利用規約で制限しており，特に問題ないと P社は認識している。

求人企業のうち，数社から，暗号化されていないメールで求職者の個人情報を送信

することについて，漏えいする危険性があるので改善してほしいとの要望があった。

これを受けて， P社の情報システム部の F部長は，システム担当の Z主任に，メール

が盗聴される危険性を踏まえた改善案を作成するよう命じた。

z主任は， F部長の指示に従って，改善案を表1にまとめた。
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表1 個人情報を含むメールが盗聴される危険性を踏まえた改善案

l¥ 案 1 案2 案3

方式

実現

手段

利点

欠点

メールの暗号化 パスワード付きファイルの添付 求人企業向けWebページの追加

個人プロフィールを送信する 個人プロフィールを含む文書 応募があったときに，個人プロフィ

メールをs/MIME又は PGPを ファイルなどをパスワードで ールを含めず，応募があったことだ
用いて暗号化する。 保護した状態でメールに添付 けを通知するメールを送信する。求

して送信する。 人企業は，パスワード認証と TLS

(SSL)で保護されている求人企業

向け Webページから個人プロフィ

ールをダウンロードする。

秘匿性が高い。 ほとんどの求人企業で利用可 メールに個人情報を含まない。

能である。

s/MIME, PGPは，求人企業に 秘匿性が低い。パスワードの 求人企業の利用者が個人プロフィ
普及していない。 管理が必要となる。 ールにアクセスする際の手順が増

える。パスワードの管理が必要と

なる。

次は，各案を比較した際のF部長とZ主任の会話である。

z主任：案1のs/MIMEはどうでしょうか。

F部長：s/MIMEは，各求人企業が1 a |を用意するために認証サービスを年
間契約することなどが必要である。コストが掛かるから難しいだろう。

z主任：各求人企業が自社で1 a |を発行する方法は，採用できないのでしょ

うか。

F 部長：①各求人企業が自社で発行したものは，当社では［~として受け入
れられない。

z主任：当社で認証局システムを構築して，求人企業の各利用者分も含めて

| a |を発行するのはどうでしょうか。
F部長：その場合，導入コストに加えて運用コストも必要だ。

z主任：それでは， PGPはどうでしょうか。

F部長： PGPは，自社で鍵の生成システムを用意できるとしても，クライアント PC

のIb |‘ノフトが対応していないことが多く，操作手順が複雑になる
ので，一般の利用者には使いにくいだろう。案1の採用は難しいようだね。

z主任：案2はどうですか。

F部長：もし攻撃者が添付ファイルを入手したら，総当たり攻撃をかけることができ

るので，パスワードは十分に長くしないといけないね。
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z主任：最短パスワード長は， 8文字でどうでしょうか。

F部長：それでは足りないだろう。サーバヘのログインのように，②オンラインでパ

スワードを入力させる場合は，試行回数を多くできないように制限すること

もできるから 8文字程度でも十分な場合が多い。しかし，案 2の場合は，添

付ファイルを攻撃者に入手されたら，ファイルに対してオフラインで直接的

に攻撃されて試行回数が制限できない上に，解析ツールを利用して，ごく短

時間でパスワードを解析される危険性もある。だから，パスワードはかなり

長くする必要があるが，運用上はなかなか難しいだろう。

z主任：そうすると，案3でしょうか。

F部長：そうだね。案 3は，求人企業の利用者の手間が増えるという欠点はあるが，

この欠点は操作性の高い求人企業向けWebページを用意することによって補

うことができるだろう。また，当社で求人企業の利用者の初期パスワードを

管理する必要があるが，求人企業の利用者の総数から考えて，大きな手間に

はならないだろう。

F部長と Z主任は，案3を採用することにした。求人企業向けWebページの操作性

については，求職者の個人プロフィールを簡単な手順で確認できるように設計するこ

とにした。

P社では，求人企業向け Webページを追加し，各求人企業に運用方法の変更を通知

した上で，案3に沿った運用方法に切り替えた。

〔求人企業向けWebページのパスワード〕

求人企業向け Webページでは，表 2に示すような利用者 IDとパスワードを求人企

業の利用者ごとに発行し，各求人企業向けの Webページだけにアクセスできるように

なっている。求人企業の利用責任者は，最初に P社に依頼するときに，各利用者のメ

ールアドレスを含む申込書と，求人企業の登記事項証明書を郵送する。 P社では，利

用者IDは求人企業の各利用者にメールで送信するが，③初期パスワードの通知書は登

記事項証明書に記載された所在地気付で利用責任者あてに一括して郵送している。求

人企業の各利用者は，初めて求人企業向け Webページにログインしたときには，パス

ワードを変更してから利用する。

なお，初期パスワードの通知書は，パスワードを変更した後も，各利用者が保管す

るようにP社からお願いしている。
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表2 求人企業向けWebページの利用者 IDとパスワード

項目 生成方法／設定方法 例

利用者ID
P社が，求人企業の利用者に対して，登録順に 1人に一つずつ

00000099 
割り振る連続番号（数字8けた）。

初期パスワード
利用者IDを3倍した数字の下 8けたと，発行日（西暦 4けた，

0000029720100405 
月2けた， 日2けた）を合わせた 16けたの数字。

パスワード
初回ログイン時に，求人企業の利用者が設定する。 8けた以上

A9d3&jw27 
の文字列で，英字，数字，記号が使用可能。

このような方法で運用していたところ，求人企業のQ社から 3名の利用者を含む申

込みがあり，各利用者の初期パスワードを利用責任者あてに郵送した。その 3名の初

期パスワードを見たQ社の利用責任者は，④他人の初期パスワードを推定可能である

という問題があると， P社に指摘した。 F部長と Z主任は，その指摘に対して，直ち

に改善を行った。

また，別の問題点として，パスワード変更後にパスワードを忘れたという問合せが

しばしば発生するようになった。そこで， z主任は，図のようなパスワード再設定手

順を追加することを考え， F部長に提案した。

(1) 求人企業の利用者が，パスワード再設定の申請ページに利用者IDを入力する。

(2) Webアプリケーションが自動的に，パスワード再設定の申請があった旨と，パスワード再設定の実行

ページの URLを， P社に登録されている利用者のメールアドレスあてにメールで通知する。第三者から

のアクセスを避けるためにURLには十分に長いランダムな文字列を含める。

(3) 求人企業の利用者が， URLの示すパスワード再設定の実行ページにアクセスし，新パスワードを入力

すると新パスワードが設定される。

(4) パスワード再設定の実行ページの URLを通知後， 20分以内にアクセスがない場合は，実行ページの

URLを自動的に無効にする。

図 求人企業向けWebページのパスワード再設定手順（当初案）

F部長は，⑤図のパスワード再設定手順では第三者にパスワードを再設定されてし

まう危険性があることを指摘し， z主任に対応を指示した。 z主任は， F部長の指示に

従い，⑥パスワード再設定手順を見直し，再提案した。

その後 P社では， z主任の再提案を採用して，見直し後のパスワード再設定手順

での運用を開始した。
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設問 1 〔求職者の個人情報の保護〕について，（1)~(4)に答えよ。

(1) 本文中の［二ここコ， L二王二」に入れる適切な字句を9 |/]/_lに
ついては10字以内で9 | b |については5字以内で答えよ。
(2) F部長が，本文中の下線①のように述べている理由を30字以内で述べよ。

(3) PGPでは，通常，証明書のフィンガプリントを確認するが，正しいフィンガ

プリントの入手方法として安全と考えられるものを一つ挙げ， 30字以内で述べ

よ。

(4) 本文中の下線②を実現する対策の内容を50字以内で具体的に述べよ。

設問2 〔求人企業向けWebページのパスワード〕について，（1)~(4)に答えよ。

(1) 本文中の下線③について，初期パスワードの通知書の郵送先を求人企業の登

記事項証明書に記載された所在地としたP社の意図は何か。 40字以内で述べよ。

(2) 本文中の下線④について，問題を解決するためには初期パスワードをどのよ

うに生成すればよいか。 30字以内で述べよ。

(3) 本文中の下線⑤について，総当たり攻撃以外には，どのような手口で第三者

にパスワードを再設定されてしまうか。 40字以内で述べよ。

(4) 本文中の下線⑥について， z主任の考えた見直し案はどのようなものであっ

たと考えられるか。 40字以内で述べよ。
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問4 ウイルスの駆除及び感染防止に関する次の記述を読んで，設問1~4に答えよ。

k社は，従業員数 1,000名の事務機器販売会社である。 K社には，人事総務部，営

業部，商品管理部，情報システム部がある。 K社のネットワークは図 1に示すとおり，

DMZと社内ネットワークで構成されている。社内ネットワークは，内部サーバネット

ワークと部ごとの部門ネットワークに分割されている。社内ネットワーク上の PCか

ら，インターネット上の Webサーバヘのアクセスは， DMZのプロキシサーバを経由

して行うように，各PCのブラウザが設定されている。

L3SW:レイヤ3スイッチ
L2SW:レイヤ2スイッチ

ファイアウォール

r ----------―1―----------------------------------------------
I 社内ネットワーク

:-・・・・・・・・・・・・・・;.::.:==:::;・・・・・・・・・・・・・・・・.,r・・・・・・・・,:.:.:::.:=.:.:・・・・・・・・1 

三贔` ｀．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．、,..............................,..............................

部門ネットワーク

図1 K社のネットワーク（抜粋）

〔新種ウイルスの感染と駆除〕

ある日，情報システム部の A主任は，営業部の C課長から， PCの動作がおかしい

ので調べてほしいとの依頼を受けた。 A主任は，早速， C課長の席を訪れ， PCの状態

を確認したところ，全般的に動作が非常に遅く，業務に支障を来す状態となっていた。

ハードウェアやソフトウェアの障害についてログを確認したが，障害発生を示す記録

は見当たらなかった。そこで， A主任は，ウイルス感染を疑い，その検査を行うこと

にした。 K社では，図 2に示すウイルス駆除手順が決められており， A主任はその手

順に従って作業を進めた。
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(1) 感染が疑われる PCを社内ネットワークから切断する。

(2) 情報システム部では，最新のウイルス定義ファイルを入れた CD-ROMを作成し，その CD-ROMを用

いて， PCのウイルス対策ソフトのウイルス定義ファイルを最新に更新する。

(3) すべてのハードディスクドライプに対してウイルス検査を行い，検知されたウイルスの駆除を行う。

(4) すべてのウイルスの駆除を行った後，社内ネットワークに接続する。

(5) OSとアプリケーションのセキュリテイパッチの適用状態を確認して，もし未適用のものがある場合

は，最新のセキュリテイパッチまですべてを適用する。

図2 K社のウイルス駆除手順

しかし，手順（3)まで行ったが，ウイルスは検知されなかった。セキュリテイパッ

チの適用状態を確認したところ，前月にリリースされた OSのセキュリテイパッチが

適用されていないことが判明した。そこで， A主任は， PCを社内ネットワークに接続

した上で， OSに対して最新のセキュリテイパッチまでをすべて適用した。この時点で，

PCの状態を確認したが，最初に確認したときと同様な状態であった。

A主任は，情報システム部の B課長に状況を説明して，指示を仰いだところ，現在

導入されている I社製ウイルス対策ソフトとは異なるベンダのウイルス対策ソフトで，

ウイルス検査を試みるよう指示があった。そこで， PCを社内ネットワークから再び切

断して， I社製ウイルス対策ソフトをいったん削除した後J社製ウイルス対策ソフト

を導入し，再度，検査を行ったところ， Xウイルスを検知したという警告が表示され

た。 A主任は， X ウイルスの駆除を行い，駆除が成功したと表示されたことを確認し

た。その後，J社の Webサイトで， Xウイルスについで情報収集を行った。その結果，

X ウイルスは新種のウイルスであることと，図 3に示す感染方法と特徴が報告されて

いることが分かった。
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Xウイルスは，次の二つの感染方法をそれぞれ，同ーサプネット内の，自らの IPアドレスを除くすべて

のIPアドレスに対して， IPアドレスの昇順に試みる。
ぜい

感染方法 1 OSの脆弱性（りを攻撃することによる感染

OSの脆弱性を攻撃して，感染しようとする。この動作を 10分間隔で行う。

感染方法2 OSの管理者 IDに対するパスワード辞書攻撃による感染

OSの管理者 IDとしてよく使用される識別名のアカウントに対して，よく使われる約 1,000個のパ

スワードを使用した攻撃を試みて，管理者権限を取得した上で， X ウイルス自身をコピーし実行す

ることで感染しようとする。この動作を 30分間隔で行う。

また，三つ目の感染方法として， PCに接続されたすべての USBメモリに対し，次の方法を試みる。

感染方法3 USBメモリを媒介する感染

USBメモリに Xウイルス自身のコピーと，自動実行ファイルを作成して，別の PCにその USBメ

モリが接続されたときに感染しようとする。

感染した PCの動作の特徴として，次のことが確認されている。

特徴 1 Xウイルス自身は動的リンクライプラリであり， OSのシステムプログラムの一部として起動

されるので，そのプロセスの停止を行うことはできない。

特徴 2 Xウイルスはインターネット上の特定のWebサーバに接続し，決められた名前のファイルをダ

ウンロードした後，そのファイルを実行しようとする。今のところ，その Webサーバに決めら

れた名前のファイルが存在しないので，ダウンロードは失敗する。 Webサーバヘの接続には，

プラウザのプロキシ設定情報を利用する。この動作を 60分間隔で行う。

注（1) この脆弱性に対するセキュリテイパッチは前月にリリースされている。

図3 Xウイルスの感染方法と特徴

〔Xウイルス駆除手順の作成〕

A主任は，J社製ウイルス対策ソフトをすべての PCとサーバに導入することは，費

用的な問題ですぐにはできないことや， I社製ウイルス対策ソフトでも近々検知できる

ようになると思われることから， C課長以外の PCについては，J社製ウイルス対策ソ

フトの導入は，ひとまず行わないことにした。そこで， X ウイルスの感染方法と特徴

から， X ウイルスに特化した駆除手順を作成することにした。駆除手順を作成するに

当たっては，感染 PCの特定方法， Xウイルスの駆除作業，感染防止策の三つを検討

した。まず， X ウイルスの感染方法と特徴を基にして，感染 PCの特定方法を検討し

た。 Xウイルスに感染したPCの特定方法を図4に示す。

-20 -



特定方法 1

感染方法 1から，部門の L2SWの空きポートに接続したパケットモニタで，［こ口ここlパケットを監
視し，連続した［こエこコに対して昇順に問い合わせ，［ここ：~ PCを，感染 PCと
して特定する。 （部門のL2SWには，モニタポートは付いていない。）

特定方法 2

特徴 2から［こエこコサーバのログ解析を行い，［ここニコに接続を試みている PCを，感染 PC

として特定する。

図4 Xウイルスに感染した PCの特定方法

Xウイルスの駆除作業については，J社から無償で提供されている， Xウイルス専用

駆除ツールを利用することにした。

感染防止策については，感染方法 1~3に対応して，それぞれ，図 5の感染防止策 1

~3を行うこととした。

なお， Xウイルスに感染していないPCだけではなく，QXウイルスの盟憚ミに成功し

たPCにも，図5の感染防止策を行うことにした。

感染防止策 1

OSとアプリケーションの脆弱性を解消するために，一時的に②特別な接続方法で社内ネットワークに

疇し，内部サーバネットワーク上にあるパッチ配信サーバから，セキュリテイパッチのダウンロードを

行い，最新のセキュリテイパッチまでを適用する。

感染防止策2

| f|  
感染防止策3

USBメモリの使用を規則で禁止するとともに， USBメモリ接続時の自動実行機能を， PCの設定で無効

化する。

図5 Xウイルスの感染防止策

以上の検討結果を踏まえ，図6の駆除手順を決めた。

(1) 感染PCを特定する。（具体的な方法は図 4参照）

(2) 感染PCを社内ネットワークから切断する。

(3) 感染PCに， Xウイルス専用駆除ツールを利用する。

(4) 駆除が成功したと表示された場合は，（5）へ進む。そうでない場合は，その PCの使用を禁止し， X ウ

イルス専用駆除ツールの更新を待って再度駆除を試みるか，ハードディスクドライプを初期化して， OS

とアプリケーションの再インストールを行う。

(5) 感染防止策 1~3を実施する。（具体的な方法は図 5参照）

(6) 社内ネットワークに接続する。

図6 Xウイルスの駆除手順
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〔Xウイルス駆除の実行〕

A主任は，情報システム部員とともに，まず，図 6の(1)を実施した。その結果，

営業部で使用している 180台の PCのうち， 30台が感染 PCであることが分かった。

その他の部門ネットワークで，感染 PCは発見されなかった。これら 30台の感染 PC

のうち 23台については，前月のセキュリテイパッチが適用されていなかった。残り 7

台については， OSの管理者 IDのパスワードが，感染方法 2で使用されるパスワード

辞書のものと一致していた。

また，営業部員へのヒアリング調査の結果，この Xウイルス感染は，ある営業部員

が，自宅で仕事をしようとファイルを持ち帰るときに使用した，個人所有の USBメモ

リからの感染が発端であることが判明した。

これら 30台の感染 PCに対して， Xウイルスの駆除手順に従って，情報システム部

員が駆除作業を行い，無事， Xウイルスの駆除を完了した。また， Xウイルスに感染

していないPCに対しても，感染防止策を実施し， Xウイルスヘの対応を完了した。

その後， B課長は，セキュリテイパッチ適用の時期を， PCの利用者の判断にゆだね

ていたことが， X ウイルスの感染を広げた原因の一つと考え， K社が保有するすべて

の PCへの強制的なセキュリテイパッチ適用と，サーバヘの速やかなセキュリテイパ

ッチ適用の方法を検討するよう， A主任に指示した。

設問 1 図3中の特徴 2について，感染 PC上のファイルを攻撃者のサーバにアップロ

ードするようなプログラムのファイルがダウンロードされた場合，どのような被

害が発生する可能性があるか。 30字以内で具体的に述べよ。

設問2 感染PCの特定方法について，図4中のIa |~| e |に入れる適切
な字句を答えよ0 | a |についてはプロトコル名を 5字以内で9 | b |, 
| c |についてはそれぞれ 10字以内で9 | d |については 5字以内で，
| e |については20字以内で答えよ。

設問 3 本文中の下線①について，駆除に成功した PCに対して，感染防止策をとらな

かった場合には，どのようなことが起こり得るか。 15字以内で述べよ。

設問4 図5の感染防止策について，（1),(2)に答えよ。

(1) 感染防止策 1を実行するに当たって，下線②のように接続する必要がある。

特別な接続方法を 50字以内で具体的に述べよ。

(2) 感染防止策 2として,| f |に入れる適切な字句を， 30字以内で述べよ。
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〔メモ用紙〕
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7. 途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が回収されてから

静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
8. 問題に関する質問にはお答えできません。文意どおり解釈してください。

9. 問題冊子の余白などは，適宜利用して構いません。

10.試験時間中，机上に置けるもの及び使用できるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆又はシャープペンシル，鉛筆削り，消しゴム，定規，時計（アラー

ムなど時計以外の機能は使用不可），ハンカチ，ティッシュ

これら以外は机上に置けません。使用もできません。

11.試験終了後， この問題冊子は持ち帰ることができます。

12.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

13.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

14.午後IIの試験開始は 14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。
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