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平成21年度秋期

情報セキュリティスペシャリスト試験

午後II 問題

14:30~ 16: 30 (2時間）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. この注意事項は，問題冊子の裏表紙に続きます。必ず読んでください。

4. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

5. 問題は，次の表に従って解答してください。

問1, 問2

1問選択

6. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に，受験番号を記入してください。正しく記入されていない場合は，

採点されません。

(3) 生年月 日欄に，受験票に印字されているとおりの生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。

(4) 選択した問題については，次の例に従って，選択棚の問題番号を〇印で囲んでく

ださい。

なお，0印がない場合は，採点の対象に 〔問2を選択した場合の例）

なりません。 2問とも〇印で囲んだ場合は，

はじめの1問について採点します。

(5) 解答は，問題番号ごとに指定された枠内

に記入してください。

(6) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

号

法

番

方

題

択

問

選[」

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 認証・認可基盤構築の実施計画に関する次の記述を読んで，設問1~4に答えよ。

x社は，従業者数 10,000名の大手小売業である。 X社は，各事業組織の独立性が高

く，それぞれが必要な業務システムを開発し，情報システム部は主に基盤の提供，業

務システムの開発ガイドラインの提供及び業務システムの運用管理を行っている。

.CIOは，． ITガバナンスが不十分であると認識しており，効率的な IT運用を図ると同

時に，セキュリティ管理の強化や技術標準の確立などを急ぐ必要があると考えている。

x社は戦略的に経営統合を行い，成長を図ってきた。現在， Y社と 1年後の経営統

合を目指して交渉を進めている。

x社の経営トップは，経営統合のためには，統合両社の従業者による情報共有や連

携作業を安全にかつ効率よく行う必要があると考えている。そこで， CIOは，情報シ

ステム部に対して， IT施策の実施を加速し， Y社との経営統合に間に合わせるよう指

示を出した。情報システム部では，プロジェクトチーム（以下， Pチームという）を

編成して検討を始め，まず，認証—・認可基盤の構築が必要であると判断し， CIO に報

告した。 CIOの承認を受け， Pチームは認証・認可基盤構築の実施計画を策定する作

業に入った。

〔X社情報システム群の概要と認証・認可基盤構築の基本方針〕

x社には，図 1に示す大小合わせて 100の業務システム（以下， X社情報システム

群という）が存在する。多くのシステムは， Web技術に基づいたもの（以下， Web方

式という）であるが，基幹業務システムの一部には， Web方式でない独自技術に基づ

くクライアントサーバ方式（以下,C/S方式という）も存在する。 C/S方式の業務シス

テムについては，今年度後半に， Web方式に再構築することを計画している。

現行の業務システムには，購買システムのように，アプリケーションプログラムに

認証機能が組み込まれているもの（以下，アプリ認証方式という）と，研究開発シス

テムのように，アプリケーションプログラムが稼働している Webサーバの前段にリバ

ースプロキシ型の認証サーバを設置しているもの（以下，プロキシ認証方式という）

がある。

Pチームでは，これまでの X社情報システム群の問題を洗い出し，認証・認可基盤

構築についての基本方針を決定するために集中検討会を行うことにした。
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DB：データベース
DIR：ディレクトリ
Rep:リポジトリ

Web方式を使った他シス

図1 X社情報システム群の概要

買システム

集中検討会では，利用者認証，アクセス権付与管理，利用者認証・認可に用いるデ

ィレクトリ（以下，ディレクトリという）の統合，利用者認証・認可に用いる情報

（以下，利用者情報という）の維持管理の 4点について現状と問題を整理し，改善策

の検討を行った後， Y社との経営統合に備え， Y社の従業者による X社情報システム

群の利用について検討を行うことにした。

〔利用者認証に関する現状と問題〕

利用者1D体系については，従業者番号に基づいた利用者 1Dを使用している業務シ

ステムが多いが，従業者の氏名に基づいた利用者IDを使用している業務システムもあ

る。そのため，利用者は，各業務システムに利用者 ID,パスワードなどを入力する際

に混乱したり，覚えきれなかったりするという問題が起きている。

〔アクセス権付与管理に関する現状と問題〕

x社では，組織変更に伴う役職に対する役割や職掌の変更が頻繁に発生する。例え
ば，請求書にかかわる業務は，現在は営業部の担当であるが，過去には営業部と独立

した，ほかの組織が担当したこともあった。また，組織横断的なプロジェクトチーム

が組織されて業務を遂行することも多く，従業者が複数の組織に属したり，複数の役

割を同時にもったりすることも，しばしば発生している。そのため， 1人の従業者に

よる業務システムヘのアクセスでも，所属組織や役割によって，使用できる機能を限
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定することが必要になってきている。

さらに，以前から，業務システムによっては不必要なアクセス権が利用者に与えら

れていて，セキュリティ上好ましくないという意見があった。

〔ディレクトリの統合に関する現状と問題〕

現在の X社情報システム群の業務システム名，システム方式，認証方式，ディレク

トリの実現方法，登録されている利用者1D数及び利用者情報を表に示す。

ディレクトリについては，業務システムごとに構築され維持運用されているので，

統合化などによって，運用効率及びコストの改善を図るよう CIOから指示されている。

そこで， Pチームでは，標準技術である LDAP規格に準拠しているディレクトリは統

合できるのではないかと考え，調査を行った。しかし，①LDAPを使用する業務シス

テムを調査した結果，いずれも LDAP規格に準拠した製品を使用しているにもかかわ

らずディレクトリを容易に統合できないということが分かった。

表 x社情報システム群の業務システム一覧とディレクトリの実現方法など
＇ 業務 シスアム 翌 ディレクトリシステム名 方式 の実現方法

利用者1D数 利用者情報

購買 c/S方式 アプリ LDAP 4,000 
LDAP標準スキーマに加え．拡張属性として

認証方式 “担当業務”を定義して使用

顧客管理 C/S方式
アブリ

独自 5,000 
RDBの列として．利用者 ID.バスワード．

認証方式 権限区分を定義して使用

人事管理 C/S方式
アプリ LDAP 3,000 

LDAP標準スキーマである“inetOrgPerson"
認証方式 を使用

営業管理 Web方式 アプリ 独自 6,000 
RDBの列として，利用者 ID,パスワード，

認証方式 権限区分を定義して使用

研究開発 Web方式 認ブ証ロ方キ式シ LDAP 1,000 
LDAP標準スキーマに加え．拡張属性とし．て
“研究区分”を定義して使用

情報共有 Web方式 ブロキシ LDAP 10,000 
LDAP標準スキーマを使用。 X社従業者全員

認証方式 にアクセス権付与

．．． . ．． ． ．． ． ．． ． • ． ． ．． 

〔利用者情報の維持管理に関する現状と問題〕

次に Pチームは，利用者情報である利用者の認証情報（利用者 ID,パスワードな

ど）と認可情報（アクセス権付与などの設定情報）の維持管理について，現状と問題

を調査した。
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現状では，利用者認証・認可機能は，業務システムごとに個別に実装されており，

利用者情報も，業務システムごとに維持運用されている。

各業務システムの利用者情報の維持管理は，システムごとに決められたシステム管

理者によって行われている。業務システムを新たに利用開始する従業者は，その業務

システムの管理者に対して，利用者情報の登録申請を行っている。

利用者情報の業務システムヘの登録及び削除は，小規模な業務システムでは，シス

テム管理者が管理台帳に基づいて手作業で行っているが，購買システムなどの基幹業

務システムでは，個別に開発した利用者管理機能で行っている。利用者1Dの新規作成

やアクセス権の追加が必要になった場合には速やかに処理が行われるものの，②烈且

者1Dやアクセス権の一部が不要になった場合に その削除処理が忘れられることがし

ばしばある。

以上のとおり，検討項目 4点について現状と問題を整理した。これらの問題を解決

するために， Pチームでは，まず，実際のアクセス権付与の状況を具体的に調査する

ことにした。

〔主要業務システムにおけるアクセス権付与状況の調査〕

調査には，システムモデリングの手法を用いることにし，職務の遂行者を抽象的に

類型化したアクタ（例えば，営業部員，営業部長）ごとのアクセス権付与状況を洗い

出した。具体的には，システム再構築を予定している購買システム及び顧客管理シス

テム，並びに企業活動の中心となる営業管理システムに絞り，アクタごとのアクセス

権付与の状況について調査を行った。購買システムは購買部で，顧客管理システム及

び営業管理システムは営業部で使用されている。

Pチームは調査結果を図 2のとおり整理した。業務機能は，業務対象と業務操作か

ら成っている。例えば，顧客管理システムでは，顧客情報という業務対象に対して入

力更新という業務操作を行う業務機能があり，その業務機能に対するアクセス権が，

アクタである営業部員に付与されている。営業管理システムにおいては営業部長に対

して，購買システムにおいては購買部長に対して，すべての業務機能に対するアクセ

ス権が付与されている。 Pチームでは，営業部長及び購買部長に付与されているアク

セス権が本当に必要なのかどうか，確認すべきであると考えた。
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購買システム

業務機能 アクタ

業務対象 業務操作
購買事務員 購買 購買

（派遣従業者） 部員 部長

購買
同意

゜゜゜
依頼書

発注 照会

゜゜゜起案書 処理

゜゜゜支払
管理

゜゜゜請求書
申請

゜゜゜承認

゜顧客管理システム

業務機能

専顧客情報堕竺
削除

アクタ

営業事務員百薔薔頁営業部長

- I O I -
0 I O I 0 
- 0 -

営業管理システム

業務機能 アクタ

業務対象 業務操作
営業事務員 営業 営業

（派遣従業者） 部貝 部長

見積書
作成

゜゜゜承認

゜作成

゜゜゜契約書 発行申請

゜゜発行承認

゜請求書
作成

゜゜゜発行承認

゜売上 申請

゜゜報告書 承認‘

゜購買 申請

゜゜゜依頼書 承認

゜
図2

〔凡例〕

0：アクセス権あり ー：アクセス権なし

業務システムにおけるアクタごとのアクセス権付与の状況（抜粋）

そこで，従業者による業務の実態についてヒアリング調査を行い，

を使って図3のとおり整理した。

ユースケース図

購買業務

’―-------------------------------i 
購買部
．．．．．．．．．．癸．．．．．．．．．I
買事務員i
i従業者）i

癸 l
買部貝 i 

癸I
・一買部長 i ．．  ........................ 

営業管理業務
r-----------------------------------------
i 

------

累i;~-~-------------------- 長
~

”
互
＾
閤
癸
緬
癸
”
―

営
i
営
~

..... 

3旦；歴こ）：業務機能
図3 業務の実態についてのヒアリング調査結果（抜粋）

：アクタとそのアクタが使用する業務機能の対応
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図 3のユースケースは，業務システムの業務機能と，その業務機能を使用するアク

タを示している。図 3を職務規程と照らし合わせたところ，問題になる利用実態はな

かった。

次に，この図 3を用いて，内部統制上の問題がないか，また，図 2・に過剰なアクセ

ス権付与がないかを分析した。

購買業務では，営業部が発行した購買依頼書に対し，購買部員が発注基準に従って，

購買同意又は購買不同意の決定を行い，これを購買依頼書同意機能を使って処理する

（業務量が多い場合には部長も当業務を行う場合がある）。購買同意の場合には，発注

起案書の申請を購買部員又は購買事務員（派遣従業者）が発注起案書処理機能を使っ

て行い，同じ発注起案書処理機能を使って購買部長が承認の処理を行う。③この購買

業務には アクセス権、与の問題はなかったが 部統制上の問題が見つかった。そ

こで，購買部で職務規程を見直してもらい，その結果に基づいて，情報システム部で，

どのように業務システムで対応すべきか検討することになった。

営業部の業務には，顧客管理業務と営業管理業務がある。顧客管理業務は，顧客情

報を保守する業務である。 X社では，顧客ごとに 1人又は複数の担当の営業部員が付

いている。顧客情報の入力更新及び削除に関する業務は，営業部長は実施せず，個々

の顧客を担当する営業部員だけが実施している。この業務には内部統制上の問題もア

クセス権付与の問題もなかった。

営業管理業務については，事前に営業部長の申請によって，部長の代行を務める営

業部員にアクセス権が付与され，営業部長が不在の際，業務機能を使用する場合があ

る。営業部の業務には，内部統制上の重大な問題はなかったが，アクセス権付与に関

して問題が見つかった。

〔利用者認証に関する問題の解決〕

Pチームは，今年度後半，すべての業務システムを Web方式に再構築し，シングル

サインオン（以下， SSOという）を導入することで， X社情報システム群の現状の利

用者認証に関する問題の解決を図ることにした。
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〔アクセス権付与に関する改善策の検討〕

Pチームでは，調査を通して，組織変更や職掌変更などに伴うアクセス権付与管理

を効率的に行うための仕組みが必要であるという結論に至り，各種アクセス制御の方

式を比較検討した。その結果，業務に必要な最小限のアクセス権だけを付与すること

が実現しやすくなり，組織変更や職掌変更などに伴うアクセス権付与管理を効率的に

行えるという理由で，ロールベースのアクセス制御を選ぶことにした。ロールベース

のアクセス制御では，アクタに対するアクセス権をロールという単位で付与する。こ

こでロールとは，組織内における一定の権限や責任を伴う業務上の役割を意味する。

Pチームでは，一つ以上の業務対象と一つ以上の業務操作との組合せに対するアク

セス権をロールとして定義することにした。手始めに，営業管理システムにおける営

業部長用のロールについて検討を行った。営業管理システムでは営業部長に一つ以上

のロールが定義できると考え，図 4に示す定義案を作成し，議論した結果，案4を採

用することにした。

案 1 案2

業務機能
営業部長用

ロール群
業務機能

営業部長用

ロール群

業務対象 業務操作
営業部長

ロール1
業務対象 業務操作

営業部長 営業部長 営業部長

ロール2-1 ロール2-2 ロール2-3
見積書 作成，承認

゜
見積書 作成，承認

゜作成， 作成，
契約書 発行申請，

゜
契約書 発行申請．

゜発行承認 発行承認

請求書
作成．

゜
発行承認

請求書
作成，

゜
発行承認

売上報告書 申請，承認

゜
売上報告書 申請．承認

゜購買依頼書 申請．承認

゜
購買依頼書 申請．承認

゜案3 案4
← • 

業務機能
営業部長用

ロール群
業務機能

営業部長用

ロール群

業務対象 業務操作
営業部長

ロール3
業務対象 業務操作

営業部長 営業部長 営業部長

ロール4-1 ロール4-2 ロール4-3
見積書 承認

゜
見積書 承認・

゜
-

契約書 発行承認

゜
契約書 発行承認

゜請求書 発行承認

゜
請求書 発行承認

゜売上報告書 承認

゜
売上報告雹 承認

゜購買依頼書 承認

゜
購買依頼書 承認

゜（凡例）

0:アクセス権あり ー：アクセス権なし

図4 営業管理システムにおける営業部長用ロールの定義案（抜粋）
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ほかの業務システムにおいても，案 4と同様の考え方に基づいてロールの定義を行

う方針にした。 Pチームでは，ロールベースのアクセス制御を実現するために，Qム

事管理システムヘの管理項目の追加と人事管理システムの運用見直しを行うことにし

た。

(Y社従業者へのアクセス認可方式の検討〕

次に， Pチームは， Y社の従業者に， X社情報システム群へのアクセスを認可する

方式について検討を行った。 Y社との経営統合では，顧客情報などを共有することが

想定されている。顧客情報などを共有するための要件は二つある。まず第一に， X社

情報システム群は， Y社情報システムの利用者認証結果に基づいて， Y社従業者に X

社情報システム群へのアクセスを認可する。第二に，同様に， Y社の情報システム群

は， X社従業者に， Y社の顧客情報を管理する情報システム群へのアクセスを認可す

る。このようなことを実現する技術の一つに 1D連携技術があるという意見が出た。

ID連携技術とは，お互いに信頼する組織間で，それぞれが管理する利用者の利用者

IDを結び付けることによって，複数の組織間のシステム利用において，利用者認証が

一度だけで済むSSOを実現する技術である。

Pチームは，検討した結果， 1D連携技術を採用する方針に決めた。

〔ID連携技術の検討〕

Pチームの中で 1D連携技術検討の担当となった E君は， ID連携技術の選定につい

て，セキュリティコンサルタントのF氏に助言を求めた。次はF氏のE君への説明で

ある。

F氏：私は， SAML(Security Assertion Markup Language) 2.0という標準技術を使っ

た1D連携のシステム構築の経験があります。 SAML2.0では，異なる製品間の

相互運用性について，技術標準を策定する団体が主導して試験を行い，検証結

果を公表しています。

E君：相互運用性が高い技術であれば， X社の技術標準として採用しやすいですね。

F氏：そうですね。仕組みについてご説明します。図 5が， SAML2.0を使って SSO

を実現する場合のメッセージフローです。この図にある SP（サービスプロバイ
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ダ）は，認証された利用者に対して業務アプリケーションなどのサービスを提

供する側の機能で， IDP(IDプロバイダ）は，利用者認証の結果を SPに提供

する機能です。利用者がSP上の Webアプリケーションを利用する場合に， SP

が利用者に対してWebアプリケーションのサービスを提供してよいかを判定す

る必要がありますが，この判定のために SPは1 a |をブラウザ経由で

IDPから受け取ります。

サーピスにアクセス要求

認証要求メッセージを

ブラウザ経由でIDPに送信

HTTP GET --------_ 
--—ーサインオンしていなければ利用者認証を行う一ー一

認証応答メッセージを

プラウザ経由でSPに送信

仁ニコ検証

図5 SAML2.0によるssoのメッセージフロー

E君：なるほど，分かりました。

F氏：Y社にも SAML2.0のSPを導入したとします。この場合， X社の利用者が， X

社情報システム群の認証サーバ，つまり， IDPで一度認証を受ければ，

仁エコずるまでは， X社と Y社の Webアプリケーションは利用者が個

別にサインオンしなくても利用可能となります。

検証済製品には Y社が導入しているものも含まれており， Y社と協議した結果， 2

社間での ID連携には問題がないことが判明した。そこで， Pチームは， SAML2.0を

採用することに決めた。
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〔X社情報セキュリティポリシの改訂〕

Pチームでは，セキュリティ強化及びITによる内部統制の強化を図り，認証・認可

基盤との整合性を確保するために， X社の情報セキュリティポリシを改訂すべきであ

ると考えた。図 6に改訂した情報セキュリティポリシ（以下，改訂ポリシという）

（案）の改訂部分を示す。改訂ポリシ（案）は Pチームでの確認と情報システム部内

での審査を経た後，経営会議で正式に承認され， 2か月後に発効することになった。 P

チームは，各業務システムに対して，発効後 1年以内に改訂ポリシに準拠するように

求めることとした。

（省略）

<K-2.情報システム利用者の識別，認証及び認可＞

(K-2-1)情報システムの利用者には，利用者の役割や職務に応じた業務上の必要性に基づいて．必要最小限

のアクセス権を与えること。

(K-2-2)情報システムは．権限の分離原則に基づき利用すること。

(K-2-3)利用者にアクセス権を付与する業務は．次に示すように適正に行うこと。

（以下．省略）

図6 X社の改訂ポリシ（案）の改訂部分

〔認証・認可基盤の全体方式の決定〕

P チームでは，認証・認可基盤の全体方式を決定するために議論を重ねた。次は， •P

チームのリーダであるG主任とメンバのHさんの会話である。

G主任：現行の業務システムの利用者認証方式を ssoに統一し，各業務システムを
SPとして構築するためにはどのような変更や作業が必要か説明してくれない

か。

Hさん：アプリ認証方式の場合には，プログラムの構造をかなり変更する必要がある

ので，移行作業には時間が掛かりそうですが，技術的な問題はなさそうです。

プロキシ認証方式の場合には， Webサーバの接続先を，今まで使用していた

認証サーバから， SSOサーバに切り替えます。各 Webサーバが SSOサーバ

のインタフェースに対応可能であることは調査済ですので，容易に移行が可

能だと思います。いずれの方式でも， SSOを実現するためには 1D連携技術

に対応したソフトウェアを追加で導入します。
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G主任： Y社との経営統合への対応を含め，利用者認証については，移行についても

技術的にめどが立っているようで安心したよ。しかし，利用者情報の維持管

理に関しては，どのような方式にするのがよいのかね。

Hさん：総合的に考えて，図 7に示す方式がよいと思います。人事管理システムから

提供される利用者に関する情報と図 4で検討したロールの定義を認証・認可

情報リポジトリで一元管理します。それを利用者管理機能によって， SSOサ

ーバと各業務システムのディレクトリに反映させます。

社内
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I
•
9

注網掛けは．認証・認可基盤を表す。

図7 X社情報システム群の認証・認可基盤の全体方式

G主任：そうすると，各業務システムの対応は，どうなるのかね。

Hさん： SSO対応以外にも個々の業務システムの⑤システム改修と運用見直しが必要

です。

G主任：分かった。検討作業を続けてくれたまえ。

以上のようにして， Pチームによる集中検討会は終了し，認証・認可基盤構築の実

施計画が社内に発表され，認証・認可基盤の構築が開始された。
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設問 1 ID連携技術について，本文中及び図5中の［こここコ，［こェニコに入れる

適切な字句を，それぞれ 10字以内で答えよ。また，図 5中のI_¢_Jには，
プラウザにおける動作を示す適切な字句を8字以内で答えよ。

設問2 X社情報システム群の問題について，（1),(2)に答えよ。

(1)本文中の下線①について， LDAP規格に準拠しているディレクトリを容易に

統合できない理由を， 40字以内で述べよ。

{2) 本文中の下線②の現状がもたらすセキュリティ上の問題を， 40字以内で述べよ。

設問3 X社情報システム群の主要業務システムにおけるアクセス権付与状況の調査と

改善策の検討について，（1)~(4)に答えよ。

(1) 図 3を参照して，顧客管理業務について営業部長に付与されるロールに許可

すべき業務対象及び業務操作を答えよ。

(2) 本文中の下線③の問題を解決するためには，発注起案書処理機能を二つに分

離すべきである。その理由を，内部統制上の観点から60字以内で述べよ。

また，どのように分離すべきか。分離後の発注起案書処理のユースケースに

ついて，“業務操作”と“アクタとそのアクタが使用する業務機能の対応＂を図

3に倣って示せ。

(3)営業管理システムの営業部長用ロール定義案として案 4が選ばれた理由を二

つ挙げ，それぞれ45字以内で述べよ。

(4)本文中の下線④について，追加される管理項目を 10字以内で答えよ。また，

運用見直しの内容について， 50字以内で具体的に述べよ。

設問4 本文中の下線⑤について，営業管理システムを例にとり，システム改修の内容

を二つ挙げ，それぞれ40字以内で述べよ。
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問2 社内LANの見直しに関する次の記述を読んで，設問1~5に答えよ。

A社は，従業員数 1,000名の電子部品メーカである。都心に本社，郊外に工場があ

り，全国の主要都市に拠点オフィス（以下，本社，工場，拠点オフィスを事業所とい

う）をもつ。本社には，営業部，総務部及びシステム部があり，拠点オフィスには，

営業部に所属する従業者（従業員，派遣従業員及びアルバイト）が常駐している。エ

場には，総務部，システム部，設計部及び製造部がある。

A社の主力製品は，独自の先端技術を用いた電子部品であり， CADシステムを用い

た設計を行っている。近年では顧客の要望にこたえた特注品も生産するようになり，

高い技術力と短納期で売上を伸ばしている。

A社では，受注，生産及び出荷データを管理するネットワーク（以下， Sネットワ

ークという）と設計データを管理するネットワーク（以下， Tネットワークという）

を利用している。 Sネットワークには本社業務サーバと工場業務サーバなどが接続さ

れ， Tネットワークには開発サーバと製造サーバなどが接続されており，二つのネッ

トワークはつながっていない。

〔セキュリティ区画の構成〕

A社のセキュリティ区画の定義を表1に示す。

表1 A社のセキュリティ区画の定義

名称 定義 該当するエリア

極秘区画 極秘情報及び機密情報を取り扱う領城
サーバエリア

設計エリア

機密区画
機密情報を取り扱う領域（例外的に極秘情報を保有又は通過

執務エリア
させる場合には適切な対策を施す）

原則として極秘情報及び機密情報を取り扱わない領城（例外

一般区画 的に極秘情報又は機密情報を保有又は通過させる場合には適 作業エリア

切な対策を施す）

本社は，サーバエリア及び執務エリアから構成されており，拠点オフィスは，執務

エリアだけで構成されている。工場は，サーバエリア，設計エリア，執務エリア及び
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作業エリアから構成されている。極秘情報とは，機密性が極めて高く，設計部など一

部の従業員にしか開示しない情報で，開発中の製品データや高度な技術的ノウハウが

含まれる。機密情報とは，極秘情報に次いで機密性が高く，発注者である顧客などと

の間で機密保持契約が結ばれている場合だけ当該顧客に開示できる情報で，受注情報

や生産管理情報が含まれる。設計部員は，極秘情報及び機密情報を扱う場合は設計工

リアで作業を行っている。

機密区画への立入りは，磁気カードによる認証が必要である。極秘区画への立入り

及び退出の際には，磁気カードによる認証に加えて指紋認証も必要である。一般区画

への立入りについては，特別な認証制限を行っていないが，工場においては，敷地外

から敷地内に入る際に，外来受付で従業員証又は入構証の提示による入構管理を行っ

ている。従業員証と入構証のどちらも保持していない場合には，その都度，臨時の入

構証が発行される。各エリアの業務従事者を表2に示す。

表2 各エリアの業務従事者

エリアの名称 業務従事者

サーバエリア システム部に所属する従業員

設計エリア 設計部に所属する従業員

執務エリア 総務部，営業部及び製造部に所属する従業者

作業エリア 製造部に所属する従業者，運送業者など

A社の情報セキュリティポリシでは，次のことを規定している。

・極秘情報を保存するサーバが接続された LANを，機密区画又は一般区画の LAN

と接続する場合には，ファイアウォール（以下， FWという）によるアクセス制

御を行う。

・機密区画の PCから極秘情報を保存するサーバヘのアクセスは，原則禁止するが，

許可する場合には，適切なアクセス制御を行う。

〔Sネットワークと内線電話構成の概要〕

Sネットワークは，本社業務サーバが接続された本社 LAN,工場業務サーバが接続

された工場LAN,拠点LAN及びこれらのLANを接続するデータ通信用の専用線で構
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成されている。 Sネットワークと内線電話の構成を図1に示す。 Sネットワークで取り

扱う情報には，機密情報が含まれる。本社LAN及び拠点LANには，各事業所におい

て使用する業務用のPC（以下， GPCという）が接続されている。工場LANには，エ

場内で使用する GPCのほかに，無線接続が可能な GPC（以下， NPCという）と無線

アクセスポイント（以下， APという）で構成される無線LANが含まれる。
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PR :ブリンタ
電話：多機能電話機

注 破線は音声通信用回線を示す．

図1 Sネットワークと内線電話の構成

本社業務サーバでは受注管理アプリケーションが稼働しており，本社及び拠点オフ

ィスの営業担当者は，執務エリアに設置されたGPCを用いて，受注管理アプリケーシ

ョンに受注データを入力する。入力された受注データは，受注管理アプリケーション

の夜間バッチによって集計され，工場業務サーバに転送される。工場業務サーバでは
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生産管理アプリケーションが稼働しており，集計された受注データは生産データ及び

出荷データの二つにまとめられる。生産データは製品型番別の生産数を集計したもの

であり，出荷データは出荷先の顧客別に製品型番，納品数及び納品日をまとめたもの

である。工場では，製造部の担当者が，工場の執務エリアに設懺されたGPCを用いて，

生産指示書として生産データの印刷を行い，それに基づいて製品を製造する。完成し

た製品は，作業エリア内の製品保管庫で保管され，顧客向けに出荷される。工場の製

造部の担当者は， NPCから無線 LAN経由で工場業務サーバにアクセスし，出荷デー

タに従って製品を出荷する。 NPCは共用の PCであり，全員が同じアカウントでログ

インして使っている。無線 LANには， WPA2方式を採用している。生産指示書及び

NPCは，作業を行う都度，作業エリアに持ち出して使用し．，使用後は執務エリアにお

いて保管している。

A社の内線電話は，各事業所に設置されたPBXと電話によって構成されており，各

事業所のPBX間は音声通信用の専用線によって接続されている。

本社業務サーバ，工場業務サーバ，本社と工場のルータ及びPBXは，サーバエリア

に設置されている。一方，各拠点オフィスのルータ及びPBXは，施錠ラックに格納さ

れ，各拠点オフィスの執務エリアに設置されている。

〔Tネットワークの概要〕

A社では， CADシステムと連動した製造装置を 5年前に導入し，設計工程及び製造

工程の効率向上を図っている。 Tネットワークは，これらの製造装置の導入時に構築

されたものであり，開発LAN及び製造LANで構成されている。開発LANには，開発

サーバ及び設計エリアの PC（以下， KPCという）が接続されており，開発サーバで

はCADシステムの製品開発用アプリケーションが稼働している。製造 LANには，製

造サーバ，執務エリアの PC（以下， SPCという）及び作業エリアの製造装置に組み

込まれた PC（以下， MPCという）が接続されている。 Tネットワークの構成を図 2

に示す。
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工場

設計エリア 執務エリア 作業エリア

製造LAN

図2 Tネットワークの構成

図2中の開発サーバに保存される CADデータは極秘情報に該当するので， A社の情

報セキュリティポリシに従い，開発 LANと製造LANは， FWを介して接続されてい

る。また，製造LANの一部は，作業エリア内にも敷設されている。作業エリア内のネ

ットワークケーブルは，電線管によって保護されている。

設計部では， KPCを用いて開発サーバ上の設計中の電子部品に関する CADデータ

にアクセスし，電子部品の設計を行っている。 KPCには， CADシステム専用の端末ア

プリケーションがインストールされており，開発サーバとはCADシステム固有のプロ

トコルで接続する。設計部において電子部品の設計が完了し，商品化が決定したら，

その製造に用いるデータ（以下，製造データという）は，開発サーバから製造サーバ

へ移され，製造サーバで管理される。製造部では， SPCから製造データにアクセスし.,

各種製造装置に製造データを入力して製品を製造する。

Tネットワークの構築当時は，同一規格品の生産が主であり，製造データには極秘

情報に該当するものは含まれていなかった。しかし，特注品の生産増大に伴い，製造

データには極秘情報に該当する独自のノウハウが含まれるようになってきている。つ

まり，製造サーバにも極秘情報が保存されてきており，この現状は A社の情報セキュ

リティポリシに違反しており，製造LANの情報セキュリティ対策がシステム部におい

て大きな課題になっている。
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〔A社の経営課題〕

A社では，拠点オフィスが増えたことに伴い，内線電話のために設置している専用

線の維持費負担が経営課題の一つとなっている。また，顧客からの製品仕様の変更要

求に迅速に対応するために，本社又は拠点オフィスの営業担当者と工場の設計担当者

との間で迅速に情報連携を行う必要があり，製品仕様変更の打合せでのCADデータの

積極的活用が課題となっている。この二つの課題への取組みのため，現在は接続され

ていない Sネットワークと Tネットワークの統合を含む，社内 LANの再構築が経営

会議で決定された。また，これを契機に，将来のテレビ会議システムの導入も視野に

入れて検討するよう指示があった。この社内LANの再構築は，システム部が主管とな

って進めることになった。

〔音声通信とデータ通信の統合〕

まずシステム部では，検討の結果，次の基本方針を定めた。

•音声通信とデータ通信は統合した上で，専用線は IP-VPN に変更する。

・既存の電話は1P電話端末（以下， IP電話という）に謹き換え，社内 LANに接続

する。

この基本方針を伝えた上で，音声とデータの通信を統合する方式の提案を SIベンダ

のB社に求めた。それに対してB社からは， SIPを採用したSIPサーバを含むシステ

ム提案があった。

B社の提案した SIPサーバは，音声通信用のサーバであり， IP電話のアドレス情報

の管理，呼制御及び構内電話交換を行うものであった。接続を確立する過程と接続を

切断する過程では， SIPサーバが通信制御に介在し，電話番号から相手の IPアドレス

を検索して接続要求を転送するなどの処理を行う。接続が確立されてから切断される

までの通話を行う過程では， IP電話同士が直接通信を行う。

工場のネットワーク構成の見直しは，工場のシステム部に所属している C君が担当

することになった。次は， C君とB社のセキュリティエンジニアのD氏の会話である。

C君：工場では， Tネットワークの FWを通して， Sネットワークと Tネットワーク

を接続することを検討しています。音声とデータの通信を統合する際に注意す

べき点を教えてください。
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D氏：IP電話間の通話に使われるプロトコルである RTPは， UDPポート番号の使用

範囲が広く，かつ，使用するポート番号を動的に割り当てます。そのため,FW 

のパケットフィルタリングでは，広範囲な UDPポート番号を許可する必要が

あります。これに対して， SIP対応機能をもつ FW（以下， FWxという）がベ

ンダ各社から提供されています。 FWxでは，通話時に割り当てられたポート番

号による•IP 電話間のアクセスだけを許可し，それ以外のアクセスを遮断するこ

とができます。

C君：それでは現在Tネットワークで使用している FWは，利用を継続することが

できないのでしょうか。

D氏：利用を継続することは可能です。しかし， SIP対応機能をもたない FWは，音

声パケットの通信に利用されるポートを動的に開閉することができないので，

①FWxに置き換えることの効果は大きいと思います。

C君：開発 LANの IPアドレスが，本社 LANのIPアドレスと重複しているのです

が， NATなどのアドレス変換を行う場合についての問題はありませんか。

D氏：現在の FWでアドレス変換を行う場合には，パケットのルーティングができな

いので， IP• アドレスを一部変更して重複がないようにしておく必要があります。

C君：分かりました。 Sネットワークと Tネットワークの統合を検討する際に考慮す

ることにします。

〔SネットワークとTネットワークの統合〕

C君の検討結果を基に作成した， A社の新ネットワークの構成を図3に示す。
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一サーバエリア

図3 新ネットワークの構成

C君は， Sネットワークのプライベートアドレスの振り直しを行うとともに，現在

使用中のFWをFWxに懺き換え， SネットワークとTネットワークを,FWxを介し

て接続することにした。さらに，営業担当者と設計担当者との間で情報を共有する必

要があることから，事業所間において特注品の設計に関するデータを共有するための

サーバ（以下，情報共有サーバという）を，新規に導入することにした。これによっ

て，設計担当者が，営業担当者との設計変更の打合せの際に，極秘情報を削除した共

有データを作成して情報共有サーバに保存することで，営業担当者もそのデータを本

社及び拠点オフィスから参照できるようになった。

設計エリアのIP電話と GPCは，開発LANに接続することにし，工場の執務エリア

のIP電話及びSPC並びに作業エリアの IP電話は，工場LANに接続することにした。

SPcを工場LANに接続することに伴い，②製造LANのネットワークケーブルを電線

管で保護し，執務エリアの床下に敷設することにした。
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また，情報共有サーバの導入に伴い，不正アクセス対策を強化する必要があると考

えた C君は，無線LANの認証プロトコルとしてIEEE802.lX方式を採用することに

し，認証サーバを新規に導入することにした。

認証方式については，利用者1Dとパスワードを用いるPEAP方式とPCに組み込ん

だクライアント証明書を用いるEAP-TLS方式を比較し，業務上利用する必要のない従

業者がNPCを執務エリ‘アから作業エリアに不正に持ち出して工場LANに接続する場

合を考慮し，③PEAP方式を採用することにした。

c君が作成したFWxのアクセス制御ルールを，表3に示す。アクセス制御ルールは，
項番順に優先して適用される。

表3 FWxのアクセス制御ルール

項番 送信元 あて先 サーピス 制御

(1) KPC 製造サーバ すべて 許可

(2) SPC 製造サーバ
・と
すべて 許可

(3) 開発LANのPC 工場LANのサーバ すべて 許可

(4) 
本社 LAN,工場 LAN,拠点 l
LANのIP電話

a l RTP 許可

I I 
本社 LAN，工場 LAN,拠

(5) a RTP 許可
点LANのIP電話

(6) I b I I. a l SIP 許可

(7) I a I I b I SIP 許可

(8) すぺて すべて すべて 拒否

注 送信元とあて先については． IPアドレスに代えて PC名．サーバ名などを記載している。また． KPCと

SPCに対しては．固定のIPアドレスが付与されている．

〔セキュリティ対策の検討〕

C君が作成した案に対して，システム部において検討会議が行われた。検討会議で

は， NPCを用いた不正接続を検知するためには，日常の管理を強化する必要のあるこ

とが指摘された。このため， NPC・の管理状況を④定期的に点検し，点検結果と無線

LANの接続履歴とを照合することにした。

検討会議の結果を反映させたC君の修正案は承認され，これに基づいてA社の社内

LANの再構築が行われ，無事に完了した。
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設問 1 表 3中のIa |, Eこヱこ］に入れる適切な字句を，それぞれ 15字以
内で答えよ。

設問2 本文中の下線①について， DoS攻撃を想定した場合,・FWXに置き換えることに

よって，どのような効果が期待できるか。 35字以内で述べよ。

設問3 情報共有サーバについて，（1),(2)に答えよ。

(1) C君は，新ネットワークの構成において，情報共有サーバを図 3中のどこに

接続することにしたと考えられるか。最も適切な箇所を{p)~(r)の中から選び，

記号で答えよ。また，選択した箇所以外には接続すべきでない理由を， 70字以

内で述べよ。

(2)極秘情報に該当するデータが，情報共有サーバに残存することを防止するた

めに，設計部ではどのような対策を実施すべきか。保存前対策と保存後対策を

一つずつ挙げ，それぞれ40字以内で述べよ。

設問4 製造LANのセキュリティ対策について，（1),(2)に答えよ。

(1) 本文中の下線②について，サーバエリアから製造装置までのネットワークケ

ープルを電線管によって保護するのは，どのようなリスクの低減を意図したも

のか。ネットワークケープルが破損すること以外のリスクを， 25字以内で述べ

よ。

(2) C君が，工場LANと製造LANを比較した結果， SPCを工場LANに接続する

と判断した理由を， 90字以内で述べよ。

設問5 工場LANのセキュリティ対策について，（1)~(3)に答えよ。

(1) PEAP方式において，認証情報を盗聴のリスクから保護するために使用され

ている暗号プロトコルを答えよ。

(2)本文中の下線③について， C君が， PEAP方式と EAP-TLS方式を比較した結

果， PEAP方式を採用すると判断した根拠を， 50字以内で述べよ。

(3) 本文中の下線④について，定期点検を実施する前提として必要と考えられる

日常のNPC運用方法を， 35字以内で述べよ。
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7. 途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が回収されてから

静かに退室してください。

I 退室可能時間 | 15:10~ 16:20| 

8. 問題に関する質問にはお答えできません。文意どおり解釈してください。

9. 問題冊子の余白などは，適宜利用して構いません。

10.試験時間中，机上に置けるもの及び使用できるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆又はジャープペンシル，鉛筆削り，消しゴム，定規，時計（アラー

ムなど時計以外の機能は使用不可）， Iヽ ンカチ，ティッシュ

これら以外は机上に置けません。使用もできません。

11.試験終了後，この問題冊子は持ち帰ることができます。

訟答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

13.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では，R及び TMを明記していません。
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