
置日
令和 6年度春期

ネットワークスペシャリスト試験

午後 II 問題

14:30~16: 30 (2 B寺惜］）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

万 問 1' 問2

1問選択

置 5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月 日を記入してくださ

い。

(3)選択 した問題については，次の例に従って，選択掴の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも0印で囲んだ場合は， はじ 〔問 2を選択した場合の例〕

めの 1問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5)解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 データセンターのネットワークの検討に関する次の記述を読んで，設問に答えよ。

k社は国内にデータセンターを所有する大手 EC事業者である。データセンターの

ネットワークには，VXLAN(Virtual eXtensible Local Area Network)を利用してい

る。K社の情報システム部は，ネットワークの拡張性を向上させるために EVPN

(Ethernet VPN)の適用を計画しており， EVPNを用いた VXLANの技術検証を行うこと

を検討している。

層
lI

〔VXLANの概要〕

RFC 7348 で規定された VXLAN では， VXLAN ヘッダー内の「―~ ビットの VNI

(VXLAN Network Identifier) を用いて，約 1,677万個のレイヤー2のオーバーレイ

ネットワークをレイヤー ［ニロこ：コ のネットワーク上に構成できる。 VXLAN トンネ

ルの端点である VTEP(VXLAN Tunnel End Point)は， VXLANのカプセル化及びカプセ

ル化の解除を行う。 VTEP及び VXLANトンネルの構成例を図 1に示す。

Lご］
レイヤー［二：ニコの

ネットワーク ＿ --
｀`一 ｀`万'̀ 、̀ IL3SW 

L3SW:レイヤー3スイッチ

----: VXLANトンネル

図 1 VTEP及び VXLANトンネルの構成例

図 1中の L3SWの VTEPは，サーバから受信したイーサネットフレームに， VXLANへ

ッダー， 「＿：□|ヘッダー及び IPv4ヘッダーを付加した IPパケット（以下，

VXLANパケットという）を，宛先の VTEP（以下， リモー トVTEPという）に転送する。

転送される VXLANパケットの送信元及び宛先には，各 VTEPに割り当てられた IPアド

レスを利用する。 VXLANパケットの構造を図 2に示す。

- 3 -



I IPv4ヘッダー 1［二こコ ヘッダ― |vxLANヘッダ― |イーサネットフレーム 1

図 2 VXLANパケットの構造

VTEPは，イ ーサネットフ レームの宛先に応じて VXLANパケットの宛先を決定する

ための情報として，リモート VTEPから受信した VXLANパケットから次の情報を組み

合わせて学習する。

・Q2B-卜 VTEPに接続されたサーバの MACアドレス

・堡 VXLANトンネルの VNI

• ③リ モー トVTEPの IPアドレス

k社の現行のネ ットワークでは， VTEPは，自身に接続されたサーバからリモート

VTEPに接続されたサーバ宛てのイーサネットフレームを，次の方式を選択して転送

する。

・イーサネッ トフ レームが， VTEPによ って学習されているサーバ宛てのユニキャス

トの場合には，図 2中の IPv4ヘッダーの宛先 IPア ドレスに， リモー トVTEPの IP

アド レス をセットして転送する。

・④イーサネットフレームが， BUM(Broadcast, Unknown Unicast, Multicast)フレ

ームの場合には， 図2中の IPv4ヘッダーの宛先 IPアドレスに， IPマルチキャス ト

のグループアドレスをセットして転送する。

〔現行の検証ネットワーク〕

k社は，現行のネットワークの維持管理のために，検証ネットワーク（以下，検証

NWという）を構築している。現行の検証 NWを図 3に示す。
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1---------------------------------------------------------
1QSPFエリア0

物理サーバ 物理サーバ 物理サーバ

VM:仮想サーバ NIC :ネットワークインタフェースカー ド

L3SWのループバックインタフェースの IPアドレス

機器名 IPアドレス／プレフィックス長

L3SW01 10.0.0.1/32 

L3SW02 10.0.0.2/32 

L3SW11 10. 0. 0. 11 /32 

L3SW12 10. 0. 0. 12/32 

L3SW21 10.0.0.21/32 

L3SIV22 10. 0. 0. 22/32 

L3SW31 10. 0. 0. 31/32 

L3SW32 10. 0. 0. 32/32 

図 3 現行の検証 NW（抜粋）

図 3の概要を次に示す。

•物理サーバに接続する L3SW のポートには，タグ VLAN を設定している。

・物理サーバの二つのNICはアクティブ／スタンバイ構成であり， L3SW11, L3SW21及

び L3SW31に接続する NICをアクテイプにしている。

• L3SWの経路制御には OSPFを用いている。

• L3SWは， OSPFで交換する LSA(Link State Advertisement)の情報から［ここここ］

という データベースを作成する。次に ［口］／／」 を基に，それぞれの L3SWを根

とする|~ |ツリーを作成して，ルーティングテーブルに経路清報を登録す

る。
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・ ⑤ LSAに含まれるルータ IDには，それぞれの L3Sりのループバックインタフェース

に割り当てた IPア ドレスを使用している。

・ ⑥ OSPFの ECMP(Equal-Cost Mu L__!J__p_ath)によって， トラフィックを負荷分散して

辛。

• PIM-SM (Protocol Independent Multi cast -Sparse Mode)による IPマルチキャ

ス トルーティングを用いており， L3SW01及び L3SW02に IPマルチキャストのランデ

ブーポイントを設定している。

現行の検証 NWの VLAN, VXLAN及び VTEPを図 4に示す。

VNI 10010 r---------------------7―---------------------1 
1 VNI 10020.'~、

---------------9 1 -----

： ： 見直皐―-''「‘←―-J, f ヽし — -----------.J, f ヽし —---------, 
VNI 10040 ,'i、

L 

r--------',し - - --,

L3SW11 I ’ ' 1|L3SW21」 ' : げ`言

: VLAN ----: VXLAN 

注記 L3SW12, L3SW22及び L3SW32のVTEPに係る構成は省略している。

VMのIPアドレスと VLANID VXLANのカプセル化に用いる対応表

VM名 IPアドレス／プレフィックス長 VLAN ID 機器名 VLAN ID VNI グループアドレス

VM11 192. 168. 1. 1/24 110 110 10010 239. 0. 0. 1 

VM12 192. 168. 1. 1 /24 120 L3SVり11 120 10020 239.0.0.2 

VM13 192. 168. 1. 1/24 130 130 10030 239.0.0.3 

VM21 192. 168. 1. 2/24 210 210 10010 239. 0. 0. 1 

VM22 192. 168. 1. 2/24 220 L3SW21 220 1 0020 239.0.0.2 

VM23 192. 168. 1. 2/24 230 230 10040 239.0.0.4 

VM31 192. 168. 1. 3/24 310 310 1 001 0 239. 0. 0. 1 

VM32 192. 168. 1. 3/24 320 L3Sl'/31 320 10040 239. 0. 0. 4 

VI』33 192. 168. 1. 3/24 330 330 10030 239.0.0.3 

図 4 現行の検証 NWの VLAN,VXLAN及び VTEP（抜粋）
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図 4の概要を次に示す。

・図 3の物理ネットワ＿ク上に， VXLANトンネルを論理的に構成している。

• L3SW11, L3SW12, L3SW21, L3SW22, L3SW31及び L3SW32にVTEPを設定している。

• ⑦ VTEPの IPアドレスには，それぞれの L3SWのループバックインタフェースに割

り当てた IPアドレスを使用している。

• VTEPの BUMフレ＿ムの転送には， IPマルチキャストを用いる設定にしている。

• VTEPでは，図 4中の “VXLANのカプセル化に用いる対応表’'に示す次の三つの情報

を対応させてカプセル化を行っている。

—受信したイーサネットフレームの “VLAN ID" 

-VXLANトンネルの “VNI"

-BUMフレームを転送するときに使う IPマルチキャストの“グループアドレス＂

置
iil

レイヤー2のネットワークにおける VM11及び VM23と各 VMの通信可否を表 1に示

す。

表 1 レイヤー2のネットワークにおける VMl1及び VM23と各 VMの通信可否（抜粋）

こ VMl 1 VM12 VM13 ．．． VM31 VM32 VM33 

VM11 X X ... 

゜
X x 

VM23 I ア I I ィ I I ウ I ・・・ I 工 I I オ I I カ | 
0:通信可 X:通信不可 ー：通信元と通信先が同じ

〔現行の検証 NWにおける VTEPの動作〕

固 4中の VMl1とVM31のARP通信における VTEPの動作を，次に示す。

(1) L3SW11の VTEPでは，⑧VMl1から受信した VM31の MACアドレスを問い合わせる

ARP要求フレームに対して VXLANのカプセル化を行い， IPマルチキャストのグル

ープアドレスを宛先にして，グループに参加する全てのリモート VTEPに転送する。

(2) L3SW12, L3SW21, L3SW22, L3SW31及び L3SW32の VTEPでは，受信した VXLANパ

ケットのカプセル化を解除して，対応する VLANにARP要求フレームをプロー ドキ

ャストする。

(3) L3SW31の VTEPでは，⑨VM31から受信した ARP応答フレームに対して， VXLAN
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のカプセル化を行い， L3SW11の VTEP宛てに転送する。

(4) L3SW11の VTEPでは，受信した VXLANパケットのカプセル化を解除して， VM11

宛てに ARP応答フレームを転送する。

(1)~(4)の動作完了後に確認できる， L3SW11及び L3SW31が学習した VXLANについ

ての情報を，表 2に示す。

表 2 L3SW11及び L3SW31が学習した VXLANについての情報

機器名

L3SW11 

L3SW31 

VMのMACアドレス VNl 

AC-a/3-Fl-00-00-31 ［こロニコ
AC-a/3-Fl-00-00-11 I~ 

リモート VTEPのIPアドレス

ク

コ
注記 1 AC-a /3-Fl-00-00-11は， VMllのMACアドレスである。

注記 2 AC-a /3-F 1-00-00-31は， VM31のMACアドレスである。

〔EVPNの概要〕

k社の情報システム部では， S課長から指示を受けたQ主任が， EVPNを用いた VXLAN

の技術検証を検討することになった。Q主任が調査した EVPNの概要を示す。

RFC 7432及び RFC 8365で規定された EVPNは， RFC 4760で規定された MP-BGP

(Multiprotocol Extensions for BGP-4) を用いて，オーバーレイネットワークを制

御するための情報を交換する。 VXLANのネットワークに EVPNを適用した場合，コン

トロールプレーンに EVPNを用いてオーバーレイネットワークを制御して，データプ

レーンに VXLANを用いてイーサネットフレームを転送する。

図 1の構成例に対して EVPNを適用した場合の EVPNの主な機能について，Q主任が

k社の現行のネットワークと比較して確認した内容を次に示す。

機能 1:リモート VTEPに関する情報の学習について

現行のネットワークでは， VTEPは受信した VXLANパケットからリモー ト

VTEPの情報を学習する。 EVPNを適用した場合， VTEPはMP-BGPを用いて， リ

モート VTEPの IPアドレス及び VNIなどの情報をあらかじめ学習する。

機能 2:リモー トVTEPに接続されたサーバに関する情報の学習について

現行のネットワークでは， VTEPは受信した VXLANパケットから， リモー

トVTEPに接続されたサーバの MACアドレス，VNI及びリモート VTEPの IPア
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ドレスの情報を学習する。 EVPNを適用した場合， VTEPはMP-BGPを用いて，

リモート VTEPに接続されたサーバの MACアドレス， VNI及びリモート VTEP

の IPアドレスなどの情報をあらかじめ学習する。

機能 3:サーバとの接続について

現行のネットワークでは，複数の VTEPとサーバの接続にリンクアグリゲ

ーションを利用できない。 EVPNを適用した場合， VTEPはMP-BGPを用いて，

自身に接続されたサーバを識別する ESI(Ethernet Segment Identifier) と

いう識別子を交換できるようになる。同じ ESIを設定した論理インタフェー

スをもつ複数の VTEPは，サーバとの接続にリンクアグリゲーションを利用

できる。

〔新検証暉の設計〕

Q主任は，現行の検証 NWを基に， EVPNを用いた VXLANを検証するためのネットワ

ーク（以下，新検証聞という）を設計することにした。新検証鼎を図 5に示す。

~--------------------------------------------------------
: MP-BGP AS65001 
I OSPFエリア0

物理サーバ 物理サーバ 物理サーバ

◄...• : iBGPピア キ：リ ンクアグリゲーションを用いて接続する回線

注記 iBGPピアのうち，L3SW01とL3SW02との問 L3SW01とL3SW1lとの間及びL3SW02とL3SW1l 

との間を例として図示している。

図 5 新検証 NW（抜粋）
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現行の検証 NWから新検証 NWに流用される設計を次に示す。

• 新検証 NW の L3SW 及び VM には，図 3 及び図 4 中の IP アドレス及び VLAN IDと同じ

値を割り当てる。

・物理サーバに接続する L3SWのポートには，タグ VLANを設定する。

• L3SWの経路制御に OSPFを用いて，現行の検証 NWと同じ設定にする。

•新検証 NW の VLAN, VXLAN及び VTEPを図 4と同じ論理構成にする。

• L3SW11, L3SW12, L3SW21, L3SW22, L3SW31及び L3SW32に VTEPを設定する。

• VTEPには，それぞれの L3SWのループバックインタフェースに割り当てる IPアドレ

スを使用する。

新検証 NWに追加される EVPNについての設計を次に示す。

• L3SWの EVPNを有効にする。

• L3SWにMP-BGPを設定して， ASを65001にする。

・ ⑩ L3SW01及び L3S_l'I__Q1を MP-BGPのルートリフレクタにして， L3SW01とL3SW02との

間でiBGPピアリングを行う。

・ L3Sり11, L3SW12, L3SW21, L3SW22, L3SW31及び L3SW32をルートリフレクタのク ラ

イアントにして， L3SW01及び L3SW02とiBGPピアリングを行う。

• i BGPのピアリングに使用する IPアドレスには，それぞれの L3SWのループバックイ

ンタフェースに割り当てる IPアドレスを使用する。

新検証 NWにおける，現行の検証 NWから変更される設計を次に示す。

・現行の検証 NWで用いていた IPマルチキャストルーティングについては，利用しな

しヽ。

• VTEPの BUMフレームの転送には， IPユニキャストを用いる設定にする。

•物理サーバの二つの NIC をアクティブ／アクティブ構成にして， リンクアグリゲー

ションを用いて L3SWに接続する。

Q主任は， EVPNの機能 1~3, 図 3~5を参照して，新検証 NWの設計及び EVPNの機

能を，上司の S課長に説明した。 2人の会話を次に示す。

Q主任： EVPNの技術検証を行うための新検証鼎を設計しました。図 5のとおり， L3SW
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に MP-BGPを設定して， EVPNを用いた VXLANを構成するための物理ネットワ

ークを構築します。VLAN,VXLAN及びVTEPについては，図 4と同じ論理構成

を組みます。

S課長：新検証 NWで EVPNをどのように利用するのか教えてください。

Q主任： EVPNの“機能 1"では， L3SWの VTEPは MP-BGPを利用して， リモート VTEP

の情報をあらかじめ学習します。BUMフレームを受信した VTEPは，学習し

たリモート VTEPの情報を参照して， VLANIDに対応する VNIをもつ各リモー

トVTEPを宛先に転送できるようになります。 VTEPの BUMフレームの転送に

は， IPユニキャストを用いる設定にします。

s課長： IPマルチキャストルーティングを利用できないネットワークであっても拡張

できるようになるのですね。ほかの機能についても説明してください。

Q主任： EVPNの‘‘機能 2"では， VTEPはMP-BGPを利用して， リモート VTEPに接続さ

れた VMのMACアドレス， VNI及びリモー トVTEPの IPアドレスをあらかじめ

学習します。VTEPは， リモー トVTEPに接続された VM宛てのイ ーサネットフ

レームを，学習 した情報を参照して転送 します。‘‘機能 2"によって， BUMフ

レームのうちの し二こ二」 によるフラッディングの発生を低減できます。

s課長：ネットワーク負荷の軽減を期待できそうですね。ところで，固 5中の物理サ

ーバと L3SWの接続方法は，図 3中の接続方法と異なるのですか。

Q主任：物理サーバと L3SWとの間は，⑪ EVPNの“機能 3"によって， リンクアグリ

ゲーションを用いて接続します。同一の物理サーバに接続する 2台の L3SW

に作成するリンクアグリゲーションの論理インタフェースには，同一の物

理サーバに接続されていることを識別させるために同じ［~を設

定します。

s課長：新検証 NWを使ってどのようなテス トを実施するのか教えてください。

Q主任： VM同士の通信可否を確認します。

s課長：現行の検証 NWから設定を変更する BUMフレームの転送について も，動作を確

認してください。

Q主任：分かりました。⑫ ARP要求フレームをカ プセル化した全ての VXLANパケット

をキャ プチャして，宛先 IPアドレスを確認します。
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Q主任が検討した新検証 NWの設計及びテスト内容は，情報システム部で承認され

た。Q主任は EVPNの技術検証の実施のため，新検証 NWの構築に着手した。

設問 1 (VXLANの概要〕について答えよ。

(1) 本文，図 1及び図 2中の「三□三三］ ～「三□三口］ に入れる適切な字句又

は数値を答えよ。

(2) 本文中の下線①～③について，それぞれの情報が図 2中のどのヘッダー又

はイーサネッ トフレームに含まれるか。図2中の字句を用いて答えよ。

(3) 本文中の下線④について，宛先 IPアドレスを IPマルチキャストのグルー

プアドレスにして転送する目的を， 45字以内で答えよ。

設問 2 〔現行の検証ネッ トワーク〕について答えよ。

(1) 本文中の［二ここコ 9 [/[]に入れる適切な字句を答えよ。

(2) 本文中の下線⑤について， K社においてルータ IDは， OSPFのネットワーク

内で何を識別するものか。 20字以内で答えよ。

(3) 本文中の下線⑥について， ECMPを用いるために必要となる設計を，“経路＂

と“コスト”という字句を用いて 45字以内で答えよ。

(4) 本文中の下線⑦について， VTEPの IPアドレスに物理インタフェースの IP

アド レスではなく ，ループバックインタフェースの IPアド レスを使用するの

はなぜか。45字以内で答えよ。

(5) 表 1中のL二乙二」 ～ ーー五三Jに入れる適切な通信可否を，表 1の凡

例に倣い ‘‘O"又は ‘‘x’'で答えよ。

設問3 〔現行の検証聞における VTEPの動作）について答えよ。

(1) 本文中の下線⑧について， VXLANパケットの宛先 IPアドレスを答えよ。

(2) 本文中の下線⑨の動作について， L3SW31が L3SW11の VTEP宛てに転送する

ために， L3SW11から ARP要求フレームを含む VXLANパケットを受信したとき

に学習する情報を， 45字以内で答えよ。

(3) 表 2中の［：コこコ ～［／：二lに入れる適切な字句を，図 3及び固 4

中の字句を用いて答えよ。

設問4 〔新検証 NWの設計〕について答えよ。

(1) 本文中の下線⑩について，ルー トリフレクタを用いる利点を“iBGP"とい
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う字句を用いて 25字以内で答えよ。また，図 5中の L3SW01及び L3SW02をル

ートリフレクタとして冗長化するときに，ループを防止するために設定する

IDの名称を答えよ。

(2) 本文中の ［ニロニコ，［こここコ に入れる適切な字句を，本文中の字句

を用いて答えよ。

(3) 本文中の下線⑪について，現行の検証 NWと比較したときの利点を 25字以

内で答えよ。

(4) 本文中の下線⑫について， VTEPは宛先 IPアドレスにセットするリモー ト

VTEPの IPアドレスをどのように学習するか。20字以内で答えよ。

(5) 本文中の下線⑫について，ある VLAN IDをセットされた ARP要求フレーム

は， VTEPによってどのようなリモート VTEPに転送されるか。“VNI’'という

字句を用いて 40字以内で答えよ。
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問2 電子メールを用いた製品サポートに関する次の記述を読んで，設問に答えよ。

Y社は，企業向けに IT製品を販売する会社であり，電子メール（以下，メールと

いう）を使用して，販売した製品のサポー トを行っている。 Y社では，取扱製品の増

加に伴って，サポート体制の強化が必要になってきた。そこで，サポー ト業務の一

部を，サポートサービス専門会社の Z社に委託する ことを決定し， Y社の情報システ

ム部の X主任が，委託時のメールの運用方法を検討することになった。

Y社のネットワーク構成を図 1に，外部 DNSサーバ Yが管理するゾーン情報を図 2

に，社内 DNSサーバ Yが管理するゾーン情報を図 3に示す。

Y社
,--------------------------

.------ ~ DMZ 
l ---------------------------

内部LAN I -- - ----•ここここごここここここ；’

チツイ
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`

L
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]

[

 

$TTL 172800 

y-sha. com. IN MX 20 y-ma I l 1. y-sha. com. 

y-sha. com. IN MX y-ma i l2. y-sha. com. 

y-ma i l 1. y-sha. com. IN A 200. a. b. 1 

y-mai L2. y-sha.com. IN A 200.a. b.2 

注記 200. a. b. 1及び 200.a.b.2はグローバル IPアドレスである。

固 2 外部 DNSサーバ Yが管理するゾーン情報（抜粋）
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$TTL 172800 

y-ma I l3. y-sha. Lan. IN A 192. 168. 1. 1 

ma i l. y-sha. Lan. 60 IN A 192. 168. 0. 1 

mail. y-sha. Lan. 60 IN A 192. 168.0.2 

y-ma i l 1. y-sha. lan. IN A 192. 168. 0. 1 

y-ma I l2. y-sha. Lan. IN A 192. 168.0.2 

図 3 社内 DNSサーバ Yが管理するゾーン情報（抜粋）

Y社では，サポート契約を締結した顧客企業の担当者（以下，顧客という）からの

製品サポート依頼を，社内メ ールサーバ Yに設定された問合せ窓口のメールアドレス

である， support@y-sha.comで受け付けている。このメ ールアドレスはグループアド

レスであり， support@y-sha.com宛てのメールは， Y社のサポート担当者のメールア

ドレスに配信される。サポート担当者は，送信元メ ールアドレスが support@y-

sha.comにセットされた製品サポートのメール（以下，サポート メールという）を，

社内メールサーバ Yを使用して顧客に返信している。

〔Y社のネットワーク構成とセキュリティ対策の背景〕

Y社のネットワーク構成とメールのなりすまし防止などの情報セキュリ ティ対策の

背景について次に示す。

・サポート担当者が送信したサポート メールが①社内メールサーバ Yからメール中継

サーバに転送されるとき，② DNSラウンドロビンによってメール中継サーバ Yl又

はY2に振り分けられる。

・転送先のメール中継サーバが障害などで応答しないとき，社内メールサーバ Yは，

他方のメール中継サーバ宛てに転送する機能をもつ。

・顧客が送信したサポー トメ ールがメ ール中継サーバに転送されると きは，外部 DNS

サーバ Yに登録された MXレコ ー ドのIa I値によって，平常時は，ホスト名

叶 b |のメール中継サーバが選択される。

• FWには，インターネットから DMZのサーバ宛ての通信に対して，静的 NATが設定さ

れている。
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FWに設定されている静的 NATを表 1に示す。

表 1 FWに設定されている静的 NAT（抜粋）

宛先のホスト 宛先 IPアドレス 変換後の IPアドレス

y-ma i l 1. y-sha. com JIァ7 | 
y-ma i l2. y-sha. com 省略 省略

送信元メールアドレスの詐称の有無に対しては， DNSのIc |と呼ばれる名

前解決によって，送信元メールサーバの IPアドレスからメールサーバの FQDNを取得

し，その FQDNと送信元メールアドレスのドメイン名が一致した場合，詐称されてい

ないと判定する検査方法が考えられる。 しかし，③攻槃者は，自身が管理する DNSサ

ーバの PTRレコードに不正な情報を登録することができるので， ドメイン名が一致し

ても詐称されているおそれがあることから，検査方法としては不十分である。 この

ような背景から，受信側のメールサーバが送信元メールアドレスの詐称の有無を正

しく判定できるようにする手法として，送信ドメイン認証が生まれた。

送信ドメイン認証の技術には，送信元 IPアドレスを基に，正規のサーバから送ら

れたかどうかを検証する SPF(Sender Policy Framework)や，送られたメールのヘ

ッダーに挿入された電子署名の真正性を検証する DKIM(DomainKeys Identified Mail) 

などがある。Y社では SPF及び DKIMの両方を導入している。

〔Y社が導入している SPFの概要〕

SPFでは，送信者のなりすましの有無を受信者が検証できるようにするために，送

信者のドメインのゾーン情報を管理する権威 DNSサーバに， SPFで利用する情報（以

下， SPFレコー ドという）を登録する。Y社では，外部 DNSサーバ YにSPFレコードを

TXTレコー ドとして登録している。

Y社が登録している SPFレコードを図 4に示す。

y-sha. com. IN TXT "v=spfl tip4:［こ三こコ 十ip4:~ -all" 

図 4 y社が登録している SPFレコー ド
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Y社が導入している SPFによる送信ドメイン認証の流れを次に示す。

(i) サポート担当者は，送信元メールアドレスが support@y-sha.comにセットされ

たサポー トメールを，顧客宛てに送信する。

(ii) サポートメールは，社内メールサーバ Yからメール中継サーバ Yl又は Y2を経

由して，顧客のメールサーバに転送される。

(iii) 顧客のメールサーバは，メ ール中継サーバ Yl又は Y2から，メール転送プロト

コルである | d |の| e |コマンドで指定されたメ ールアドレスの

ドメイン名のIf |を入手する。顧客のメールサーバは， DNSを利用して，

| f |ドメインのゾーン情報を管理する外部 DNSサーバ Yに登録されてい

るSPFレコードを取得する。

(iv) 顧客のメールサーバは，④取得した SPFレコー ドに登録された情報を基に，送

信元のメールサーバの正当性を検査する。

(V) 正当なメ ールサーバから送信されたメールなので，なりすましメールではな

いと判断してメ ールを受信する。なお，正当でないメールサーバから送信され

たメ ールは，なりすましメ ールと判断して，受信したメールの隔離又は廃棄な

どを行う。

〔Y社が導入している DKIMの概要〕

DKIMは，送信側のメールサーバでメールに篭子署名を付与し，受信側のメールサ

ーバで電子署名の真正性を検証することで，送信者のドメイン認証を行う。電子署

名のデータは，メールの1 , 1及び本文を基に生成される。

DKIMでは，送信者のドメインのゾーン情報を管理する権威DNSサーバを利用して，

電子署名の真正性の検証に使用する鍵を公開する。鍵長は， 2,048ビットより大きな

鍵を利用することも可能である。しかし，DNSをト ランスポートプロトコルである

| h |で利用する場合は， DNSメッセージの最大長が1 i |バイトという

制限があるので9|_]―_|バイトに収まる鍵長として， 一般に 2,048ビットの鍵

が利用される。

DKIMの電子署名には，第三者認証局（以下， CAという）が発行した電子証明書を

利用せずに，各サイトの管理者が生成する鍵が利用できる。

Y社では，Y社のネットワーク運用管理者が生成した鍵などの DKIMで利用する情報
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（以下， DKIMレコードという）を外部DNSサーバ YにTXTレコードとして登録して

いる。

Y社が登録している DKIMレコードを固 5に， DKIMレコード中のタグの説明を表 2

に示す。

se l. ysha. _doma i nkey. y-sha. com. IN TXT "v=DKIMl; k=rsa; t=s; p=（省略）”

注記 sel. yshaは，y-sha.comで運用するセレクター名を示し，y-sha.com.は，電子署名を行うド

メイン名を示す。

図 5 y社が登録している DKIMレコード

表 2 DKIMレコ ー ド中のタグの説明（抜粋）

タグ 説明

V バージョン番号を示す。指定する場合は “DKIM1’'とする。

k 電子署名の作成の際に利用する鍵の形式を指定する。

t DKIMの運用状態が本番運用モードの場合は “s"を指定する。

p Base64でエンコードした1 オ Iのデータを指定する。

DKIMにおける送信側は，電子署名データなどを登録した DKIM-Signatureヘッダー

を作成して送信するメ ールに付加する処理（以下， DKIM処理という）を行う 。DKIM

では， 一つのドメイン中に複数のセレクターを設定することができ，セレクタ ーご

とに異なる鍵が使用できる。セレクターは， DNSサーバに登録された DKIM レコード

を識別するためのキーとして利用される。

DKIM-Signatureヘッダー中のタグの説明を表 3に示す。ここで， DKIM-Signature

ヘッダーの構成図は省略する。

表 3 DKIM-Signatureヘッダー中のタグの説明（抜粋）

タグ 説明

b Base64でエンコードした電子署名データ

d 雷子署名を行ったドメイン名

複数の DKIMレコードの中から鍵を取得する際に，検索キーとし
s 

て利用するセレクター名

Y社は，顧客宛てのサポー トメ ールに対する DKIM処理を，メール中継サーバ Yl及
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び Y2で行っている。 Y社では， ドメイン名がy-sha.comでセレクター名が sel.ysha

のセレクターを設定している。 Y社が送信するメールの DKIM-Signatureヘッダー中

の S タグには，図 5中に示したセレクター名の sel.yshaが登録されている。

Y社が導入している DKIMによる送信ドメイン認証の流れを次に示す。

(i) サポート担当者は，送信元メールアドレスが support@y-sha.comにセットされ

たサポートメールを顧客宛てに送信する。

(ii) サポー トメ ールは，社内メールサーバ Yからメール中継サーバ Y1又は Y2を経

由して，顧客のメールサーバに転送される。

(iii) メール中継サーバ Y1又は Y2は，サポートメールに付加する DKIM-Signature

ヘッダー中に電子署名データなどを登録して，顧客のメールサーバに転送する。

(iv) 願客のメールサーバは， DKIM-Signatureヘッダー中の dタグに登録されたド

メイン名であるy-sha.comと S タグに登録されたセレクター名を基に， DNSを利

用して，当該ドメインのゾーン情報を管理する外部 DNSサーバ Yに登録されてい

るDKIMレコードを取得する。

(V) 顧客のメールサーバは，⑤取得した DKIMレコードに登録された情報を基に，

電子署名の真正性を検査する。

(vi) 正当なメ ールサーバから送信された メールなので，なりすましメールではな

いと判断してメ ールを受信する。なお，正当でないメールサーバから送信され

たメ ールは，なりすましメ ールと判断して，受信したメールの隔離又は廃棄な

どを行う。

〔z社に委託するメ ールの運用方法の検討〕

まず， X主任は，自社のメールシステムのセキュリ ティ運用規程に，次の規定があ

ることを確認した。

（あ） 社内メ ールサーバ Yには， Y社に勤務する従業員以外のメ ールボックスは設定

しないこ と

（い） 社内の PCによるメール送受信は，社内メールサーバ Yを介して行うこと

（う） メール中継サーバ Yl及び Y2にはメ ールボックスは設定せず， 社内メ ールサー

バ Yから社外宛て，及び社外から社内メ ールサーバ Y宛てのメ ールだけを中継す
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ること

（え） Y社のドメインを利用するメールには，なりすまし防止などの情報セキュリテ

ィ対策を講じること

次に，メールの運用方法の検討に当たって， X主任は， z社のネッ トワーク構成と

サポート体制を調査した。

z社のネットワーク構成を図 6に，外部 DNSサーバ zが管理するゾーン情報を図 7

に示す。

z社

＇サポートチームA: 'サポートチームy: 
L------------'L-----------

注記 1 z-ns 1, z-ns2, z-ma i l l及びz-mai l2はホスト名である。
注記 2 サポートチーム Aは， A社向けのサポート業務を行い，サポートチームYは， Y社向けの

サポート業務を行うチームである。

図 6 Z社のネットワーク構成（抜粋）

z-sha. co. j p. 

z-ma i l 1. z-sha. co. j p. 

IN 

IN 
x
 

M

A

 

10 z-ma I l l. z-sha. co. j p. 

222.c.d. 1 

注記 222. C. d. 1はグローバル IPアドレスである。

図 7 外部 DNSサーバ zが管理するゾーン情報（抜粋）

z社は，複数の企業から受託したメールを用いたサポート業務を，チームを編成し

て対応している。

X主任は， z社のネッ トワーク構成，サポー ト体制及び Y社のメールシステムのセ

キュリティ運用規程を基に， z社に委託するメ ールによるサポート方法を，次のよう

にまとめた。
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. z社のサポートチーム Yのサポート担当者は，現在使用している問合せ窓口のメー

ルアドレス support@y-sha.comでサポー ト業務を行う。

• sup po r t@y-sha. com宛てのメール中から， z社に委託した製品のサポート依頼メー

ル及びサポート途中のメールが抽出されて， z社のサポートチーム Yのグループア

ドレス宛てに転送されるようにする。

・サポートチーム Yのサポート担当者は，送信元メールアドレスが support@y-

sha.comにセットされたサポートメ＿ルを，社内メールサーバ Zを使用して Y社の

顧客宛てに送信する。

次に，セキュリティ運用規程の（え）に対応するために， z社に委託するサポートメ

ールヘの SPFとDKIMの導入方法を検討した。

SPFには，⑥ DNSサーバに SPFで利用する情報を登録することで対応できると考え

迄。

DKIMには，図 6中のメ ール中継サーバ zで，送信元メールアドレスが support@y-

sha.comのメールに対して DKIM処理を行うことで対応できると考えた。このとき，

顧客のメールサーバが，外部 DNSサーバ Yを使用して DKIMの検査を行うことができ

るように， DKIM-Signature ヘッダー 中の d タグで指定するドメイン名には

| j Iを登録し，⑦ Sタグで指定するセレクタ ー名は Sel.zshaとして， Y社と

異なる鍵を電子署名に利用できるようにする。また，外部 DNSサーバ Yに， sel.zsha

セレクタ ー用の DKIMレコードを追加登録する。

委託時のメールの運用方法がまとまったので，検討結果を上司の W課長に説明した

ところ，⑧ “Z社のサポー トチーム Y以外の部署の従業員が，送信元メ ールアドレス

に support@y-sha.comをセットしてサポート担当者になりすました場合，顧客のメ ー

ルサーバでは，なりすましを検知できない",との指摘を受けた。そこで， X主任は，

追加で実施する対策について調査した結果， S/MIME(Secure/MIME)の導入が有効で

あることが分かった。

〔S/MIMEの調査と実施策〕

$/MIMEでは，受信者の MUA(Mail User Agent)によるメ ールに付与された電子署

名の真正性の検証で，なりすましやメ ール内容の改ざんが検知できる。

MUAによる電子署名の付与及び電子署名の検証の手順を表 4に示す。
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表 4 MUAによる電子署名の付与及び電子署名の検証の手順

処理 MUA 手順 処理内容

送信者の 1 ハッシュ関数 hによってメール内容のハッシュ値 aを生成する。

MUA 2 ⑨ハッシュ値 aを基に，電子署名データを作成する。

3 送信者の電子証明書と電子署名付きのメールを送信する。

受信者の 4 ⑩受信したメール中の電子署名データからハッシュ値 aを取り出す。

MUA 5 ハッシュ関数 hによってメール内容のハッシュ値 bを生成する。

6 ⑪ハッシュ値を比較する。

X主任は， S/MIME導入に当たって Y社と Z社が実施すべき事項について検討し，次

の四つの実施事項をまとめた。

.y社のホームページ上で，サポートメールヘの S/MIMEの導入をアナウンスし，な

りすまし防止対策を強化することを顧客に周知する。

•取得した電子証明書は， z 社にも秘密鍵と併せて提供する。

• y社のサポート担当者及び Z社のサポー トチーム Yのサポート担当者は，自身の PC

に電子証明書と秘密鍵をインストールする。

.y社及び Z社のサポート担当者は，送信するメ ールに電子署名を付与する。

X主任は，サポートメールに SPFとDKIMだけでなく新たに S/MIMEも導入したメー

ルの運用方法と，サポート委託を開始するまでに Y社及び Z社で実施すべき事項を W

課長に報告した。報告内容が承認されたので， X主任は，委託時のメ ールの運用を開

始するまでの手順書の作成，及び Z社の窓口担当者との調整に取り掛かった。

設問， 〔Y社のネットワ ーク構成とセキュリティ対策の背景〕について答えよ。

(1) 本文中の下線①について，転送先のメール中継サーバの FQDNを答えよ。

(2) 本文中の下線②について，社内メールサーバ Yからメ ール中継サーバ Yl又

は Y2へのメ ール転送時に，振分けの偏りを小さく するために実施している方

策を， 25字以内で答えよ。

(3) 本文中の［こここコ ～仁二こコ に入れる適切な字句を答えよ。

(4) 表 1中の | ア |9 ［口こここ］に入れる適切な IPア ド‘レスを答えよ。

(5) 本文中の下線③について，攻撃者が PTRレコ ー ドに対して行う不正な操作
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の内容を，次に示す図 8を参照して 45字以内で答えよ。

|ホストの IPアドレス IN PTR ホストの FQDN

図8 PTRレコードの形式（抜粋）

設問2 〔汀土が導入している SPFの概要〕について答えよ。

(1) 図4中の［：ここコ，仁ニニコに入れる適切な IPアドレスを答えよ。

(2) 本文中の［~～［こロニコに入れる適切な字句を答えよ 。
(3) 本文中の下線④について，正当性の確認方法を， 50字以内で答えよ。

設問3 〔Y社が導入してぃる D紅 Mの概要〕について答えよ°

(1) 本文中の［ここ~～ ［こここコに入れる適切な字句又は数値を答えよ。
(2) 図5のDKIMレコー ドで指定されている暗号化方式のアルゴリズム名，及び

表 2中の[/{/|に入れる適切な鍵名を答えよ。

(3) 本文中の下線⑤について，電子署名の真正性の検査によって送信者がなり

すまされていないことが分かる理由を， 50字以内で答えよ。

設問4 位社に委託するメールの運用方法の検討〕について答えよ。

(1) 本文中の下線⑥について，登録する DNSサーバ名及び DNSサーバに登録す

る情報を，それぞれ，図 1又は図 6中の字句を用いて答えよ。

(2) 本文中のIj |に入れる適切な字句を答えよ。

(3) 本文中の下線⑦について， 異なる鍵を利用することによる， Y社における

セキュリ ティ面の利点を， 50字以内で答えよ。

(4) 本文中の下線⑧について，顧客のメールサーバでは，なりすましを検知で

きない理由を， 40字以内で答えよ。

設問 5 岱／MIMEの調査と実施策〕について答えよ。

(1) 表 4中の下線⑨の電子署名データの作成方法を， 25字以内で答えよ。

(2) 表 4中の下線⑩のハッシュ値 aを取り出す方法を， 20字以内で答えよ。

(3) 表 4中の下線⑪について，どのような状態になれば改ざんされていないと

判断できるかを， 25字以内で答えよ。

不備により設問 5(1)~(3)は成立しない。
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〔メモ用紙〕
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〔メモ用紙〕
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〔メモ用紙〕
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〔メ モ 用紙 〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 15:10~  16:20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB), 鉛筆削り，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。 ＇ 
12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

c2024 独立行政法人情報処理推進機構

- 28 -


