
置
令和 6年度春期

ネットワークスペシャリスト試験

午後 l 問題

12:30~14:00 (1時間 30分）

注意事項

1, 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3, 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4, 問題は，次の表に従って解答してください。

＇
ー 二 問 1～問 3

2問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月 日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

い。

(3)選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

一めの 2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入 してください。

(5)解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 コンテンツ配信ネットワークに関する次の記述を読んで，設問に答えよ。

D社は，ゲームソフ トウ ェア開発会社で三つのゲーム（ゲーム a,ゲーム{3,ゲー

ム'Y)をダウンロー ド販売している。 D社のゲームはいずれも利用者の操作するゲー

ム端末上で動作し，ゲームの進捗データやスコアはゲーム端末内に暗号化して保存

される。 D社のゲームは世界中に利用者がおり，ゲーム本体及びゲームのシナリオデ

ータ（以下，両方をゲームファイルという）はインタ ＿ネット経由で配信されてい

る。

〔現状の配信方式〕

D社は，ゲームファイルの配信のためのデータセンタ ーを所有 している。

D社データセンタ ーの構成を図 1に示す。

D社データセンター

L2SW:レイヤー2スイッチ LB :ロー ドバランサー

ISP:インターネットサーピスプロバイダ
: :：セグメント
l ---

注記 a配信サーバは，ゲームaのゲームファイルを配信するサーバである (B，ァも同様）。

図 1 D社データセンターの構成（抜粋）

ゲーム端末は，インタ ーネット経由でゲームごとにそれぞれ異なる URLにHTTPSで

アクセスする。 LBは，プライベート IPアドレスが設定された HTTPの配信サーバにア

クセスを振り分ける。また，①LBは配信サーバに HTTPアクセスによって死活確認を

豆，動作が停止している配信サーバに対してはゲーム端末からのアクセスを振り

分けない。

ゲームフ ァイルの配信に利用する IPアドレスとポート番号を， 表 1に示す。
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表 1 ゲームファ イルの配信に利用する IPアドレスとポート番号

LB 配信サーパ
内容 URL 

IPアドレス ポート 所属セグメント ポー ト

ゲームa https://alpha.example.net/ 203. x. 11. 21 443 172. 21. 1. 0/24 80 

ゲームB https://beta.example.net/ 203. x. 11. 21 443 172. 22. 1. 0/24 80 

ゲーム'Y https://gamma.example.net/ 203. x. 11. 21 443 172. 23. 1. 0/24 80 

注記 203. x. 11. 21はグローバル IPアドレス

D社が導入している LBのサーバ振分けアルゴリズムには，ラウンドロビン方式及

び最少接続数方式がある。ラウンドロビン方式は，ゲーム端末からの接続を接続ご

とに配信サーバに順次振り分ける方式である。最少接続数方式は，ゲーム端末から

の接続をその時点での接続数が最も少ない配信サーバに振り分ける方式である。

D社のゲームファイル配信では，振り分ける先の配信サーバの性能は同じだが，接

続ごとに配信するゲームファイルのサイズに大きなばらつきがあり，配信に掛かる

時間が変動する。各配信サーバヘの同時接続数をなるべく均等にするために， LBの

振分けアルゴリズムとして L_ 玉―~している。
ゲーム Bの配信性能向上が必要になる場合には，表 1中の所属セグメント

I ィ Iにサーバを増設する。

〔配信方式の見直し〕

D社は，ゲームファイルの大容塁化と利用者のグローバル化に伴い，ゲームファイ

ルの配信をコンテンツ配信ネットワーク（以下， CDNという）事業者の E社のサービ

スで行うことにした。

E社 CDNは，多数のキャッシュサーバを設置する配信拠点 （以下，POPという）を

複数もち，その中から，ゲーム端末のインターネット上の所在地に対して最適な POP

を配信元としてコンテンツを配信する。

ある POPが端末からアクセスを受けると， POP内で LBがキャッシ ュサーバにアクセ

スを振り分ける。E社 CDNのキャッシュサーバにコンテンツが存在しない場合は， D

社データセンターの配信サーバから E社 CDNのキャッシュサーバにコンテンツが同期

される。

配信方式の見直 しプロジェクトは Xさんが担当する ことになった。Xさんは， E社
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が提供している BGPanycast方式の POP選択方法を調査した。 Xさんが E社からヒア

リングした内容は次のとおりである。

E社 BGPanycast方式では，同じアドレスブロックを同じ AS番号を用いてシンガポ

ール POP及び東京 POPの両方から BGPで経路広告する。シンガポール POPと東京 POP

の間は直接接続されていない。ゲーム端末が接続する ISPでは， E社 ASの経路情報を

複数の隣接した ASから受信する。どの経路清報を採用するかは BGPの経路選択アル

ゴリズムで決定される。ゲーム端末からの HTTPSリクエストのパケットは，決定され

た経路で隣接の ASに転送される。

BGP anycast方式による E社の経路広告イメージを図 2に示す。

'E社 CDN トランジット ISP

置
I

IX 
’’’...... <•••••························· 

東京POP

-------------____, 
IX : Internet Exchange <••• ••> :BGPピア

注記 AS-EはE社の AS,AS-Gはゲーム端末が接続する ISPの ASを示す。

図 2 BGP anycast方式による E社の経路広告イメージ

図 2で IXは， レイヤー2ネットワーク相互接続点であり ，接続された隣接の AS同

士が BGPで直接接続することができる。

BGPでの経路選択では， LP(LOCAL_PREF)属性については値が［こ三ここ］ 経路を

優先し， MED(MULTI_EXIT_DISC)属性については値が［こ三ニコ経路を優先する。

E社では，LP属性と MED属性が経路選択に影樫を及ぼさないように設定している。こ

れによって② E社のある POPからゲーム端末へのトラフィックの経路は，その POPの

BGPルータが受け取る ASPath長によって選択される。

Xさんは， BGPのセキュリ ティ対策として何を行っているか，E社の担当者に確認

した。 E社 BGPルータは，③隣接ASの BGPルータと MD5認証のための共通のパスワー

ドを設定していると説明を受けた。また，④アド レスブロックや AS番号を偽った不

正な経路情報を受け取らないための経路フィルタリングを行っていると説明があっ
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た。

〔配信拠点の保護〕

D社では DDoS攻撃を受けることが何度かあった。そこで Xさんは，コンテンツ配信

サーバヘの DDoS攻撃対策について，どのような対策を行っているか E社の担当者に

確認したところ， E社では RFC 5635の中で定義された Destination Address RTBH 

(Remote Triggered Black Hole) Filtering（以下， RTBH方式という）の DDoS遮断

システムを導入しているとの回答があった。 E社 POPの概要を図 3に示す。

E社 POP
<—- -------------~、

<—--- :NetF lowパケットの送信方向 FW :ファイアウォール

注記 装置間の接続と ISPの接続は，全て 106ピットイ ーサネットである。

図 3 E社 POPの概要（抜粋）

E社の DDoS遮断システムは， RFC 3954で定義される NetFlowで得た情報を基に

DDoS攻摯の宛先 IPアドレスを割り出し，該当 IPアドレスヘの攻摯パケットを廃棄す

ることで，ほかの IPアドレスヘの通信に影響を与えないようにする。 DDoS検知サー

バは， E社 POP内の各 BGPルータとiBGPピアリングを行っている。

E社の BGPルータは，インターネット側インタフェ＿スから流入するパケットの送

信元と宛先の IPアドレス，ポート番号などを含む NetFlowパケットを生成する。生

成された NetFlowパケットは DDoS検知サーバに送信される。 DDoS検知サーバは，送

られてきた NetFlowパケットを基に独自アルゴリズムで DDoS攻撃の有無を判断し，

攻撃を検知した場合は DDoS攻摯の宛先 IPアドレスを取得する。
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DDoS検知サーバは，検知した DDoS攻撃の宛先 IPアドレスヘのホスト経路を生成し

RTBH方式の対象であることを示す BGPコミュニティ属性を付与して各 BGPルータに経

路広告する。 RTBH方式の対象であることを示す BGPコミュニティ属性が付いたホス

ト経路を受け取った各 BGPルータは，そのホスト経路のネクストホップを廃棄用イン

タフェース宛てに設定することで， DDoS攻撃の宛先 IPアドレス宛ての通信を廃棄す

る。

DDoS遮断システムの今後の開発予定を E社技術担当者に確認したところ， RFC8955 

で定義される BGPFlow specを用いる対策（以下， BGPF lowspec方式）を E社が提供

する予定であることが分かった。

BGP F lowspec方式では， DDoS検知サーバからのiBGPピアリングで， DDoS攻撃の宛

先 IPアドレスだけではな <,DDoS攻撃の送信元 IPアドレス，宛先ポート番号などを

組み合わせて BGPルータに広告して該当の通信をフィルタリングすることができる。

xさんは，⑤ BGPFlowspec方式の方が有用であると考え， E社技術担当者に早期提

供をするよう依頼した。

Xさんは， E社 CDNとDDoS遮断システムを導入する計画を立て，計画は D社内で承

認された。

設問 1 〔現状の配信方式〕について答えよ。

(1) 本文中の下線①について， HTTPではなく ICMP Echoで死活確認を行った場

合どのような問題があるか。 50字以内で答えよ。

(2) 本文中のIア Iに入れる適切な字句を，本文中から選んで答えよ。

また，本文中のIィ Iに入れる適切なセグメントを表 1中から選んで

答えよ。

(3) HTTPSに必要なサーバ証明書はどの装置にインスト ールされているか。必

ず入っていなければならない装置を一つだけ選び，図 1中の字句で答えよ。

設問2 〔配信方式の見直し〕について答えよ。

(1) 本文中の ［：こここ］ ，［ここここlに入れる適切な字句を，“大きい",“小

さい”のいずれかから選んで答えよ。

(2) 本文中の下線②について，図 2で AS-E東京 POPに-AS-Gからの HTTPSリク
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エストのパケットが届く場合， E社トラフィックはどちらの経路から配信さ

れるか。途中通過する場所を，図 2中の字句で答えよ。ここで， ASPath長以

外は経路選択に影響せず，途中に無効な経路や経路フィルタリングはないも

のとする。

(3) 本文中の下線③の設定をすることで何を防いでいるか。 “BGP"という字句

を用いて 10字以内で答えよ。

(4) 本文中の下線④について，フィルタリングせずに不正な経路を受け取った

場合に，コンテンツ配信に与える悪影認を“不正な経路”という字句を用い

て40字以内で答えよ。

設問3 〔配信拠点の保護〕について答えよ。

(1) 図 3において，インターネットから BGPルータ 1を経由して LB11にHTTPS

Flood攻撃があったとき，FWlでフィルタリングする方式と比較した RTBH方

式の長所は何か。 30字以内で答えよ。

(2) 本文中の下線⑤について， RTBH方式と比較した BGPF lowspec方式の長所は

何か。30字以内で答えよ。
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問 2 SD-WANによる拠点接続に関する次の記述を読んで，設問に答えよ。

G社は，本社とデータセンター及び二つの支店をもつ企業である。 G社では，業務

拡大による支店の追加が計画されている。支店の追加によるネットワーク構成の変

更について， SD-WANを活用することで，設定作業を行いやすくするとともに WANの

冗長化も行うという改善方針が示された。そこで，情報システム部のJさんが設計担

当としてアサインされ，対応することになった。 G社の現行ネットワーク構成を図 1

に示す。

: DMZ 
I 
l 
I 
I 
I 
I 
I 
L_ 

L ---------i. ・’ L ---------1, ・’ 

FV/ :ファイアウォール L2SW :レイヤー2スイッチ L3SW :レイヤー3スイッチ

PE :プロバイダエッジルータ MPLS VPN : I'1PLS VPNサービス網
『―--

注記 ’ 'はサプネッ トを示す。
l ---I 

図 1 G社の現行ネットワーク構成（抜粋）

〔現行ネットワーク概要〕

G社の現行ネットワーク概要を次に示す。

―'9 

L ---------]] 

・G社には，データセンター，本社，支店 V及び支店 Wの四つの拠点がある。これら

の拠点は， L社が提供する MPLSVPN（以下，L社 VPNという）を介して相互に接続

している。

・各拠点の PCとサーバは， データセンターのプロキシサーバを経由してインターネ

ットヘアクセスする。

・データセンターの FWは，パケットフィルタリングによるアクセス制御を行ってい
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る。

• PEl~4は， L社 VPNの顧客のネットワークを収容するために設置した，プロバイダ

ェッジルータ（以下， PEルータという）である。

・ルータ 1~4は，拠点間を接続する機器であり， L社の PEルータと対向する

「 三ェッジルータである。

・L社の PEルータは， G社との間の BGPピアに as-overrideを設定している。この設

定によって， G社の複数の拠点で同一のAS番号を用いる構成が可能になっている。

一般に， PEルータにおける as-override設定の有無によって，経路清報交換の処

理をする際にやり取りされる経路清報が異なったものとなる。例えば，本社のル

ータ2に届く支店 Vの経路清報は，① as-override設定の有無で表 1となる。⑤亙

社現行ネットワークで利用している各拠点の IPアドレスと AS番号を表 2に示す。

表 1 本社のルータ2に届く支店 Vの経路情報

Prefix AS PATH 

as-override設定無し a 64500 65500 

as-aver ride設定有り a b 

注記 64500は， L社 VPNのAS番号である。

表 2 各拠点の IPアドレスと AS番号一覧

ネットワーク IPアドレス

データセンター 10.1.0.0/16 

DMZ x.y. z.0/28 

本社 10.2.0.0/16 

支店 V 10.3.0.0/16 

支店 w 10.4.0.0/16 

注記―x.y. Z. 0は， グローバルアドレスを示す。

〔現行の経路制御概要〕

G社の現行の経路制御の概要を次に示す。

．拠点内は， OSPFによって経路制御を行っている。

．拠点間は， BGP4によって経路制御を行っている。
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• OSPFエリアは全てエリア 0である。

・ルータ 1~4で二つのルーティングプロトコル間におけるルーティングを可能にす

るために，経路情報の | ィ |をしている。このとき，一方のルーティングプ

ロトコルで学習された経路がもう一方のルーティングプロトコルを介して③再び

同じルーティングプロトコルに渡されることのないように経路フィルターが設定

されている。

・全拠点からインタ ーネットヘの http/h ttps 通信ができるように［こここ~のサ

ブネットを宛先とする経路を OSPFで配布している。この経路情報は，途中 BGP4を

経由して，④ 3拠点（本社， 支店 v，支店 w)のルータ及び L3SWに届く 。

• BGP4において， AS内部の経路交換は iBGPが用いられるのに対し，各拠点のルータ

と PEルータとの経路交換ではIェ lが用いられる。

・L社 VPNと接続するために， AS番号 65500が割り当てられている。この AS番号は

インターネットに接続されることのない ASのために予約されている番号の範囲に

含まれる。このような AS番号を［こ三ニコAS番号という。

・L社 VPNの AS番号は 64500である。

〔SD-WAN導入検討〕

Jさんは， SD-WANを取り扱っ ているネットワーク機器ベンダーK社の技術者に相談

しながら検討することにした。また， K社がインターネット経由でクラウドサービス

として提供している SD-WANコントローラーの活用を検討することにした。

k社の SD-WAN装置と SD-WANコントローラーの主な機能を次に示す。

• SD-WANコントローラーは， SD-WAN装置に対して独自プロトコルを利用 して，オー

バーレイ構築に必要な情報の収集と配布を行う ことで，複数の SD-WAN装置を集中

管理する。

・アンダーレイネット ワークとして， MPLS VPNとインターネット回線が利用可能で

ある。

・オーバーレイネットワ ークは， SD-WAN装置間の IPsec トンネルで構築される。

IPsecトンネルの確立では SD-WAN装置の IPアドレ スが用いられる。IPsecトンネ

ルの端点をTE(Tunnel Endpoint)と呼ぶ。

・オーバーレイ ネットワ ークは，ア プリケーショント ラフ ィックを識別したルーテ
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ィングを行う。このように，アプリケーショントラフィックを識別したルーティ

ングを［ロコ：コルーティングという。

・ SD-WANコントローラーが SD-WAN装置に配布する主な情報は， SD-WAN装置ごとのオ

ーバーレイの経路清報と，⑤ IPsecトンネルを構築するために必要な情報の 2種類

がある。

• SD-WANコントローラーと SD-WAN装置間の通信は TLSで保護される。

• SD-WAN装置は， VRF(Virtual Routing and Forwarding)による独立したルーティ

ングインスタンス（以下， RIという）を複数もつ。そのうちの一つの RIはコント

ロールプレーンで用いられ，他の RIはデータプレーンで用いられる。

・ SD-WAN装置は， RFC5880で規定された BFD(Bidirectional Forwarding Detection) 

機能を有する。

Jさんは， K社の SD-WANを G社ネットワークヘ導入する方法を検討し，実施する項

目として次のとおりポイントをまとめた。

・各拠点のルータを K社の提供する SD-WAN装置に置き換える。各拠点の SD-WAN装置

を2台構成とする冗長化は次フェ＿ズで検討する。

• SD-WAN装置の設定については， K社がクラウドサービスとして利用者に提供する

SD-WANコントローラーで集中管理する。

．拠点ごとに新規にインターネット接続回線を契約し， SD-WAN装置に接続する。

．拠点の SD-WAN装置間に，インターネット経由と L社 VPN経由で IPsecトンネルを

設定する。

・⑥拠点の SD-WAN装置の トンネルインタフェースで， BFDを有効化する。

・全体的な経路制御は SD-WANコントローラーと SD-WAN装置で行う。

・ PCからインターネットヘのアクセスは現行のままデータセンターのプロキシサー

バ経由とし，各拠点から直接インターネッ トアク セスできるよう にすることは次

フェーズで検討する。

Jさんが検討した， G社の SD-WAN装置導入後のネットワーク構成を図 2に示す。
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k社SD-WANコントローラー

-------
:DMZ 
I 
I 

＇ ＇ ＇ I 

＇ L-

データセンター

固 2 G社の SD-WAN装翌導入後のネットワーク構成（抜粋）

〔SD-WANトンネル検討〕

Jさんは，図 2のネットワーク構成における SD-WAN装置間の IPsecトンネルの構成

について検討した。Jさんが考えた SD-WAN装置間の IPsecトンネルの構成を図 3に示

す。

SD-WAN装骰 1 SD-WAN装四2

I
I
I
I
I
I
I
I
 

ヽ
I
I
I
I
I
I
I
I
 

ー

ー

ー

ー
ー

.
I
 ，
 

ー ：IPsecトンネル（L社VPN) ----:IPsecトンネル（インターネット）
GE : Gi gab it Ethernetインタフ ェース TE: Tunnel Endpoint 

函 3 Jさんが考えた SD-WAN装置間の IPsecトンネルの構成

- 13 -



Jさんは，この IPsecトンネルの構成を前提として，今後設計する SD-WANの動作を

次のようにまとめた。

• SD-WANコントローラーは，各拠点の SD-WAN装置から経路情報を受信し，それらに

ポリシーを適用して，全拠点の SD-WAN装匿に経路情報をアドバタイズする。

•このときアドバタイズされる経路情報は， SD-WAN 装置にローカルに接続されたネ

ットワーク情報とそれぞれの SD-WAN装置がもつ TE情報である。

．拠点間の通信は，⑦ L社 VPNを優先的に利用し， L社 VPNが使えないときはインタ

ーネットを経由する。

Jさんは，これらの検討結果を基に報告を行い， SD-WAN導入の方針が承認された。

設問 1 本文中の［こここコ～［：~に入れる適切な字句を答えよ 。
設問 2 〔現行ネットワーク概要〕について答えよ。

(1) 本文中の下線①について， as-override設定の前後における経路情報の違

いについて，表 1中のIー：＿＿l,［ここここ］を埋めて表を完成させよ。

(2) 本文中の下線②について， G社現行ネットワークで用いられている AS番号

は何か。 表 2 中の［：~を埋めて表を完成させよ。
設問 3 〔現行の経路制御概要〕について答えよ。

(1) 本文中の下線③について，経路フィルターによって防止することが可能な

障害を 20字以内で答えよ。

(2) 本文中の下線④について， 3拠点の L3SWにこの経路情報が届いたときの

OSPFの LSAのタイプを答えよ。また，支店 Vの L3SW3にこの LSAが到達した

とき，その LSAを生成した機器は何か。図 1中の機器名で答えよ。

設問4 (SD-WAN導入検討〕について答えよ。

(1) 本文中の下線⑤について， SD-WANコントローラーから送られる情報を二つ

挙げ，それぞれ 25字以内で答えよ。

(2) 本文中の下線⑥について， トンネルインタフェースに BFDを設定する目的

を， ‘‘IPsecトンネル”という用語を用いて 35字以内で答えよ。

設問 5 岱D-WANトンネル検討〕について答えよ。

(1) 本文中の下線⑦について，通常時に本社の PCから支店 Vの PCへの通信が
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通過する TEはどれか。図 3中の字句で全て答えよ。

(2) (1)において支店 Vの L社 VPN接続回線に障害があった場合，本社の PCか

ら支店 Vの PCへの通信が通過する TEはどれか。図 3中の字句で全て答えよ。
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問3 ローカルブレイクアウトによる負荷軽減に関する次の記述を読んで，設問に答え

よ。

A社は，従業員 300人の建築デザイン会社である。東京本社のほか，大阪，名古屋，

仙台，福岡の 4か所の支社を構えている。本社には 100名，各支社には 50名の従業

員が勤務している。

A社は，インターネット上の C社の SaaS（以下， C社 SaaSという）を積極的に利用

する方針にしている。A社情報システム部ネットワーク担当の Bさんは， C社 SaaS宛

ての通信が HTTPSであることから，ネットワークの負荷軽減を目的に，各支社の PC

から C社 SaaS宛ての通信を，本社のプロキシサーバを利用せず直接インターネット

経由で接続して利用できるようにする，ローカルブレイクアウトについて検討する

ことにした。

〔現在の A社のネットワーク構成〕

現在の A社のネットワーク構成を固 1に示す。

インターネット
C社SaaS

I ~-- ---

LDMz : : 
-------------- I 

I 
I 

＇ : L..:..J L..:..J L..:..J L..:..J I 

東京本社 ；四更ぎ竺之ニク------_: , 
L2SW:レイヤー2スイッチ L3SW:レイヤー3スイッ チ UTM:統合吾威管理装阻

ク
ー＿＿ ,

-

,— 
9

-

9

-、
一，
 

3

-
・―
 r

-L
 

大阪支社

—:IPsec トンネル

図 1 現在の A社のネットワーク構成（抜粋）
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現在の A社のネットワーク構成の概要を次に示す。

•本社及び各支社は IPsec VPN機能をもつ UTMでインターネットに接続している。

・プロキシサーバは，従業員が利用する PCの HTTP通信， HTTPS通信をそれぞれ中継

する。プロキシサーバではセキュリティ対策として各種ログを取得している。

• DMZや内部ネットワークではプライベート IPアドレスを利用している。

• PCには，DHCPを利用して IPアドレスの割当てを行っている。

• PCが利用するサーバは，全て本社の DMZに設置されている。

・A社からインターネット向けの通信については，本社の UTMで NAPTによる IPアド

レスとポート番号の変換を している。

〔現在の A社の VPN構成〕

A社は， UTMの IPsec VPN機能を利用して，本社をハブ，各支社をスポークとする

| ア |型の VPNを構成している。本社と各支社との間の VPNは， IP in IP トン

ネリング（以下， IP-IPという）でカプセル化し，さらに IPsecを利用して暗号化す

ることで IP-IPover IPsecインタフェースを構成し， 2拠点間をトンネル接続してい

る。①本社の UTMと支社の UTMのペアでは IPsecで暗号化するために同じ鍵を共有し

ている。②この鍵はペアごと に異なる値が設定されている。

③ IPsecの通信モードには， トランスポートモードとトンネルモードがあるが， A

社の VPNではトランスポートモードを利用している。

A社の VPNを構成する IPパケット構造を図 2に示す。

元の IPパケットを IP-IP

(1)でカプセル化したIPパケ

ット

(1)の IPパケッ トを更に

元の IPパケット

IPヘッダーlIP:?ダ_| IPぺ言＿ ド

元の IPパケット

(2)塁ec卜て暗号化した IPパIIPヘッダー 1 ヘッダ― |IPヘッダ― |IPペイロード

注記 元の IPパケットは， DMZや内部ネットワークから送信された IPパケットを示す。

ESP 
元の 元の

図 2 A社の VPNを構成する IPパケット構造

ESP l ESP 
トレーラ 認証データ

VPNを構成するために，本社と各支社の UTMには固定のグローバル IPアドレスを割

り当てている。④ IP-IPover IPsecインタ フェースでは， IPUnnumbered設定が行
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われている。また，⑤ IP-IP over IPsecインタフェースでは，中継する TCPパケッ

トの IPフラグメントを防止するための設定が行われている。

〔プロキシサーバを利用した制御〕

Bさんが UTMについて調べたところ，追加ライセンスを購入することでプロキシサ

ーバ（以下， UTMプロキシサーバという）として利用できることが分かった。

Bさんは，ネットワークの負荷軽減のために，各支社の PCから C社 Saas宛ての通

信は，各支社の UTMプロキシサーバをプロキシサーバとして指定することで直接イン

ターネッ トに向けることを考えた。また，各支社の PCからその他インターネット宛

ての通信は，通信相手を特定できないことから，各種ログを取得するために，これ

までどおり本社のプロキシサーバをプロキシサーバとして指定することを考えた。

各支社の PCから， C社 Saas宛てとその他インターネット宛ての通信の流れを図 3に

示す。

・□9-
t I 

冗二旦i
I ----- --• 
I ~---- --

DMZ I I 

L-------------': 

東京本社

I 

＇ I 

：L..:.J L..:.J L.:..J L..:.J I 

；内部ネットワーク ： 
-----------------

-------------, 
UTM I 

プロキシサーバ ：
------ - ----- ノ

I 

r, ~,--,,',ーク 1 ＇ l --------------
大阪支社

--♦ :C社 SaaS 宛ての通信 —-----+ :その他インターネット宛ての通信

図3 各支社の PCから， C社 SaaS宛てとその他インタ ーネット宛ての通信の流れ

Bさんは，各支社の PCが利用するプロキシサーバを制御するためにプロキシ自動

設定（以下， PACという）ファイルと Webプロキシ自動検出（以下， WPADという）の
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導入を検討することにした。

〔PACファイ ル導入検討〕

Bさんは PACファイ ルの作成方法について調査した。 PACファイ ルはJavaScriptで

記述する。 PACファイルに記述する FindProxyForURL関数の第 1引数である urlには

アクセス先の URLが，第 2引数である hostにはアクセス先の URLから取得したホス

ト名が渡される。これらの引数に渡された値を様々な関数を用いて条件分けし，利

用するプロキシサーバを決定する。 FindProxyForURL関数の戻 り値が “DIRECT" なら

ば，プロキシサーバを利用せず直接通信を行う。戻り値が “PROXY host: port"なら

ば指定されたプロキシサーバ (host)のポート番号(port)を利用する。

テスト用に大阪支社の UTMを想定した PACファイルを作成した。 Bさんが作成 した

大阪支社の UTMの PACファイルを図 4に示す。

function Fi ndProxyForURL(url, host) ( 
------------------------・ 
i // (a) 
; va r i p = dnsReso lve(hos t) ; 

--_—_-_—_—_—_—_-_—_-_—_-_-_—_—_-_-_—_-_-_—_-_—_-_-_—_-_—_-_-_—_-.I 

// (b) 
if (localHostOrDomainls(host, "localhost") 11 

islnNet(ip, "10.0.0. 0", "255. 0.0.0") 11 

isinNet(ip, "127.0.0.0", "255.0.0.0") II 
islnNet(ip, "172. 16. 0.0", "255.240. 0.0") 11 

islnNet(ip, "192. 168.0. 0", "255. 255.0. 0") 11 

dnsDomai nls (host, ". a-sha. j p") 

） ｛ 
re turn "DIRECT"; 

｝ 
｝：：：：ご：：：：：：：：ニ：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：：ニニニニご二こ，
I // (C) 
i if ( 

: dnsDomai nis(host, "image. cdn. example") 11 : 

i shExpMatch(hos t, "*. c-saas. example")) ( 1 
: return "PROXY proxy. osaka. a-sha.jp:8080';; : 
I } 

ヒニニニニニニニニここニニこここニニニニニニニニニニニニニニニニニ己

処理名 処理の説明文

,L ---(a--) --→ 、I 
hostを IPアドレスに変換し，変数 IP
に代入する。

hostが localhost,又は(a)で宣言 し

た ipがプライベート IPアドレスやル

: L---(-b-) -―J  ' i ープバックアドレス，又は hostが A社
の社内利用ドメイン名に属する場合，

Fi ndP rox yFo rURL閑数の戻り値として
"DIRECT"を返す。

hostが C社 Saas利用ドメイン名に属

する場合，又は hostが C社 SaaS利用

, L---('c:O-) '-- ~ 、I 

ドメイン名のシェルグロプ表現に一致
する場合，FindP rox yFo rURL関数の戻

り値として
"PROXY proxy. osaka. a-sha. j p:8080" 
を返す。

(b), (c)どちらにも該当しない場合，

: L---(d--) --→ 、i FI ndP rox yFo rURL関数の戻り値として
"PROXY proxy. a-sha. J p:8080" 
を返す。

: // (d) :1 a-sha.jp: A社の社内利用ドメイン名

し史ユ’竺嬰P!四・-aこぎ：」這翌':--------: | proxy. a-sha. j p：本社のプロキシサーバの FODN
proxy. osaka. a-sha. j p :大阪支社のUTMプロキシ

サーバの FODN

image. cdn. example : C社 SaaS利用ドメイン名 c-saas. example: C社 Saas利用ドメイン名

注記 説明文中の hostは，引数 hostに渡された値（ホスト名）を示す。

固 4 Bさんが作成した大阪支社の UTMの PACファイル
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Bさんは，テスト用の PCとテスト用の UTMプロキシサーバを用意し，作成した PAC

ファイルを利用することで，テスト用の PC から C社 SaaS宛ての通信が，期待どお

りに本社のプロキシサーバを利用せずに，テスト用の UTMプロキシサーバを利用する

ことを確認した。⑥Bさんは各支社の PACファイルを作成した。

〔WPAD導入検討〕

WPADは， ―＿/[/lゃ［こごこコの機能を利用 して， PACファイルの場所を配布

するプロトコルである。 PCやWebブラウザの Webプロキシ自動検出が有効になってい

ると，L___3_＿サーバや［：ここ二］サーバと通信を行い，アプリケーションレイ

ヤープロトコルの一つである［こここコを利用して［二三ニコサーバから PACファ

イルのダウンロードを試みる。

WPADの利用には， PCや Webプラウザの Webプロキシ自動検出を有効にするだけで

よく，簡便である一方，悪意のある［こロニ：］サーバや［口::-|サーバがある

と⑦ PCやWebブラウザが脅威にさらされる可能性も指摘されている。 Bさんは， WPAD

は利用しないことにし， PCやWebブラウザの Webプロキシ自動検出を無効にすること

にした。PCやWebブラウザには PACファイルの［／：／□|を直接設定する。

＇ 

Bさんが検討した対応案が承認され，情報システム部はプロジェクトを開始した。

設問 1 〔現在の A社の VPN構成〕について答えよ。

(1) 本文中の -:_]に入れる適切な字句を答えよ。

(2) 本文中の下線①について，本社の UTMと支社の UTMのペアで共有する鍵を

何と呼ぶか答えよ。

(3) 本文中の下線②について，鍵は全て同じではなく，ペアごとに異なる値を

設定することで得られる効果を，鍵の管理に着目して 25字以内で答えよ。

(4) 本文中の下線③について， A社の VPNで利用している トランスポー トモー

ドとした場合は元の IPパケット（元の IPヘッダーと元の IPペイロ＿ド）と

ESPトレーラの範囲を暗号化するのに対し， A社の VPNをトンネルモードとし

た場合はどの範囲を暗号化するか。図 2中の字句で全て答えよ。

(5) 本文中の下線④について， IP Unnumbered設定とはどのような設定か。 “IP
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アドレスの割当て＂の字句を用いて 30字以内で答えよ。

(6) 本文中の下線⑤について，中継する TCPパケットの IPフラグメントを防止

するための設定を行わず， UTMで IPフラグメント処理が発生する場合， UTM

にどのような影聡があるか。 10字以内で答えよ。

設問2 〔問cファイル導入検討〕について答えよ。

(1) 図4について， DMZにある Webサーバにアクセスする際，プロキシサーバを

利用する場合はプロキシサーバ名を答えよ。プロキシサーバを利用しない場

合は“利用しない’'と答えよ。

(2) 図 4について，インターネット上にある

https://www.example.com/foo/index.htmlにアクセスする際，プロキシサー

バを利用する場合はプロキシサーバ名を答えよ。プロキシサーバを利用しな

い場合は“利用しない’'と答えよ。

(3) 図 4について，islnNet (i p, "172. 16. 0. 0", "255. 240. 0. 0")のアドレス

空間は，どこからどこまでか。最初の IPアドレスと最後の IPアドレスを答

えよ。

(4) 図 4について，変数 ipがプライベート IPアドレスの場合，戻り値を

"DIRECT"にすることで得られる効果を，“負荷軽減”の字句を用いて 20字

以内で答えよ。

(5) 本文中の下線⑥について， PACファイルは支社ごとに用意する必要がある

理由を 25字以内で答えよ。

設問3 慣PAD導入検討〕について答えよ。

(1) 本文中のIィ I~| ォ Iに入れる適切な字句を答えよ。

(2) 本文中の下線⑦について，どのような脅威があるか。 25字以内で答えよ。
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（メモ用紙〕
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〔メモ用紙 〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は H8), 鉛筆削り，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

13.午後 IIの試験開始は 14:30ですので， 14:10までに若席してください。

I
勺

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TU及びRを明記していません。

c2024 独立行政法人情報処理推進機構
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