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ネットワークスペシャリスト試験

午後 l 問題

12:30~14: 00 (1時間 30分）

置
I

注意挙項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

＇ 問 1～問3

2問選択

問題番号 I 
選択方法 I 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

い。

(3)選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

一めの 2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5)解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 Webシステムの更改に関する次の記述を読んで，設問に答えよ。

G社は，一般消喪者向け商品を取り扱う流通業者である。インターネットを介して

消袈者へ商品を販売する ECサイ トを運営している。G社の ECサイトは， G社データ

センターに Webシステムとして構築されているが，システム利用者の増加に伴って負

荷が高くなってきていることや，機器の老朽化などによって， Webシステムの更改を

することになった。

〔現行のシステム構成〕

G社のシステム構成を図 1に示す。

G社データセンター

-------------

三 ］
I 
I 

I DIAZI 
L------------→ 

,-----..-----
I 

iliiG Iサーバセグメント
l -----------

闘：ファイアウォール L2SW:レイヤー2スイッチ

APサーバ： アプリケーションサーバ

L3SW:レイヤー3スイッチ

図 1 G社のシステム構成（抜粋）

• Webシステムは DMZに置かれた Webサーバ， DNSサーバ及びサーバセグメント に置

かれた APサーバから構成される。

• ECサイトのコンテンツは，あ らかじめ用意された静的コンテンツと，利用者から

の要求を受けてアプリケーションプログラムで生成する動的コンテンツがある。

• Webサーバでは HTTPサーバが稼働しており，静的コンテンツはWebサーバから直接

配信される。一方， APサーバの動的コンテンツは， Webサーバで中継して配信され

る。この中継処理の仕組みを ［二：こここ］ プロキシと呼ぶ。
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• DMZ の DNS サーバは， G 社のサービス公開用ドメインに対する［~サー

バであると同時に，サーバセグメントのサーバがインターネットにアクセスする

ときの名前解決要求に応答する | c |DNSサーバである。

〔G社 Webシステム構成見直しの方針と実施内容〕

G社は， Webシステムの更改に伴うシステム構成の変更について次の方針を立て，

担当者としで清報システム部の Hさんを任命した。

• Webシステムの一部のサーバをJ社が提供するクラウドサーピスに移行する。

・通信の効率化のため，一部に HTTP/2プロトコルを導入する。

I
l
 

Hさんは，システム構成変更の内容を次のように考えた。

• DMZの Webサーバで行っていた処理を J社クラウドサービス上の仮想サーバで行う

よう構成を変更する。また，この仮想サーバは複数台で負荷分散構成にする。

・重要なデータが格納されている APサーバは，現構成のまま G社データセンターに

残す。

・J社の負荷分散サーピス（以下，仮想 LBという）を導入する。仮想 LBは， HTTPリ

クエストに対する負荷分散機能をもち， HTTP/1.1プロトコルと HTTP/2プロトコル

に対応している。

• Webプラウザからのリクエストを受信した仮想 LBは， リクエストの URLに応じて

APサーバ又は Webサーバに振り分ける。

• Webプラウザと仮想 LBとの間の通信を HTTP/2とし，仮想 LBとAPサーバ及び Web

サーバとの間の通信を HTTP/1.1とする。

Hさんが考えた Webプラウザからサーバヘのリクエストを図 2に示す。

変更前 変更後

Webサーバ
（静的コンテンツ）

HTTP/1. 1 
; 

APサーハ
（動的コンテンツ）

''  

図2 Webプラウザからサーバヘのリクエスト
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Hさんは，次に HTTP/2プロトコルについて調査を行った。

〔HTTP/2の概要と特徴〕

HTTP/2は， HTTP/1.1との互換性を保ちながら主に通信の効率化を目的とした拡張

が行われている。 Hさんが注目した HTTP/2の主な特徴を次に示す。

・通信の多重化 ：HTTP/1.1には，同一の TCPコネクション内で通信を多重化する方

式として HTTPパイプラインがあるが， HTTP/2では， TCPコネクション内で複数の

リクエストとレスポンスのやり取りを［~と呼ばれる仮想的な通信路で多
重化している。① HTTPパイプラインは，複数のリクエストが送られた場合にサー

バが返すべきレスポンスの順序に制約があるが， HTTP/2ではその制約がない。

・ヘッダー圧縮 ：HPACKと呼ばれるアルゴリズムによって， HTTPヘッダー情報がバイナ

リフォーマットに圧縮されている。ヘッダーフィ ールドには ［：~ , :scheme, 

:pathといった必須フィールドがある。

・フロー制御 ：［こ三こコ ごとのフロー制御によって， 一つの［こ三ニコ がリソ

ースを占有してしまうことを防止する。

．互換性： HTTP/2は， HTTP/1.1 と互換性が保たれるように設計されている。一般的

に HTTP/2は， HTTP/1.1と同じく “https://"の URIスキームが用いられる。その

ため，通信開始処理において[/]//lプロトコルの拡張の一つである② ALPN 

(Application-Layer Protocol Negotiation) を利用する。

〔HTTP/2における通信開始処理〕

HTTP /2では，通信方法として， h2という識別子で示される方式が定義されている。

その方式の特徴を次に示す。

• TLSを用いた暗号化コネクション上で HTTP/2通信を行う方式である。

• TLSのバージョンとして 1.2以上が必要である。

・ HTTP/2の通信を開始するときに， ALPNを用いて③クライアン トとサーバとの間で

ネゴシエーションを行う。

Hさんが理解した h2の通信シーケンスを図 3に示す。
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図3 h2の通信シーケンス （抜粋）

このシーケンスによって，上位プロトコルが HTTP/2であること が決定される。

〔新 Webシステム構成〕

Hさんは新たな Webシステムの構成を考えた。 Hさんが考えた新 Webシステム構成

を図 4に示す。

屯 一

VPC:仮想プライペートクラウド

図 4

窮用線

「了言可――i
I 

＇ I 
I 
I 

Iサーバセグメント ：
l -----------⇒ 

G社データセンター

-------------

三 i
I 
I 
I 
I 

I DMZI 
L ----------

新 Webシステム構成（抜粋）
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図4の新 Webシステム構成に関する Hさんの考えを次に示す。

・J社クラウドの VPCサービスを用いて， G社用 VPCを確保する。 G社用 VPCセグメン

トでは IPアドレスとして， 172.21. 10. 0/24を用いる。

・G社用 VPCセグメントの仮想ルータと G社データセンターの L3SWとの間を，J社が

提供する専用線接続サー ビスを利用して接続する。専用線接続の IPアドレスとし

て， 172.21. 11. 0/24を用い， L3SWの IPアドレスを 172.21. 11. 1とし，仮想ルータ

の IPアドレスを 172.21.11.2とする。

• G社データセンターとJ社クラウドとの間で通信できるように， L3SW及び仮想ルー

タに表 1の静的経路を設定する。

表 1 静的経路設定

機器 宛先ネットワーク ネクストホップ

L3SW I ア | | イ | 

仮想ルータ 0.0.0.0/0 I ウ I 

・G社用 VPCセグメント中に，仮想サーバを複数起動し， Webサーバとする。

・G社用 VPCセグメン トの Webサーバは静的コンテンツを配信する。

• G社データセンターのサーバセグメントの APサーバは動的コンテンツを配信する。

• Webサーバ及びAPサーバは，これまでと同様に G社データセンターの DMZのDNSサ

ーバを利用して名前解決を行う。

Hさんは， J社クラウドの仮想 LBの仕様について調べたところ，表 2に示す動作モ

ードがあることが分かった。

動作モード

表 2 仮想 LBの動作モー ド

説明

アプリケーションモード

ネットワークモー ド

レイヤー7で動作して負荷分散処理を行う。

レイヤー4で動作して負荷分散処理を行う。

④ Hさんは，今回のシステム構成の変更内容を考慮して仮想 LBで設定すべき動作
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モードを決めた。

Hさんは，ここまでの検討内容を情報システム部長へ報告し，承認を得た。

設問 1 本文中及び図 3 中の ［こ二こコ ～［~に入れる適切な字句を答えよ 。
設問2 〔町TP/2の概要と特徴〕について答えよ。

(1) 本文中の下線①について，複数のリクエストを受けたサーバは，それぞれ

のリクエスト に対するレスポンスをどのような順序で返さなければならない

か。 35字以内で答えよ。

(2) 本文中の下線②について， ALPNを必要とする目的は何か。30字以内で答え

よ。

設問3 旧TTP/2における通信開始処理〕について答えよ。

(1) 本文中の下線③について， h2のネゴシエーションが含まれるシーケンス部

分を図 3中の(a)~(i)の記号で全二答えよ。

(2) 本文中の下線③について，ネゴシエーションでク ライアントから送られる

情報は何か。35字以内で答えよ。

設問4 〔新 Webシステム構成〕について答えよ。

(1) 表 1中の -:＿＿卜［こ三ニコ に入れる適切な IPアドレスを答えよ。

(2) 本文中の下線④について， Hさんが決めた動作モードを答えよ。また，そ

の理由を “HTTP/2"という字句を用いて 35字以内で答えよ。
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問2 IPマルチキャス トによる映像配信の導入に関する次の記述を読んで，設問に答え

よ。

k市は，人口 25万人の中核市である。市内には一級河川があり，近年の異常気象

による河川氾濫などの水害が問題となっている。このたび K市では，災害対策強化の

一つとして，撮影した映像を H.264によって符号化して IPv4ネットワークヘ送信可

能なカメラ（以下， IPカメラという）を河川・沿岸の主要 5地点周辺に合計 20台新

設し， K市庁舎の執務エリアヘ高解像度リアルタイム配信を行うことになった。

本件の調査及び設計担当として，情報システム部の N主任が任命された。

〔ネット ワーク構成〕

N主任は，① IPカメラの導入によって増加する通信量に若目し，通信帯域を効率

良く使用するため， IPマルチキャストを用いて配信を行う構成を検討した。 IPマル

チキャストを用いることによって，映像は次のように配信される。

・映像の送信元（以下，ソースという）である IPカメラは，映像を符号化したデー

タ（以下，映像データという）をマルチキャス トパケットとして送信する。

・ネットワーク機器は，マルチキャストパケットを複製して配信する。

・配信先であるレシーバは，マルチキャストパケットの映像データを映像へ復号し，

大型モニターヘ表示する。

N主任が考えた K市のネットワーク構成を図 1に示す。
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---------------------
I-;,---.. :._----------, 
Iサーバ室 I 

k市庁舎 河川・沿岸

'---------------~' 
FW：ファイアウォール L2SW:レイヤー2スイッチ L3SW :レイヤー3スイッチ 仁ごコ： 新設機器

図 1 N主任が考えた K市のネットワーク構成（抜粋）

図 1の概要を次に示す。

(1) 既設機器

• FW及び各スイッチ間は， 1000BASE-T又は 1000BASE-SXで接続している。

• Fりと各 L3SW間は， OSPFによる動的ルーティングを行っている。

(2) 新設機器

• IPカメラは，河川 ・沿岸に新設する L2SWに接続する。

•新設する L2SW は，光ファイバを使用し， 1000BASE-LX で接続する。

• IPカメラは， 1台当たり 8Mビット／秒で映像データを含むパケットを送信する。

・カメラ管理サーバは，IPカメ ラの死活監視，遠隔制御を行い， Webサーバ機能を

もつ。PCとは HTTPSで， IPカメラとは独自 プロトコルでそれぞれ通信を行う。

・② レシーバ及び大型モニターは，各 6台新設する。 レシーバは，最大四つの映像

データを同時に受信し，大型モニタ ーヘ 4分割で表示する。

• IPカメラ， レシーバ及び大型モニターの設置に当たっては，将来的な追加や更

新を考慮する。

(3) IPマルチキャスト

・マルチキャストル ーティング用のプロトコルとして， PIM-SM (Protocol 

Independent Multi cast -Sparse Mode)及び PIM-SMの派生型である SSM(Source-

Specific Multicast)を用いる。
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• IPマルチキャストの配信要求プロトコルとして， IGMPv3(Internet Group 

Management Protocol, Version 3)を用いる。

・映像データを識別する情報の一つとして，グループアド レスを用いる。グルー

プアドレスは， IPカメラが送信するマルチキャストパケットの宛先 IPアドレス

などに使用され，使用可能なアドレス範囲は決められている。

．既設機器は， PIM-SM,SSM及び IGMPv3に対応している。

(4) IPカメラのアドレス設計

・③全ての IPカメラに個別の IPアドレス及び同一のグループアドレスを使用する。

〔IPマルチキャストに関する調査及び設計〕

k市のネットワークを IPマルチキャ ス トに対応させるため， N主任が調査した内容

を次に示す。

• IGMPv2 (Internet Group Management Protocol, Version 2)を使用する場合， レ

シーバはグループアドレスを指定して IPマルチキャストの配信要求を行う。

• IGMPv3を使用する場合， レシーバは④ソースの IPアドレス及びグループアドレス

を指定して IPマルチキャストの配信要求を行う。

• L2SWでは，マルチキャストフレームを受信した際，同一セグメント上の受信イン

タフェース以外の全てのインタフェースヘ「ロコ「三］するので，通信帯域を無駄

に使用し，接続先のインタフェ ースヘ不必要な負荷を掛けてしまう。この対策機

能として 9 |~ --lスヌーピングがある。 L2SWのこの機能は，⑤レシーバから

送信されるJoinや Leaveのパケットを監視し，マルチキャストフレ ームの配信先

の決定に必要な情報を収集する。

IPカメラ 11からレシーバ 11への配信イメージを図 2に示す。なお，図 2中の

(S,G)の S及び Gは，それぞれソースの IPアドレス及びグループアドレスを示す。
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← ：映像データのマルチキャストパケット

ぐ → ：IGMPv3又はPIMのマルチキャストパケット

; (a)常時送信

: (b)PIM hello 

(c)IGMPv3 (S,G) Join 

(d)PIM (S, G) Join 

(e)複製及び配信

図 2 IPカメラ 11からレシーバ 11への配信イメージ（抜粋）

図 2中の(a)~(e)の説明を次に示す。

(a) IPカメラ 11は，映像データを自身のグループアドレス宛てに常時送信する。

(b) PIM-SMが有効化されたインタフェースでは，定期的に PIM helloが送信される。

FW01及び L3SW11は， PIM helloを受信することで PIMネイバーの存在を発見す

る。

(c) レシーバ 11は， IGMPv3メンバーシップレポー トの (S,G)Joinを作成し， IGMP

用に割り当てられた IPI ゥ |アドレス宛てに送信する。

(d) L3SW11 は，（S,G)Joinを基に (S,G)エントリを作成し，ユニキャストルーテ

ィングテープルに基づき，ソースの方向である FW01へ PIMの (S,G)Joinを送信

する。これによってディストリビューション|~が作成される。

(e) FW01は， IPカメラ 11から受信したマルチキャストパケットを複製し，（S,G)

エントリに登録された出カインタフェースヘ配信を行う。 L3Sり11においても同様

に，パケットの複製が行われ， レシーバ 11へ配信される。

N主任は，調査結果を踏まえ，各機器に次の設定を行うことにした。

• FW01, L3SW11及び L3SW21では， マルチキャストルーティングを有効化し，全ての

インタフ ェースにおいてしーご=」を有効化する。

• L3SW11 及び L3SW21 では，マルチキャストルーティング用のプロト コルとして

| 力 |を有効化し， レシーバが接続された L2SWと接続するインタ フェースに

おいて，IGMPv3を有効化する。
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項番

・K市庁舎の全ての L2SWでは， ［／／：口］ スヌーピングが有効になっていることを

確認する。

• FW01では， IPカメラに設定したグループアドレスをもつマルチキャストパケット

の通過を有効化し，表 1に示すユニキャスト通信の許可ルールを有効化する。

表 1 ユニキャスト通信の許可ルール

通信経路 送信元 I 宛先 プロトコル／宛先ポート番号

ロニ□12」□、室［ロニ1三三叶：］ココ
注記 FW01は，ステートフルパケットインスペクシ ョン機能をもつ。

〔追加指示への対応〕

調査及び設計の結果についで清報システム部長へ説明を行ったところ， PCでも映

像を表示するよう指示があった。N主任は次の対応を行うことにした。

・⑥既設機器には， IPマルチキャストの設定を追加する。

• PCには， IGMPv3に対応し，映像データから映像へ［／王＿］ する機能をもつソフ

トウェア製品を新たに導入する。

PCに導入するソフトウ ェア製品は，映像を選択する方式として，デスクトッ プア

プリケーション方式と Webブラウザ方式に対応している。デスクトップアプリケーシ

ョン方式では， PC上でソフトウェア製品を起動し，ソフトウェア製品に IPカメ ラを

登録すること及び登録済みの IPカメラを選択して映像を表示する ことができる。Web

プラ ウザ方式では， PCのWebブラウザからカメ ラ管理サーバの Webページを開き，カ

メラ管理サーバに登録された IPカメラを選択することによってソフトウェア製品が

起動され，映像を表示することができる。

N主任は，⑦デスクトップアプリケーション方式とWebブラウザ方式とを比較して，

IPカメラの追加や更新における利点から Webブラウザ方式を採用することにした。

N主任の設計は承認され， IPマルチキャストによる映像配信の導入が決定した。
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設問 1 本文中のIァ 1~| キ |に入れる適切な字句を答えよ。

設問 2 〔ネットワーク構成〕について答えよ。

(1) 本文中の下線①について， IPマルチキャストを用いずユニキャストで配信

を行う場合の欠点を“ソース＂と“レシーバ＂という字句を用いて 35字以内

で答えよ。

(2) 本文中の下線②について， L2SW91から FW01へ流入するマルチキャストパ

ケットの伝送レートの理論的な最大値を， Mビット／秒で答えよ。

(3) 本文中の下線③について， IGMPv3ではなく IGMPv2を使用するとした場合，

考えられる IPカメラのアドレス設計を 45字以内で答えよ。

設問3 (IPマルチキャストに関する調査及び設計〕について答えよ。

(1) 本文中の下線④について， IGMPv2と比較して， IGMPv3がソースの IPアド

レスとグループアドレスの二つを用いることによる利点を，“グループアド

レス＂という字句を用いて 25字以内で答えよ。

(2) 本文中の下線⑤について，配信先の決定に必要な情報を三三．挙げ，本文中

の字句で答えよ。

(3) 表 1中の| I |, | n |に入れる適切な字句を答えよ。ここで，

| I Iは図 1中の機器名で， しこ」しこ」 はウェルノウンポート番号で

答えよ。

設問4 〔追加指示への対応〕について答えよ。

(1) 本文中の下線⑥について，（a）設定を追加する機器名，（b）設定を追加する

インタフェースの接続先機器名，（C）プロト コル名をそれぞれ答えよ。ここ

で，機器名は図 1中の字句で，プロト コル名は本文中の字句で答え，複数該

当する場合は全て答えよ。

(2) 本文中の下線⑦について， Webブラ ウザ方式の利点を 25字以内で答えよ。
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問3 高速無線 LANの導入に関する次の記述を読んで，設問に答えよ。

A専門学校では新校舎ビルを建設中で，その新校舎ビルの LANシステムの RFPが公

示された。主な要件は次のとおりである。

•新校舎ビルは 5 階建てで， 3 階にマシン室，各階に 3 教室ずつ計 15 の教室がある。

この LANシステムとして（ア）～（ケ）を提案すること

（ア） 基幹レイヤー3スイッチ（以下，基幹 L3SWという）のマシン室への導入

（イ） サーバ用レイヤー2スイッチ（以下，サーバ L2SWという）のマシン室への導

入

（ウ） フロア用レイヤー2スイッチ（以下，フロア L2SWという）の各階への導入

（エ） 無線 LANアクセスポイント（以下， APという）の各教室への導入

（オ） 無線 LANに接続する全ての端末（以下， WLAN端末という）について，利用

者認証を行うシステム（以下，認証システムという）のマシン室への導入

（力） WLAN端末用 DHCPサーバのマシン室への導入

（キ） インターネット接続用ファイアウォール（以下， FWという）のマシン室へ

の導入

（ク） 新校舎ビル内 LANケープルの提供と敷設

（ケ） 基幹L3SW, サーバ L2SW, 認証システム， DHCPサーバ及びFWに対する，故障

交換作業及び設定復旧作業（以下，保守という）

・基幹 L3SWとサーバ L2SWはそれぞれ2台の冗長構成とすること

・フロア L2Sりと APはシングル構成とし， A専門学校の職員が保守を行う前提で，予

備機を配備し保守手順書を準備すること

• APは各教室に 1台設置し，同じ階のフロア L2SWから PoEで霊力供給すること

・無線 LANは Wi -Fi 4, W i -F i 5，附ーFi6の WLAN端末を混在して接続可能とし，セキ

ュリティ規格は WPA2又は WPA3を混在して利用できること

• 生徒及び教職員がノ ー ト PC を 1 人 1 台持ち込み，無線 LAN 接続することを前提に，

事前に認証システムに利用者を登録し，接続時に認証することで無線 LANに接続可

能とすること。また， Webカメラなどの IoT機器を無線LANに接続できること

• 1教室当たり 50人分のノ ー トPCを無線 LANに接続し， 4K UHDTV画質 (1時間当た

り7.2 Gバイト）の動画を同時に再生できること。なお，動画コンテンツはA専門学
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校が保有する計 4台のサーバ（学年ごとに 2台ずつ）で提供し， A専門学校がサー

バの保守を行っている。

• APの状態及び WLAN端末の接続状況（台数及び利用者）について，定常的に監視と

ログ収集を行い，職員が確認できること

A専門学校の RFP公示を受けて，システムインテグレータ X社の C課長は B主任に

提案書の作成を指示した。

〔Wi-Fi 6の特長〕

B主任は始めに Wi-Fi 6について調査した。 Wi-Fiの世代の仕様比較を表 1に示す。

表 1 Wi-Fiの世代の仕様比較

Wi-F t 4 Wi-F 1 5 W 1-F i 6 

無線 LAN規格 IEEE802. 11 n I EEE802. 11 ac I EEE802. 11 ax 

最大通信速度（理論値） 600 Mbps 6. 9 Gbps 9. 6 Gbps 

周波数帯
2. 4 GHz 

5 GHz (W52/W53/W56) 
2. 4 GHz 

5 GHz (W52/W53/W56) 5 GHz (W52/W53/W56) 

変調方式 64-0AM 256-0AM 1024-0AM 

空間分割多豆 MIMD MU-MIMO 4台（下り） MU-MIUO 8台（上り／下り）

多聾方式 OFDM OFDM OFDMA 

bps :ピット／秒 OAM: Quadrature Amplitude Modulation 

MIMO: Multiple Input and Multiple Output OFDM: Orthogonal Frequency Division Multiplexing 

MU-MIMO: Multi-User Multiple Input and Multiple Output OFDMA: Orthogonal Frequency Division Multiple Access 

(1) 通信の高速化

Wi-F i 6では，最大通信速度の理論値が 9.6 Gbpsに引き上げられている。また，

Wi-F i 6では 2.4 GHz帯と 5GHz帯の二つの周波数帯によるデュアルバンドに加え，

① 5_-GHz帯を二つに区別し， 2．4GHz帯と合わせて計三つの周波数帯を同時に利用

できる | a |に対応した APが多く登場している。なお，② 5 GHz帯の一部は

気象観測レーダーや船舶用レーダーと干渉する可能性があるので， APはこの干渉

を回避するための DFS(Dynamic Frequency Selection) 機能を実装している。

(2) 多数の WLAN端末接続時の通信速度低下を軽減

畔 Fi6では，送受信側それぞれ複数のIb |を用いて複数のストリームを
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生成し，複数の WLAN端末で同時に通信する MU-MIMOが拡張されている。また，

OFDMAによってサブキャリアを複数の WLAN端末で共有することができる。これら

の技術によって， APにWLAN端末が密集した場合の通信効率を向上させている。

(3) セキュリティの強化

Wi-F i 6では，セキュリティ規格である WPA3が必須となっている。個人向けの

WPA3-Personalでは， PSKに代わって SAE (Simultaneous Authentication of 
ぜい

Equals) を採用することで WPA2の脆弱性を改善し，更に利用者が指定 した

| c |の解読を試みる辞書攻撃に対する耐性を強化している。また，企業向

けの WPA3-Enterpriseでは， 192ビットセキュリティモードがオプションで追加さ

れ， WPA2-Enterpriseよりも高いセキュリティを実現している。

〔LANシステムの構成〕

次に B主任は，新校舎ピルの LANシステムの提案構成を作成した。新校舎ビルの

LANシステム提案構成を図 1に示す。

-------------------
マシン室 (3F):

I 
l 

：し1)_/1 其 紐 II其紐 I : 
I 
I 

A専門学校新校舎ピル

---------------------------------1,.___.'-'"=--·'-'"=--· ビ—=--

— : 10 Gピットイーサネット (10GbE) — :1 Gピットイ ーサネット (1GbE) 

WLC:無線LANコントローラ
.....、・...、

注記 1 :(i):~：（V)：は，接続の区間を表す。設問 3で使用する。
・̀・ •• .̀... 

注記2 動画コンテンッサーバ及び1りLCは， それぞれ 10Gピットイーサネットが 2本ずつ接続さ

れている。

図 1 新校舎ビルの LANシステム提案構成（抜粋）
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次は， C課長と B主任がレビューを行った際の会話である。

C課長：始めに，無線 LANでは三つの周波数帯をどのように利用しますか。

B主任： 二つの 5GHz帯にはそれぞれ異なる ESSIDを付与し，生徒及び教職員のノ ー

トPCを半数ずつ接続します。 2.4 GHz帯は 5GHz帯が全断した場合の予備，

及び低優先の端末や IoT機器に利用します。

c課長：ノート PC1台当たりの実効スループットは確保できていますか。

B主任 ：はい， 20MHz帯域幅チャネルを | d |によって二つ束ねた 40MHz帯域

幅チャネルによって，要件を満たす目途がついています。

c課長：運用中の監視はどのように行うのですか。

B主任 ：WLCを導入して APの死活監視，利用者認証， WLAN端末接続の監視などを行

い，これらの状態を A専門学校の職員が WLCの管理画面で閲覧できるように

設定します。また，利用者認証後の WLAN端末の通信を WLCを経由せずに通

信するモードに設定します。

c課長 ：分かりました。では次に有線 LANの構成を説明してください。

B主任： APはフロア L2SWに接続し， PoEでフロア L2SWから APへ電力供給します。

PoEの方式は PoE＋と呼ばれる IEEE802.3atの最大 30Wでは電力不足のリスク

がありますので9 | e |と呼ばれる IEEE802.3btを採用します。

c課長：フロア L2SWとAPとの間は 1Gbpsのようですが，ボトルネックになりません

か。

B主任 ：③ノー トPCの台数と動画コンテンツの要件に従ってフロア L2Sりと APとの間

のトラフィック呈を試算してみたところ， 1Gbps以下に収まると判断しまし

た。

c課長 ：しかし，教室のAPが故障した場合，ノート PCは隣接教室のAPに接続するこ

とがありますね。そうなると 1Gbpsは超えるのではないですか。

B主任：確かにその可能性はあります。それではフロア L2SWと APとの間には

[]-lと呼ばれる 2.5 GBASE-Tか 5GBASE-Tを検討 してみます。

c課長：将来の Wi-F i 6E認定製品への対応を考えると， 10GBASE-Tも検討した方が良

いですね。

B主任：承知しました。 APの仕様や価格，敷設する LANケーブルの種類も考慮する必
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要がありますので，コストを試算しながら幾つかの案を考えてみます。

c課長 ：基幹部分の構成についても説明 してください。

B主任：まず，基幹部分及び高負荷が見込まれる部分は 10GbEリンクを複数本接続し

ます。そして， レイヤー2ではスパニングツリーを設定してループを回避し，

レイヤー3では基幹L3SWをVRRP(Virtual Router Redundancy Protocoし）で

冗長化する構成にしました。

c課長： ④スパニングツリーと VRRPでは，高負荷時に 10GbEリンクがボトルネック

になる可能性がありますし， トラフィックを平準化するには設計が複雑にな

りませんか。

B主任：おっしゃるとおりですので，もう一つの案も考えました。基幹 L3SWとサー

バ L2SWはそれぞれ 2台を 「口了ロゴ接続して論理的に 1台とし，⑤サーバ，

FW, WLC及びフロア L2SWを含む全てのリンクを，スイッチをまたいだリンク

アグリゲーションで接続する構成です。

C課長：分かりました。この案の方が良いと思います。ほかの部分も説明してくださ ＇ 
い。

B主任： WLAN端末への IPアドレス配布は DHCPサーバを使用しますので，基幹 L3SW

には［二ここ］ を設定します。また，基幹 L3SWのデフォルトルートは上位

の FWに指定します。

c課長： ⑥この LANシステム提案構成では，職員が保守を行った際にブロードキャス

トストームが発生するリスクがありますね。作業ミスに備えてループ対策も

入れておいた方が良いと思います。

B主任：承知しました。全てのスイッチでループ検知機能の利用を検討してみます。

その他，様々な視点でレビューを行った後， B主任は提案構成の再考と再見積りを

行い， C課長の承認を得た上で A専門学校に提案した。

設問 1 本文中の ［ここここ］～［こロニコ に入れる適切な字句を答えよ。

設問 2 〔WiーFi6の特長〕について答えよ°

(1) 本文中の下線①について， 5GHz帯を二つに区別したそれぞれの周波数帯を

表 1中から三三答えよ。また，三つの周波数帯を同時に利用できることの利
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点を，デュアルバンドと比較して 30字以内で答えよ。

(2) 本文中の下線②について，気象観測レーダーや船舶用レーダーと干渉する

可能性がある周波数帯を表 1中から三三答えよ。また，気象観測レーダーや

船舶用レーダーを検知した場合の APの動作を 40字以内で，その時の WLAN端

末への影蕊を 25字以内で，それぞれ答えよ。

設問 3 孔ANシステムの構成〕について答えよ。

(1) 本文中の下線③について，フロア L2SWと APとの間の最大トラフィック量

を， Mbpsで答えよ。ここで，通信の各レイヤーにおけるヘッダー， トレーラ

ー，プリアンブルなどのオーバーヘッドは一切考慮しないものとする。

(2) 本文中の下線④について， C課長がボトルネックを懸念した接続の区間は

どこか。図 1中の(i)~(v)の記号で答えよ。また，本文中の下線⑤について，

リンクアグリゲーションで接続することでボトルネックが解決するのはなぜ

か。 30字以内で答えよ。

(3) 本文中の下線⑥について， A専門学校の職員が故障交換作業と設定復旧作

業を行う対象の機器を，固 1中の機器名を用いて王堕壁答えよ。また，どの

ような作業ミスによってブロードキャストストームが発生し得るか。 25字以

内で答えよ。
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (8又は HB), 鉛筆削り，消しゴム，定規，

時計（時計型ウェアラブル端末は除く 。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。 使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出 しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

13. 午後 IIの試験開始は 14:30ですので， 14:10までに着席してください。

＇ 

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では，＂及び Rを明記していません。

c2023 独立行政法人情報処理推進機構
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