
霞日
令和4年度春期

ネットワークスペシャリスト試験

午後 II 問題

14:30~16: 30 (2 B寺「日q)

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めて ください。

4. 問題は，次の表に従って解答してください。

＇ 問 1'問2

1問選択□ 
ー
I

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月 日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘。

(3) 選択した問題については，次の例に従って， 選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。2問とも0印で囲んだ場合は，は じ 〔問 2を選択した場合の例〕

めの 1問について採点します。

(4) 解答は，問題番号ごと に指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにく い場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 テレワーク環境の導入に関する次の記述を読んで，設問 1~5に答えよ。

k社は，東京に本社を構える中堅の製造業者である。東京の本社のほかに，大阪の

支社，及び関東圏内のデータセンタがある。このたび K社では，テレワーク環境を

導入し， K社社員が自宅などをテレワーク拠点として，個人所有の PC（以下，個人

PCという ）を利用して業務を行う方針を立てた。また，業務の董要性から，ネ ット

ワークの冗長化を行うことにした。これらの要件に対応するために，情報システム

部の P主任が任命された。 K社の現行のネットワーク及び導入予定の機器を図 1に示

す。

M社広域イーサネット

,---
！ 
：テレワーク ＇

iセ多謬卜iiI采窃 l…l采粉 I!L--_--:.-~-=----' 
I 
1 ,I, 
: ::サーパセグメント i
I----------2 l ----------------• 

FW:ファイアウォール L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッチ

四域イーサネット：広域イーサネットサービス網 業務サーパ：業務アプリケーションサーパ

ァレワークサーバセグメント：テレワークのための機器で構成するセグメント

注記 網掛け部分は，テレワーク環境として導入予定の機器を示す。

図 1 K社の現行のネットワーク及び導入予定の機器（抜粋）

〔現行のネットワーク構成〕

固 1の概要を次に示す。

• 本社 ， 支社， データセンタは M 社の広域イーサネットで接続されている。

・サーバセグメントに設置された業務サーバに，社内の PCからアクセスして各種業

務を行っている。

・FWは，社内からインターネットヘのアクセスのためにアドレス変換 (NAPT)を

行っている。
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・FWで DMZを構成し，DMZにはグローバルIPアドレスが割リ当てられている。

・DMZ以外の社内の全てのセグメントは，プライベート IPアドレスが割り当てられ

ている。

・経路制御の方式は， OSPFが用いられている。

•本社のネットワークアドレスには， 172.16. 1.0/24 を割リ当てている。

・支社のネットワークアドレスには， 172.16.2.0/24を割リ当てている。

・データセンタのネットワークアドレスには， 172.17.0.0/16を割り当てている。

,°
 

〔テレワーク環境導入方針〕

P主任は，テレワーク環境構築に当たって，導入方針を次のように定め，技術検討

を進めることにした。

・テレワーク拠点の個人 PCには業務上のデータを一切置かない運用とするために，

仮想デスクトップ基盤（以下， VDIという）の技術を採用する。

・データセンタのテレワークサーバセグメントに VDIサーバを導入する。 VDIサーバ

では，個人ごとの仮想化された PC（以下，仮想 PCという）を稼働させ，個人 PC

から遠隔で仮想 PCを利用可能にする。

・個人 PCには，仮想 PCの画面を操作するソフトウェア（以下， VDIクライアント

という）を導入する。

・仮想 PCから， 業務サーバヘアクセスして業務を行う。社内の PCからは直接業務

サーバヘアクセスできるので，社内の PCから仮想PCは利用しない。

• DMZにSSL-VPN装置を導入して，テレワーク拠点の個人 PCからデータセンタの

テレワークサーバセグメントヘのアクセスを実現する。

・情報セキュリティの観点から， SSL-VPNアクセスのための認証は，個人ごとに事

前に発行したクライアント証明書を用いて行う。

• SSL-VPN装置は，個人 PCからの接続時の認証に応じて適切な仮想 PCを特定する。

そして，個人 PCからその仮想 PCへの VDIの通信を中継する。このような機能を

もつ SSL-VPN装置を選定する。

・テレワークを行う利用者は最大200人とする。

〔SSL-VPN技術調査とテレワーク環境への適用〕

P主任は，テレワーク拠点からインターネットを介した社内へのアクセスを想定し
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て， SSL-VPNの技術について調査を行い，結果を次のようにまとめた。

• SSL-VPNは， TLSプロトコルを利用した VPN技術である。

• TLSプロトコルは， HTTPS(HTTP over TLS)通信で用いられる暗号化プロトコ

ルであリ，インターネットのような公開ネットワーク上などで安全な通信を可能

にする。

• TLSプロト コルのセキュ リティ機能は，暗号化，通信相手の認証，及び

| ア |である。

• SSL-VPNは，リバースプロキシ方式，ポートフォワーディング方式， I ィ I 

方式の3方式がある。

・リバースプロキシ方式の SSL-VPNは，インターネットからアクセスできない社内

の Webアプリケーションヘのアクセスを可能にする。

・ポートフォワーディング方式の SSL-VPNは， 社内のノードに対して TCP又はUDP

の任意のI ウ Iへのアクセスを可能にする。

・亡ニコ方式の SSL-VPNは， 動的にポート番号が変わるアプリケーションプロ

グラムでも社内のノードヘのアクセスを可能にする。

・リ バースプロキシ方式以外の SSL-VPNを利用するためには， SSL-VPN接続を開始

するテレワーク拠点の PCに， SSL-VPN接続を行うためのクライアントソフトウェ

アモジュール （以下， SSL-VPNクライアントと いう）が必要である。

• TLSプロトコルは，複数のバージョンが存在するが， TLSl.3はTLSl.2よリ も安全

性が高められている。一例を挙げると， TLSl.3では AEAD(Authenticated 

Encryption with Associated Data)暗号利用モードの利用が必須となっておリ，Q立

キュリティに関する二つの処理が同時に行われる。

• TLSプロトコルで用いられる電子証明書の形式は，X.509によ って定められている。

・認証局（以下， CAという）によって発行された電子証明書には，②証明対象を識

別する情報有効期限， I ェ I鍵シリアル番号，CAのデジタル署名といっ

だ情報が含まれる。

P主任は， SSL-VPNの技術調査結果を踏まえ，テレワーク環境への適用を次のとお

リ定めた。

• SSL-VPNクライ アント，ク ライアント証明書，及び VDIクライ アントを，あ らか
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じめ個人 PCに導入する。

• SSL-VPN装置へのアクセスポートは， TCPの 443番ポートとする。

• SSL-VPN装置で利用する TLSプロトコルのバージョンは，TLSl.3を用い，それ以

外のバージョンが使われないようにする。

・仮想 PCへのアクセスのプロトコルは RDPとし， TCPの 3389番ポートを利用す

る。

• SSL-VPN装置が RDPだけで利用されるこ とを踏まえ， SSL-VPNの接続方式は

| オ |方式とする。

[SSL-VPNクライアント認証方式の検討〕

P主任は，個人PCから SSL-VPN装置に接続する際のクライアント認証の利用につ

いて整理した。

・個人 PCからSSL-VPN装置に接続を行う時に利用者のクライアント証明書が SSL-

VPN装置に送られ， ③ SSL-VPN装置はクライアント証明書を基にして接続元の身

元特定を行う。 K社においては，社員番号を利用者 IDとしてクライアント証明書

に含めることにする。

• TLSプロトコルのネゴシエーション中に，④クライアン ト証明書が SSL-VPN装置

に送信され SSL-VPN装置で検証される。

• 5 SSL-VPN装置からサーバ証明書が個人 PCに送られ個人PCで検証される。

TLSプロトコルにおける鍵交換の方式には，クライアント側でランダムなプリマス

タシークレットを生成して，サーバの RSA|＿＿ェ I鍵で暗号化してサーバに送付

することで共通鍵の共有を実現する，RSA鍵交換方式がある。また， Diffie-Hellman

アルゴリズムを利用する鍵交換方式で， DH公開鍵を静的に用いる方式もある。これ

らの方式は，⑥秘密鍵が漏えいしてしまったときに不正に復号されてしまう通信の

データの範囲が大きいという問題があ り， TLSl.3以降では利用できなくなっている。

TLSl.3 で規定されている鍵交換方式は ［／ヵ—_| ,ECDHE, PSKの 3方式であ

る。

さらに P主任は，クライアント証明書の発行に関して次のように検討した。

・クライアント証明書の発行に必要な CAを自社で構築して運用するのは手間が掛か
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るので，セキュリティ会社である S社が SaaSとして提供する第三者認証局サービ

ス（以下， CAサービスという）を利用する。

•新しいクライアント証明書が必要なときは，利用者の公開鍵と秘密鍵を生成し，

公開鍵から証明書署名要求 (CSR)を作成して， CAサービスヘ提出する。 CAサー

ビスは，クライアント証明書を発行してよいかどうかを K社の管理者に確認する

とともに，⑦CSRの署名を検証して，クライアント証明書を発行する。

・クライアント証明書の失効が必要なときは，S社の CAサービスによって証明書失

効手続を行うことによって， CAの証明書失効リストが更新される。証明書失効リ

ストは，失効した日時と⑧クライアント証明書を一意に示す情報のリストになっ

ている。

〔テレワーク環境構成の検討〕

P主任は，ネット ワーク構築ベンダQ社の担当者に相談して，Q社の製品を利用 し

たテレワーク環境の構成を検討した。 P主任が考えたテレワーク環境を図 2に示す。

また，図 2の主要な構成要素の説明を表 1に示す。

個人PC SSL-VPN装四

VDIクライアント

localhost:3389 
’―Q------―' 
：データ中継 ：
L_・-―------' SSL-VPNトンネル

VPN処理

DNAT処理

VIP 

SSL-VPNクライアント 円
証明笞ストア

ロニコ雲」
FW 

L3SW31 

VIP:仮想IPアドレス DNA T : Destination NAT 
注記 1 localhost:3389は， localhostのTCPの3389番待受けポートを示す。

注記2 ●→ は，パケットの送信元と宛先を示す。

注記30は，待受けポートを示す。

図 2 p主任が考えたテレワーク環境
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表 1 図 2の主要な構成要素

ー
I

名称 説明

仮想PC 利用者の業務で利用するための仮想化された PCである。利用者ごとに

仮想 PCがあらかじめ割リ当てられておリ， IPアドレスは静的に割リ当

てられている。それぞれの仮想 PCはRDP接続を TCPの3389番ポート

で待ち受けている。

VDIサーバ 仮想 PCを稼働させるためのサーバである。複数の VDIサーバで，全利

用者分の仮想PCを収容する。システム立上げ時に全仮想PCが起動され

る。

VDIサーバ内の仮想 PCは仮想 L2SWに接続される。仮想 L2SWはVDI

サーバの物理インタフェースを通じて L2SW39に接続される。

L2SW39 複数の VDIサーバを収容する L2SWである。

SSL-VPN装置 SSL-VPN接続要求を受けて SSL-VPNトンネルの処理を行い，仮想PCへ
RDP接続を中継する。この一連の処理を VPN処理という。 VPN処理は

ユーザテープルと NATテープルの二つのテープルを利用する。 DNAT処

理のための仮想的な宛先 IPアド レスである VIPが設定される。

VDIクライアント 個人 PCで，仮想 PCの画面を操作するクライアントソフトウェア

SSL-VPNクライアント SSL-VPNを利用するために個人 PCにイ ンストールされたソフトウェア

モジュールである。証明習ストアに格納されたクライアント証明菌を用

いて処理を行う。VDIクライアントから localhostの TCPの3389番ポー

トヘの接続を受け付け， SSL-VPN装置にその通信を中継する。

SSL-VPN装置の⑨ユーザテープルは,SSL-VPN接続時の処理に必要な情報が含ま

也ゑテープルであリ，仮想 PCの起動時に自動設定される。

SSL-VPN装置の NATテーブルは， SSL-VPNクライアントからの通信 を適切な仮想

PCに振り向けるためのテープルである。 SSL-VPN装置がSSL-VPNトンネルから VIP

宛てのパケットを受けると，適切な仮想 PCの IPアドレスに DNAT処理して送る。

この処理のために NATテープルがあリ， SSL-VPNで認証処理中にエン トリ が作成さ

れる。

IPアドレスプールは， SSL-VPNクライアントに付与する IPアドレスのためのアド

レスプールであリ， 172.16.3.1~172.16.3.254を設定する。

P主任が考えた，図 2のテレワーク環境の VDIクライアントから仮想 PCまでの接

続シーケンスを図 3に示す。
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VD! SSL-VPN 
SSL-VPN装置クライアント クライアント

TCP接続

TCP3ウェイハンドシェーク

(I) ClientHello 

(VIII) Certificate 

(II) ServerHello 
（田） Enu・yptedExtensions
(N) CertificateRequest 
(V) Certificate 
(VI) CertificateVerify 
(Vll) Finished 

(IX) Certificate Verify 
(X) Finished 

SSL-VPNトンネル確立

クライアントIPの通知

TCP接続

VDIクライアントから仮想PCへの接続確立

仮想PC

図 3 VD!クライアントから仮想 PCまでの接続シーケンス（抜粋）

図3の動作の概要を次に示す。

(1)個人 PCでSSL-VPNクライアントと VDIクライアントを起動する。

(2) SSL-VPNクライアントは， SSL-VPN装置に対するアクセスを開始する。

(3) SSL-VPN装置は，クライアント証明書による認証を行う。

(4) SSL-VPNクラ イアントと SSL-VPN装置間に，TLSセッションが確立される。こ

のTLSセッションは SSL-VPNトンネルとして利用する。

(5) SSL-VPN装置は，SSL-VPNクライアン トに割り当てる IPアド レスを管理するた

めの IPアドレスプールから IPアドレスを割 リ当て， SSL-VPNクライアン トに通知

する。この割リ当てられた IPア ドレスを，クライアント IPという。

(6) SSL-VPN装置は，⑩ユーザテーブルを検索して得られる IPアドレスを用いて，

NATテーブルのエントリを作成する。

(7) SSL-VPNクライアントは， localhost:3389の待ち受けを開始する。

(8) VDIクライア ントは， localhost:3389へTCP接続を行う。
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(9) SSL-VPNクライアントは， SSL-VPNトンネルを通じて， VIPの3389番ポートへ

向けての TCP接続を開始する。

(10) SSL-VPN装置は， VIPに届いた一連のパケットを DNAT処理して仮想 PCに転

送する。これによって， SSL-VPNクライアントと仮想 PCの間に TCP接続が確立

する（以下，この接続をリモート接続という）。

(11) SSL-VPNクライアントは， localhost:3389とリモート接続の間のデータ中継を行

う。

上記の (1)~(11)によって， VDIクライアントから仮想PCまでの接続が確立し，個

人 PCから仮想PCのデスクトップ環境が利用可能になる。

〔ネットワーク冗長化の検討〕

次に P主任は，次のようにネットワークの冗長化を考えた。 P主任が考えた新たな

冗長化構成を図 4に示す。

• PCと業務サーバの間のネットワーク機器のうち， PCを収容する L2SW以外の機器

障害時に， PCから業務サーバの利用に影響がないようにする。

．拠点間接続の冗長化のために，新たに N 社の広域イーサネットを契約する。その

回線速度と接続トポロジは現行の M社広域イーサネットと同等とする。

・通常は， M社と N社の広域イ ーサネットの両方を利用する。

•本社に L2SW13, L2SW14, L3SW12, 支社に L2SW23,L2SW24, L3SW22, データ

センタに L2SW32~L2SW35,L3SW32を新たに導入する。

・業務サーバの NICはチー ミングを行う。

・サーバセグメントに接続されている L3SWはVRRPによって冗長化を行う。

・ネットワーク全体の経路制御はこれまでどおリ， OSPFを利用し， OSPFエリアは

全体でエリア 0とする。
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N社広域イーサネット

テレワーク ！
サーバ ， 

セグメント ，
I 

I 
I 

:' ワーI tヽ,、ノ,)'./I' I 

---------」 ,-----------------

注記 図中の L3SWのポートの数値は， OSPFのコス トを示す。

図4 p主任が考えた新たな冗長化構成（抜粋）

全ての L3SWでOSPFを動作させ， 冗長経路の OSPFのコス トを適切に設定するこ

とによ って，⑪ OSPFのEual CostMulti-ath機能（以下 ECMPという）が利用で

きると考え 図 4に示すコスト設定を行うことにした。その場合，例えば⑫ L3SW11

のルー文イングテーブル上に は，サーバセグメントヘの同一コストの複数の経路が

確認できる。

k社で利用 している L3SWのベンダに ECMPの経路選択の仕様を問い合わせたと

ころ，次の仕様であることが分かった。

• 最大で四つの同一コストルートまでサポートする。

・動作モードとして，パケットモードとフローモードがある。

・パケットモードの場合，パケットごとにランダムに経路を選択し， フローモード

の場合は，送信元 IPアドレスと宛先 IPアドレスからハッシュ値を計算して経路選

択を行う。

P主任は， K社の社内の PCと業務サーバ間の通信における⑬通信品質への影響を

考感して，フローモードを 選択することに した。また，フローモードでも⑭複数回
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線の利用率がほぼ均等になると判断した。

次に，P主任は，サーバセグメントに接続されている L3SWの冗長化について，図

5のように行うことにした。

M社広域 N社広域
イーサネット イーサネット

9 _ _ 
L--------T-------_:VRRP 

グループ

図 5 サーバセグメン トに接続されている L3SWの冗長化

図5において， L3SW31とL3SW32でVRRPを構成し， L3SW31がVRRPマスタと

なるように優先度を設定する。また， L3SW31において，⑮図 5中の a又は bでの障

害をトラッキングするように VRRPの設定を行う。これによって， a又は bのインタ

フェースでリンク障害が発生した場合でも，業務サーバから PCへのトラフィックの

分散が損なわれないと考えた。

P 主任は，以上の技術項目の検討結果について情報システム部長に報告し， SSL-

VPN導入，N社と S社サービス利用及びネットワーク冗長化について承認された。

設問 1 本文中の「~ー～［こ：三ニコ に入れる適切な字句を答えよ。
設問 2 おSL-VPN技術調査とテレワーク環境への適用〕について，（1), (2)に答えよ。

(1) 本文中の下線①について，同時に行われる二つのセ キュリ ティ処理を 答え

よ。

(2) 本文中の下線②について， 電子証明書において識別用情報を示すフィ ール

ドは何か。フィールド名を答えよ。

設問3 おSL-VPNクライアント認証方式の検討〕について，（1)~(6)に答えよ。

(1) 本文中の下線③について，クライアント証明書で送信元の身元を一意に特
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定できる理由を，“秘密鍵’'という用語を用いて 40字以内で述べよ。

(2) 本文中の下線④について，クライアント証明書の検証のために，あらかじ

めSSL-VPN装置にインストールしておくべき情報を答えよ。

(3) 本文中の下線⑤について，検証によって低減できるリスクを， 35字以内で

答えよ。

(4) 本文中の下線⑥について， TLSl.3で規定されている鍵交換方式に比べて，

広く復号されてしまう通信の範囲に含まれるデータは何か。‘‘秘密鍵”と‘‘漏

えい”という用語を用いて， 25字以内で答えよ。

(5) 本文中の下線⑦について，利用者がCAサービスに CSRを提出するときに署

名に用いる鍵は何か。また， CAサービスがCSRの署名の検証に用いる鍵は何

か。本文中の用語を用いてそれぞれ答えよ。

(6) 本文中の下線⑧について，証明書失効リストに含まれる，証明書を一意に

識別することができる情報は何か。その名称を答えよ。

設問4 〔テレワーク環境構成の検討）について，（1),(2)に答えよ。

(1) 本文中の下線⑨について，ユーザテーブルに含まれる情報を 40字以内で答

えよ。

(2) 本文中の下線⑩について，検索のキーとなる情報はどこから得られるどの

情報か。 25字以内で答えよ。また， SSL-VPN装置は，その情報をどのタイミ

ングで得るか。図 3中の(I)~(X)の記号で答えよ。

設問 5 〔ネットワーク冗長化の検討〕について，（1)~(5)に答えよ。

(1) 本文中の下線⑪について，p主任がECMPの利用を前提にしたコスト設定を

行う目的を， 30字以内で答えよ。

(2) 本文中の下線⑫について，経路数とそのコストをそれぞれ答えよ。

(3) 本文中の下線⑬について，フローモードの方が通信品質への影響が少ない

と判断した理由を 35字以内で述べよ。

(4) 本文中の下線⑭について，利用率がほぼ均等になると判断した理由を L3SW

のECMPの経路選択の仕様に照らして， 45字以内で述べよ。

(5) 本文中の下線⑮について，この設定による VRRPの動作を‘‘優先度”という

用語を用いて 40字以内で述べよ。
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問2 仮想化技術の導入に関する次の記述を読んで，設問 1~5に答えよ。

u社は社員 3,000人の総合商社である。 U社では多くの商材を取リ扱っておリ ，商

材ごとに様々なアプリケーションシステム（以下， APという）を構築している。 AP

は個別の物理サーバ（以下， APサーバという）上で動作している。 U社の事業拡大

に伴って APの数が増えておリ，主管部署であるシステム開発部はサーバの台数を減

らすなど運用改善をしたいと考えていた。そこで，システム開発部では，仮想化技

術を用いてサーバの台数を減らすことにし， Rさんを担当者として任命した。

現在の U社ネットワーク構成を図 1に示す。

u社

I 
I 
I 

＇ ＇ ＇ ＇ I 
I 

＇ I 

＇ I 

: l • - ll  • - 1, 
I ゃ ＇

, PCセクメント，
L-----------------' 

,- -·•一·-—ー·---·―•::.:•:..:.:..:..:.:::.:::.:..:.:.:. --j 

： コンテンツ キャッシュ プロキシ ： 
: IDNSサーパ DNSサーバ サーバ ： 
9 , 

I ------ I ---- I 1,  
9 , 

L2SW DMZ: 
:_ --------------==---------='~V_'.:: 

--------------------------------―: 
I 
I 
I 
I 

＇ I 
I 
I 

＇ I 

＇ ' I 

ーバセグメン トI

I 

L -----------------------------------' 

FW:ファイアウォール L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッチ
DB:データベース

注記 ルータ， FW,L2SW, L3SW, コンテンツ DNSサーパ，キャッシュ DNSサ

ーバ，プロキシサーパ，共用 DBサーパ，監視サーパは冗長構成であるが，

図では省略している。

図 1 現在の U社ネット ワーク構成（抜粋）

現在の U社ネットワーク構成の概要を次に示す。

• DMZ,サーバセグメント， PCセグメントにはプライベート IPアドレスを付与して

いる。

・キャッシュ DNSサーバは，社員が利用する PCやサーバからの問合せを受け，ほ

かの DNSサーバヘ問い合わせた結果得られた情報を応答する。

・コンテンツ DNSサーバは， PCやサーバのホスト名などを管理し，PCやサーバな
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どに関する情報を応答する。

・プロキシサーバは， PCからインターネット向けの HTTP通信及びHTTPS(HTTP 

over TLS)通信をそれぞれ中継する。

• APは，共用 DBサーバにデータを保管している。共用 DBサーバは，事業拡大に

必要な容旦と性能を確保している。

• APごとに 2台の APサーバで冗長構成としている。

• APサーバ上で動作する多くの APは， HTTP通信を利用して PCからアクセスされ

る AP（以下， WebAPという）であるが， TCP/IPを使った独自のプロトコルを利

用して PCからアクセスされる AP（以下，専用 APという）もある。

・監視サーバは， DMZやサーバセグメントにあるサーバの監視を行っている。

（サーバ仮想化技術を利用した APの構成〕

Rさんは， WebAPと専用 APの2種類の APについて，サーバ仮想化技術の利用を

検討した。サーバ仮想化技術では，物理サーバ上で複数の仮想的なサーバを動作さ

せることができる。

Rさんが考えたサーバ仮想化技術を利用 した APの構成を図 2に示す。

'| ＿ ＿巳□／ー：
＇ ＇ 

I I ホストサーバaII ホストサーパb

サーバセグメント
L------------------------------------------------------------
AP仮想サーパ： APが動作する，仮想化技術を利用したサーバ

ホストサーパ：複数のAP仮想サーバを収容する物理サーバ

仮想SW:仮想L2SW NlC:ネットワークインタフェースカー ド

注記 （）内はAP仮想サーバ名を示し， AP名とそのAP仮想サーパが動作

するホストサーパの識別子で構成する。 一例として， APOaは， AP名が

APOのAPが動作する，ホストサーパa上のAP仮想サーバ名である。

図 2 サーバ仮想化技術を利用した APの構成

- 14 -



ホストサーバでは，サーバ仮想化を実現するためのソフトウェアである

| ア |が動作する。ホストサーバは仮想 SWをもち， NICを経由して L2SWと

接続する。

AP仮想サーバは，ホストサーバ上で動作する仮想サーバとして構成する。 AP仮想

サーバの仮想NICは仮想SWと接続する。

一つの APは2台のAP仮想サーバで構成する。2台のAP仮想サーバでは，冗長構

成をとるために VRRPバージョン 3を動作させる。サーバセグメントでは複数の AP

が動作するので， VRRPの識別子としてAPごとに異なる I ィ Iを割リ当てる。

1可用性を確保するために VRRPを構成 る 2台の AP仮想サーバは なるホス

トサーバに収容するように設計する。

VRRPの規格では， 最大I ウ I組の仮想ルータを構成することができる。ま

た，②マスタとして動作している AP仮想サーバが停止すると，バックアップとして

動作している AP仮想サーバがマスタに切り替わる。

一例として， AP仮想サーバ (APOa)とAP仮想サーバ (APOb)とで構成される，

AP名がAPOのIPアドレス割当表を表 1に示す。

表 1 AP0の IPアドレス割当表

割当対象 IPアドレス

APOaとAPObのVRRP仮想ルータ 192.168.0.16/22 

APOaの仮想NIC 192.168.0.17/22 

APObの仮想NIC 192.168.0.18/22 

APごとに， AP仮想サーバの仮想 NICで利用する二つの IPアドレスと VRRP仮想

ルータで利用する仮想IPアドレスの計三つの IPアドレスの割当てと，一つの FQDN

の割当てを行う。 APごとに，コンテンツ DNSサーバにリソースレコードの一つであ

る|~ レコードとして VRRP で利用する仮想 IP アド レスを登録し ， FQDN と
ひも

IPアドレスの紐付けを定義する。 PCにインストールされている Webプラウザ及び専

用クライアントソフトウェアは， DNS の|~レコードを参照して接続する
APの IPアドレスを決定する。
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（コンテナ仮想化技術を利用した WebAPの構成〕

次に，Rさんはコンテナ仮想化技術の利用を検討した。 WebAPと専用 APに分け，

まずは WebAPについて利用を検討した。コンテナ仮想化技術では，ある OS上で仮

想的に分離された複数のアプリケーシ ョンプログラム実行環境を用意し，複数の AP

を動作させることができる。

Rさんが考えた，コンテナ仮想化技術を利用 した WebAP（以下， WebAPコンテナ

という）の構成を図 3に示す。
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コンテナサーパa| | コンテナサーパb

注記 1 共用 リバースプロキシは冗長構成であるが，図では省略している。

注記2 ()内はWebAPコンテナ名を示し'AP名とそのWebAPコンテナが動作するコン

テナサーパの餓別子で構成する。一例として,APOaは'AP名がAPOのAPが動作す

る，コンテナサーパa上のWebAPコンテナ名である。

図 3 WebAPコンテナの構成

コンテナサーバでは，コンテナ仮想化技術を実現するためのソフ トウェアが動作

する。 コンテナサーバは仮想ブリッジ，仮想ルータをもち，NICを経由 してL2SWと

接続する。 WebAPコンテナの仮想NICは仮想プリッジと接続する。

WebAPコンテナは， 仮想ルータの上で動作する NAPT機能とTCPや UDPのポー

トフォワード機能を利用して， PCや共用 DBサーバなどといった外部のホストと通

信する。コンテナサーバ内の仮想プリッジセグメントには，新たに IPアドレスを付

与する必要があるので，プライベー トIPアドレスの未使用空間から割 り当てる。ま
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た， 3複数ある全ての仮想プリッジセグメントには 同じ IPアドレスを割リ当てる。

WebAPコンテナには， APごとに一つの FQDNを割リ当て，コンテンツ DNSサー

バに登録する。

WebAPコンテナでは， APの可用性を確保するために，共用リバースプロキシを新

たに構築して利用する。共用リバースプロキシは負荷分散機能をもつ HTTPリバー

スプロキシとして動作し，クライアントからの HTTPリクエストを受け，④ヘッダ

フィールド情 から WebAPを識別し WebAPが動作する WebAPコンテナヘ HTTP

リクエストを振リ分ける。振リ分け先である WebAPコンテナは複数指定することが

できる。振リ分け先を増やすことによって， WebAPの処理能力を向上させることが

でき，また，個々の WebAPコンテナの処理量を減らして負荷を軽減できる。

共用リバースプロキシ，コンテナサーバには，サーバセグメントの未使用のプラ

イベート IPアドレスを割リ当てる。共用リバースプロキシ，コンテナサーバの IPア

ドレス割当表を表2に，コンテナサーバ aで動作する仮想ブリッジセグメント aの IP

アドレス割当表を表3に示す。

表 2 共用リバースプロキシ，コンテナサーバの IPアドレス割当表（抜粋）

割当対象 IPアド レス

共用 リバースプロキシ 192.168.0.98/22 

コンテナサーバa 192.168.0.112/22 

コンテナサーバb 192.168.0.113/22 

表 3 仮想プリッジセグメント aの IPアドレス割当表（抜粋）

割当対象 IPアド レス

仮想ルータ 172.16.0.1/24 

WebAPコンテナ (APOa) 172.16.0.16/24 

WebAPコンテナ (APla) 172.16.0.17/24 

共用リバースプロキシは，振り分け先である WebAPコンテナが正常に稼働してい

るかどうかを確認するためにヘルスチェックを行う。ヘルスチェックの結果，正常

なWebAPコンテナは振リ分け先として利用され， 異常がある WebAPコンテナは振リ

分け先から外される。振リ分けルールの例を表 4に示す。
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表 4 振り分けルールの例（抜粋）

AP名 （設問のため省略） WebAPコンテナ名 振リ分け先

APOa 192.168.0.112:8000 
APO apO.u-sha.com 

APOb 192.168.0.113:8000 

APl 
APla 192.168.0.112:8001 

apl.u-sha.com 
APlb 192.168.0.113:8001 

PCが， 表 4中のAPOと行う通信の例を次に示す。

(1) PCの Webプラウザは， http://apO.u-sha.com/へのアクセスを開始する。

(2) PC は DNS を参照して， apO.u-sha.com の接続先 IP アド レスとして ［こコ：~ を
取得する。

(3) PC は宛先 IP アドレスが［~ 宛先ポート番号が 80 番宛てへ通信を開始

する。

(4) PCからのリクエストを受けた共用リパースプロキシは振リ分けルールに従って

振リ分け先を決定する。

(5) 共用リバースプロキシは宛先 IPアドレスが 192.168.0.112, 宛先ポート番号が

| 力 |番宛てへ通信を開始する。

(6) 仮想ルータは宛先 IP アドレスが 192.168.0. 112, 宛先ポート番号が［／万／~番
宛てへの通信について，⑤ポートフォワードの処理によって宛先 IPアドレスと宛

先ポート番号を変換する。

(7) WebAPコンテナ APOaはコンテンツ要求を受け付け，対応するコンテンツを応答

する。

(8) 共用リバースプロキシはコンテンツ応答を受け， PCに対応するコンテンツを応

答する。

(9) PCはコンテンツ応答を受ける。

WebAPコンテナである APOaとAPlaに対する PCからの HTIP接続要求バケット

の例を図 4に示す。
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(i)の箇所で通信が確認できるHTTP接続要求パケット

送信元IPアドレス 1送信元ポート番号 1宛先IPアドレス 1宛先ポート番号

192.168.145.68 

192.168.145.154 

30472 

31293 

192.168.0.98 

192.168.0.98 

80
-
80 

(ii)の箇所で通信が確認できるHTTP接続要求パケット

送信元IPアドレス 1送信元ポート番号 1宛先IPアドレス 1宛先ポート番号

192.168.0.98 

192.168.0.98 

54382 

34953 

192.168.0.112 

192.168.0.112 

8000 

8001 

(iii)の箇所で通信力湘［認できるHTTP接続要求バケット

---— • —--l '烹：王荘云トレス1送信元云云：卜番号 ［四］：p:］、レス 1宛先f：卜番号

注記 ~ は，通信の方向を示す。

図4 AP0aとAPlaに対する PCからの HTTP接続要求パケッ トの例

〔コンテナ仮想化技術を利用した専用 APの構成〕

Rさんは，専用 APはTCP/IPを使った独自のプロトコルを利用するので， HTTP通

信を利用する WebAPと比較して，通信の仕方に不明な点が多いと感じた。そこで，

コンテナ仮想化技術を導入した際の懸念点について上司の0課長に相談した。次は，

コンテナ仮想化技術を利用した専用AP（以下，専用APコンテナという）に関する，

Rさんと〇課長の会話である。

Rさん： 専用 APですが， APサーバ上で動作する専用 APと同じように，専用 APコ

ンテナとして動作させることができたとしても，⑥PCや共用 DBサーバな

どといった外部のホストとの通信の際に，仮想ルータのネットワーク機能

を使用しても専用 APが正常に動作することを確認する必要があると考えて

います。

〇課長：そうですね。専用 APはAPごとに通信の仕方が違う可能性があリます。AP

サーバと専用 APコンテナの構成の違いによる影響を受けないことを確認す

る必要があリますね。それと，⑦同じポー ト番号を使用する専用 APが幾つ

かあるので，これらの専用 APに対応できる負荷分散機能をもつ製品が必要

になリます。
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Rさん：分かリました。

Rさんは専用 APで利用可能な負荷分散機能をもつ製品の調査をし， WebAPと併せ

て検討結果を取リまとめ， 0課長に報告した。

Rさんが，サーバの台数を減らすなど運用改善のために検討したまとめを次に示す。

•第一に， リソースの無駄が少ないことやアプリケーションプログラムの起動に要

する時間を短くできる特長を生かすために，コンテナ仮想化技術の利用を進め，

順次移行する。

•第二に，コンテナ仮想化技術の利用が適さない AP については，サーバ仮想化技術

の利用を進め，順次移行する。

• 第三に，移行が完了したら AP サーバは廃止する。

〔監視の検討〕

次に， Rさんが考えた，監視サーバによる図 3中の機器の監視方法を表5に示す。

表 5 図3中の機器の監視方法（抜粋）

項番 監視種別 監視対象 設定値

1 共用リパースプロキシ 192.168.0.98 

2 ping監視 コンテナサーバa 192.168.0.112 

3 コンテナサーパb 192.168.0.113 

4 
TCP接続監視

WebAPコンテナ (APOa) 192.168.0.112:8000 

5 WebAPコンテナ (APOb) 192.168.0.113:8000 

6 共用リバースプロキシ http://apO.u-sha.com:80/index.html 

7 u皿接続監視 WebAPコンテナ (APOa) http://192.168.0.112:8000/index.html 

8 WebAPコンテナ (APOb) http://192.l68.0.ll3:800Q/index.html 

監視サーパは3種類の監視を行うことができる。ping監視は，監視サーバが監視対

象の機器に対して ICMP のエコー要求を送信し， 一定時間以内に［：~を受信
するかどうかで，IPバケットの到達性があるかどうかを確認する。 TCP接続監視で

は，監視サーバが監視対象の機器に対して SYNバケットを送信し，一定時間以内に

| ク Iパケットを受信するかどうかで， TCPで通信ができるかどうかを確認す
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る。 URL接続監視では，監視サーバが監視対象の機器に対して HTTP| ヶ |メ

ソッドでリソースを要求し，一定時間以内にリソースを取得できるかどうかで HTTP

サーバが正常稼働しているかどうかを確認する。ping監視で WebAPコンテナの稼働

状態を監視することはできない。⑧表 5のように複数の監視を組み合わせることによ

って，監視サーバによる障害検知時に，監視対象の状態を推測することができる。

〔移行手順の検討〕

Rさんは，コンテナ仮想化技術を利用した WebAPの移行手順を検討した。

2台の APサーバで構成する APOを， WebAPコンテナ (APOa)とWebAPコンテナ

(APOb)へ移行することを例として， WebAPの移行途中の構成を図 5に，WebAPの

移行手順を表6に示す。

L2SW 

コンテナサーパa コンテナサーパb

図5 WebAPの移行途中の構成（抜粋）
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表 6 WebAPの移行手順

項番 概要 内容

1 WebAPコンテナの構築 コンテナサーバ上に WebAPコンテナを構築する。

2 共用リバースプロキシの設定 WebAPコンテナに合わせて振リ分けルールの設定を行う。

3 WebAPコンテナ監視登録 監視サーバに WebAPコンテナの監視を登録する。

4 動作確認 ⑩テスト用の PCを用いて動作確認を行う。

5 DNS切替え
DNSレコードを書き換え'APサーバから WebAPコンテナ

へ切リ替える。

6 APサーパ監視削除 監視サーバから APサーパの監視を削除する。

APサーバの停止
⑲停止して問題ないことを確認した後に APサーバを停止す

7 
る。

Rさんは表 6の WebAPの移行手順を 0課長に報告した。次は， WebAPの移行手順

に関する， 0課長と Rさんの会話である。

0課長：今回の移行は APサーバと WebAPコンテナを並行稼働させて DNSレコード

の書換えによって切リ替えるのだね。

Rさん：そうです。同じ動作をするので， DNSレコードの書換えが反映されるまでの

並行稼働期間中， APサーバと WebAPコンテナ，どちらにアクセスが行われ

ても問題あリません。

〇課長：分かリました。並行稼働期間を短くするために DNS切替えの事前準備は何

があるかな。

Rさん：はい。⑪あらかじめ， DNSのTTLを短くしておく方が良いですね。

0課長：そうですね。移行手順に記載をお願いします。

Rさん：分かりました。

0課長 ：動作確認はどのようなことを行うか詳しく教えてください。

Rさん：はい。 WebAPコンテナ 2台で構成する場合は，⑫次の3パターンそれぞれで

APの動作確認を行います。 一つ目は，全ての WebAPコンテナが正常に動作

している場合，二つ目は， 2台のうち 1台目だけ WebAPコンテナが停止し

ている場合 最後は， 2台目だけWebAPコンテナが停止している場合です。

また，障害検知の結果から，正しく監視登録された ことの確認も行います。

0課長 ：分かリました。良さそうですね。

＇

た
一
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AP を，仮想化技術を利用したコンテナサーバやホストサーバに移行することによ

って期待どおリにサーバの台数を減らせる目途が立ち，システム開発部では仮想化

技術の導入プロジェクトを開始した。

設問 1 〔サーバ仮想化技術を利用した APの構成〕について，（1)~(3)に答えよ。

(1)本文中の ［二こニコ ～仁二こ二］ に入れる適切な字句又は数値を答えよ。

(2) 本文中の下線①について， 2台の AP仮想サーバを同じホストサーバに収容

した場合に起きる問題を可用性確保の観点から 40字以内で述べよ。

(3) 本文中の下線②について，マスタが停止したとバックアップが判定する条

件を 50字以内で述べよ。

設問 2 〔コンテナ仮想化技術を利用した WebAPの構成〕について，（1)~(4)に答え

よ。

(1) 本文中の下線③について，複数ある全ての仮想プリッジセグメントで同じ

IPアドレスを利用して問題ない理由を 40字以内で述べよ。

(2) 本文中の下線④について，共用リバースプロキシはどのヘッダフィールド

情報から WebAPを識別するか。 15字以内で答えよ。

(3) 本文中の ［：~ IPアドレス，及び［こ口ここ］ に入れ

る適切なポー ト番号を答えよ。

(4) 本文中の下線⑤について，変換後の宛先 IPアドレスと宛先ポート番号を答

えよ。

設問3 〔コンテナ仮想化技術を利用した専用 APの構成〕について，（1), (2)に答え

よ。

(1) 本文中の下線⑥について，専用 APごとに確認が必要な仮想ルータのネット

ワーク機能を二つ答えよ。

(2) 本文中の下線⑦について，どのような仕組みが必要か。40字以内で答えよ。

設問4 〔監視の検討〕について，（1)~(3)に答えよ。

(1)本文中の［こロニコ ～［~ー に入れる適切な字句を答えよ。

(2) 本文中の下線⑧について，表 5中の項番 2,項番 4,項番 7で障害検知 し，

それ以外は正常の場合，どこに障害が発生していると考えられるか。表 5中の

字句を用いて障害箇所を答えよ。
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(3) 本文中の下線⑧について，表 5中の項番 4, 項番 7で障害検知し，それ以外

は正常の場合，どこに障害が発生していると考えられるか。表 5中の字句を用

いて障害箇所を答えよ。

設問 5 〔移行手順の検討〕について，（1)~(4)に答えよ。

(1) 表 6中の下線⑨について，WebAPコンテナで動作する APの動作確認を行う

ために必要になる，テスト用の PCの設定内容を， DNS切替えに着目して 40

字以内で述べよ。

(2) 表 6中の下線⑩について， APサーバ停止前に確認する内容を 40字以内で述

べよ。 ・

(3) 本文中の下線⑪について， ITLを短くすることによって何がどのように変

化するか。 40字以内で述べよ。

(4) 本文中の下線⑫について， 3パターンそれぞれで APの動作確認を行う目的

を二つ挙げ，それぞれ35字以内で述べよ。
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〔メモ用紙〕
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〔メモ用紙）

＇ 
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。同収時に提出しない場合は，採

点されません。 ＇ 
12.試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

c2022 独立行政法人情報処理推進機構
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