
置日
令和4年度春期

ネットワークスペシャリスト試験

午後 l 問題

12:30~14:00 (1時間 30分）

＇ 

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めて ください。

4. 問題は，次の表に従って解答してください。

＇ 問 1～ 問3

2問選択

号

法

番

方

題

択

問

選

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1'問3を選択した場合の例〕

一めの 2問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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正 旦ハ＿＿―-ロ 表
令和 4年 4月 17日実施

ネットワークスペシャリスト試験 午後 l 問題

ページ
問題

/ィ丁- 誤 正 訂正の内容
番号

図2
…P社営業支援システムを利用する ••• P社営業支援サービスを利用する 下線部分を

11 2 下から

2行目
際に・・・ 際に・・・ 訂正する。



問 1 ネットワークの更改に関する次の記述を読んで，設問 1~3に答えよ。

〔現状のネットワーク〕

A社は，精密機械部品を製造する中小企業であリ，敷地内に事務所と工場がある。

事務所には電子メール（以下，メールという）送受信やビジネス資料作成などのた

めの OAセグメントと，社外との通信を行う DMZが設置されている。工場にはエ作

機械やセンサを制御するための制御セグメントと，制御サーバと操作端末のアクセ

スログ（以下，ログデータという）や制御セグメントからの測定データを管理する

ための管理セグメントが設置されている。

センサや工作機械を制御するコントローラの通信は制御セグメントに閉じた設計

としているので，事務所と工場の間は，ネットワークで接続されていない。また制

御セグメントと管理セグメントの間には，制御サーバが設置されているがルーティ

ングは行わない。

操作端末は，制御サーバを介してコントローラに対し設定値やコマンドを送出す

る。コントローラは，常に測定データを制御サーバに送信する。制御サーバは，収

集した測定データを， 1日1回データヒストリアンに送る。データヒストリアンは，

ログデータ及び測定データを蓄積する。

A社ネットワークの構成を，図 1に示す。

五 ―----一ょ1J竪空豆！ i竺雙芝空豆---------]は竺乙= -------------

F W :ファイ アウォール L2SW:レイヤ2スイッチ LDAP  : Lightweight Directory Access Proto叫

図 1 A社ネットワークの構成（抜粋）
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冒
I

ログデータの転送は，イベント通知を転送する標準規格 (RFC5424) の

| a |プロトコルを利用している。データヒストリアンに蓄積された測定デー

タとログデータは，ファイル共有プロトコルで操作端末に共有され，社員が USBメ

モリを用いて OAセグメント内の PCに1週間に 1回複製する。

制御サーバ，操作端末及びデータヒストリアンのソフトウェア更新は，必要の都

度， OAセグメントの PCでインターネットからダウンロードしたソフトウェア更新

ファイルを， USBメモリを用いて操作端末に複製した上で実施される。

A社の社員は， PCでメールの閲覧やインターネットアクセスを行う。 OAセグメン

トからインターネットヘの通信はDMZ経由としておリ， DMZには社外とのメールを

中継する外部メールサーバと，OAセグメントからインターネットヘの Web通信を中

継するプロキシサーバがある。DMZにはグローバル IPアドレスが， OAセグメント

にはプライベート IPアドレスがそれぞれ用いられている。

社員のメールボックスをもつ内部メールサーバと，プロキシサーバは，ユーザ認

証のために LDAPサーバを参照する。プロキシサーバのユーザ認証には， Base64で

エンコードする Basic認証方式と， MD5やSHA-256でハッシュ化する ［こ三ここ］ 認

証方式があるが， A社では後者の方式を採用している。また，プロキシサーバは，

HTTPの［口こ二］ メソッドでトンネリング通信を提供し， トンネリング通信に利

用する通信ポートを 443に限定する。

〔ネットワークの更改方針〕

A社では， USBメモリ紛失によるデータ漏えいの防止，測定データのリ アルタイム

の可視化，及び過去の測定データの蓄積のために， USBメモリの利用を廃止し， エ

場と事務所をネットワークで接続することにした。A社技術部のBさんが指示された

内容を次に示す。

(a) データヒストリアンにあるログデータを PCにファイル送信できるようにする。

また PCにダウンロードしたソフトウェア更新フ ァイルを操作端末にフ ァイル送信

できるようにする。

(b) 測定データの統計処理を行い時系列グラフ として可視化するサーバと， 長期間

の測定データを加工せずそのまま蓄積するサーバを OAセグメントに設置する。

(c) セキュリ ティ維持のために， 工場の制御セ グメ ント及び管理セグメントと， 事
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務所の OAセグメントとの間はルーティングを行わない。

B さんは，工場のネットワークを設計したベンダに実現方式を相談した。指示 (a)

と（c)については，ファイル転送アプライアンス（以下， FTAという）がベンダから

提案された。指示 (b)と（c)については，ネットワークパケットブローカ（以下，

NPBという）， 可視化サーバ，キャプチャサーバがベンダから提案された。

Bさんがベンダから提案を受けた， A社ネットワークの構成を，図 2に示す。

I 

＇ I 

＇ ...| •.. I制御セグメント：
L-------------------_____, 

工場

I 

屈二’---__’------------==こI

事務所

注記 網掛け部分は，ネットワーク更改によって追加される箇所を示す。

図 2 ベンダが提案した A社ネットワークの構成（抜粋）

〔管理セグメントと OAセグメント間のファイルの受渡し）

FTAは，分離された二つのネットワークでルーティングすることなくファイルの

受渡しができるアプライアンスである。ファイルの送信者は，Q2FTAに Webプラウ

ザを使ってログインし，受信者を指定してファイルをアップロードする。ファイル

の受信者は， FTAに Webプラウザを使ってログインし，自身が受信者として指定さ

れたファイルだけをダウンロードできる。

FTAの機能を使い，ファイルの受渡しの際に上長承認手続を必須にする。上長へ

の承認依頼，受信者へのファイルアップロード通知は， FTAが自動的にメ ールを送

信して通知する。承認は設定された上長だけが行う ことができる。

Bさんが検討 した FTAの利用時の流れを，表 1に示す。
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表 1 FTAの利用時の流れ

項番 概要 説明

1 

2 

3 

4 

5 

ァップロード
送信者は， FTAにHTTPS(HTTP over TLS)でアクセスし， PC又は

操作端末から FTAにファイルをアップロードする。

承認依頼
上長宛ての承認依頼メールが,FTAから内部メールサーバに自動送信

される。

承認
上長は，PCでメールを確認後， FTAにHTTPSでアクセスし，ファイ

ルの中身を確認した上で承認する。

ファイル 受信者宛てのファイルアップロード通知メールが， FTAから内部メー

アップロード通知 ルサーバに自動送信される。

ダウンロード
受信者は， PCでメールを確認後， FTAにHTTPSでアクセスし，ファ

イルを PC又は操作端末にダウンロードする。

2指示 cのとおリ FTAには静的経路や経路制御プロトコルの設定は行わない。

3 FTAは 認証及び認可に必要な情報について 既存のサーバを参照する。

Bさんは，ベンダから FTAを借リて想定どおリに動作をすることを確認した。

〔測定データの可視化〕

NPBは事前に入カポート，出カポートを設定し，入力 したパケットを複数の出力

ポートに複製する装置である。 NPBではフィルタリングを設定して，複製するパケ

ットを絞リ込むことができる。可視化サーバは複製されたパケット（以下，ミラー

パケットという）を受信して統計処理を行い，時系列グラフによって可視化をする

ことができる。キャプチャサーバは大容且のストレージをもち，ミラーパケットを

そのまま長期間保存することができ，必要時にファイルに書き出すことができる。

Bさんは， NPBの動作の詳細についてベンダに確認した。 Bさんとベンダの会話を

次に示す。

Bさん： L2SWとNPBの転送方式は，何が違うのですか。

ベンダ ：L2SWの転送方式では，受信したイーサネットフレームのヘッダにある送信

元 MACアドレスと L2SWの入カポートを MACアドレステープルに追加し

ます。フレームを転送するときは，宛先 MACアドレスが MACアドレステ

ープルに学習済みかどうかを確認した上で， 学習済みの場合には学習され

ているポートに転送します。宛先 MACアドレスが学習されていない場合は
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| d |します。

これに対して NPBの転送方式では，入カポートと出カポートの組合せを

事前に定義して通信路を設定します。今回のA社の構成では，一つの入カポ

ートに対して出カポートを二つ設定し，パケットの複製を行っています。

NPBの入力は， L2SWからのミラーポートと接続する方法と，ネットワー

クタップと接続する方法の二つがあリます。ネットワークタップは，既存

の配線にインラインで接続し，パケットを NPBに複製する装置です。今回

検討したネットワークタップを使う方法では，送信側，受信側，それぞれ

の配線でパケットを複製するので，NPBの入カポートは2ポート必要です。

④今回採用する方法では，想定トラフィック旦が少ないので既存の L2SWの

ミラーポートを用います。 NPBにつながるケープルは全て lOOOBASE-SXで

す。

Bさんは，ベンダヘの確認結果を基にA社における NPBによる測定データの送信

について整理した。その内容を次に示す。

・可視化サーバとキャプチャサーバを OAセグメントに設置する。

・コントローラは， 更改前と同様に測定データを制御サーバに常時送信する。

• 5制御セグメントに設置されている L2SWの特定ポートにミラー設定を行い，

L2SWの該当ポートの送信側，受信側，双方のバケットを複製して NPBに送信さ

せる。

• NPBは受信したミラーパケットを必要なパケットだけにフィルタ リングした後に

再度複製し，⑥可視化サーバとキャプチャサーバに送信する。

Bさんは， FTA,NPBによるネットワーク接続方式を上司に説明し，承認を得た。

設問 1 （現状のネットワーク〕について，（1),(2)に答えよ。

(1) 本文中の［こここコ ～［口:/lに入れる適切な字句を答えよ。

(2) 外部からアクセスできるサーバを FWによって独立した DMZに設置すると，

OAセグメントに設置するのに比べて，どのようなセキュリティリスクが軽減

されるか。40字以内で答えよ。
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設問2 〔管理セグメン トと OAセグメント間のファイルの受渡し〕について，（1)~

(3)に答えよ。

(1) 本文中の下線①について，利用者の認証を既存のサーバで一元的に管理す

る場合どのサーバから認証情報を取得するのが良いか。因2中の字句を用い

て答えよ。

(2) 本文中の下線②について， FTA にアクセスできるのはどのセグメントか。

図 2中の字句を用いて全て答えよ。

(3) 本文中の下線③について，FTAにおいて認証と認可はそれぞれ何をするた

めに使われるか。違いが分かるよう にそれぞれ25字以内で述べよ。

設問 3 〔測定データの可視化〕について，（1)~(5)に答えよ。

(1) 本文中のId |に入れる適切な字句を答えよ。

(2) 本文中の下線④について， L2SWからミラーパケットで NPBにデータを入

力する場合，ネットワークタップを用いて NPBにデータを入力する方式と比

べて，性能面でどのような制約が生じるか。40字以内で述べよ。

(3) 本文中の下線⑤について，1ポートだけからミラーパケットを取得する設定

にする場合には，どの装置が接続されているポートからミラーパケットを取

得するように設定する必要があるか。図 2中の字句を用いて答えよ。

(4) 本文中の下線⑥について，サーバでミラーパケットを受信するためにはサ

ーバのインタフ エースを何というモードに設定する必要があるか答えよ。ま

た，このモードを設定することによって，設定 しない場合 と比べどのような

フレームを受信できるようになるか。30字以内で答えよ。

(5) キャプチャサーバに流れるミラーパケットが平均 100kビット／秒であると

き， 1,000日間のミラーパケットを保存するのに必要なディスク容量は何 Gバ

イトになるか。ここで， lkビット／秒は 103ビット／秒， lGバイトは 109バ

イトとする。 ミラ ーパケットは無圧縮で保存するものとし， ミラ ーパケット

以外のメタデータの大きさ は無視するものとする。
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問2 セキュアゲートウェイサービスの導入に関する次の記述を読んで，設問 1~3に答

えよ。

N社は，国内に本社及び一つの営業所をもつ，中堅の機械部品メーカである。従業

員は， N社が配布する PCを本社又は営業所のLANに接続して，本社のサーバ，及び

Saasとして提供される P社の営業支援サービスを利用して業務を行っている。

N社は，クラウドサービスの利用を進め，従業員のテレワーク環境を整備すること

にした。 N社の情報システム部は，本社のオンプレミスのサーバからQ社の PaaSへ

の移行と， Q 社のセキュアゲートウェイサーピス（以下，SGW サービスという）の

導入を検討することになった。 SGWサービスは， PCがインターネット上のサイトに

接続する際に，送受信するパケットを本サービス経由とすることによって，ファイ

アウォール機能などの情報セキュリティ機能を提供する。

〔現行のネットワーク構成〕

N社の現行のネッ トワーク構成を図 1に示す。

P社営業支援サーピス

インターネット

営業所

FW:ファイアウォール L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッチ
IPsecルータ： IPsecVPNルータ

図 1 N社の現行のネッ トワーク構成（抜粋）

N社の現行システムの概要を次に示す。

•本社及び営業所の LAN は， IPsec ルータを利用した IPsecVPNで接続している。
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•本社及び営業所の IPsec ルータは， IPsec VPNを確立したときに有効化される仮想

インタ フェース（以下， トンネルIFという）を利用して相互に接続する。

・営業所のPCから P社営業支援サービス宛てのバケットは，営業所のIPsecルータ，

本社の IPsecルータ， L3SW,FW及びインターネットを経由して P社営業支援サー

ビスに送信される。

・FWは，パケット フィルタリングによるアクセス制御と，NAPTによる IPアドレス

の変換を行う。

・P社営業支援サービスでは， ①特定の IPアド レスから送信されたパケットだけを

許可するアクセス制御を設定して，本社の FWを経由しない経路からの接続を制限

している。

本社及び営業所のIPsecルータは， LAN及びインターネットのそれぞれでデフォル

トルートを使用するために， VRF(Virtual Routing and Forwarding)を利用して二つの

| a |テーブルを保持し，経路情報を VRFの識別子（以下，VRF識別子という）

によって識別する。ネットワーク機器の VRFとインタフェース情報を表 1に，ネッ

トワーク機器に設定している VRFと経路情報を表2に示す。

表 1 ネットワーク機器の VRFとインタフェース情報（抜粋）

拠点 機器名 VRF識別子 インタフェース JPアドレス サプネットマスク 接続先

INT-IFll a.b.c.d 3' （省略）
FW 

LAN-IF2l 172.16.0.1 255.255.255.0 

本社 65000:1 INTIIF1) s.t.u.v3) （省賂）
lPsec LAN-IF21 
ルータ

172.17.0.1 255.255.255.0 
65000:2 

トンネル IF （省略） （省略）

65000:1 INT•IF 1) w.x.y.z 4) （省略）

営業所
!Psec 

LAN-IF2) 
ルータ

172.17.1.1 255.255.255.0 
65000:2 

トンネル IF （省略） （省略）

注 I) INT-IFは，インターネットに接続するインタフェースである。

注 2i LAN-IFは， 本社又は営業所の LANに接続するインタフエースである。

注” a.b.c.d及びs.t.u.vは，固定のグローパル 1Pアドレスである。

注 •l w.x.y.zは， ISPから割リ 当てられた動的なグローパル IPアド レスである。
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L3SW 

ISPのルータ

L3SW 

営業所の !Psecルータ

ISPのルータ

L2SW 

本社の !Psecルータ



表 2 ネッ トワーク機器に設定 している VRFと経路情報（抜粋）

拠点 機器名
VRF 

宛先ネットワーク
ネクストホップとなる装

経路制御方式
識別子 閥又はインタフェース

0.0.0.0/0 ISPのルータ 静的経路制御
FW 

172.17.1.0/24（営業所の LAN) 本社のL3SW 動的経路制御

本社 65000:1 0.0.0.0/0 ISPのルータ 静的経路制御

!Psec 
0.0.0.0/0 I b I 動的経路制御

ルータ 65000:2 
172.17.1.0/24（営業所のLAN) トンネルIF I C | 

IPsec 65000:1 0.0.0.0/0 ISPのルータ 静的経路制御
営業所

ルータ
I I 65000:2 0.0.0.0/0 トンネルIF d 

N社のネットワーク機器に設定している経路制御を，次に示す。

•本社の FW, L3SW及びIPsecルータには， OSPFによる経路制御を稼働させるため

の設定を行っている。

•本社の FW には， OSPF にデフォルトルートを配布する設定を行っている 。

• 2本社のIPsecルータには 営業所のIPsecルータと IPsecVPNを確立するために

静的なデフォルトルートを設定している。

• 本社及び営業所の IPsec ルータには，営業所の PC が通信するパケットを IPsecVPN

を介して転送するために， トンネル IFをネクストホップとした静的経路を設定し

ている。

• 本社の IPsec ルータには， OSPF に③静的経路を再配布する設定を行っている。

〔新規ネットワークの検討〕

Q社のPaaS及びSGWサービスの導入は， N社の情報システム部のR主任が担当す

ることになった。R主任が考えた新規ネットワーク構成と通信の流れを図 2に示す。
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インターネット

テレワーク拠点

TPC:従業員がテレワーク拠点で利用するPC POP : Point of Presence 

—:PC及びTPCから，Q社PaaS及びP社営業支援システムを利用する際に発生する通信の流れ
．．．．．．．．．： インターネッ トとの接続

図 2 R主任が考えた新規ネットワーク構成と通信の流れ （抜粋）

R主任が考えた新規ネットワーク構成の概要を次に示す。

• 本社のサーバ上で稼働するシステムを，Q社 PaaS へ移行する。

・Q社SGWサーピスを利用するために，本社及び営業所に導入する新IPsecルータ，

並びに TPCは，Q社SGWサーピスの POPという接続点にトンネルモードの IPsec

VPNを用いて接続する。

• PC及びTPCから P社営業支援サービス宛てのパケットは，Q社 SGWサービスの

POPとFW機能及びインターネットを経由して P社営業支援サーピスに送信され

る。

・Q社SGWサービスのFW機能は，パケットフィルタリングによるアクセス制御と，

NAPTによる IPアドレスの変換を行う。

R主任は， POPとの接続に利用する IPsecVPNについて，検討した。

IPsec VPNには， IKEバージョン 2と，ESPのプロトコルを用いる。新 IPsecルー

夕及び TPCとPOPは，IKESAを確立するために必要な，暗号化アルゴリズム，疑

似ランダム関数，完全性アルゴリズム及び Diffie-Hellmanグループ番号を，ネゴシェ

ーションして決定し， IKESAを確立する。次に，新 IPsecルータ及び TPCと POP

は，認証及び ChildSAを確立するために必要な情報を， IKESAを介してネゴシェー

ションして決定 し，ChildSAを確立する。
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新IPsecルータ及びTPCは， IPsecVPNを介して転送する必要があるパケットを，

長さを調整する ESP トレーラを付加して ［ここ：ここl化する。次に，新しい

［ヘッダと， ［~を識別するための ESP ヘッダ及び ESP 認証デ

ータを付加して， POP宛てに送信する。

R主任は， IPsecVPNの構成に用いるパラメータについて，現行の設計と比較検討

した。検討したパラメータのうち，鍵の生成に用いるアルゴリズムと［：~を
定めている Diffie-Hellmanグループ番号には，現行では 1を用いているが， POPとの

接続では 1 よリも[~ 14を用いた方が良いと考えた。

（接続テスト）

Q社の PaaS及びSGWサービスの導入を検討するに当たって，Q社からテスト環境

を提供してもらい，本社，営業所及びテレワーク拠点から，Q社 PaaS及び P社営業

支援サービスを利用する接続テストを行うことになった。

R主任は，接続テストを行う準備として，p社営業支援サービスに設定しているア

クセス制御を変更する必要があると考えた。 P社営業支援サービスヘの接続を許可す

るIPアドレスには，Q社 SGWサービスの FW機能での NAPTのために，Q社 SGW

サービスから割当てを受けた固定のグローバルIPアドレスを設定する。 R主任は，Q

社 SGWサービスが N社以外にも提供されていると考えて，④NAPTのためにQ社

SGWサービスから割当てを受けたグローバル IPアドレスのサービス仕様を，Q社に

確認した。

テスト環境を構築した R主任は，Q社 PaaS及び盆P社営業支援サービスの応答時

間の測定を確認項目の一つとして，接続テストを実施した。

R主任は， N社の幹部に接続テストの結果に問題がなかったことを報告し，Q社の

PaaS及びSGWサービスの導入が承認された。

設問 1 〔現行のネットワーク構成〕について，（1)~(6)に答えよ。

(1) 本文中の下線①の IPアドレスを表1中のIPアドレスで答えよ。

(2) 本文中の|__ -a __  |に入れる適切な字句を答えよ。

(3) 表 2 中の［~表2中の字句 を
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用いて答えよ。

(4) “本社の IPsecルータ’'が，営業所の PCから P社営業支援サービス宛ての

パケットを転送するときに選択する経路は，表2中のどれか。 VRF識別子及び

宛先ネットワークを答えよ。

(5) 本文中の下線②について，デフォルトルート（宛先ネットワーク 0.0.0.0/0の

経路）が必要になる理由を， 40字以内で述べよ。

(6) 本文中の下線③の宛先ネットワークを，表 2中の字句を用いて答えよ。

設問 2 〔新規ネットワークの検討〕について， （1),(2)に答えよ。

(1) 本文中の［こここコ ～［：口こコ に入れる適切な字句を答えよ。

(2) POPとのIPsecVPNを確立できない場合に，失敗しているネゴシエーション

を特定するためには，何の状態を確認するべきか。本文中の字句を用いてニ

つ答えよ。

設問3 ［接続テスト〕について，（1), (2)に答えよ。

(1) 本文中の下線④について，情報セキュリティの観点でR主任が確認した内容

を， 20字以内で答えよ。

(2) 本文中の下線⑤について，p社営業支援サービスの応答時間が，現行よリも

長くなると考えられる要因を 30字以内で答えよ。
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問3 シングルサインオンの導入に関する次の記述を読んで，設問 1~3に答えよ。

Y社は，医療機器販売会社であり，都内に本社を構えている。受発注業務システム

のサーバ（以下，業務サーバという），営業活動支援システムのサーバ（以下，営業

支援サーバという）など，複数のサーバを本社で運用している。

Y社では， IT活用の推進によって社員が利用する システムが増加した結果，パスワ

ードの使い回しが広がリ，セキュリティリスクが増大した。また，サーバの運用を

担当する情報システム部（以下，情シスという）では，アカウント情報の管理作業

が増大したことから，アカウント情報管理の一元化が課題になった。

このような状況から， Y社は，社内のシステムヘのシングルサインオン（以下，

SSOという ）の導入を決定した。情シスの Z課長は， SSOの導入検討を部下の X主

任に指示した。

（ネットワーク構成及び機器の設定と利用形態〕

最初に， X主任は，本社のネットワーク構成及び機器の設定と利用形態をまとめた。

x主任が作成した，本社のネッ トワーク構成を図 1に示す。

本社

］ 

三 DMZi------ --------------- ------• 
I―---------―1―-------------「-_—_—_ -_—_—_—_ -_—_—_ -_—_ -_—_ -------_ -_ -_ -------_—---------_ ----9 

：内部LAN I : 

I 
軋叫四四四！ i 社内DNS
:: pcセグメン ト！ ： ＼ ニヒュユサーバセグメン ト
しピニこ二二こ：ここ：二こここごこここ---」ここここここ：：：：：：ここここここここここここここここ：：：：：：：：」

FW:ファイアウォール L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッチ DS:ディレクト リサーパ

注記 網掛け部分は，アカウント情報の一元管理のために，今後導入予定の機器を示す。

図 1 本社のネットワーク構成（抜粋）
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I 

l 

I 

I 

現状の機器の設定と利用形態を次に示す。

(i)社内 DNSサーバは，内部LANのゾーン情報を管理し，内部LAN以外のゾーン

のホストの名前解決要求は，外部 DNSサーバに転送する。

(ii)外部 DNSサーバは， DMZのゾーン情報の管理及びフルサービスリゾルバの機

能をもっている。外部 DNSサーバは，社外からの再帰問合せ要求は受け付けない。

一方，社内DNSサーバ及びDMZのサーバからの再帰問合せ要求は受け付け，再帰

問合せ時には，送信元ポート番号のランダム化を行う。

(ill) PCには，プロキシ設定でプロキシサーバの FQDNが登録されているが，但旦堡

務サーバ び営業支援サーバヘのアクセスは プロキシサーバを経由せず Webブ

ラウザから直接行う。

(iv) PCのスタプリゾルバは，社内 DNSサーバで名前解決を行う。

(v) PC,サーバセグメントと DMZのサーバでは，マルウェア対策ソフトが稼働し

ている。マルウェア定義ファイルの更新は，プロキシサーバ経由で行う。

(vi) b PCには L3SWで稼働する DHCPサーバから PCの IPアドレス サプネ

ットマスク及びその他のネットワーク情報が付与される。

図 1中の FWに設定されている通信を許可するルールを表 1に示す。

表 1 FWに設定されている通信を許可するルール

項番 アクセス経路 送信元 宛先 プロトコル／ポート番号

1 インターネット→ any I ァ | TCP/53, I イ | 
2 DMZ any | ゥ | TCP/443 

3 DMZ→インターネ l ア | any TCP/53, I イ | 
4 ット | 工 | I オ I TCP/80, TCP/443 

5 | 力 | | ア I TCP/53, I イ I 

6 内部LAN→DMZ サーバセグメント プロキシサーパ TCP/8080 
1) 

7 PCセグメント プロキシサーパ TCP/8080 
1) 

注記 FWは， ステートフルパケットインスペクション機能をもつ。

注 1> TCP/8080は，代替HTTPのポートである。

次に， X主任は，アカウント情報の一元管理を DSによ って行い， DSの情報を利用

して SSOを実現させることを考え，ケルベロス認証による SSOについて検討した。
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［ケルベロス認証の概要と通信手順）

x主任が調査して理解した，ケルベロス認証の概要と通信手順を次に示す。

・ケルベロス認証では，共通鍵暗号による認証及びデータの暗号化を行っている。

• PCとサーバの鍵の管理及びチケットの発行を行う鍵配布センタ（以下， KDCとい

う）が， DSから取得したアカウント情報を基に PC又はサーバの認証を行う。

• KDCが管理するドメインに所属する PCとサーバの鍵は，事前に生成して PC又は

サーバに登録するとともに，全ての PCとサーバの鍵を KDCにも登録しておく。

・チケットには， PCの利用者の身分証明書に相当するチケット（以下， TGTという）

と，PCの利用者がサーバでの認証を受けるためのチケット（以下， STという）の

2種類があリ，これらのチケットを利用して SSOが実現できる。

• PCの篭源投入後に，利用者が ID,バスワード（以下， PWという）を入力して

KDCでケルベロス認証を受けると， HTIPover TLSでアクセスする業務サーバや

営業支援サーバにも，ケルベロス認証向けのAPIを利用すればSSOが実現できる。

• KDCは，導入予定の DSで稼働する。

x主任は，内部 LANにDSを導入したときの， SSOの動作をまとめた。PCの起動

から営業支援サーバアクセスまでの通信手順を図 2に示す。

動

力

旺・
~虚
W
A

p
p
 

D
 

ー

Webプラウザ起動
営業支援サーパアクセス

認証要求(ID,PW) 

戸二言石

③ 
HTTP要求

HTTP応答 (401,WWW-Authenticate:Negotiate) 
④ 

⑤ 
営業支援サーパ用のST要求 (TGT)

⑥ 
邑業支援サーパ用のSTの払出し (ST)

⑦ 
HTTP要求（ケルベロス認証向けのAPIを利用してST提示）

⑧ 
HTTP応答（2000K,認証成功を応答）

:TIP通信

図2 PCの起動から営業支援サーバアクセスまでの通信手順（抜粋）

図2中の，①～⑧の動作の概要を次に示す。
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① PCは， DSで稼働する KDCにID, PWを提示して，認証を要求する。

② KDCは， ID, PWが正しい場合に TGTを発行し， PCの鍵で暗号化した TGTを

PCに払い出す。 PCは， TGTを保管する。

③ 省略

④ 省略

⑤ PCは， KDCにTGTを提示して，営業支援サーバのアクセスに必要な STの発行

を要求する。

⑥ KDCは， TGTを基に， PCの身元情報，セッション鍵などが含まれた STを発行

し，営業支援サーバの鍵で STを暗号化する。さらに， KDCは，暗号化した STに

セッション鍵などを付加し，全体を PCの鍵で暗号化した情報を PCに払い出す。

セッション鍵は，通信相手の正当性の検証などに利用される。

⑦ PCは， 全体が暗号化された情報の中から ST を取リ出し，ケルベロス認証向け

のAPIを利用して， STを営業支援サーバに提示する。

⑧ 営業支援サーバは，STの内容を基に PCを認証するとともに，アクセス権限を

PCに付与して， HTTP応答を行う。

TGTとSTには， 有効期限が設定されている。 (c)PCとサーバ間で，有効期限が正

しく判断できていない場合は 有効期限内でも PCが提示した ST を サーバが使

用不可と判断する可能性があるので PCとサーバでの対応が必要である。

〔SRVレコードの働きと設定内容〕

次に， X主任は，ケルベロス認証を導入するときのネットワーク構成について検討

した。ケルベロス認証導入時には， DNSのリソースレコードの一つである SRVレコ

ードの利用が推奨されているので， SRVレコードについて調査した。

DNSサーバに SRVレコードが登録されていれば，サービス名を問い合わせること

によって， 当該サービスが稼働するホスト名などの情報が取得できる。

SRVレコードのフォーマットを図 3に示す。
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_ Service._Proto.Name TTL Class SRV Priority Weight Port Target 

図3 SRVレコー ドのフォーマッ ト

x主任は，図 1に示したように，内部LANにDSを2台導入して冗長化し，それぞ

れの DSでケルベロス認証を稼働させる構成を考えた。

図 3中の， Serviceには，ケルベロス認証のサービス名である， kerberosを記述す

る。 Priorityは，同一サービスの SRVレコードが複数登録されている場合に，利用す

るSRVレコードを判別するための優先度を示す。 Priorityが同じ値の場合は， Weight

で Targetに記述するホストの使用比率を設定する。 Portには，サービスを利用する

ときのポート番号を記述する。

x主任は， 2台の DSでケルベロス認証を稼働させる場合の， SRVレコードの設定

内容を検討した。

x主任が作成した，ケルベロス認証向けの SRVレコードの内容を図4に示す。

で， DSlとDS2は，本社に導入予定の DSのホスト名である。

＇

ル
ー

Service. Proto.Name TTL I Class I SRV I Priority I Weight I Port Target 

kerberos._tcp.naibulan.y-sha.jp. 43200 IN SRV 120 - -
kerberos._tcp.naibulan.y-sha.jp. 43200 IN SRV 120 

2
 

88 DSl.naibulan.y-sha.Jp・

88 DS2.naibulan.y-sha.jp. 

図4 ケルベロス認証向けの SRVレコードの内容

x主任は，調査・検討結果を基に SSOの導入構成案をまとめ， z課長に提出した。

導入構成案が承認され，実施に移されることになった。

設問 1 （ネットワーク構成及び機器の設定と利用形態〕について，（1)~(4)に答えよ。

(1)本文中の下線 (a)の動作を行うために， PCのプロキシ設定で登録すべき内

容について， 40字以内で述べよ。

(2) 本文中の下線 (b)について，（iii)~(v)の実行を可能とするための，その他

のネットワーク情報を 二つ答えよ。

(3) 表 1 中の［ここニコ ， ［ここ二］ ～［／万~ ,:)-.i/1,Q ~'aJ i'図 1又

は表 1中の字句を用いて答えよ。
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(4) 表 1中の|__}_lに入れるプロトコル／ポート番号を答えよ。

設問 2 〔ケルベロス認証の概要と通信手順〕について，（1)~(3)に答えよ。

(1) 攻撃者が図 2中の②の通信を盗聴して通信データを取得しても，攻撃者は，

⑦の通信を正しく行えないので，営業支援サーバを利用することはできない。

⑦の通信を正しく行えない理由を， 15字以内で述べよ。

(2) 図 2中で，ケルベロス認証サービスのポート番号 88が用いられる通信を，

①～⑧の中から全て選び記号で答えよ。

(3) 本文中の下線 (c)の問題を発生させないための， PCとサーバにおける対応

策を， 20字以内で述べよ。

設問3 (SRVレコードの働きと設定内容〕について，（1)~(3)に答えよ。

(1) ケルベロス認証を行う PCが，図 4の SRVレコードを利用しない場合， PC

に設定しなければならないサーバに関する情報を， 25字以内で答えよ。

(2) 図 4のSRVレコードが， PCのキャッシュに存在する時間は何分かを答えよ。

(3) 図 4の二つの SRVレコードの代わリに， 図5の一つの SRVレコードを使っ

た場合， DSlとDS2の負荷分散は DNSラウンドロビンで行わせることになる。

図 4と同様の比率で DSlとDS2が使用されるようにする場合の， Aレコード

の設定内容を， 50字以内で述べよ。ここで， DSlのIPアドレスを addl,DS2 

の IPアドレスを add2とする。

Service. Proto.Name TTL I Class I SRV I Priority I Weight I Port Target 

kerberos._tcp.naibulan.y-sha.jp. 43200 IN SRV 120 88 DS.naibulan.y-sha.jp. 

図5 変更後の SRVレコードの内容
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く 。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は，手を挙

げて監督員に合図してください。

13.午後IIの試験開始は 14:30ですので， 14:10までに着席してください。

I
i
午

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及び Rを明記していません。
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