
園日
令和 3年度春期

ネットワークスペシャリスト試験

午後 II 問題

14:30~16:30 (2 B寺「日1)

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

I 

問 1' 問2

1問選択□ 
~ 5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日 を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘
゜

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも0印で囲んだ場合は，はじ 〔問2を選択した場合の例〕

めの 1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 社内システムの更改に関する次の記述を読んで，設問 l~6に答えよ。

G社は，都内に本社を構える従業員 600名の建設会社である。 G社の従業員は，情

報システム部が管理する社内システムを業務に利用している。情報システム部は，

残リ 1年でリース期間の満了を迎える，サーバ，ネットワーク機器及び PCの更改を

検討している。

〔社内システムの概要〕

G社の社内システムの構成を図 1に示す。

社内システム

インターネット接続用サプネット

199. a. (3.0/26 

;------------------:.-. :;::、
: DMZ: 

戸碍―一塁言ご＿4□三／］――----------------

I I 
I I 

J DMZサーパ収容サプネット：
I 

172.16.254.0/24i 

L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッチ FW:ファイアウォール NW:ネットワーク

キ ：リンクアグリゲーションを用いて接続している回線

注記 1 199. a. 8.0/26は，グローパル IPアドレスを示す。

注記 2 PC収容サプネッ ト1のIPアドレスプロッ クは 172.17.101.0/24,VLAN IDは 101である。

注記 3 PC収容サプネット 2のIPアドレスプロックは 172.17.102.0/24,VLAN IDは 102である。

注記4 PC収容サプネット 3のIPアドレスプロックは 172.17.103.0/24,VLAN IDは 103である。

注記 5 L2SW3~L2SW20は， PC収容サプネット 1~PC収容サプネット 3を構成している。

図 1 G社の社内システムの構成（抜粋）
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G社の社内システムの概要は，次のとおリである。

・外部 DNSサーバは， DMZのドメインに関するゾーンファイルを管理する権威サー

バであリ ，イ ンターネットから受信する名前解決要求に応答する。

・内部 DNSサーバは，社内システムのドメインに関するゾーンファイルを管理する

権威サーバであリ， PC及びサーバから送信された名前解決要求に応答する。

・内部 DNSサーバは，DNS[―;-lであリ， PC及びサーバから送信された社外

のドメインに関する名前解決要求を， ISPが提供するフルサービスリゾルバに転送

する。

・全てのサーバに二つの NICを実装し，アクテイプ／スタンバイのチーミングを設

定 している。

• L3SW1及びL3SW2で VRRPを構成し， L3SW1の|-]:-lを大きく設定して，

マスタルータにしている。

• L3SW1とL3SW2間のポートを， VLANlO,VLANll及びVLANlOl~VLAN103を

通すトランクポートにしている。

• L2SW3~L2SW20とL3SW間のポートを， VLAN101~VLAN103を通すトランク

ポートにしている。

・内部 NWのスイッチは， IEEE802.lDで規定されている STP(Spanning Tree 

Protocol)を用いて，経路を冗長化 している。

・内部 DNSサーバは DHCPサーバ機能をもち， PCに割リ当てる IPアドレス，サプ

ネットマスク，デフォルトゲートウェイの IPアドレス，及び①名前解決要求先の

IPアドレスの情報を， PCに通知している。

• FWl及びFW2は，アクテイプ／スタンバイのクラスタ構成である。

• FWl及び FW2に静的 NATを設定し，インターネットから受信したパケットの宛

先 IPアドレスを，公開 Webサーバ及び外部 DNSサーバのプライベート IPア ドレ

スに変換している。

• FWl及びFW2にNAPTを設定し，サーバ及び PCからインターネット向けに送信

されるパケットの送信元 IPアドレス及び送信元ポート番号を，それぞれ変換して

いる。

G社のサーバ及び PCの設定を表 1に， G社のネットワーク機器に設定する静的経
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路情報を表 2に，それぞれ示す。

表 1 G社のサーバ及び PCの設定（抜粋）

IPアドレスの デフォルトゲ トウェイ 所属
機器名

割当範囲 機器名 IPアドレス VLAN 

公開 Webサーパ 172.16.254.10~ 
FWl, FW2 172.16.254.111 なし

外部DNSサパ 172.16.254.100 

ディレクトリサーパ 172.17.11.10~  
172.17.11.121 11 

内部DNSサパ 172.17.11.100 
L3SW1, L3SW2 

172.17.101.10~ 
L3SWL L3SW2 

172.17.101.254 
172.17.101.1 2> 101 

172.17.102.10~ 
PC 

172.17.102.254 
L3SW1, L3SW2 172.17.102.1 2> 102 

172.17.103.10~ 
L3SW1. L3SW2 

172.17.103.254 
172.17.103.1 Z) 103 

注 1' FWlとFW2が共有する仮想 IPアドレスである。

2' L3SW1とL3SW2が共有する仮想 IPアド レスである。

表 2 G社のネットワーク機器に設定する静的経路情報（抜粋）

宛先ネットワーク
サプネットマスク

ネクストホップ
機器名

アドレス 機器名 IPア ドレス

172.17.11.0 255.255.255.0 L3SWL L3SW2 172.17.10.4 l) 

172.17.101.0 255.255.255.0 L3SW1. L3SW2 172.17.10.4 I) 

FWL FW2 172.17.102.0 255.255.255.0 L3SW1, L3SW2 172.17.10.41) 

172.17.103.0 255.255.255.0 L3SW1, L3SW2 172.17.10.411 

0.0.0.0 0.0.0.0 ルータ l 199. a. (3.l 

L3SW1. L3SW2 0.0.0.0 0.0.0.0 FWL FW2 172.17.10.121 

注 ~L3SW1 と L3SW2 が共有する仮想 IP アドレスである。
2) FW1とFW2が共有する仮想 IPアドレスである。

情報システム部の J主任が社内システムの更改と移行を担当することになった。更

改と移行に当たって，上司である M 課長から指示された内容は，次のとおリである。

(1)内部 NWを見直して，障害発生時の業務への影響の更なる低減を図ること

(2) 業務への影響を極力少なくした移行計画を立案する こと

〔現行の内部NW調査〕

J主任は，まず，現行の内部 NWの設計について再確認した。内部 NWのスイッチ

は， 一つのツリー型トポロジを STPによって構成し，全ての VLANのループを防止

している。 ② L3SW1に最も小さいブリッジプライオリティ値を，L3SW2に2番目に
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小さいプリッジプライオリティ値を設定し， L3SW1をルートプリッジにしている。

ルートプリッジに選出された L3SW1は， STPによって構成されるツリー型トポロ

ジの最上位のスイッチである。 L3SW1はパスコストを 0に設定した BPDU (Bridge 

Protocol Data Unit)を，接続先機器に送信する。 BPDUを受信した L3SW2及び

L2SW3~L2SW20（以下， L3SW2及び L2SW3~L2SW20を非ルートプリッジとい

う）は，設定されたパスコストを加算した BPDUを， 受信したポート以外のポート

から送信する。非ルートプリッジの L3SW及び L2SWの全てのポートのパスコスト

に，同じ値を設定している。

STP を設定したスイッチは，各ポー トに，ルートポー ト，指定ポー ト及び非指定

ポートのいずれかの役割を決定する。ルートブリッジである L3SW1では，全てのポ

ートが［口：口］ ポートとなる。非ルー トブリッジでは，パスコストやブリッジプ

ライオリティ値に基づきポートの役割を決定する。例えば， L2SW3において，

L3SW2 に接続するポートは， I~トである。

STPのネットワークでトポロジの変更が必要になると，スイッチはポートの状態

遷移を開始し， 「＿~テーブルをクリアする。

ポートをフォワーディングの状態にするときの，スイッチが行うポートの状態遷

移は，次のとおリである。

(1) リスニングの状態に遷移させる。

(2)転送遅延に設定した待ち時間が経過したら，ラーニングの状態に遷移させる。

(3) 転送遅延に設定した待ち時間が経過したら，フォワーディングの状態に遷移さ

せる。

J主任は，内部 NWの STPを用いているネットワークに障害が発生したときの復

旧を 早く するために， IEEE802.lD-2004で規定されている RSTP(Rapid Spanning 

Tree Protocol)を用いる方式と，スイッチのスタック機能を用いる方式を検討するこ

とにした。

〔RSTPを用いる方式〕

J主任は， トポロジの再構成に掛かる時間を短縮したプロ トコルである RSTPにつ

いて調査した。RSTPでは， STPの非指定ポートの代わリに，代替ポー トとバックア
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ップポートの二つの役割が追加されている。 RSTPで追加されたポートの役割を，表

3に示す。

表 3 RSTPで追加されたポートの役割

役割 説明

代替ポート
通常，ディスカーディングの状態であリ，｝レー トポー トのダウンを検知したら，すぐに

ルートポートになリ，フォワーディングの状態になるポート

パックアップポート
通常，ディスカーディングの状態であリ，指定ポートのダウンを検知したら，すぐに指

定ポートになリ，フォワーディングの状態になるポート

注記 デイーズカーディングの状態は， MACアドレスを学習せず，フレームを破巣する。

RSTPでは，プロポーザルフラグをセットした BPDU（以下，プロポーザルという）

及びアグリーメントフラグをセットした BPDU（以下，アグリーメントという）を使

って，ポートの役割決定と状態遷移を行う。

調査のために，J主任が作成した RSTPのネットワーク図を図 2に示す。

代替ポー ト

注記 1 全てのスイッチに RSTPを用いる。

注記 2 スイ ッチ Rがルー トプリッジである。

図 2 J主任が作成した RSTPのネットワーク図

スイッチ Aにおいて，スイッチ Rに接続するポートのダウンを検知したときに，

スイッチ Aとスイッチ Bが行うポー トの状態遷移は，次のとお リである。

(1) スイッチ Aは， トポロジチェンジフラグをセットした BPDUをスイッチ Bに送

信する。

(2) スイッ チBは，スイッチ Aにプロポーザルを送信する。

(3) スイッチ A は，受信 したプロポーザル内のブリッジプライオリ ティ値やパスコ

ストと， 自身がも つプリッジプライオリティ値やパスコストを比較する。比較結

果から，スイッチ Aは，スイッチ Bが RSTPによって構成されるトポロジにおい

叶 f |であると判定し，スイッチ Bにアグリ ーメントを送信し，指定ポー
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トをルートポー トにする。

(4) アグリーメントを受信したスイッチ B は，代替ポート を指定ポートとして，フ

ォワーディングの状態に遷移させる。

J主任は，調査結果から， STPをRSTPに変更するこ とで，③内部 NWに障害が発

生したときの， トポロジの再構成に掛かる時間を短縮できることを確認した。

I
I
 

〔スイッチのスタック機能を用いる方式〕

次に， J主任は，ベンダから紹介された，新たな機器が実装するスタック機能を用

いる方式を検討した。新たな機器を用いた社内システム（以下，新社内システムと

いう）の内部NWに関 して， J主任が検討した内容は次のとおリである。

• 新 L3SW1 と新 L3SW2 をスタック用ケーブルで接続し， 1 台の論理スイッチ（以下，

スタック L3SWという）と して動作させる。

・ス タック L3SW と新 L2SW3～新 L2SW20の間を， リンクアグリゲーションを用い

て接続する。

•新ディレクトリサーバ及び新内部 DNS サーバに実装される二つの NIC に，アクテ

イプ／アクティブのチーミングを設定し，スタック L3SWに接続する。

検討の内容を基に， J主任は，スタック機能を用いることで，障害発生時の復旧を

早く行えるだけでなく，④スイッチの情報収集や構成管理などの維持管理に係る運

用負荷の軽減や，⑤回線帯域の有効利用を期待できると考えた。

〔新社内システムの構成設計）

J主任は，スイッチのスタック機能を用いる方式を採用し，STP及び RSTPを用い

ない構成にすることにした。 J主任が設計した新社内システムの構成を，図 3に示す。
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新社内システム

;--------------------:.,.-.~—` 
DMZ: 

r-------------------
内部NW，ヌタコ元函wー • -. -. -/  ・, i -------~二ニ―•スーダ芦言wl

1'------
．新L3SW1 新L3SW21:

:SW3 …新L2SW20

新ディレクトリ
・・ 新PC 新PC・・・新PC サーバ

------------------------------------

ー： スタック用ケープル 寸 p:リンクアグリゲーションを用いて接続する回線

注記 スタック L2SWは，新L2SW1と新L2SW2をスタック用ケープルで接続した1台の綸理スイッチである。

図 3 新社内システムの構成（抜粋）

〔新社内システムヘの移行の検討〕

J主任は，現行の社内システムから新社内システムヘの移行に当たって， 五つの作

業ステップを設けることにした。移行における作業ステップを表 4に，ステップ 1

完了時のネットワーク構成を図 4に示す。ステップ 1では，現行の社内システムと

新社内システムの共存環境を構築する。

表 4 移行における作業ステップ（抜粋）

作業ステップ 作業期間 説明

ステップ 1 1か月 ・図4中の新社内システムを構築し， 現行の社内システムと接続する。

・⑥現行のディレクトリサーパから新ディレクトリサーパヘデータを移行する。

ステップ2 1か月 • cr2翌行の社臼システムに接続された PCから，逝公開 Webサーバの動作確認を
1／了一つこ 。

ステップ3 1日 ・現行の社内システムから，新社内システムに切リ替える。（表 8参照）

ステップ4 1か月
•新社内システムの安定稼働を確認し，新サーパに不具合が見つかった場合に

は，速やかに現行のサーパに切リ戻す。

ステップ5 1日 ・現行の社内システムを切リ離す。
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新社内システム

VLANll 

クL2Sw:

口ー！宕二ここi
（社内システ

ムの構成は，
図 1と同 じ

である。）

* :リンクアグリゲーションを用いて接続する回線

注記 1 新 L2SW3～新 L2SW20と新 L3SW1. 新L3SW2間は接続されていない。

注記 2 スタック L3SWには． VLAN101~VLAN103に関する設定を行わない。

図 4 ステップ 1完了時のネットワーク構成（抜粋）

ステップ 1完了時のネットワーク構成の概要は，次のとおリである。

• 新ディレクトリサーバ及び新内部 DNS サーバに， 172.17. 11.0/24 の IP ア ド レスブ

ロックから未使用の IPアド レスを割リ 当てる。

・⑧新公開 Webサーバ及び新外部 DNSサーバには 172.16.254.0/24の IPアドレス

ブロックから未使用の IPアドレスを割り 当てる。

・現行の L3SW1と新 L3SW1間を接続し，接続ポートを VLANllのアクセスポー ト

にする。

・スタック L3SWの VLANllのVLANインタフェースに，未使用の IPアドレスであ

る172.17.11.101を，一時的に割り 当てる。

・全ての新サーバについて，デフォルトゲートウェイの IPア ドレスは，現行のサー

バと同じ IPアドレスにする。

• 新社内システムのインターネット接続用サブネットには， 現行の社内システムと

同じグローバルIPアドレスを使うので，新外部 DNSサーバのゾーンフ ァイルに，

現行の外部 DNSサーバと 同じゾーン情報を登録する。

・現行の内部 DNSサーバ及び新内部 DNSサーバのゾーンファイルに，新サーバに

関するゾーン情報を登録する。

• 新 FWl 及び新 FW2 は，アクティブ／スタンバイのク ラ スタ構成にする。
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• 新 FWl 及び新 FW2 には，インターネットから受信したパケットの宛先 IP アドレ

スを，新公開 Webサーバ及び新外部 DNSサーバのプライベート IPアドレスに変

換する静的 NATを設定する。

• 新 FWl 及び新 FW2 に NAPT を設定する。

•新サーバの設定を表 5 に，新 FW 及びスタック L3SW に設定する静的経路情報を

表 6に， FW及びL3SWに追加する静的経路情報を表 7に示す。

表 5 新サーバの設定（抜粋）

IPアドレスの デフォルトゲートウェイ 所屈
機器名

割当範囲 機器名 IPアドレス VLAN 

新公開 Webサーパ
（設問のため省略） 新 FWL新 FW2 172.16.254.111 なし

新外部 DNSサーパ

新ディレクトリサーパ

新内部 DNSサーパ
（省略） L3SW1, L3SW2 172.17.11.121 11 

注 1)新 FW1ど新 FW2が共有する仮想 IPアドレスである。

2i L3SW1とL3SW2が共有する仮想 IPアドレスである。

表 6 新 FW及びスタック L3SWに設定する静的経路情報（抜粋）

宛先ネ ットワーク
サプネットマスク

ネクストホップ
機器名

アドレス 機器名 IPアドレス

172.17.11.0 255.255.255.0 スタック L3SW 172.17.10.4 

172.17.101.0 255.255.255.0 スタック L3SW 172.17.10.4 

新 FWl,新 FW2 172.17.102.0 255.255.255.0 スタック L3SW 172.17.10.4 

172.17.103.0 255.255.255.0 スタック L3SW 172.17.10.4 

0.0.0.0 0.0.0.0 スタック L3SW 172.17.10.4 

172.16.254.128 255.255.255.128 新 FWl，新 FW2 172.17.10.11) 
スタック L3SW

0.0.0.0 0.0.0.0 L3SWL L3SW2 172.17.11.1 2) 

注l) 新F-Wlーと新 FW2が共有する仮想 IPアドレスである。

9) L3SW1とL3SW2が共有する仮想 IPアドレスである。

表 7 FW及び L3SWに追加する静的経路情報（抜粋）

機器名

FWl, FW2 

宛先ネットワーク

アドレス

172.16.254.128 

サプネットマスク

255.255.255.128 

L3SW1, L3SW2 | l72.16.254.128 | 255.255.255.128 

注" L3SW1とL3SW2が共有する仮想 IPア ドレスである。
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ネクストホップ

機器名 1 IPアドレス

L3SW1, L3SW2 

スタック L3SW

172.17.10.4 l) 

172.17.11.101 



次に， J主任は，ステップ 3の現行の社内システムから新社内システムヘの切替作

業について検討 した。］主任が作成したステップ3の作業手順を， 表 8に示す。

表 8 ステ ップ3の作業手順（抜粋）

作業名 手順

インターネット接続 ・現行のルータ 1に接続されているインターネット接続回線を，新ルータ 1

回線の切替作業 に接続する。

• 新 FWl 及び新 FW2 に設定されているデフォルトルートのネクストホッ

プを，新ルータ 1の fPア ドレスに変更する。

DMZのネットワーク
・⑩現行の FWlとL2SW1I廿l1 及び現行の FW2とL2SW2間を接続してい

るLANケープルを抜く。
構成変更作業

．迎ステップ 4で1 歴サーバに不具合が見つかったときの切医しに掛かる

作業猷を極らすために，現行の L2SW1と新 L2SW1間を中送続する。

・⑪インターネットから新公開 Webサーパに接続できることを確認主る。

・現行の L3SW1及び L3SW2の VLANインタ フェースに設定されている全

ての IPアドレス．並びに静的経路梢報を削除する。

・スタック L3SWのVLANllの VLANインタフェースに設定されている IP

内部 NWのネットワ アド レスを，l ＆ lに変更する。

ーク構成変更作業 ・スタック L3SW に設定されているデフォルトルートのネクストホップを

新FWlと新 FW2が共有する仮想 IPアドレスに変更する。

・スタック L3SW に設定されている宛先ネットワークアドレスが

l 72.16.254.128/25の静的経路梢報を削除する。

ディレクトリサーバ
•新ディレク トリサーパをマスタとして稼働させる。

の切替作業

DHCPサーパの切替
・現行の内部 DNSサーパの DHCPサーパ機能を停止する。

作業
• 新内部 DNS サーパの DHCP サーパ機能を開始する。

・⑫スタック L3SWにDHCPリレーエージェントを設定する。

・スタック L3SWに， VLAN101~VLAN103のVLANインタフェースを作成

し， IPアド レスを設定する。

新PCの接続作業 •新 L2SW3～新 L2SW20 と新 L3SW1 ， 新 L3SW2に，VLAN101~VLAN103

を通すトランクポー トを設定し，接続する。

• 新 PC から新ディレクトリサーパに接続できるこ とを確認する。

]主任が作成した移行計画は M課長に承認され， J主任は更改の準備に着手した。

設問 1 〔社内システムの概要〕について，（1), (2)に答えよ。

(1) 本文中の［こニニコ ，仁二こコ に入れる適切な字句を答えよ。

(2) 本文中の下線①の名前解決要求先を，図 1中の機器名で答えよ。

設問 2 〔現行の内部 NW調査〕について，（1), (2)に答えよ。
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(1)本文中の下線②の設定を行わず，内部 NWの L2SW及び L3SWに同じブリ

ッジプライオリティ値を設定した場合に， L2SW及び L3SWはブリッジ IDの

何を比較してルートブ リッジを決定するか。適切な字句を答えよ。また，

L2SW3がルートブリッジに選出された場合に， L3SW1とL3SW2が VRRPの

情報を交換できなくなるサブネットを，図 1中のサプネット名を用いて全て

答えよ。

(2) 本文中の［ここ：~ ～［こここコ に入れる適切な字句 を答えよ。
設問3 (RSTPを用いる方式〕について，（1),(2)に答えよ。

(1)本文中のI f Iに入れる適切な字句を答えよ。

(2) 本文中の下線③について， トポロジの再構成に掛かる時間を短縮できる理

由を二つ挙げ，それぞれ 30字以内で述べよ。

設問 4 〔スイッチのスタック機能を用いる方式〕について，（1), (2)に答えよ。

(1) 本文中の下線④について，運用負荷を軽減できる理由を， 30字以内で述べ

よ。

(2) 本文中の下線⑤について，内部NWで，スタック L3SW～新 L2SW以外に回

線帯域を有効利用できるようになる区間が二つある。 二つの区間のうち一つ

の区間を，図 3中の字句を用いて答えよ。

設問 5 図 3の構成について， STP及び RSTPを不要にしている技術を二つ答えよ。

また， STP及びRSTPが不要になる理由を， 15字以内で述べよ。

設問6 〔新社内システムヘの移行の検討〕について，（1)~(8)に答えよ。

(1) 表 4中の下線⑥によって発生する現行のディレクトリサーバから新ディレ

クトリサーバ宛ての通信について，現行の L3SW1とスタック L3SW間を流れ

るイーサネットフレームをキャ プチャ したときに確認できる送信元 MACアド

レス及び宛先 MACアドレスをもつ機器をそれぞれ答えよ。

(2) 表 4中の下線⑦によって発生する現行の PCから新公開 Webサーバ宛ての

通信について，現行の L3SW1とスタック L3SW間を流れるイーサネットフレ

ームをキャプチャしたときに確認できる送信元 MACアドレス及び宛先 MAC

アドレスをもつ機器をそれぞれ答えよ。

(3) 本文中の下線⑧について，新公開 Webサーバに割リ 当てることができる IP

アドレスの範囲を，表 1及び表 5~7の設定内容を踏まえて答えよ。
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(4) 表 8中の下線⑨を行わないときに発生する問題を ，30字以内で述べよ。

(5) 表 8中の下線⑩の作業後に，新公開 Webサーバに不具合が見つかリ，現行

の公開 Webサーバに切リ替えるときには，新 FWl及び新 FW2の設定を変更

する。変更内容を， 70字以内で述べよ。また，インターネットから現行の公

開 Webサーバに接続するときに経由する機器名を，［転送経路）の表記法に従

い，経由する順に全て列挙せよ。

（転送経路］

インターネット→ 1 経由する順に全て列挙 l →公開 Webサーバ

(6) 表 8中の下線⑪によって発生する通信について，新 FWの通信ログで確認

できる通信を二つ答えよ。ここで，新公開 Webサーバに接続するための IPア

ドレスは，接続元が利用するフルサービスリゾルバのキャッシュに記録され

ていないものとする。

(7) 表 8中の［こここコ に入れる適切な IPアドレスを答えよ。

(8) 表 8中の下線⑫について，スタック L3SWは， PCから受信した

DHCPDISCOVERメッセーンのgiaddrフィ ールドに，受信したインタフェー

スの IPアドレスを設定して，新内部 DNSサーバに転送する。 DHCPサーバ機

能を提供している新内部 DNSサーバは，giaddrフィールドの値を何のために

使用するか。 60字以内で述べよ。
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問2 インターネット接続環境の更改に関する次の記述を読んで，設問 1~4に答えよ。

物品販売を主な事業とする A社は，近年，ネット通販に力を入れている。 A社は，

k社が提供する SaaSを利用して，顧客との電子メールやビジネスチャッ ト，ファイ

ル共有などを行っている。 A 社のシステム部では，老朽化に伴う A社インターネッ

ト接続環境の新しい機器への交換とインターネット接続の冗長化の検討を進めてい

る。システム部門の B課長は， Cさんをインターネット接続環境の更改の担当者と

して任命した。

A社は，専用線を利用して，インターネットサービスプロバイダである Z社を経由

して，インターネットに接続している。現在の A社ネットワーク環境を固 1に示す。

I 
I 
I 
I 
I 
I 

' I 
I 
I 

＇ I 
I 
I 

＇ ' 

k社が提供する
SaaS 

,-------------------、
：」 T，，C9xm(¥I l 

I 

A社

L2SW:レイヤ2スイッチ
L3SW:レイヤ3スイッチ
FW:ファイアウォール

：内部セグメント：
L ------------’ 

1 サーパセ グメン ト
1_ - -- --- -- --,c _ -----------~ ----------_, 

注記1 FWはクラスタ構成であリ，物理的に2台のFWが論理的に1台のFWとして動作している。

注記2［~ は， 交換対象機器を示す。

図 1 現在の A社ネットワーク環境（抜粋）

現在の A社ネットワーク環境の概要は次のとおリである。

・FWは，ステートフルパケットインスペクション機能をもつ。 FWは，A社で必要

な通信を許可し，必要のない通信を拒否 している。
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・FWは，許可又は拒否した情報を含む通信ログデータを管理サーバに SYSLOGで

送信している。

・プロキシサーバは，従業員が利用する PCからインターネット向けの HTTP通信及

び HTTPS通信をそれぞれ中継し，通信ログデータを管理サーバに SYSLOGで送

信している。

・K社が提供する SaaSとの通信は全て HTTPS通信である。

・管理サーバには， A社のルータ， FW,L2SW及び L3SW（以下， A社 NW機器と

いう）から SNMPを用いて収集した通信最などの統計データ， FWとプロキシサ

ーバの通信ログデータが保存されている。

・管理サーバは，通信ログデータを基に FWとプロキシサーバの通信ログ分析レポ

ートを作成している。

・監視サーバは， A社 NW機器及びサーバを死活監視している。

・キャッシュ DNSサーバは， PCやサーバセグメントのサーバからの名前解決の問

合せ要求に対して，他の DNSサーバヘ問い合わせた結果，得られた情報を応答す

る。

・権威 DNSサーバ 1は， A社内の PCやサーバセグメントのサーバのホスト名など

を管理し，名前解決の問合せ要求に対して PCやサーバセグメントのサーバなどに

関する情報を応答する。

・サーバセグメントには，プライベート IPアドレスを付与している。

・サーバセグメントからインターネットに接続する際に， FWで NAPTによる IPア

ドレスとポート番号の変換が行われる。

・内部セグメントには，プライベート IPアドレスを付与している。

・権威 DNSサーバ 2は， A社内の公開 Webサーバのホスト名などを管理し，名前解

決の問合せ要求に対して公開 Webサーバなどに関する情報を応答する。

• DMZには， グローバルIPアドレスを付与している。

・ルータ 10Zには， A社が割当てを受けているグローバル IPアドレスの静的経路設

定がされておリ ，これを基にZ社内部のルータに経路情報の広告を行っている。

・ルータ10,FWlO及びL3SW40の経路制御は静的経路制御を利用している。

cさんは，インターネット接続環境の更改の検討を進めるに当たリ ，まず，インタ
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ーネット接続環境の利用状況を調査することにした。

〔インターネット接続環境の利用状況の調査〕

管理サーバは， SNMPを用いて， 5分ごとに A社 NW機器の情報を収集している。

A社 NW機器のインタフェースの情報は，インタフェースに関する MIBによって取

得できる。そのうち，インタフェースの通信旦に関する MIBの説明を表 1に示す。

表 1 インタフェースの通信呈に関する MIBの説明（抜粋）

MIBの種類 説明

iflnOctets インタフェースで受信したパケットの総オクテット数 (32ピットカウンタ）

ifOutOctets インタフェースで送信したパケットの総オクテット数 (32ビットカウンタ）

ifHCinOctets インタフェースで受信したバケットの総オクテット数 (64ビットカウンタ）

ifHCOutOctets インタフェースで送信したパケットの総オクテット数 (64ピットカウンタ）

例えば， iflnOctetsはカウンタ値で，電源投入によって機器が起動すると初期値の

0から加算が開始され，インタ フェースでパケッ トを受信した際にそのパケッ トのオ

クテット数が加算される。機器は，管理サーバから SNMPで問合せを受けると，そ

の時点のカウンタ値を応答する。①管理サーバは， 5分ごとに SNMPでカウンタ値

を取得し，単位時間当たリの通信量を計算し，統計データとして保存している。単

位時間当たリの通信呈の単位はビット／秒である。②カウンタ値が上限値を超える

場合，初期値に戻って（以下，カウンタラップという）再びカウンタ値が加算され

ゑ。通信量が多いとカウンタラップが頻繁に起きることから，インタフェースの通

信旦の情報を取得する場合には，32ビットカ ウンタではなく， 64ピットカウンタを

利用することが推奨されている。管理サーバに保存された統計データは，単位時間

当た リの通信量の推移を示すトラフィックグラフとして参照できる。

統計データから，過去に何度か利用が増え，インターネットに接続する専用線に
ふく そ う

輻線が起きていたことが判明 したので，専用線を増速する必要があると Cさんは考

えた。また，統計データと通信ログ分析レポー トか ら交換対象機器の通信呈や負荷

の状態を確認した結果，ルータ 10及び L2SW10は同等性能の後継機種に交換し，

FWlOば性能が向上した上位機種に交換すればよいと Cさんは考えた。
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〔インターネット接続の冗長化検討〕

cさんは，インターネット接続の冗長化方法について Z社に提案を求めた。 z社の

提案は，動的経路制御の一つである BGPを用いた構成であった。 z社の提案した構

成を図 2に示す。

インターネット

各機器に付与されているアドレス一覧

機器名 インタフエース IPアドレス／ネットマスク

ルータ 10Z h a./3.r.1/30 

ルータ llZ i a.(3.y.5/30 

a a.(3. y.13/30 

ルータ 10
C a.(3. y.17/29 

f a. {3. y.2/30 

ループパック a.(3.y.8/32 

b a.{3. y.14/30 

ルータ 11
d a./3.y.18/29 

g a.(3.y.6/30 

ループパック a.(3.y.9/32 

FWlO e a.{3. y.19/29 
,-----

: : OSPFエリア

注記1 L2SWは冗長構成であるが，図では省略している。

注記2 a~iは．各機器の物理インタフェースを示す。

注記3 FWはクラスタ構成であり．物理的に2台のFWが論理的に 1台のFWとして動作している。

注記4 表中のIPアドレスは．グローパルIPアドレスである。

注記5 +—ー~ は， BGP ピアを示す。

図 2 Z社の提案した構成（抜粋）

z社の提案した構成の概要は次のとおリである。

・ルータ 10側の専用線を増速する。また，新たに専用線を敷設して Z社に接続する。

新たに敷設する専用線を終端する機器として，ルータ 11とルータ 11Zを設置する。

ルータ 11側の専用線の契約帯域幅は，ルータ 10側の専用線と同じにする。

•平常時はルータ 10 側の専用線を利用し，障害な どでルータ 10 側が利用できない

場合は，ルータ 11側を利用するように経路制御を行う。

・ルータ 10とルータ 11にはループバックインタフ ェースを作成し，これらに IPア

ドレスを設定する。

• a~eの各物理インタフェース及びループバックインタフェースでは， OSPFエリア

を構成する。
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• ③ルータ 10とルータ 11はループバックインタフェースに設定した IPアドレスを

利用し， FWlOはeに設定した IPアド レスを利用して，互いにiBGPのピアリング

を行う。④iBGPのピアリングでは，経路情報を広告する際に， BGPパスアトリ

ビュートの一つである NEXT-HOPの IPアドレスを 自身の IPア ドレスに書き換

える設定を行う。

・ルータ 10とルータ 10Zの間，及びルータ 11とルータ 11Zの間では， eBGPのピア

リングを行う。 ピアリングには，fと h,及びgと iに設定した IPアドレス を利用

する。

• eBGPのピアリングでは， A社側はプライベー トAS番号である 64512を， z社側

はグローバルAS番号である 64496を利用する。

cさんは， z社の提案を受け，BGPの標準仕様について調査を行った。

BGPでは，それぞれの経路情報に ，パスアトリビュートの情報が付加さ れる。

BGPパスアトリビュートの一覧を表 2に示す。

表 2 BGPパスアトリビュートの一覧（抜粋）

タイプコード パスアトリビュート

2 AS PATH 

3 NEXT HOP 

4 MULTI EXIT DISC 

5 LOCAL PREF 

AS_PATHは，経路情報がどの ASを経由してきたのかを示す AS番号の並びである。

eBGPピアにおいて， 隣接する ASに経路情報を広告する際に，AS_PATHに自身の

AS番号を追加する。また，⑤隣接する ASから経路情報を受信する際に，自身のAS

番号が含まれている場合はその経路情報を破棄する。

NEXT HOPは，宛先ネットワークアドレスヘのネクストホップの IPアドレスを

示す。ネクス トホップの IPアドレスは，ルータがパケットを転送する宛先を示す。

eBGPピアに経路清報を広告する際には， NEXT_HOPを自身の IPアドレスに書き換

えて送信する。 iBGPピアに経路情報を広告する際には， NEXT_HOPを書き換えず，

そのまま送信する。
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MULTI_ EXIT_ DISC（以下，MEDという）は，eBGPピアに対して通知する，自

身の AS内に存在する宛先ネットワークアドレスの優先度である。 MEDはメトリッ

クとも呼ばれる。

LOCAL_PREFは， iBGPピアに対して通知する，外部の ASに存在する宛先ネット

ワークアドレスの優先度である。

BGPでは，ピアリングで受信した経路情報を BGPテープルとして構成する。この

BGPテーブルに存在する，同じ宛先ネットワークアドレスの経路情報の中から，最

適経路を一つだけ選択し，ルータのルーティングテープルに反映する。 A社で利用し

ている機器の最適経路選択アルゴリズムの仕様を表 3に示す。

表 3 最適経路選択アルゴリズムの仕様

評価順 説明

1 LOCAL_pREFの値が最も大きい経路梢報を選択する。

2 AS PATHの長さが最もl ア 1経路梢報を選択する。

3 ORIGINの値で !GP,EGP, Incompleteの順で選択する。

4 MEDの値が最も1 イ l経路梢報を選択する。

5 
eBGPピアで受信 した経路情報，iBGPピアで受信した経路梢報の順で

選択する。

6 NEXT_HOPが最も近い経路情報を選択する。

7 ルータ IDが最も小さい経路梢報を選択する。

8 ピアリングに使用する IPアドレスが最も小さい経路梢報を選択する。

最適経路の選択は，表 3中の評価順に行われる。例えば，同じ宛先ネットワーク

アドレスの経路情報が二つあった場合には，最初に，LOCAL_PREFの値を評価し，

値に違いがあれば最も大きい値をもつ経路情報を選択し，評価を終了する。値に違

いがなければ，次の AS_PATHの長さの評価に進む。

なお，ルータのルーティングテ ー ブルに最適経路を反映するためには，

NEXT_HOPの IPアドレスに対応する経路情報が，ルータのルーティングテープル

に存在し，ルータがパケット転送できる状態にある必要がある。

cさんは，以上の調査結果を基にZ社の提案した構成を確認した。Cさんと Z社の

担当者との会話は，次のとおリである。
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cさん：専用線の経路制御はどのように行いますか。

担当者 ：今回は， LOCAL_FREFを利用して，図 2中の各ルータ及び FWのパケット

送信を制御します。ルータ 1ozとルータ llZが経路情報を受信した際に，

LOCAL_PREFの値をそれぞれ設定し， z社内部の機器に経路情報の広告を

行います。ルータ 10とルータ 11が経路情報を受信した際も同様に，

LOCAL_PREFの値をそれぞれ設定し，A社内部の機器に経路清報の広告を

行ってください。

cさん： BGPで広告する経路情報はどのようなものですか。

担当者：ルータ 1ozとルータ llZはデフォルトルートの経路情報の広告を行います。

ルータ 10とルータ 11はA社が割当てを受けているグローバル IPアドレス

の経路情報の広告を行ってください。平常時の FWlOの BGPテーブルは表

4のように，ルーティ ングテーブルは表 5のようになるはずです。

表4 FW10の BGPテーブル （抜粋）

宛先ネットワーク
AS PATH 

アドレス
MED LOCAL_pREF NEXT HOP 

0.0.0.0/0 64496 

゜
200 I ウ l 

0.0.0.0/0 64496 

゜
100 I 工 | 

表 5 Fり10のルーティングテーブル（抜粋）

宛先ネットワーク

アドレス
ネクストホップ インタフェース

0.0.0.0/0 a.{3.y.8 e 

a. /3.'Y. 8/32 I オ I e 

a.{3.y.9/32 | 力 | e 

cさん：分かリました。リンクダウンしないにもかかわらず，通信ができなくなるよ

うな専用線の障害時は，どのような動作になリますか。

担当者 ： BGP でば ［~ッセージを定期的に送信します。 専用線の障害時

には，ルータが［二こここ］ メッセージを受信しなくなることによって，ビ

アリングが切断され， AS内の各機器の経路情報が更新されます。

cさん：分かリました。
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担当者：ところで，⑥BGPの標準仕様ではトラフィックを分散する経路制御はでき

ません。 BGPマルチパスと呼ばれる技術を使うことで，平常時からルータ

10側，ルータ 11側両方の専用線を使って， トラフィ ックを分散する経路制

御ができますがいかがですか。教えていただいた，今回利用を検討されて

いる機器はどれも BGPマルチパスをサポートしています。BGPマルチパス

を有効にすると， BGPテープル内の LOCAL_PREFや AS_PATH,MEDの

値は同じで，NEXT_HOPだけが異なる複数の経路情報を，同時に）レーティ

ングテーブルに反映します。その結果， ECMP(Equal-Cost Multi-Path)に

よってトラフィックを分散することができます。

cさん ：いいですね。では， BGPマルチパスを利用したいと思います。

担当者 ：承知しました。各機器の設定例を後ほどお渡 ししますので参考にしてくだ

さい。

cさん ：あリがとうございます。

〔インターネット接続の冗長化手順〕

cさんは，冗長化作業中にインターネット利用に対する影響が最小限となる，イン

ターネット接続の冗長化手順の検討を行った。Cさんが検討した冗長化手順を表6に

示す。

表 6 Cさんが検討 した冗長化手順

手順 作業対象機器 作業内容

手順 l ルータ llZ,ルータ 11 機器の設四

手順 2 ルータ llZ, ルータll,ルータ 10,L2SW10 ケープルの接続

手順 3 ルータ 112, ルータ11,ルータ10,L2SW10 
物理インタフェースの設定．IPアドレスの設定

及び疎通の確認

手順 4 ルータ 10,ルータ 11 ク

手順 5 ルータ 10,ルータ 11,FWlO ケ

手順 6 ルータ 10,ルータ 11,FWlO コ

手順 7 ルータ 10,ルータ11，ルータ 1oz.ルータllZ サ

手順 8 l シ | 静的経路の削除

手順 9 ルータ 10,L2SW10, FWlO 後継機種又は上位機種に交換

手順 1, 2では，新たに導入する機器の設置及びケープルの接続を行い，物理構成
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を完成する。手順 3では，作業対象機器の物理インタフェースの設定及び IPアドレ

スの設定を行い，機器間で疎通の確認を行う。疎通の確認では，pingを用いて，バ

ケットロスが観測されないことを確認する。手順 4~7で， BGPや OSPFを順次設定

する。続いて，手順 8を実施する。⑦A社からインターネットヘ向かう通信につい

ては，手順 8の静的経路の削除が行われた時点で 動的経路による制御に切替えが

互 ，冗長化が完成する。最後に，手順 9では，インタ ーネット利用に対する影

特が最小限になるように機器を操作しながら，作業対象機器をあらかじめ設定を投

入しておいた後継機種又は上位機種に交換する。例えば，ルータ 10の交換に当たっ

ては， 8通信がルータ 10を経由しないようにルータ 10に対して操作を行った後に

交換作業を実施する。

cさんは，これまでの検討結果をインターネット接続環境の更改案としてまとめ，

B課長に報告した。 B課長は， 専用線に輻戟が発生していたこと，及び監視サーバで

検知できなかったことを問題視した。想定外のネットワーク利用などによって突発

的に発生した通信や輻戟を迅速に検知できるように，単位時間当たリの通信屈の監

視（以下， トラフィック監視という ）について，Cさんに検討するよう指示した。
Iと

〔トラフィック監視の導入〕

監視サーバの死活監視は，監視対象に対して， 1回につき ICMPのエコー要求を 3

パケット送信し，エコー応答を受信するかどうかを確認する。1分おきに連続して 5

回，一つもエコー応答を受信しなかった場合に，アラートとして検知する。エコー

要求のタイムアウト値は 1秒である。Cさんは， ⑨専用線の輻較を検知するために，

監ネサーバの監視対象として，ルータ 10Zとルータ llZを追加することを考えたが

問題があるため見送った。

そこで， Cさんは，通信屈の しきい値を定義 し， 上限値を上回った リ，下限値を下

回ったリするとアラートとして検知する監視 （以下， しきい値監視という ）の利用

を検討した。通信 を均等に分散できると仮定すると，インターネット接続の冗長化

導入によって利用できる帯域幅は専用線 2回線分になる。どち らかの専用線に障害

が発生すると，利用できる帯域幅は専用線 1回線分になる。Cさんは，どちらかの専

用線に節害が発生した状況において，専用線に流れるト ラフィックの輻較の発生を

避けるためには，平常時から，それぞれの専用線で利用できる帯域幅の
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［ニコ ％を単位時間当たリの通信呈の上限値としてしきい値監視すればよいと

考えた。このしきい値監視でアラートを検知すると， トラフィック増の原因を調査

して，必要であれば専用線の契約帯域幅の増速を検討する。

次に，Cさんは，想定外のネットワーク利用などによって単位時間当たリの通信鼠

が突発的に増えたリ， A社 NW機器の故障などによって単位時間当たリの通信塁が

突発的に減った リすること （以下， トラフィック異常という）を検知する監視の利

用を検討した。Cさんは機械学習を利用した監視（以下，機械学習監視という）の製

品を調査 した。

cさんが調査した製品は，過去に収集した時系列の実測値を用いて，傾向変動や周

期性から近い将来の値を予測し，異常を検知することができる。例えば，単位時間

当たリの通信旦について，その予測値と新たに収集した実測値を基に， トラフィッ

ク異常を検知することができる。

cさんは，管理サーバに保存されている単位時間当たリの通信岳の統計データを用

いて，機械学習監視製品の試験導入を行った。 Cさんは，これまで検知できなかった

トラフィック異常が検知できることを確認した。さらに，⑩管理サーバに保存され

ている，統計データとは別のデータについても，機械学習監視製品を用いて監視す

ることで， トラフィック異常とは別の異常が検知できる ことを確認した。複数のデ

ータを組み合わせて，機械学習監視製品を用いて監視することで，ネットワーク環

境の状況を素早く ，かつ，詳細に把握できることが分かった。

cさんは，機械学習監視製品の試験結果についてまとめ， B課長に報告を行い，イ

ンターネット接続環境の更改に併せて，管理サーバに しきい値監視と機械学習監視

製品を導入することが決まった。

その後，A社では，Cさんがまとめたインターネット接続環境の更改案を基に設備

更改が実施され，また， しきい値監視と機械学習監視製品が導入された。

設問 1 〔インターネット接続環境の利用状況の調査〕について，（1)~(3)に答えよ。

(1) 本文中の下線①について，取得時刻 tにおけるカウンタ値を Xt，取得時刻t

の 5分前の時刻t-1におけるカウンタ値を X1-1としたとき，t-1とtの間に

おける単位時間当たりの通信量（ビット ／秒）を算出する計算式を答えよ。
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ここで，1オクテットは 8ビットとし，t-1とtの間でカウンタラップは発生

していないものとする。

(2) 本文中の下線①について，利用状況の調査を目的として，単位時間当たリ

の通信伍（ピット／秒）を求める際に時間平均することによる問題点を 35字

以内で述べよ。

(3) 本文中の下線②について， 32ビッ トカウンタでカウンタラップが発生した

際に，通信誠を正しく計算するためには，カウンタ値をどのように補正すれ

ばよいか。解答群の中から選び，記号で答えよ。ここで，取得時刻tにおける

カウンタ値を Xt，取得時刻tの 5分前の時刻t-1におけるカウンタ値を XI-19

t-1とtの間でカウンタラップが 1回発生したとする。

解答群

ア Xtを Xt+2町こ補正する。 ィ x,をXt+232-1に補正する。

ゥ Xt-1をXt-1+2叫こ補正する。 工 xt-1を X←I+232_ lに補正する。

設問 2 〔インターネット接続の冗長化検討〕について，（1)~(5)に答えよ。

(1)本文中の下線③について，図 2中のルータ 10やルータ 11にはループパッ

クインタフェースを作成し，iBGPのピアリングにループバックインタフェー

スに設定した IPアドレスを利用するのはなぜか。 FWlOとのインタフェース

の数の違いに着目し， 60字以内で述べよ。

(2) FWlOのルーティングテープルを表 7に示す。本文中の下線④について，芭

き換える設定を行わない場合に， FWlOのルーティングテープルに追加で必要

になる情報はどのような内容か。表 5 を参考に，表 7中の 「「□□□］，

［ に入れる適切な字句を答えよ。

表 7 FW10のルーティングテープル（抜粋）

宛先ネットワーク
ネクストホップ インタフェース

アドレス

l a l （設問のため省略） e 

I b l （設問のため省略） e 

(3) 本文中の下線⑤について，経路情報を破棄する目的を 20字以内で述べよ。

(4) 本文及び表 3~5中の［ここここl~|_年__  |に入れる適切な字句を答え
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よ。

(5) 本文中の下線⑥について， BGPの標準仕様とはどのような内容か。本文中

の字句を用いて 50字以内で述べよ。

設問3 〔インターネット接続の冗長化手順〕について，（1)~(4)に答えよ。

(1) 表 6 中の［ここ：~ ～［こ三こコ に入れる適切な字句を解答群の中から
選び，記号で答えよ。

解答群

ア eBGPの導入 イ iBGPの導入 ウ OSPFの導入

エ ループバックインタフェースの作成と IPアドレスの設定

(2) 表 6 中の |~図 2 中の機器名で全て答え
よ。

(3) 本文中の下線⑦について，静的経路の削除が行われた時点で，動的経路に

よる制御に切替えが行われる理由を 40字以内で述べよ。

(4) 本文中の下線⑧について，ルータ 10に対して行う操作はどのような内容

か。操作の内容を 20字以内で述べよ。

設問4 (トラフィック監視の導入〕について，（1)~(3)に答えよ。

(1) 本文中の下線⑨について，問題点を 二つ挙げ，それぞれ 30字以内で述べよ。

(2) 本文中の［こここコ に入れる適切な数値を答えよ。

(3) 本文中の下線⑩について，統計データとは別のデータにはどのようなデー

タがあるか。本文中の字句を用いて 25字以内で答えよ。また，そのデータを，

機械学習監視製品を用いて監視することによって，どのようなト ラフィ ック

異常とは別の異常を検知できるようになるか。検知内容を 40字以内で述べよ。
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〔メモ用紙〕

I
'-
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬，マスク

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

I
勺

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では，TM 及び Rを明記していません。

c2021 独立行政法人情報処理推進機構
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