
置置
令和元年度 秋 期

ネットワークスペシャリスト試験

午後 ll 問題

14:30~16: 30 (2 B寺晶~)

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めて ください。

4. 問題は，次の表に従って解答してください。

問 1' 問2

1問選択ロ
,

[
 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘。

(3) 選択した問題については，次の例に従って， 選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。2問とも0印で囲んだ場合は，はじ 〔問2を選択した場合の例〕

めの 1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっき りと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 クラウドサービスヘの移行に関する次の記述を読んで，設問 1~4に答えよ。

D社は，本社及び複数の支店をもつ中堅の運送事業者である。ファイアウォール，

Webサーバ，プロキシサーバ， IP-PBX, PBXなどから構成されている D社システム

を使って，社内外の通信と運送管理業務を行っている。

D社の情報システム部は，D社システムの老朽化に伴い，システムの更改を検討中

である。

〔現行の D社システム〕

現行の D社システムの構成を図 1に示す。

ロ ：スマートフォン
L2SW:レイヤ2スイッチ FW:ファイアウォール

L3SW:レイヤ3スイッチ BBR:プロードバンドルータ

日 P疇諒幾

＂ 電麟

三本社

----------―巴些」------:
i内部LAN: / ¥ l 
四因□口＼
---------------------- 』

注記 ネットワーク及び機器の接続について，中継要素の一部を省略している。

函 1 現行の D社システムの構成（抜粋）

図 1の概要を次に示す。

(1) 全社の PCから，本社の Webサーバ及びインターネット にアクセスする。

(2) 本社の PCからインターネットヘのアクセスは，プロキシサーバを経由する。

(3) 支店の PCから本社の Webサーバヘのアクセスは，インターネットを経由す

る。

(4) 本社の DMZ及び全社の内部 LANはプライベー トIPアドレスで運用されてお
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リ， FWと BBRでは NAT機能及び NAPT機能が動作している。例えば，上記

(2)中のインターネットヘのアクセスでは， FWのNAPT機能によって， IPパケ

ット中のプロキシサーバの IPアドレスが変換される。同様に，上記（3)中のイ

ンターネット経由の Webサーバヘのアクセスでは， BBRの NAPT機能によって

IPパケット中の|_ブ_lの IPアドレスが変換される。さらに9|_ィ | 
の NAT機能によって， IPパケット中の Webサーバの IPアドレスが変換される。

(5) IP-PBXは SIPサーバの機能をもつ。また， IP電話機，及び電話用ソフトウェ

ア（以下，SIP-APという）を搭載したスマートフォン（以下，スマホという）

はSIPユーザエージェント（以下， SIPUAという）として機能する。 IP電話機

及び SIP-APの間では， SIPプロトコルによる接続制御によって通話セッション

が確立し， RTPプロトコルによる通話が行われる。

(6) SIP UAが IP-PBXに位置情報登録を依頼する際，SIPUAは SIPメソ ッド

Iーロを使ってリクエストを行う。その際， I三__  |を認証するために

"HTTPダイジェスト認証方式’'が用いられる。認証情報がないリクエストを受

け取った IP-PBXはチャレンジ値を含むレスポンス “401Unauthorized’'を返す。

SIP UAはチャレンジ値から生成した正しいレスポンス値を送リ ，IP-PBXはレス

ポンス“| オ |”を返す。

(7) 一部の支店ではスマホを社員に貸与し，次のように利用させている。

・支店では，BBR,インターネット及び FWを経由して，スマホの Webブラウ

ザから本社の Webサーバヘアクセスする。また，①同様に FWを経由して，

スマホのSIP-APと本社の IP電話機間で通話を行う。

・外出先では，携帯電話網，インターネット及び FWを経由して，スマホの

Webプラウザから本社の Webサーバヘアクセスする。また，スマホの SIP-AP

から取引先への電話については，本社の公衆電話網の電話番号からの発信と

なるように，携帯電話網，インターネット，FW及び「三コ三Jを経由させ

る。

Bさんば情報システム部のネットワーク担当である。情報システム部長から指示が

あリ， D社システム更改のネットワークに関する検討を行っている。

Bさんに伝えられた D社システム更改の方針を次に示す。
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(1) 運用負荷の軽減

• IaaSを利用し，本社の FW,Webサーバ及びプロキシサーバを撤去する。

・クラウド PBXサービスを利用し， 本社のIP-PBX及び支店の PBXを撤去する。

・無線 LAN及びPoE(Power over Ethernet)を利用し，構内配線を減らす。

(2) スマホの活用

・全社員にスマホを貸与し，全社及び外出先で，霞話機及び PCを補完する機器

として利用させる。

(3) 新システムヘの段階的移行

・現行システムから新システムヘの切替えは，拠点単位に段階的に行う。

〔クラ ウドサービスの利用〕

D社システムの更改では， X社が提供する IaaSと， Y社が提供するクラウド PBX

サーピスを利用する。利用するクラウ ドサービスの概要を表 1に，Bさんが考えた新

D社システムの構成を図 2に，それぞれ示す。

表 1 利用するク ラウ ドサービスの概要

サービス名 説明

x社のデータセンタ （以下，X-DCという）内に， D社の仮想 LAN（以下，X-VNWという）

と仮想サーパを構成する。

IaaS 次のオプションサービスを利用する。

・インターネット接続： X-VNW内に FWを構成し， X-VNWとイ ンターネット を接続する。

・専用線接続：イーサネット専用線を使って，本社と X-VNWを接続する。

Y社のデータセンタ （以下， Y-DCという ）内に， D社の仮想 LAN（以下，Y-VNWとい

う），IP-PBX及び FWを構成する。IP-PBXは， インターネット，携帯霞話網，公衆電話網及

ぴY社の閉域網 （以下， Y-VPNという）と接続する。

次のオプションサーピスを利用する。

・専用線接続：イーサネット専用線を使って，本社と Y-VPNを接続する。

クラウド PBX • PPPoE (Point-to-Point Protocol over Ethernet)接続： Y社のプロードバンドルータ（以下， Y・

サービス BBRという）を支店に設置し， PPPoEを用いて，支店を Y-VPN及ぴインターネットに接続

する。

・ゲートウェイ接続： Y社のゲートウェイ（以下，Y-GW という）を一部の支店に設置し，支

店を公衆電話網に接続する。

• SIP-APの利用：スマホに Y社のクラウド PBXサービス用の SIP-APを搭載し，電話機と同じ

ような操作を可能にする。
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インターネット

,--------------、{ YNNW 

i、□□, i 
‘-----―→一―----—· 
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X-DC 
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,'X-VNW ,¥ 

［三］ここ］］-̀---------------~—• ---

Y-VPN 
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: Y-GWr 
L - -~--~ I I 

I 

I¥¥ 
日曰□口 ＼

／ ＼ 
（国因□口＼

PoE-SW:電源供給機能付きレイヤ2スイッチ AP:無線LANアクセスポイント

ー

I

注記 1 Y-GWを設府しない支店がある。

注記 2 ネットワーク及び機器の接続について，中継要素の一部を省略している。

図 2 Bさんが考えた新D社システムの構成（抜粋）

図2中のネットワークについて Bさんが整理した内容を次に示す。

(1) Y-BBRは，二つの PPPoEセッションを提供する。 一つはインターネット接続

に，もう一つはクラウド PBXサービス利用に用いられる。

(2) Y-VPNは， Y社のクラウド PBXサービスを利用する顧客が共用する IP-VPNで

ある。 RFC3031で標準化されている |_王__  |の技術が用いられている。

(3) D社の異なる拠点間の通話が他の拠点を経由しないように，Y-VPNの網内は

| ク |構成となっている。

(4) 新たに構成する， X-VNW,Y-VNW及び全社の内部 LANの IPアドレスは，現

行のプライベー トIPアドレスとは重ならないアドレス空間を利用する。

(5) 全社の内部 LANでは静的ルーティングを用いる。 全社の APはプリッジモー

ドで動作させ， PCとスマホを収容する。収容端末のIPアドレス及びデフォルト

ゲートウェイの IPアドレスは， APの DHCP機能を使って配布する。本社の収

容端末のデフォルトゲートウェイは L3SW, 支店の収容端末のデフォルトゲート
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I 

I 

ウェイは1-;-lである。

(6) 電話に関する図 2中の通信経路を表 2に示す。

表 2 電話に関する図 2中の通信経路（抜粋）

項番 発信 普信 通信経路

本社の シグナリング ：本社～Y-VPN~Y-VNW~Y-VPN～本社
1-1 

IP電話機 通話：本社

1-2 
本社の 支店の シグナリング：本社～Y-VPN~Y-VNW~Y-VPN～支店

IP電話機 IP電話機 通話：本社～Y-VPN～支店

1-3 
取引先の

電話機
シグナリング・通話共：本社～Y-VPN~Y-VNW～公衆電話網～取引先

2-1 シグナリング・通話共：支店～Y-VPN~Y-VNW～公衆霞話網～取引先
支店の 取引先の

2-2 IP電話機 砲話機
シグナリング：支店～Y-VPN~Y-VNW~Y-VPN～支店～公衆電話網～取引先

通話：支店～公衆電話網～取引先

3-1 
本社の シグナリング：本社～Y-VPN~Y-VNW~Y-VPN～本社

スマホ
本社の

通話：本社

支店の IP電話機 シグナリング支店～Y-VPN~Y-VNW~Y-VPN～本社

3-2 
スマホ 通話：I | a 

（スマホの活用）

スマホの SIP-APを使うと，電話機と同等の操作ができる。その一例が，通話中の

電話を別の電話機に転送する操作（以下，保留転送という）である。 Bさんは，保留

転送の通信仕様を Y社に問い合わせた。 Y社からの回答を次に示す。

(1) 開始されているダイアログ内で送信される INVITEリクエストを， re-INVITEリ

クエストという。保留転送を行うスマホは， IP-PBXに次の四つの SIPリクエスト

を送信する。

-re-INVITEリクエストを送信し，相手の電話機を保留状態にする。

-INVITEリクエストを送信し，転送先の霞話機を呼び出す。

-re-INVITEリクエストを送信し，転送先の電話機を保留状態にする。

-REFERリクエストを送信し，セッションを切リ替える。

(2) 保留転送に関する通信シーケンス例を図 3に示す。
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IP-PBX 本社のスマホ 本社のIP電話機

位置情報の登録

支店のスマホから
本社のスマホヘの発信

支店のスマホの保留

本社のIP電話機への発信

支店のスマホ

(1) 

(2) 

(3) 

(4) 

(5) 

(6) 

(7) 

(8) 

(9) 

(10) 

(11) 

(12) 

(13) 

(14) 

(15) 

(16) 

(17) 

(18) 

(19) 

(20) 

(21) 

(22) 

(23) 

(24) 

(25) 

(26) 

(27) 

(28) 

(29) 

(30) 

(31) 

(32) 

本社のスマホから本社のIP (33) 
鼈話機への切替え (34) 

(35) 

(36) 

(37) 

(38) 

(39) 

b
 

REGISTER 

REGISTER 

REGISTER 

INVITE 

INVITE ． 
2000K 

ヽ

2000K 

ACK 

RTPを ACK 
→ 用いた通話

• 
re-INVITE 

re-INVITE 

2000K 

2000K 

ACK 

ACK 

. 
INVITE 

INVITE 

2000K 

2000K 
I 

ACK 
I 

ACK 
I 

- -

RコTPを用いた通話~ 

re-INVITE 
I 

re-INVITE 
I 

2000K 
I 

2000K 
｝ 

） 
ACK 

） 
ACK 

） 
REFER 

202 Accepted 
） 

INVITE 
） 

BYE 
） 

BYE 
） 

2000K 
） 

2000K 
I 

） ） 2000K 

INVITE 
） 

2000K 
） 

ACK 
） 

ACK RTPを
） 

用いた通話 ~ 

注記 1 (1)~(39)は，シーケンス番号を表す。

注記2 Tryingなど，一部のシーケンスを省略している。

図 3 保留転送に関する通信シーケンス例
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(3) 図 3の通信シーケンスは，利用者が1 コ 1を操作して保留転送を行う例を

示している。

(4) re-INVITEリクエストでは， SDP(Session Description Protocol)情報を用いて，

通話に関する SIPUAの動作を指定する。 Y社が指定する IP電話機以外の製品を使

う場合，このような動作について事前に確認する必要がある。例えば，図 3中の

(11)を受信した SIP-APは，（11)中の SDPの情報に従って保留音を出す。②図 3中

の本社の IP電話機についても同様の動作が行われる。

Bさんは，導入する IP電話機を調べて問題がないことを確認した。

〔新システムヘの段階的移行〕

Bさんは移行計画を検討した。 Bさんが作成した拠点別の移行作業を表 3及び図 4

に示す。

表 3 8さんが作成した拠点別の移行作業（抜粋）

拠点名 作業名 作業の内容

al ネットワークの準備 • 本社の PoE-SW 及び AP を設四する。

a2 プロキシサーパの切替え
• X-DCのプロキシサーバを立ち上げ，本社のプロキシサーパと並行稼

働させる。

•本社の IP-PBX を停止する。

a3 IP-PBXの切替え •本社の公衆電話網の電話番号を Y-DC へ移行する。

• Y-DCの IP-PBXを稼拗させる。
本社

•本社の Web サーパを停止する。

a4 Webサーパの切替え • 本社の Web サーバから X-DC の Web サーパヘデータを移行する。

• X-DCの Webサーパを稼働させる。

a5 IP電話機の切替え •本社の IP 筍話機の接続を， L2SW から PoE-SW へ変更する。

a6 PCの切替え • 本社の PC の接続を， L2SW から AP へ変更する。

a7スマホの導入 •新規導入するスマホを配布する。

bl ネットワークの準備 • Y-BBR, Y-GW, PoE-SW及びAPを設四する。

・支店の PBXを停止する。

b2 PBXの停止 ・公衆電話網との接続を， PBXから Y-GWへ変更する (Y-GW設四の

支店だけ）。

支店 b3 IP電話機の導入
•新規導入する IP 祖話機を ， PoE-SW へ接続する。

・電話機の利用をやめ， IP電話機の利用を開始する。

b4 PCの切替え ・支店の PCの接続を， BBRからAPへ変更する。

b5 スマホの導入 •新規導入するスマホを配布する。

b6既存のスマホの切替え
・支店のスマホの SIP-APを， Y社クラウド PBXサービス用のものに

変更する。
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10月 12月 1月 2月

本社

11月
連休

a21 ~ 
紐
了

a6, a7 

部署2
as
-as 

a6, a7 

部署m all I a5I • a6, a7 

b6I b2~b5の日程を支店1と調整する

b6I b2~b5の日程を支店2と調整する

支店n| |bl| |b6|b2~b5の日程を支店nと調整する

注記 ， Eこコ中の記号は，表3中の作業名に付与された識別子を表す。

注記2 mは部署の数，nは支店の数をそれぞれ表す。

図4 Bさんが作成した拠点別の移行作業（抜粋）

次に B さんは， 表 3を基に切替期間中のネットワーク環境を検討した。 Bさんが

作成 した切替期間中の本社のネッ トワーク構成を 図 5に示す。

インターネッ ト

X-DC 
----------------------’ ‘  ,'X-VNW i 

［三］戸戸］］ヽ'-----------------・----

ー・”' ‘  ,'Y-VNW ~ 
I 

｛工言1} 
‘--←---------•--’ 

本社
百面母―---------- ---- - l---------— +-l--- -- -- -------------―:

バ 三言］
：（四因□口
L---------------------
注記 ネットワーク及び機器の接続について，中継要素の一部を省略している。

図 5 Bさんが作成 した切替期間中の本社のネッ トワーク構成（抜粋）
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Bさんは，表 3, 図 4,5を持参し，移行計画についで清報システム部長に相談し

た。その時の Bさんと部長の会話を次に示す。

B さん：図 4をご覧ください。 10月末までにネットワークの準備を終え，プロキシ

サーバを並行稼働させておきます。 11月の連休を利用して IP-PBXを切リ替

え， 1月の連休を利用して Webサーバを切リ替えます。

部長 ：図 4を見ると，本社では 2か月以上掛けて PCを切リ替えるようだね。

Bさん：台数が多く利用者への配慮も必要なので，長めの切替期間を設けています。

部長 ：なるほど。

Bさん：また，③切替期間中の本社の内部 LANでは，現行環境と新環境を分離しま

主。

部長 ：その方が安全だ。ところで，本社の IP電話機は一斉に切リ替えるのだね。

PCと同様に段階的に切リ替えた方が良いと思うが。

Bさん： Y社に相談しましたが， Y-DCの IP-PBXと本社の IP-PBXとの連携は複雑な

ので断念しました。 二つの IP-PBXを同時に稼働させることは可能ですが，

その場合には，それぞれに収容された IP電話機間の内線通話ができません。

また 9 | c |とIP電話機の切替えの順序関係によって，一部の

IP電話機では， 一時的に1 d |ができなくなリます。

部長 ：了解した。次に，表 3中の作業 a2にあるプロキシサーバの並行稼働につい

て説明してくれないか。

Bさん：プロキシサーバには，プロキシ機能と DNS機能をもたせています。並行稼

働中は，それぞれの機能について，本社のプロキシサーバと X-DCのプロキ

シサーバの両方を稼働させます。さらに， X-DCのプロキシサーバの DNS

機能をスレープ DNSサーバとし，本社のプロキシサーバの DNS機能から

ゾーン転送を行います。

部長 ：プロキシ機能はどのように切リ替えるのかな。

Bさん：現在，本社の PCからは本社のプロキシサーバを使っています。表 3中の作

業 a6で PCを切リ 替えるときに，PCの設定清報を変更し，X-DCのプロキ

シサーバを使うようにします。

部長 ：Webサーバは，1月の連休を利用して切リ替えるのだね。

Bさん：はい。 ④切替えは，プロキシサーバの設定変更によって行います。
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部長 ：本社の切替えは大体良さそうだ。次に，支店の切替えを確認しよう。図 4

を見ると，本社と同様に長めの切替期間を設けるのだね。

Bさん：支店ごとに日程を調整することになリます。 3か月程度必要です。

部長 ：支店ごとに作業 b2~b5を実施するわけだが，日程調整の際，何か制約はあ

るのかな。

Bさん： 一つの支店について，作業［こ口：こコ と作業［ここここ］ は一斉に行う必

要があリます。それ以外の作業は切替期間内であればいつでも実施できま

す。

部長 ：了解した。支店と早めに切替日程を調整して，それぞれの支店について，

PBXがいつから撤去可能になるのかを図 4に追記してほしい。⑤本社につ

いても FW. Webサーバ プロキシサーバ及び IP-PBXがいつから撤去可

能になるのか 図4に追記してくれないか。

Bさん ：はい。分かりました。

その後， Bさんは，見直した移行計画を含む検討結果を情報システム部長に報告し

た。 Bさんの検討結果に基づき，D社システムの更改が開始された。

設問 1 〔現行の D社システム〕について，（1)~(3)に答えよ。

(1) 本文中の ［ここ：~ ＇ ［こここコ 及び［二こ：コ に入れる適切な機器
を，図 1中の機器名で答えよ。

(2) 本文中の|_う__  |~ --□_lに入れる適切な字句を答えよ。

(3) 本文中の下線①のために， FWにおいて許可している通信を二つ挙げ，それ

ぞれ30字以内で答えよ。

設問 2 ［クラウドサービスの利用〕について，（1)~(3)に答えよ。

(1) 本文中の|~~|_ゲ_ _  |に入れる適切な字句を答えよ。

(2) 表 2中のI a |に入れる適切な字句を，表 2中の字句を用いて

答えよ。

(3) 表 2中の支店の IP電話機から取引先の電話機への通信経路が，項番 2-1と

項番 2-2の2通リになる理由を， 30字以内で具体的に述べよ。
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設問 3 〔スマホの活用〕について，（1)~(4)に答えよ。

(1) 本文中の ［：~図3 中の字句を用いて答え

よ。

(2) 因3中の［ b
 

］に入れる適切な字句を答えよ。

(3) 図 3中のシーケンス番号 (31), (32)の二つの BYEリクエストについて，

BYEリクエストと同じ Call-IDをもつ INVITEリクエストのシーケンス番号を，

一つずつ答えよ。

(4) 本文中の下線②について，同様の動作を，シーケンス番号を用いて 35字以

内で述べよ。

設問4 〔新システムヘの段階的移行〕について，（1)~(5)に答えよ。

(1) 本文中の下線③に必要となる機器の設定を，図 5中の字句を用いて 60字以

内で述べよ。

(2) 本文中の（ c
 

l, l d
 

］に入れる適切な字句を，そ

れぞれ20字以内で答えよ。

(3) 本文中の下線④の設定変更を行うプロキシサーバの設置場所を答えよ。ま

た，変更内容を 50字以内で述べよ。

(4) 本文中の ［~ ［こここコ に入れる適切な字句を答えよ。

(5) 本文中の下線⑤中の全ての機器は，どの時点で撤去可能になるか。 20字以

内で答えよ。また，その時点まで撤去できない機器を，全て答えよ。
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問2 ネットワークのセキュリティ対策に関する次の記述を読んで，設問 l~6に答えよ。

W社は， IT製品の卸売会社であリ， 国内外のベンダ 50社の製品を， 500社の販売

代理店に卸している。 W 社では，販売代理店向けに販売代理店支援システム（以下，

代理店システムという）を，自社営業員向けに営業支援システム（以下，営業シス

テムという）を稼働させている。 W社の本社 LANの構成を図 1に示す。

------------------------------------I 

、------~------、： 部署!l : : 部署9 : 
: LAN :・・.: LAN : 
’ ’’  I 192,168,11.0/24 j ! 192,168.19,0/24 j 
し----------ーー・ --..:..:~ ..: -.: ..:..:-..: ..: -』

FW:ファイアウォール

RPサーパ ：リパースプロキシサーパ

FPサーパ ：フォワードプロキシサーパ

DBサーパ ：データベースサーパ

名称

外部DNSサーバ

メール中継サーパ

RPサーパ

FPサーパ

LB 

代理店サーパ1

代理店サーパ2

内部DNSサーパ

社内メ ールサーパ

営業サーパ

IPアドレス

a.B. y.1 

a.8. y.2 

a.{3. y.3 

a.{3.Y.4 

a./3. y.5 

192.168.1.1 

192.168.1.2 

192.168.10.1 

192.168.10.2 

192.168.10.10 

L2SW:レイヤ2スイッチ

L3SW:レイヤ3スイッチ

LB:負荷分散装囲

NPC:ノート PC |DBサーバ 1 192.168.10.20 

DMZ, 
I 
I 

備考

仮想IPアドレス

注記 1 DMZの公開サーパ用のグローパルIPアドレスのネットワークア ドレスは， a.8.y.0/28である。

注記 2 W社の NPCは，部署 1~9の LANに接続されている。

注 1l x.y.z.1は， ISP事業者である R社の R社 DNSサーバに付与されたグローバル IPアドレスを示す。R社 DNS

サーバは，スレープDNSサーバとして利用されている。

図 1 W社の本社 LANの構成

本社LANの各システム又は各機器の構成，機能及び動作は，次のとおリである。

・代理店システムは， DMZの LB,代理店サーバ及び内部 LANの DBサーバから構

成されている。代理店サーバは2台あリ， LBで負荷分散されている。

・営業システムは，DMZの RPサーバと内部 LANの営業サーバから構成されている。

外出先からの営業システムの利用は， RPサーバ経由で行われる。
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・内部 LANの各部署の NPCから，インターネット上の Webサイトヘのアクセス，

及び DMZと内部 LANのサーバから，マルウェア対策ソフトの定義ファイル更新

のためのベンダのWebサイトヘのアクセスは， FPサーバ経由で行われる。

・外部 DNSサーバは， DMZのゾーン情報を管理するだけでなく，再帰的な名前解決

を行うフルリゾルバとしても機能している。 外部 DNSサーバはマスタ DNSサー

バであリ， インターネット上の R社 DNSサーバをスレープ DNSサーバとして利

用している。

・メール中継サーバは，社外のメールサーパ及び社内メールサーバとの間で，電子

メール（以下，メールという）の転送を行う。

・内部 DNSサーバは，内部 LANのゾーン情報を管理し，当該ゾーンに存在しない

ホストの名前解決要求は，外部 DNSサーバに転送する。

・社内メールサーバは，社員のメールボックスを保持し，内部 LANの NPCとの間

でメールの送受信を行う。

昨今，サイバー攻撃が増加しておリ，情報システムは，情報漏えい， Webサービ

スの妨害，サーバの不正利用などの脅威にさ らされている。そこで，W 社では，本

社 LANのセキュリティ対策を見直すことにした。情報システム部の M課長は，ネッ

トワーク運用担当の N主任に，本社LANのセキュリティ対策の見直しを指示した。

N主任は，部下のJさんへの指導を兼ねて， Jさんと一緒に本社 LANのセキュリテ

ィ対策を見直すことにした。

［本社 LANのセキュリティ対策の状況〕

まず， N主任は Jさんに，本社 LANのセキュリ ティ対策の状況について確認した。

その時の， 2人の会話を次に示す。

N主任 ：本社 LANのセキュリティ対策の状況を説明してくれないか。

Jさん： はい。本社 LANは，FWでインターネットからの IPパケッ トを フィルタリ

ングしています。また， FPサーバでは，フィルタリングソフトウェアを稼

働させて， URLフィ ルタリングを行っています。 DMZと内部 LANのサー

バではマルウェア対策ソフトが稼働しておリ，インターネット上のベンダ
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l 

I 

l 

l 

l 

の Webサイトにアクセスし，マルウェア定義ファイルが更新されていると

きは，自動でダウンロードするように設定されています。サーバ OSやミド

ルウェアヘのセキュリテイパッチの適用は，サーバ運用担当が実施してい

るとのことです。

N主任：分かった。それでは，FWのフィルタ リングの詳細を調べてくれないか。

Jさんは，FWの設定内容を調査し，通信を許可する FWのルールを表 1にまとめ

た。

表 1 通信を許可する FWのルール

項番 アクセス経路
送信元 宛先

プロトコル／ポート番号
IPアドレス IPア ドレス

1 any a.(3.y.1, UDP/531l 

l l 2 ア a.(3.y.1 TCP/53 

インタ ー ネット →
3 

DMZ 
any a.{3.y.2 TCP/25 

4 any a.8.-Y.3 TCP/80, TCP/443 

5 any a.8.Y.5 TCP/80, TCP/443 

6 a./3. y.1 any TCP/53 2>, UDP/53 
DMZ→インターネ ッ

7 a.fl. Y.2 any TCP/25 
I 卜

8 a.8.Y.4 any TCP/80, TCP/443 

， a.{3.Y.2 192.168.10.2 TCP/25 

10 
DMZ→内部 LAN3)

a.(3. y.3 192.168.10.10 TCP/80, TCP/443 

11 192.168.1.1 192.168.10.20 TCP, UDP／アクセス用ポート番号

12 192.168.1.2 192.168.10.20 TCP, UDP／アクセス用ポー ト番号

13 192.168.10.1 a.(3.y.1 UDP/53'l 

14 192.168.10.2 a.(3,y.2 TCP/25 

15 192.168.10.1 a.8.Y.4 TCP/80804> 

16 192.168.10.2 a.8.Y.4 TCP/808041 
内部 LAN→DMZ

TCP/808041 17 192.168.10.10 a.(3.y.4 
l 

18 192.168.10.20 a./3.-Y.4 TCP/80804) 
l 

19 部署 1~9の LAN a.{3.-Y.4 TCP/80804' 

＇ 
20 部署 1~9の LAN a.8. y.5 TCP/80, TCP/443 

注記 1 内部 LANから行われる， DMZのサーバの運用管理用通信の許可ルールは省賂している。

注記 2 FWは，ステートフルパケッ トインスペクション機能をもつ。

注 1> DNSの応答は， TCPフォールパックが発生しないので， UDP/53だけを許可している。

2) 古い DNSサーバの存在を考慮して， TCP/53の通信を許可している。

3> DMZから内部 LANのサーパヘの通信は，直接 IPアドレスを指定して行われる。

•> TCP/8080は，代替 HTTPのポー トである。
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〔FWのフィルタリング内容の調査結果〕

Jさんは，表 1をN主任に説明した。その時の 2人の会話を次に示す。

Jさん ：調べたところ， FWで許可している通信は，表 1のとおリになっていました。

N主任 ：現在の設定で9 |_3＿~トスキャンには対応できている
ようだ。 DoS攻摯は，送信元 IPアドレスを偽装して行われることがある。

我が社が利用している ISPでは，①利用者のネットワークとの接続ルータ

で，uRPF(Unicast Reverse Path Forwarding)と呼ばれるフ1ルタリングを

行っているので，偽装されたパケットが当社に到達することは少なくなっ

ていると考えられる。しかし， DoS攻撃がなくなっているわけではない。

DoS攻摯への対策状況について， Jさんの考えを聞かせてくれないか。

Jさん ：2 DMZの全ての公開サーバを対象とするブロードキャストアドレス宛ての

スマーフ (smurf)攻撃のパケットは， FWでプロックされます。クローズ

のポート宛てに UDPパケットを送ると ，RFC792で規定された

［ーパケットが送信元 IPアドレス宛てに返送されるのを悪用し，

サーバのリソースを消費させる UDPフラッド (UDPflood)攻撃も， FWの

設定で防げていると思います。

N主任：そのとおリだ。しかし，SYNフラッド (SYNflood)攻撃については対策が

必要だ。どのような対応が必要なのかを検討してくれないか。

Jさん ：分かリました。 SYNフラッド攻撃について調べてみます。

〔SYNフラッド攻撃手法と対策技術）

Jさんが， SYNフラッド攻撃手法と対策技術について調査した内容を次に示す。

SYNフラッド攻撃は， SYNパケットを受信したサーバが， TCPコネクション確立

のために数十バイトのメモリを確保しなければならない仕様を悪用し，攻摯者が大

量の SYNパケットを標的のサーバに送リつけてサーバをダウンさせる攻撃である。

例えば，インターネッ トから図 1中のメール中継サーバ宛てに送信される ，

TCP/25の SYNパケットは，表 1中の項番［ここここ］ のルールによってメール中継

サーバに転送される。 SYNパケットを受信したメール中継サーバは，コネクション

確立のためにメモリを確保し， ACKパケットの返送がなくても，確保したメモリを
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一定時間解放しない。また， ACKパケットが返送されて不正なコネクションが確立

された場合は，更に長い時間メモリが解放されない。そのため，メール中継サーバ

が大量の SYNパケットを受信すると ，大旦のメ モリを消喪して正常に稼働できなく

なるおそれがある。

SYNフラッド攻撃の防御技術には，ディレイドバインディングと SYNクッキーが

ある。ディレイドバインディング技術を図 2に示す。

①
 

② 

（装骰の処理手順）

① SYNバケットを受信すると， TCPコネクション確立のためのメモ

リを確保する。
② SYN/ACKパケットを返送し， ACKパケットを待つ。

術技グンイデンイゞI
 

ドィレイデ2
 

{
-
図

④
 

ァ
イ
レ
イ
ド
バ
イ
ン
デ
ィ
ン
グ
機
能
を
も
つ
装
岡

の

②

①'SYNパケットを受信すると， TCPコネクション確立のためのメモ

リを確保する。

②'SYN/ACKバケットを返送し， ACKバケットを待つ。

③
 

③ ACKパケットを受信すると，3WAYハンドシェークが完了する。

④ サーバとの間で， TCPコネクションを確立する。

図 2の方式によって，サーバでの不要なメモリ確保を抑止できる。しかし，図 2

の方式には，装置のメモリ容旦によって同時接続数が制限される弱点がある。一方，

SYNクッキーでは，この弱点が改善されている。 SYNクッキー技術を図 3に示す。

① 

s 
② Y 

N 
ク

③ ツ
キ

贔嬰

i ④{ 

（装置の処理手順）

① SYNパケットを受信する。この段階では，TCPコネクション確立のた

めのメモリ確保は行わない。
② SYNバケットの情報などを基に計打した値を， TCPヘッダ中の

l ィ l番号にセットして， SYN/ACKパケットを返送する。

③ 受信したACKパケットの情報などを基に計算し， TCPヘッダ中の

仁 ヱ コ 番号の値が計算値にこ ＝ ］を加えた値と一致するかど

っかをチェックする。

④ 一致したとき，メモ リ確保を行い，セッション関連の情報をメモリに

記録して，サーパとの間でTCPコネクションを確立する。

SYN 

SYN/ACK 

図 3 SYNクッキー技術

- 17 -



図 3の方式は，パケット中の該当するコネクションに関連する情報などに，特別

な演算によって計算した変換値をクッキーとして， TCPヘッダ中のシーケンス番号

に埋め込んで，通信の状態を監視するものである。

Jさんは， 二つの防御技術を比較した結果，③ SYNクッキーの方式では同時接続数

の制限が緩和されることが分かったので， SYNクッキー技術をもつ IPS(Intrusion 

Prevention System)の導入を N主任に提案した。その時の 2人の会話を次に示す。

Jさん ：SYNフラッド攻撃への対策が必要です。 SYNクッキー技術をもつ IPSの導

入を提案します。

N主任：分かった。 IPSを導入すれば， SYNフラッド攻撃だけでなく様々な不正な通

信も遮断できるので，導入を検討しよう。そのほかに， DMZのサーバが送

信元偽装の目的で踏み台にされる可能性について，考えを聞かせてく れな

しヽか。

Jさん ： ④FPサーバについては，FWの設定で防止できています。堡メール中継サ

ーバについては，サーバ自体の転送設定で防止しています。外部 DNSサー

バについても大丈夫だと思います。

N主任：外部 DNSサーバは， DNSリフレクタ攻撃の踏み台にされる可能性があリそ

うだ。安全面を考慮すれば，構成変更が必要になるかも しれない。対応策

を考えてくれないか。

Jさんは，外部 DNSサーバの構成上の問題点について考えた。外部 DNSサーバは，

ゾーン情報管理サーバ （以下，コンテンツサーバという）の機能と，フルリゾルバ

の機能をもつので，表 1中の項番 1と項番 6の通信が許可されている。フルリゾル

バによるインターネット上のホストの名前解決は， ［ここここ］ と［：~からの
要求に対応できればよいが， コンテンツサーバは，インターネット上の不特定のホ

ストからの名前解決要求に応答する必要がある。そこで，外部 DNSサーバを，コン

テンツサーバとして機能する DNSサーバ 1と，フルリ ゾルバサーバとして機能する

DNSサーバ 2に分離すれば，踏み台にされる可能性は低くなると考えた。その場合，

表 1中の項番 6のルールの変更が必要になる。 DNSサーバ 1にa.8.Y.1,DNSサー

バ2にa.8.Y.6を割リ 当てたときの， 表 1の変更内容を表2に示す。
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表 2 表 1の変更内容

項番

6 
；：旧：）ス経路 1送イビ三三iスにビ 三 五ス1:;)コル／ポート番号

Jさんは，検討結果を N主任に説明した。Jさんの説明を受けた N主任は，外部

DNSサーバの構成変更後の， DNSサーバヘの攻撃についての調査を指示した。

〔DNSサーバヘの攻幣と対策〕

Jさんは， DNSサーバヘの攻撃の中でリスクの大きい， DNSキャッシュポイズニ

ング攻撃の手法について調査した。 Jさんが理解した内容を次に示す。

DNSキャッシュポイズニング攻撃は，次の手順で行われる。

(i)攻撃者は，偽の情報を送リ込みたいドメイン名について，標的のフルリゾルバ

サーバに問い合わせる。

(ii)フルリゾルバサーバは，指定されたドメインのゾーン情報を管理するコンテン

ッサーバに問い合わせる。

(iii) 6攻撃者は コンテンツサーバから正しい応答が返ってくる前に 大塁の偽の

応答パケットを標的のフルリゾルバサーバ宛てに送信する。

(iv)フルリゾルバサーバは，受信 した偽の応答パケットをチェックし，偽の応答パ

ケットが正当なものであると判断してしまった場合，キャッシュの内容を偽の応

答パケットを基に書き換える。

(ii)の問合せパケットと，（iii）の応答バケットの情報を表 3に示す。

表 3に示すように，（ii)の問合せパケットの送信元ポート番号には特定の範囲の値

が使用されるケースが多いので，攻撃者は，（iii）の偽の応答パケットを正当なパケッ

トに偽装しやすくなるという問題がある。調査の結果，この問題の対応策には，送

信元ポート番号のランダム化があることが分かった。
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＇ 

I 

表 3 (ii)の問合せパケッ トと，（ iii)の応答パケッ トの情報（抜粋）

項番 ヘッダ名 項目名 問合せパケットの惜報 応答パケットの情報

1 送信元 IPアドレス フルリゾルバサーバの IPアドレス I キ I 
2 IPヘッダ 宛先IPアドレス コンテンッサーバの IPアドレス | ク | 
3 プロトコル UDP UDP 

4 送信元ボート番号 n 1) | ケ l 
UDPヘッダ

I l 5 宛先ポート番号 53 コ

6 識別子 m 2) I サ I 
DNSヘッダ

7 フラグ中の QRビット 0 （問合せ） 1 （応答）

注 1) nには特定の範囲の値が設定されるケースが多い。

注 2) mには任意の値が設定される。

Jさんは，⑦外部 DNSサーバの構成変更によって，インターネットからの DNSサ

ーバ 2へのキャッシュポイズニング攻撃は防げると判断した。さらに，万が一の場

合に備え，DNSサーバ 2には，送信元ポート番号のランダム化に対応した製品の導

入を提案することにした。

Jさんは，調査結果と対応策を N主任に説明し， DNSサーバ 2には送信元ポート ＇ 
番号のランダム化対応の製品の導入が了承された。

［マルウェアの内部LANへの侵入時の対策〕

次に， 2人は，マルウェアの内部LANへの侵入時の対策について検討した。

ネットワークのセキュリティ対策を行っても，ソーシャルエンジニアリングなど

によって W社内の情報が漏えいすると ，内部 LANの NPCは，マルウェアに侵入さ

れるおそれがある。 NPCに侵入したマルウェアは，攻撃者が管理・運営する C&C

(Command & Control)サーバとの間の通信路を設定した後， C&Cサーバ経由で攻

撃者から伝達された命令を実行して，自身の拡散や C&Cサーバヘの秘密情報の送信

などを行うことがある。このとき， C&Cサーバの IPアドレスが特定できれば， FP

サーバで C&Cサーバとの通信は遮断できる。しかし， FastFluxと呼ばれる手法を用

いて， IPアドレスの特定を困難にすることによって， C&Cサーバなどを隠蔽する事

例が報告されている。

Fast Fill{は特定のドメインに対する DNSレコードを短時間に変化させることに

よって，サーバの追跡を困難にさせる手法である。 FastFill{手法が用いられたとき

のマルウェアによる C&Cサーバとの通信例を，図 4に示す。
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ns.example.com 
example.com 
ドメイン

コン―ンツサーパ
――こ

贔一`］一l|---hli-:

digコマンドでns.exampie.comに問い合わせ

たときに応答される情報

;; QUESTION SECTION: 
; fast-flux.example.com. IN A 

;; ANSWER SECTION: 
fast-flux.example.com. 180 IN A !Pbl 
fast-flux.example.com. 180 IN A 1Pb2 

fast-flux.example.com. 180 IN A IPbz 

—• ：通信の方向

a~n:通信を表す記号

注記 1 IPbl~IPbzは，ポットに付与された

グローバルIPアドレスを示す。

注記2 a.b.c.lは， ns.example.comに付与さ

れたグローバルIPアドレスを示す。

注記3 ポットには， C&Cサーバと通信する

機能が備わっている。

図 4 Fast Flux手法が用いられたときのマルウェアによる C&Cサーバとの通信例（抜粋）

攻撃者は， example.comドメインを取得してコンテンツサーバ (ns.example.com)

を設置する。図 4中の ns.example.comには，fast-fluxの FQDNに対する Aレコード

として大量のボットの IPアドレス，及びDNSラウンドロビンが設定される。

図4には， W社の内部 LANのNPCに侵入したマルウェアが，fast-flux.example.com

にアクセスした後，ボットに備わる機能を利用して， C&Cサーバとの間で行われる

通信を示している。⑧図 4中の example.comドメインのコンテンッサーバの設定の

壁含マルウェアが， 一定間隔でfast-flux.example.comヘアクセスを行えば，毎回，

異なる IPアドレスで，ボットを経由して C&Cサーバと通信することになる。

このような方法を用いることによって， C&Cサーバの IPアドレスを隠蔽できる。

しかし，マルウェアが同一の FQDNのホストにアクセスすることになるので，fast-

flux.example.comへのアクセスによって C&Cサーバとの通信が行われることが判明

すれば， FPサーバの URLフィルタリングで C&Cサーバとの通信は遮断できる。攻

撃者は，これを避けるために DomainFluxと呼ばれる手法を用いることがある。

Domain Fluxは， ドメインワイルドカー ドを用いて，あらゆるホスト名に対して，

同一のIPアドレスを応答する手法である。 FastFluxとDomainFluxを組み合わせる

ことによって， C&Cサーバの FQDNとIPアドレスの両方を隠蔽できる。図 4に示

した構成の FastFluxとDomainFluxを組み合わせたと きの， ns.example.comに設定
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されるゾーンレコードの例を図 5に示す。

$ ORIGIN example.com. 
IN NS ns.example.com. 

ns 86400 IN A a.b.c.1 
＊ 180 IN A IPbl 
＊ 180 IN A 1Pb2 

＊ 180 IN A IPbz 

図 5 ns.example.comに設定されるゾーンレコー ドの例（抜粋）

このような攻柴が行われた場合を想定し， 2人は，現行の FPサーバを HTTPS通

信の復号機能をもつ機種に交換し，プロキシ認証を併せて行うことにした。交換す

る FPサーバでのプロキシ認証のセキュリティを高めるために，社内の NPCの Web

ブラウザで，オートコンプリート機能を無効にし， ID，パスワードのキャッシュを

残さないようにすることにした。また，内部 LANに侵入したマルウェアの活動を早

期に検知するために，堡 FPサーバと FWのログを定期的に検査することにした。

以上の検討を基に， N主任と ］さんは，（1）IPSの導入， （2）外部 DNSサーバの構成

変更と新機種の導入，（3)FPサーバの交換，（4)NPCの設定変更，及び（5)ログの定期

的な検査から成る 5項目の実施案をまとめ， M 課長に提出した。

2人がまとめた実施案は，経営会議で承認され，実施に移されることになった。

設問 1 本文中の［二こ：~ ～［こここコ に入れる適切な字句又は数値を答えよ。
設問2 表 1中の -]□□lに入れる適切な IPアドレスを答えよ。また，項番 2の

ルールによって行われる通信の名称を答えよ。

設問3 〔FWのフイルタリング内容の調査結果〕について'(1), (2)に答えよ°

(1) 本文中の下線①について，フィルタリングの内容を，70字以内で述べよ。

(2) 本文中の下線②の IPアドレスを答えよ。

設問4 おYNフラッド攻撃手法と対策技術〕について，（1)~(5)に答えよ。

(1) 図3中の［こここコ～仁 ニ コ に入れる適切な字句又は数値を答えよ。

(2) 本文中の下線③の，制限が緩和されるのは， ディ レイドバインディング方
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式よリメモリ消毀旦が少なくて済むからである。その理由を， 35字以内で述

べよ。

(3) 本文中の下線④について，防止できていると判断した理由を，40字以内で

述べよ。

(4) 本文中の下線⑤について，防止するためにメール中継サーバに設定されて

いる処理方法を， 50字以内で述べよ。

(5) 表 2中の「―元―l［こ三こコ に入れる適切な字句を答えよ。

設問5 ①NSサーバヘの攻撃と対策〕について，（1)~(3)に答えよ。

(1) 表 3中の問合せパケットに対して，フルリゾルバサーバが正当な応答パケ

ットと判断するパケットの内容について，表 3中の［こ三：ニコ ～［こ口こ：］

に入れる適切な字句又は数値を答えよ。

(2) 本文中の下線⑥では，大量の偽の応答パケットが送信される。当該パケッ

ト中で，パケットごとに異なる内容が設定される表 3中の項目名を，全て答

えよ。

(3) 本文中の下線⑦について，防けると判断した根拠を， 60字以内で述べよ。

設問 6 〔マルウェアの内部 LANへの侵入時の対策〕について，（1)~(5)に答えよ。

(1) 図 4中で，fast-flux.example.comの名前解決要求と応答の通信を a~nの中か

ら全て選び，通信が行われる順番に並べよ。

(2) 本文中の下線⑧について， DNSサーバ 2がキャッシュした DNSレコードが

消去されるまでの時間（分）を答えよ。

(3) 図 5のようにゾーンレコードが設定された場合，C&Cサーバを効果的に隠

蔽するための，マルウェアによる C&Cサーバヘのアクセス方法について， 25

字以内で述べよ。

(4) 本文中の下線⑨について， FPサーバのログに，マルウェアの活動が疑われ

る異常な通信が記録される場合がある。その通信の内容を， 35字以内で述べ

よ。

(5) 内部 LANの NPCに侵入したマルウェアが， FPサーバを経由せずに C&C

サーバの FQDN宛てにアクセスを試みた場合は，マルウェアによる C&Cサー

バとの通信は失敗する。通信が失敗する理由を，40字以内で述べよ。
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切 リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B 又は HB), 鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケッ トティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリ した場合は，手を

挙げて監督員に合図してください。

,

2
 

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

c2019 独立行政法人情報処理推進機構
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