
置
令和元年 度 秋 期

ネットワークスペシャリスト試験

午前 II 問題

10:50~11:30 (40分）

注意亭項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

試験時間中は，退室できません。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

I 4. 問題は，次の表に従って解答してください。

I - ---問 1～問 25

全問必須

号

法

番

方

題

択
問

選

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) 答案用紙は光学式読取リ装置で読み取った上で採点しますので，B又は HBの

黒鉛筆で答案用紙のマークの記入方法のとお リマークしてください。マークの濃

度がうすいなど， マ＿クの記入方法のとおリ正しくマークされていない場合は，

読み取れないことがあリます。特にシャープペンシルを使用する際には，マーク

の濃度に十分ご注意ください。訂正の場合は，あとが残らないよう に消しゴムで

きれいに消 し，消しくずを残さないでください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日 を記入及びマークし

てください。答案用紙のマ＿クの記入方法のとお リ記入及びマークされていない

場合は，採点されないことがあります。生年月日欄については，受験票の生年月

日を訂正した場合でも，訂正前の生年月日を記入及びマークしてください。

(3) 解答は，次の例題にならって， 解答欄に一つだけマークしてください。答案用

紙のマークの記入方法のとおリマークされていない場合は，採点されません。

〔例題〕 秋の情報処理技術者試験が実施される月はどれか。

ア 8 イ 9 ウ 10 エ 11

正しい答えは“ウ 10"ですから，次のようにマークしてください。

□ ⑦①•⑤ 
注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 ネットワーク層のパケットを対象として IPバケットでカプセル化し， トンネリン

グを行えるプロトコルはどれか。

ア IPsec イ L2TP ウ PPTP 工 RSTP

問2 図は，OSPFを使用するルータ a~iのネットワーク構成を示す。拠点 1と拠点 3

の間の通信は WANlを，拠点 2と拠点 3の間の通信は WAN2を通過するようにした

い。 xとyに設定するコストとして，適切な組合せはどれか。ここで，図中の数字

はOSPFコストを示す。

X 

ァ 20 

イ 30 

ウ 40 

工 50 

y 

20 

30 

40 

50 

100 

WANl 

WAN2 

100 
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問3 二つのルーティングプロトコル RIP-2とOSPFを比較したとき， OSPFだけに当て

はまる特徴はどれか。

ア 可変長サプネットマスクに対応している。

イ リンク状態のデータベースを使用している。

ウ ルーティング情報の更新にマルチキャストを使用している。

エ ルーティング情報の更新を 30秒ごとに行う。

問4 スパニングツリープロトコルに関する記述のうち，適切なものはどれか。

ア OSI基本参照モデルにおけるネットワーク層のプロトコルである。

イ ブリッジ間に複数経路がある場合，同時にフレーム転送することを可能にする

プロトコルである。

ウ プロードキャストフレームを，ブリッジ間で転送しない利点がある。

エ ルートプリッジの決定には，プリッジの優先順位と MACアドレスが使用される。

問5 ルーティングプロトコルである BGP-4の説明として，適切なものはどれか。

ア 自律システム間で，経路情報に付加されたパス属性を使用し，ポリシに基づい

て経路を選択するパスベクタ方式のプロトコルである。

イ 全てのノ ー ドが同一のリンク状態データベースを用い，コストが最小となる経

路を最適経路とするプロトコルである。

ウ 到達可能な宛先アドレスまでのホップ数が最小となる経路を，最適経路とする

プロトコルである。

工 パケットが転送される経路のノードを，送信元ノードが明示的に指定するプロ

トコルである。
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問6 IPv4のアドレス割当てを行う際に，クラス A~Cといった区分にとらわれずに，

ネットワークアドレス部とホストアドレス部を任意のプロック単位に区切リ， IPア

ドレスを無駄なく効率的に割り当てる方式はどれか。

ア CIDR イ DHCP ウ DNS 工 NAPT

問7 DHCPを用いるネットワーク構成において， DHCPリレーエ＿ジェントが必要に

なるのは，ネットワーク間がどの機器で接続されている場合か。

ア スイッチングハプ イ プリッジ

ウ リピータ エ ル ー タ

問8 DNSゾーンデータファイルの NSレコードに関する記述のうち，適切なものはど

れか。

ア 先頭フィールドには，ネームサーバのホスト名を記述する。

イ ゾーン分割を行ってサプドメインに権限委譲する場合は，そのネームサーバを

NSレコードで指定する。

ウ データ部 (RDATA)には，ゾーンのドメイン名を記述する。

エ データ部 (RDATA)には，ネームサーバの正規のホスト名と別名のいずれも記

述できる。

問9 SMTP (ESMTPを含む）のセッション開始を表すコマンドはどれか。

ア DATA イ EHLO ウ MAIL 工 RCPT
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問10 IPネットワークにおいて，クライアン トの設定を変えることなくデフォルトゲー

トウェイの障害を回避するために用いられるプロトコルはどれか。

ア RARP イ RSTP ウ RTSP 工 VRRP

問11 ネットワークの制御に関する記述のうち，適切なものはどれか。

ふくそう

ア TCPでは，ウィ ンドウサイズが固定で輻戟回避ができないので，輻戟が起きる

と，データに対してタイムアウト処理が必要になる。

イ 誤リ制御方式の一つであるフォワード誤リ訂正方式は，受信側で誤リを検出し，

送信側にデータの再送を要求する方式である。

ウ ウィンドウによるフロー制御では，応答確認があったプロック数だけウィンド

ウをずらすことによって，複数のデータをまとめて送ることができる。

エ データグラム方式では，両端を結ぶ仮想の通信路を確立し，以降は全てその経

路を通すことによって，経路選択のオーバヘッドを小さくしている。

問12 OpenFlowプロトコルを使用する SDN(Software-Defined Networking)において，

コントローラと OpenFlowスイッチ間の通信に関する記述として，適切なものはど

れか。

ア オーバヘッドを避けるために UDPや TCPは使用せずIPを直接使用する。

イ 信頼性や安全性を確保するために TCPやTLSを使用する。

ウ パラレル伝送を行うために SANで利用されるファイバチャネル上の SCSIを使

用する。

エ リアルタイム性に関する要求を満たすために UDPを使用する。
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問13 FTPを使ったファイル転送でクライアントが使用するコマン ドのうち，データ転

送用コネクションをクライアント側から接続するために，サーバ側のデータ転送ポ

ートを要求するものはどれか。

ア ACCT イ MODE ウ PASV 工 PORT

問14 HTTPを使って， Webサーバのコンテンツのアップロードや更新を可能にするプ

ロトコルはどれか。

ア CSS イ MIME ウ SSL 工 WebDAV

問15 loT向けの小霞力の無線機器で使用される無線通信に関する記述として，適切な

ものはどれか。

ア BLE (Bluetooth Low Energy)は従来の Bluetoothとの互換性を維持しながら，

低消費電力での動作を可能にするために 5GHz帯を使用する拡張がなされている。

イ IEEE 802. llacでは IoT向けに 920MHz帯が割リ 当てられている。

ウ Wi-SUNではマルチホッ プを使用して 500mを超える通信が可能である。

工 ZigBeeでは一つの親ノードに対して最大 7個の子ノードをスター型に配置した

ネットワークを使用する。
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問16 SSL/fLSのダウングレード攻撃に該当するものはどれか。

ア 暗号化通信が確立された後に，暗号鍵候補を総当たリで試すことによって暗号

化されたデータを解読する。

イ 暗号化通信中にクライアント PCからサーバに送信するデータを操作して，強

制的にサーバのディジタル証明書を失効させる。

ウ 暗号化通信中にサーバからクライアント PCに送信するデータを操作して，ク

ライアント PCのWebプラウザを古いバージョンのものにする。

工 暗号化通信を確立するとき，弱い暗号スイートの使用を強制することによって，

解読しやすい暗号化通信を行わせる。

問17 CookieにSecure属性を設定しなかったときと比較した，設定したときの動作とし

て，適切なものはどれか。

ア Cookieに設定された有効期間を過ぎると， Cookieが無効化される。

イ JavaScriptによる Cookieの読出しが禁止される。

ウ URL内のスキームが httpsのときだけ， Webプラウザから Cookieが送出される。

工 Webプラウザがアクセスする URL内のパスと Cookieに設定されたパスのプレ

フィックスが一致するときだけ， Webプラウザから Cookieが送出される。

問18 送信元 IPアドレスが A,送信元ポー ト番号が 80/tcpの SYN/ACKパケットを，未

使用の IPアドレス空間であるダークネットにおいて大量に観測した場合，推定でき

る攻撃はどれか。

ア 1Pアドレス Aを攻撃先とするサーピス妨害攻撃

イ IPアドレス Aを攻撃先とするパスワードリスト攻撃

ウ IPアドレス Aを攻撃元とするサービス妨害攻撃

工 IPアドレス Aを攻撃元とするパスワードリスト攻撃
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ぜい

問19 脆弱性検査で，対象ホストに対してポートスキャンを行った。対象ポートの状態

を判定する方法のうち，適切なものはどれか。

ア 対象ポートに SYNパケットを送信し，対象ホストから “RST/ACK"パケットを

受信するとき，接続要求が許可されたと判定する。

イ 対象ポートに SYNパケッ トを送信し，対象ホストから “SYN/ACK"パケットを

受信するとき，接続要求が中断又は拒否されたと判定する。

ウ 対象ポートに UDPパケットを送信 し，対象ホストからメッセージ “ICMPport 

unreachable"を受信するとき，対象ポートが閉じていると判定する。

工 対象ポートに UDPパケットを送信し，対象ホストからメッセージ “ICMPport 

unreachable" を受信するとき，対象ポートが開いていると判定する。

問20 ルー トキットの特徴はどれか。

ア OSなどに不正に組み込んだツールを隠蔽する。
ぜい

イ OSの中核であるカーネル部分の脆弱性を分析する。

ウ コンピュータがウイルスやワームに感染していないことをチェックする。

ェ コンピュータやルータのアクセス可能な通信ポートを外部から調査する。
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問21 DNSの再帰的な問合せを使ったサービス妨害攻撃 (DNSリフレクタ攻撃）の踏み

台にされることを防止する対策はどれか。

ア DNSサーバをキャッシュサーバとコンテンッサーバに分離し，インターネット

側からキャッシュサーバに問合せできないようにする。

イ 問合せがあったドメインに関する情報を Whoisデータベースで確認してからキ

ャッシュサーバに登録する。

ゥ ーつの DNSレコードに複数のサーバの IPアドレスを割り当て，サーバヘのア

クセスを振り分けて分散させるように設定する。

工 ほかの DNSサーバから送られてくる IPアドレスとホスト名の対応情報の信頼

性を，ディジタル署名で確認するように設定する。
＇

―ヽ

問22 図はプロセッサによってフェッチされた命令の格納順序を表している。 aに該当

するプロセッサの構成要素はどれか。

主記憶、 ロa
 

プロセッサ

三 l

ア アキュムレータ

イ データキャッシュ

ウ プログラムレジスタ（プログラムカウンタ）

工命令レジスタ
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問23 ピアツーピアシステムの特徴として，適切なものはどれか。

ア アカウントの管理やセキュリティの管理をすることが難しく，不特定多数の利

用者が匿名で接続利用できるなどの隠蔽性が高い。

イ サーピスの提供や管理を特定のコンピュータが行い，他のコンビュータはその

サービスを利用するという，役割分担を明確にしたシステムを簡単に作成できる。

ウ システム利用者の拡大に伴い，データアクセスの負荷がシステム全体を監視す

るコンピュータに集中するために，高性能なコンピュータが必要となる。

工 目的のデータの存在場所が明確なので，高速なデータ検索や，目的とするデー

タの更新や削除も容易である。

問24 UMLのユースケース図の説明はどれか。

ア 外部からのトリガに応じて，オプジェクトの状態がどのように遷移するかを表

現する。

イ クラスと関連から構成され，システムの静的な構造を表現する。

ウ システムとアクタの相互作用を表現する。

エ データの流れに注目してシステムの機能を表現する。

問25 SDメモリカードに使用される著作権保護技術はどれか。

ア CPPM(Content Protection for Pre-Recorded Media) 

イ CPRM(Content Protection for Recordable Media) 

ウ DTCP(Digital Transmission Content Protection) 

工 HDCP(High-bandwidth Digital Content Protection) 
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6. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

7. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離し

て利用することはできません。

8. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB), 鉛筆削り，消しゴム，定規，

時計 （時計型ウェアラプル端末は除く。アラ ームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

9. 試験終了後，この問題冊子は持ち帰ることができます。

10.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

11. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなったりした場合は，手を

挙げて監督員に合図してください。

12.午後 Iの試験開始は 12:30ですので， 12:10までに若席してください。

＇ 

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及び Rを明記していません。

c2019 独立行政法人情報処理推進機構
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