
置置
平成 30年度秋期

ネットワークスペシャリスト試験

午後 ll 問題

14:30~16: 30 (2 B寺n司）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

I 

問 1, 問2

1問選択コ5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日概に受験票の生年月日 を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘。

(3) 選択した問題については，次の例に従って， 選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも0印で囲んだ場合は，はじ 〔問2を選択した場合の例〕

めの 1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問 1 ネットワークシステムの設計に関する次の記述を読んで，設問 1~4に答えよ。

機械メーカの X 社は，顧客に販売した機械の運用・保守と，機械が稼働している

顧客の工場の自動化支援に関する新事業を拡大しようとしている。

機械は工作装置及び通信装置の 2種類である。工作装置には，センサ，アクチュ

エータなどを制御する機構（以下，デバイスという），及びレイヤ 2スイッチが内蔵

されている。通信装置は，デバイスをインターネットに接続するための機器で，エ

ッジサーバ，ファイアウォール及びレイヤ 3スイッチが内蔵されている。

x社の情報システム部は，新事業用のサービス基盤システム（以下， Xシステムと

いう）を計画中である。情報システム部に所属するネットワーク担当の W さんが，

Xシステムの構想について，検討を行っている。

〔Xシステムの構想）

Xシステムは， X社が運用・保守を行う顧客の工場内の機器， X社内のサーバ，及

びそれらを接続するためのネットワーク機器から構成されている。

Xシステムの導入構成例を図 1に示す。

r----------------------
I 

＇ ＇ I 
I 

＇ I 

＇ I 

iし巴」こ ： 
• ------------------------' 

FW:ファイアウォール
L2SW:レイヤ2スイッチ

l..3SW:レイヤ3スイッチ

二：x社が運用・保守を行う

顧客の工場内の機器

図 1 Xシステムの導入構成例（抜粋）

Xシステムの業務アプリケーションプログラムは，エッジサーバと業務サーバ上で
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動作する。これらのサーバとデバイスは，デバイスの運用・保守に関する情報を，

自動的に交換する。この情報交換に関する説明を次に示す。

・エ作装置と通信装置を接続し，顧客の工場内に Xシステム専用のネットワークを

構成する。顧客ネットワークは利用しない。

• publish/subscribe製のメッセージ通信プロトコル MQTT(Message Queuing 

Telemetry Transport)を使って，交換サーバを介して，デバイス，エッジサーバ及

び業務サーバの間でメッセージを交換する。

・デバイス，エッジサーバ及び業務サーバに MQTTクライアント機能を，交換サー

バに MQTTサーバ機能をそれぞれ実装する。

,

[
 

業務サーバは，顧客向けに API(Application Programming Interface)を提供する。

顧客は，インターネット経由で APIにアクセスし，デバイスの運用・保守に関する

情報を参照する。この APIに関する説明を次に示す。

・X社の業務サーバと認可サーバに HTTPサーバ機能をそれぞれ実装する。

．顧客は，顧客サーバに， APIアクセス用の Webアプリケーション（以下， WebAP

という）と HTTPサーバ機能を実装する。

．顧客は，PCの Webプラウザを使い，顧客サーバを経由して,APIにアクセスする。

・X社の認可サーバは，顧客サーバから APIへのアクセスを認可する。

wさんは，上司から， Xシステムの構想に関する四つの技術検討を指示されてい

る。四つの技術検討項目を次に示す。

・ネットワ ークセキュリティ対策

・MQTTを使ったメッセージ交換方式

• APIにアクセスする顧客サーバの管理

・エッジサーバを活用する将来構想

（ネットワークセキュリティ対策〕

Xシステムは，インターネット及び顧客の工場内の Xシステム専用のネ ットワー

クを利用するので， これらの X社外の通信区間に関するネットワークセキュリティ

対策が必要となる。 Wさんが検討したネットワークセキュリティ対策を次に示す。
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・情報の漏えい及び改ざん対策のために TLSを利用する。 TLSには，情報を

| ア |する機能，情報の改ざんを I ィ Iする機能，及び通信相手を

「 う］ーする機能がある。

・工場内の機器と X社内の機器との通信は，いずれもクライアントサーバ型の通信

であリ ，機器間の|―王__  |コネクションの確立要求は， 工場から X社の方向に

行われる。それを踏まえて，次の侵入及びなリすまし対策を採用する。

-x社に設置された FWを使った対策

—①通信装置内の FW を使った対策

—② TLS の機能を使った，デバイス及びエッジサーバに関する対策

〔MQTTを使ったメッセージ交換方式〕

wさんは，MQTTを使ったメッセージ交換方式を調査した。

このメッセージ交換方式では，固定ヘッダ，可変ヘッダ及びペイロードから構成

された MQTTコント ロールバケットを使う。 MQTTコントロールパケットの種別を

表 1に示す。

表 1 MOTTコント ロールパケットの種別 （抜粋）

種別 用途 固定ヘッダ，可変ヘッダ又はペイロードに含まれる梢報

CONNECT クライアントからサーパヘの接続要求 （省略）

CONNACK CONNECTに対する確認応答 （省略）

PUBLISH メッセージの送信 QoSレベル凡トビック名丸バケット ID丸メッセージ

PUBREC メッセージ受信の通知 バケット ID3)

PUBREL メッセージリリースの通知 バケット ID3)

PUBCOMP メッセージ送信終了の通知 パケット 9D3)

SUBSCRIBE クライアントからサーパヘの購読要求 QoSレベル凡 トピック名 2l, バケット JD3l

SUBACK SUBSCRIBEに対する確認応答 バケット JD3)

注 n QoSレベルは，送信者と受信者問のメッセージの送達確認手順を指定する識別子である。

2) トピッ ク名は，メッセージの種類を表す識別子である。

3) バケット IDは， PUBLISH又はSUBSCRIBEに付与する識別子である。

MQ訂｀を使ったメッセージ交換方式の通信シーケンス例を図 2に示す。
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CONNECT 

CONNACK1 CONNECT 

CONNACK ~1 CONNECT 
鴫

CONNACK 

SUBSCRIBE 

SUBACK 
~ I ヽ SUBSCRIBE 

SUBACK 
メッセージ送信

（送信者）1 (PUBLISH) • I （受信者）

メッセージ送信

（送信者）I(PUBLISH)り（受信者）

メッセージ送信

（送信者）1
(PUBLISH) 

| 111（受信者）

注記 → は，図3中のメッセージ送信の通信シーケンスを示す。

図 2 MQTTを使ったメッセージ交換方式の通信シーケンス例

図 2中の通信シーケンスでは，配信元から複数の配信先ヘメッセージが配信され

ている。通信シーケンスの説明を次に示す。

・クライアントは，サーバの TCPポート 8883番にアクセスし， TCPコネクシ ョン

を確立する。この TCPコネクションは，メッセージ交換の間は常に維持される。

・クライアントは CONNECTを送信し，サーバはCONNACKを返信する。

・配信先となるクライアントは，サーバに SUBSCRIBEを送信し，購読対象のメッ

セージを ， トピック名を使って通知する。サーバはクライアントに SUBACKを返

信 し，購読要求を受け付けた ことを通知する。

・配信元クライアン トは， PUBLISHを使ってサーバにメッセージを送信する。

・メッセージを受信したサーバは，PUBLISHに含まれるトピック名について購読要

求を受け付けている全てのクライアントに，そのメッセージを送信する。

PUBLISHを使ったメッセージ送信では，QoSレベルを使って送達確認手順を指定

する。QoSレベルとメッセージ送信の通信シーケンスを図 3に示す。
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QoSレベルが0の場合のメッセージ送信

（次のメッセージの送信）

QoSレベルが2の場合のメッセージ送信

PUBLISHの保存］

PUBRELの保存［

（メッセージ送信の完了）

PUBLISH 

PUBLISH（パケットID)

PUBREC（バケットID)

PUBREL（パケットID)

PUBCOMP（パケットID)

（メッセージの処理）

[PUBLISHの保存

（メッセージの処理）

注記 1 QoSレペルが2の場合，送達確認を行う PUBLISHを識別するために，パケット IDが付与される。

注記 2 QoSレベルが2の場合，受信者は，メッセージの処理を開始した以降に受信した PUBLISHは，パケ

ット IDの直複にかかわらず新しいパケットとみなす。

図 3 QoSレベルとメッセージ送信の通信シーケンス

図 3中の通信シーケンスの説明を次に示す。

• QoSレベルが0の場合， MQTT層における PUBLISHの送達確認は行わない。 TCP

層による送達確認だけが行われる。

• QoSレベルが 2の場合， MQTT層においても PUBLISHの送達確認が行われる。

MQTT屈の送達確認の説明を次に示す。

-TCPコネクションが切断された場合のために， PUBLISH及び PUBRELは送信

者によって保存され，送信者から受信者への再送に利用される。

—③ PUBLISHを受信した受信者は，メッセージの処理を始める前に送信者に

PUBRECを送信し，その応答である＿PUBRELを受信してからメッセージの処理

を開始する。

-PUBRELを送信した送信者は，その応答である PUBCOMPを受信してから，メ

ッセージ送信を完了する。

次に W さんは， Xシステムの 2種類のメッセージ交換について， トピック名，

QoSレベル，及び配信元と配信先を整理した。

Xシステムのメッセージ交換を図 4に示す。
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項番 I メッセージ交換の概要 I QoS Iトビック Iメ セージ
レベル 名 ツ

業務サーバから，特定のデパイス Diに対して，設定梢報を送信す

る。

I | | | デバイス D1
1 2 config/Di の設定情報

全てのデバイス Di(i=l. 2, ・・・, m)から，業務サーパ及び同じ

工場のエッジサーバに対して，稼働情蔀を定期的に送信する。

2
 

業務サーバ

。
status/Di 

デバイス Di

の稼働梢報

ェッジサーバ

注記 Diは，デパイスの識別子を表す。

図4 Xシステムのメッセージ交換

ー
I

図4の説明を次に示す。

• 項番 1 では，デバイス Diは， あらかじめ|~を交換サーバに送信し ， ト

ピック名がEこ三二］ のPUBLISHが送信されるようにする。

• 項番 1 では，QoS レベルとして 2 が使用されている。交換サーバからデバイス Di

への PUBLISH送信中に | _年__  |が電源断などで非稼働になった場合，その

PUBLISHは， 「 グ 1の中に保存され，稼働再開後に再送される。

• 項番 2 では，QoS レベルとして 0 が使用されている。これは， ［こここ：］ 及びエ
ッジサーバは安定した稼働が見込めるからである。

wさんは，1台の業務サーバが 6,000台のデバイスの設定を変更する場合の送信時

間 (T) を概算した。

wさんがTの概算に用いた通信シーケンスを図 5に示す。
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注記 太線の矢印は， QoSレベルが2の場合のメッセージ送信を表す。

図 5 Wさんが Tの概算に用いた通信シーケンス

図 5中の装置の処理時間を無視し，図 5中の t1及びt2は， それぞれの装置間の

RTT (Round Trip Time)の 2倍に等しいとし， LANの RTTを20ミリ秒， WANの

RTTを200ミリ秒とすると，Tは次のように概算できる。

T = m X tl + t2 = 6,000 X 2 X 20 + 2 X 200（ミリ秒）与 4（分）

この概算を甚に，W さんは，次のよう に報告する こと にした。

• TCPコネクションが正常であれば，全デバイスヘの設定清報の送信は 4分間程度

で完了する。

・ただ し，図 1に示すように，l コ ］は同一拠点に設置されている必

要がある。

〔APIにアクセスする顧客サーバの管理〕

wさんは，顧客サーバからの APIアクセスに関する検討を行った。

Xシステムでは，認可サーバを使って，顧客サーバからの APIアクセスを認可す

る。契約及びサービス仕様の変更が顧客ごとに発生するので，それらを前提と した

認可の仕組みが必要になる。 W さんは，認可コード，アクセス トークン，及びリフ

レッシュ トークンを使った，認可の仕組みを採用する ことにした。

Xシステムの APIアクセスの通信シーケンスを図 6に示す。
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PC 
(Webプラウザ）

(I)有効なトークンがな 1梢報要求9

い場合 リダイレクト応答

|(a)認可要求I

(I])アクセストークンが 1情報要求

有効な場合

（田）リフレッシュトーク

ンだけが有効な場合

1情報要求

梢報応答

梢報応答

ー一ーアクセスの確認（省略）一 ―---

|| (C）トークン要求 I

| (d)トークン応答 I
アクセストークンを使った情報要求

アクセストークンを使った梢報要求

アクセストークンを使った梢報要求

「マ

リフレッシュトークンを使ったトークン要求

トークン応答

新アクセストークンを使った梢報要求

梢報応答

(a)認可要求： IGET/authonze?redirect-uri=(Web心のURIl （省略）

HOST:［認可サーバ）

(b)認可応答：門□：門万：：己URIl?code＝ ［認可コードl

(c)トークン要求： IPOSTItokenHTIP/1.1
（省略）

（省略） code= ［認可コード］ ＆redirect_uri= [WebAPのUR1l （省略）

(d)トークン応答 :|HTrP/1.12000k

（省略）

［アクセストークン）， ［リフレッシュトークン） （省略）

図 6 Xシステムの APIアクセスの通信シーケンス

情報応答

エラー応答

情報応答

図 6中の（ I)に示すように，有効なト ークンがない場合， Webプラウザから
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WebAPへの情報要求は， ［こ三こコ サーバにリダイレクトされる。認可応答では，

認可要求で通知された URIを用いたリダイレクトによって， Lここここ］ に認可コー

ドが通知される。続いて，認可コードを用いたトークン要求とトークン応答が行わ

れ， WebAPはアクセストークンとリフレッシュトークンを獲得する。

図 6中の (I)~(m) に示すように，業務サーバヘの情報要求には，アクセス

トークンが用いられる。アクセストークンには，アクセス可能な APIと有効期間に

関する情報が含まれておリ，業務サーバはそれらの情報からアクセスの可否を決め

る。アクセストークンの有効期間を過ぎた場合でも'| ス 1の有効期間内であ

れば，利用者の確認を行わずに，新しいアクセストークンが発行される。

Xシステムでは，顧客ごとに異なるアクセストークンを定義し，認可サーバに格納

しておく。ある顧客に提供する APIの範囲が変わる場合， X社は認可サーバのアク

セストークンを変更する。 W さんは，④アクセストークンの有効期間を 10分間，リ

フレッシュトークンの有効期間を 60分間と想定し トークンの運用を確認した。

図 6の通信シーケンスでは，図 6中の “(a)認可要求”の redirect_uriパラメタが

書き換えられ，図 6中の［こ三こ コ に含まれる認可コードが意図しない宛先に送信

される可能性がある。 W さんは，その対策として “redirect_uriパラメタの確認”を

行う ことにした。これは，図 6中の［こここコ サーバに， HTTPリクエストに含ま

れる URIとあらかじめ登録されている絶対 URIが一致することを確認させる，とい

う対策である。⑤顧客向けの API利用ガイドラインには，この対策に必要な顧客へ

の依頼内容を明記することにした。

〔エッジサーバを活用する将来構想〕

図 4中のメッセージ交換では， X社内の交換サーバを利用するので，顧客の企業秘

密を含むような設定清報及び稼働情報（以下， これらを内部情報という）は，対象

外としている。 しかし，内部清報についても図 4 と同様にメッセージ交換を行いた

い顧客も多い。 X社では，エッジサーバを活用して，内部情報も X システムに取リ

込む将来構想をもっている。

顧客サーバが一つの場合について，将来構想で追加される X システムのメッセー

ジ交換例を図 7に，W さんが考えた将来構想におけるネットワーク構成案を図 8に，

それぞれ示す。
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メッセージ交換の概要 トピック名

顧客サーバと同じ工場のデバイス Di(i=l. 2, ・・・, m')間で，エッジ

サーパを使って，顧客の工場に閉じた情報交換を行う。

ー
ロー一メ デバイスD1I ConfidentiaVDi 

1叩客サーバ に一 ： 
ー一斗デバイ スDm'I

図 7 将来構想で追加される Xシステムのメッセージ交換例

顧客の工場

工作装置

,---------------------
，顧客ネ

I 

＇ I 

-----------------------------------」
ddd-P : Xシステムにおける，機器dddのプライベート IPアドレス

インター

ネット

ddd-P':顆客ネット ワークにおける，機器dddのプライベート IPアドレス

x社

メッセージ

デパイス Di

に関する内

部梢報

図 8 Wさんが考えた将来構想におけるネットワーク構成案 （抜粋）

図 8に示すように，W さんは， NATルータを使って，顧客ネットワークと Xシス

テムを接続する案を考えた。 NATルータは，1: 1静的双方向 NATとして動作させ，

図8中の NATルータ-PとNATルータP' を利用 して，宛先 IPアドレスと送信元 IP

アドレスの両方を変換させる。

wさんが考えた将来構想における メッセージの流れを図 9に示す。
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穎客の工場（将来構想を実現する拠点）

rぶ戸ィス (MQTTクライアント）

r=__:_-.---7-::_---.-:-------, I 
顧客ネットワーク ： I 

:I穎客サーパ 1 !’ 
iL 

--... 
'---------------------_, 

◄--► ： 将来構想における図4中のメッセージの流れ
~-->: 因7中のメッセージの流れ

図9 Wさんが考えた将来構想におけるメッセージの流れ

図9の説明を次に示す。

．顧客サーバに MQTTクライアント機能を，エッジサーバに MQTTサーバ機能をそ

れぞれ実装し，顧客サーバとエッジサーバ間でメッセージ交換を行う。

・エッジサーバの MQTTサーバ機能は，通常の MQTTサーバ機能に加えて，メッセ

ージをほかの MQTTサーバと送受信する機能（以下， MQTTプリッジという）を

もつ。 X システムのデバイスは複数の機器と TCPコネクションを確立できないの

で，この MQTTプリッジを利用する。

• ⑥ MQTTブリッジには トピック名をあらかじめ定義しておき そのトピック名

のメッセージを交換サーバと送受信させる。

wさんは，図 7~9を使って，ネットワークの動作について検討し，将来構想への

対応が可能であると判断した。

wさんは，以上の検討結果を上司に報告した。 X社の情報システム部は， Xシステ

ム構想を実現するためのプロジェクトを発足させた。

設問 1 〔ネットワークセキュリティ対策）について，（1)~(3)に答えよ。

(1) 本文中の［：~～［こここコ に入れる適切な字句を答えよ。
(2) 本文中の下線①の対策を， 50字以内で述べよ。

(3) 本文中の下線②の対策を， 30字以内で述べよ。
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設問 2 [MQTTを使ったメッセージ交換方式〕について，（1)~(4)に答えよ。

(1)図 3中の QoSレベルが 0の場合のメッセージ送信について， TCPの再送機

能だけではメッセージの消失が防げないのはどのような場合か。 45字以内で

具体的に答えよ。

(2) 本文中の下線③について，PUBRELを受信するまで，メッセージの処理を

保留する目的を， 20字以内で述べよ。

(3) 本文中のー~～［口乞ロコ に入れる適切な字句を答えよ。
(4) 本文中のI コ 1に入れる適切な機器名を全て答えよ。

設問3 〔APIにアクセスする顧客サ一パの管埋〕について'(1)~(3)に答えよ°

(1) 本文中のIサ 1~| ソ |に入れる適切な字句を答えよ。

(2) 本文中の下線④について，提供する APIの範囲を変更する場合，変更が有

効になるのは， X社がアクセストークンを変更してから最長で何分後かを答え

よ。

(3) 本文中の下線⑤について，顧客への依頼内容を， 40字以内で述べよ。

設問4 〔エッジサーバを活用する将来構想）について，（1)~(4)に答えよ。

(1) 図 8中の NATルータについて，顧客ネットワークから Xシステムの方向の

通信におけるアドレス変換の内容を，60字以内で具体的に述べよ。

(2) 図 8中の顧客 FW について， Xシステムとの接続のために，新たに許可が必

要になる通信を 40字以内で答えよ。

(3) 本文中の下線⑥について，定義するトピック名を全て答えよ。

(4) 図 7~9中の顧客サーバを 1台追加する場合，Xシステム側で必要となる対

応を二つ挙げ，それぞれ30字以内で述べよ。
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問2 サービス基盤の構築に関する次の記述を読んで，設問 1~5に答えよ。

Y社は，データセンタ（以下，DCという）を運営し，ホスティングサービスを提

供している。ホスティングサービスのシステムは，顧客ごとに独立したネットワー

クとサーバから構成されている。 Y社が運営しているホスティングサービスのシステ

ム構成を図 1に示す。

P社のWebサーバ利用者

業籾
サーパq1| ピニユヽQ2

P社向けサーバ Q社向けサーバ

広域イーサ網：広域イーサネットサーピス網 FW:ファイアウォール

L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッ チ LB:サーバ負荷分散装罰

注記 P社，Q社， z社は，y社の顧客である。

図 1 y社が運営 しているホスティングサービスのシステム構成（抜粋）

このたび， Y社では，新規顧客へのサービスの提供やサーバの増設を迅速に行える

ようにするとともに，導入コストや運用コストを削減してサービスの収益性を高め

る目的で，サービス基盤の構築を決定した。このサービス基盤では，ネッ トワーク

と物理サーバを顧客間で共用し，論理的に独立した複数の顧客システムを稼働させ

る，マルチテナント方式の IaaS(Infrastructure as a Service)を提供する。

サービス基盤構築プロジェクトリーダに指名された，基盤開発部の M 課長は，部

下でネッ トワーク構築担当の N主任に，次の 3点の要件を提示 し，サービス基盤の

構成を検討するよう指示した。
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(1) サーバの仮想化によって，サーバ増設要求に迅速に対応可能とすること

(2) サービス基盤で稼働する顧客システムは，顧客ごとに論理的に独立させること

(3) サービス基盤は冗長構成とし，サービス停止を極力抑えられるようにすること

N主任は， SDN (Software-Defined Networking)技術を用いず，従来の技術を用い

た方式（以下，従来方式という ）とSDN技術を用いた方式（以下，SDN方式という）

の二つの方式に関して，サービス基盤を構築する場合や顧客が増減した場合の作業

内容などを比較して，構築方式を決めることにした。この方針を基に，N主任は，部

下のJさんに，サービス基盤の構成について検討するよう指示した。

〔従来方式でのサーピス基盤の構成案）

Jさんは，まず，従来方式で構築する場合のサービス韮盤の構成を検討した。Jさ

んが設計 した，従来方式によるサービス基盤の構成案を図 2に示す。

P社のWebサーバ利用者
I 

Y社のDC

物理サーバ1

呼 z社

， 物理サーパn

＇詞ロロ 疇`ロロi : __________________________________________________ _ 

［二 ：既設機器

● :NIC (Network Interface Card) 
心 ：リンク アグリゲーショ ン又は

チーミング

注記 1 物理サーパに接続する共有

ディスク装骰の記述は省略さ
れている。

注記2 顧客向けのサーバは， それ
ぞれ別の仮想サーバ上で稼働

させる。

図 2 従来方式によるサーピス基盤の構成案
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サービス甚盤は， VLANによって顧客間のネットワークを論理的に独立させる。 、

図 2中の既設の L2SW及び L3SWのサービス基盤への接続ポートには，それぞれ

リンクアグリゲーションを設定する。既設の L2SW又は L3SWに接続する L2SWaと

L2SWbのポートには，接続先の顧客ごとにリンクアグリゲーションと VLANを設定

する。 L2SWaとL2SWbの間及び L2SWcとL2SWdの間は， ［：二：二］接続して，

それぞれ，一つのL2SWとして動作できるようにする。

FWは，①装置の中に複数の仮想 FWを稼働させることができ， 但装置の冗長化が

できる製品を選定する。冗長構成では，アクテイプの仮想 FWが保持しているセッ

ション情報が，装置間を直結するケーブルを使って，スタンバイの仮想 FWに転送

される。セッショ ン情報を継承することで，仮想 FW の［：~フェールオーバ
を実現している。

LBは，負荷分散対象のサーバ群を一つのグループ（以下，クラスタグループとい

う）としてまとめ，クラスタグループを複数設定できる製品を選定する。クラスタ

グループごとに仮想 IPアドレスと ［ここここ］ ァルゴリズムが設定できるので，複

数の顧客の処理を 1台で行える。 LBも冗長化が可能であリ， FWと同様の方法で冗

長構成を実現している。

図2の構成案では，FWとLBは， FWaとLBaをアクティブに設定する。スタンバ

イの装置がアクティブに切 リ替わる条件は，両装置とも同様であ リ，両装置は連動

して切リ替わる。

物理サーバには 2枚の NICを実装し， ［ここここ］機能を利用してアクティブ／ア

クテイプの状態にする。 L2SWcとL2SWdには，リンクアグリゲーションのほかに，

③仮想サーバの物理サーバ間移動に必要となる VLANを設定する。

〔SDN方式でのサービス基盤の構成案〕

次に， Jさんは， SDN製品のベンダの協力を得て， SDN方式で構築する場合のサ

ービス基盤の構成を検討した。

SDNを実現する技術の中に， OpenFlow（以下， OFという）がある。今回の検討

では，標準化が進んでいる OFを利用することにした。

OFは， データ転送を行うスイッチ（以下， OFSという）と，OFSの動作を制御す

るコントローラ（以下，OFCという）から構成される。 OFSによるデータ転送は，
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OFCによって設定されたフローテーブル（以下， Fテーブルという）に基づいて行

われる。

Jさんが設計した，OFによるサービス基盤の構成案を図 3に示す。

P社のWebサーバ利用者 Q社 z社

Y社のDC

物理サーバ1 TT  I I T マ 物理サーパn

三三三
口因］宣言］

注記 1 物理サーパに接続する共有ディスク装骰の記述は省略されている。

OFSl OFS2 

注記 2 OFCはL2SW1を介して， OFSlとOFS2の管理用ポートに接続される。

注記 3 顧客向けのサーパ， FW及び LBは，それぞれ別の仮想サーパ上で稼働させる。

図 3 OFによるサービス基盤の構成案

OFSは 2台構成とし，相互に接続する。図 3中の既設の L2SW及び L3SWのサー

ビス基盤への接続ポートには， リンクアグリゲーションを設定し， OFSlと OFS2に

接続する。物理サーバには，図 2と同様に2枚の NICを実装して各 NICをアクティ

プ／アクティブの状態にする。 FWと LBには，仮想サーバ上で稼働する仮想アプラ

イアンス製品を利用する。OFCは， OFSlとOFS2の管理用ポー トに接続する。

これらの OFSは，起動すると OFCとの間で TCPコネクションを確立する。その

後は， OFCとの間の通信路となる OFチャネルが開設され，それを経由して OFCか

らFテープルの作成や更新が行われる。したがって， OFSの導入時には，④OFCと

の TCPコネクションの確立に必要な最小限の情報を設定すればよく，導入作業は容

易である。
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Jさんは，二つの方式で設計したサービス基盤の構成を N主任に説明したところ，

二つの方式を比較し， Y社に適した方式を提案するよう指示を受けた。

〔二つの方式の比較）

Jさんは，図 2と図 3のサーピス基盤を構築する場合について，二つの方式で実施

することになる作業内容などを基に，比較表を作成した。 Jさんが作成した二つの方

式の比較を表 1に示す。

表 1 Jさんが作成した二つの方式の比較

項番 比較項目 従来方式 SDN方式（図 3の方式）

1 導入機器の数 多い 少ない

2 構築時の設定作業 （設問のため省略） （設問のため省略）

3 顧客追加時の設定作業 （設問のため省略） （設問のため省略）

4 サービス甚盤の増設時の作業 （省略） （省略）

5 必要技術の習得 習得済み 未習得

以上の比較検討を基に，Jさんは，OFを用いると技術習得などに時間を要するこ

とになるが，今後のサービス拡大に柔軟に対応できるようになると判断し，OFによ

るサービス基盤の構築を，N主任に提案した。N主任は， Jさんの提案が Y社にとっ

て有益であると考え， Jさんの提案を基にサービス基盤の構築案をまとめ，M課長に

報告したところ，テストシステムを構築して， OFの導入効果を確認するようにとの

指示を受けた。

［技術習得を目的とした制御方式の設計〕 ・

テストシステムの構築に当たって，N主任とJさんの 2人は最初に，OFの技術習

得を目的として， MACアドレスの学習によるパケットの転送制御方式を考えること

にした。

テストシステムは，図 1中の P社，Q社及び Z社の 3顧客向けのシステムを収容

した構成である。テストシステムの構成を図 4に，テストシステム中の機器と仮想

サーバの MACアドレスを表 2に示す。
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P社のWebサーパ利用者 Q社 Z社

OFSl OFS2 

| 9‘’ 竺想L2Sw | | ' ● 立 2SW 、 I II ~— , - 1 想L2互• /]  

ロニ土エーニ直II三溢口
物理サーパl ll 物理サーバ2 l1 物理サーバ3

亡コ： P社向け仮想サーバ こコ： Q社向け仮想サーパ ー： Z社向け仮想サーバ

a: VLANID=lOO b: VLANID=UO c: VLANID=l20 d: VLANID=200 
e : VLAN ID=210 f: VLAN ID=300 g : VLAN ID=310 

注記 1 pl~p3, pll~pl3, p20~p23は，ポー ト番号を示す。

注記 2 OFCと共有ディスク装骰の記述は省略されている。

図 4 テストシステムの構成

表 2 テストシステム中の機器と仮想サーバの MACアドレス

機器名又は仮想サーバ名 MACアドレス
機器名又は 内部側 1)の WAN側 2)の

仮想サーバ名 MACアドレス MACアドレス

P社の Webサーパ pl~p4 mWSpl~mWSp4 
ルータ mRT （省略）

!Psecルータ mIPSRT （省略）

Q社の業務サーパ ql, q2 mGSqL mGSq2 
L3SW mL3SW （省略）

LBp mLBp mLBpw 

z社のWebサーパzl.z2 mWSzl. mWSz2 
LBz mLBz mLBzw 

FWp mFWp mFWpw 

z社の業務サーパz mGSz FWq mFWq mFWqw 

注記 MACアドレスの誼複はないものとする。

注 1) 内部側は，図 1中の各機器の下側のポー トを指す。

2) WAN側は， 図 1中の各機器又はサーパの上側のポー トを指す。

図4に示したように， P社には VLANIDに 100, 110, 120, Q社には VLANIDに
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200, 210, Z社には VLANIDに 300,310を，それぞれ割リ当てる。各顧客の Web

サーバと業務サーバ間の通信は発生しない。

2人は， Fテープルの構成について検討した。 Fテープルは， OFSのデータ転送動

作を確認しやすくするために，最初に処理される Fテープル 0と，パケットの入力

ポートに対応して処理される Fテープル 1~4の五つの構成とした。 2人がまとめた，

五つの Fテープルの役割を表 3に示す。

表 3 五つの Fテープルの役割

項番 Fテープル名 役割

1 Fテープル 0 パケットの入カポートを基にした，処理の振分け

2 Fテープル 1 顧客のネットワークから，pl~p3経由で OFSに入力したパケットの処理

3 Fテープル2 物理サーパ 1から，pll経由で OFSに入力したパケットの処理

4 Fテープル 3 物理サーバ 2から，pl2経由で OFSに入力したパケットの処理

5 Fテープル 4 物理サーパ3から，pl3経由で OFSに入力したパケットの処理

Fテーブルは，複数のフローエントリ（以下， Fエントリという）からなる。

Fエントリは， OFSに入力されたパケットがどの Fエントリに一致するかを判定

するためのマッチング条件，条件に一致したパケットに対する操作を定義するアク

ション，パケットが複数の Fエントリに一致した場合の優先度などで構成される。

入力されたパケットが， Fテーブル内の複数の Fエントリのマッチング条件に一致し

た場合は，優先度が最も高い Fエント リのアクションが実行される。また，どのマ

ッチング条件にも一致しないパケットは廃棄される。一つの Fエントリには，複数

のアクションを定義できる。

OFCとOFSの間では，メッセージの交換が行われる。このメッセージの中には，

OFSに対して Fエントリを設定する Flow-Modメッセージ， OFSが受信 したパケッ

トを OFCに送信する Packet-Inメッセージ， OFCが OFSに対して指定したパケット

の転送を指示するPacket-Outメッセージなどがある。

次に， 2人は， 3顧客で全てのサーバとの通信が正常に行われたとき（以下，正常

通信完了時という）に， OFCによって OFSに生成される Fエントリを，机上で作成

した。正常通信完了時の Fテーブル 0~4を，それぞれ表 4~8に示す。
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表 4 正常通信完了時の OFSlとOFS2の Fテープル 0

項番 マッチング条件 アクション 優先度

1 

2 

3 

4 

5 

6 

入カポート＝pl VLAN IDが 100のタグをセット， Fテープル 1で定義された処理を行う。

入カポート＝p2 VLAN IDが 200のタグをセット，Fテープル 1で定義された処理を行う。

入カポート＝p3 VLAN IDが 300のタグをセ ット，Fテープル 1で定義された処理を行う。

入カポート＝pll Fテープル2で定義された処理を行う。

入カポート＝Pl2 Fテープル3で定義された処理を行う。

入カポート＝pl3 Fテープル4で定義された処理を行う。

表 5 正常通信完了時の OFS1とOFS2の Fテープル 1

項番 マッチング条件 アクション 優先度

1 eTYPE,i =ARP OFCに Packet-Inメッセージを送信 低

2 mDES 2l =mFWpw pl3から出力 中

3 mDES 2> =mFWqw p13から出力 中

4 mDES 2> =mLBzw pl3から出力 中

5 mDES 2l =mGSz pl2から出力 中

注 1> eTYPEは，イーサタイプを示す。

2> mDESは． 宛先 MACアドレスを示す。

表 6 正常通信完了時の OFSlとOFS2の Fテーブル 2

項番 マッチング条件 アクション 優先度

1 eTYPE=ARP OFCにPacket-Inメッセージを送信 低

eTYPE=ARP, VLAN ID=l20, 
pl3から出力 高2 

mDES = FF-FF-FF-FF-FF-FF 

3 
eTYPE=ARP. VLAN ID=210, 

pl3から出力 高
mDES= FF-FF-FF-FF-FF-FF 

4 mDES=mLBp, mSRC 1l =mWSpl pl3から出力 中

5 cTYPE=RARP OFCにPackel-Inメッセージを送信 高

以下，省略

注記 項番 5は，仮想サーパが物理サーパ 1に移動して きたことを OFCに知らせるための Fエン トリ で

ある。

注 1) mSRCは， 送信元 MACア ドレスを示す。
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表 7 正常通信完了時の OFS1とOFS2の Fテーブル 3

項番 マッチング条件 アクション 優先度

1 eTYPE=ARP OFCに Packet-Inメッセージを送信 低

2 
eTYPE=ARP, VLAN ID =310, 

pl3から出力 高
mD ES= FF-FF-FF-FF-FF-FF 

3 mDES=mLBz, mSRC=mWSzl pl3から出力 中

4 mDES=mL3SW, mSRC=mGSz VLANタグを削除，p3から出力 中

5 eTYPE=RARP OFCに Packet-Inメッセージを送信 高

以下，省略

注記 項番 5は，仮想サーバが物理サーバ2に移動してきたことを OFCに知らせるための Fエントリで

ある。

表 8 正常通信完了時の OFS1とOFS2の Fテーブル 4

項番 マッチング条件 アクション 優先度

1 eTYPE=ARP OFCに Packet-Inメッセージを送信 低

2 
eTYPE=ARP, VLAN ID =100, 

VLANタグを削除，plから出力 高
mDES = FF-FF-FF-FF-FF-FF 

3 
eTYPE= ARP, VLAN ID= 120, 

pllから出力 高
mDES=FF-FF-FF-FF-FF-FF 

4 
eTYPE=ARP, VLAN ID =300, 

VLANタグを削除，p3から出力 商
mDES= FF-FF-FF-FF-FF-FF 

5 
eTYPE=ARP, VLAN ID =310, 

p12から出力 高
mDES = FF-FF-FF-FF-FF-FF 

6 mDES=mWSpL mSRC=mLBp pllから出力 中

7 mDES=mWSp4, mSRC=mLBp pllから出力 中

8 mDES=mWSzl, mSRC=mLBz pl2から出力 中

， mDES=mRT, mSRC=mFWpw VLANタグを削除， plから出力 中

10 mDES=m!PSRT, mSRC=mFWqw VLANタグを削除， p2から出力 中

11 mDES=mL3SW, mSRC=mLBzw VLANタグを削除， p3から出力 中

12 eTYPE=RARP OFCに氏cket-Inメッセージを送信 高

以下，省賂

注記一項蕃 12は，仮想サーパが物理サーパ 3に移動してきたことを OFCに知らせるための Fエントリ で

ある。

,

9

-

表 8中の項番 2は，イ ーサタイ プが ARP,VLAN IDが 100及び宛先 MACアドレ

スが FF-FF-FF-FF-FF-FFのパケットを， VLANタグを削除して plから出力すること

を示している。

OFSにパケッ トが入力されると， OFSは表 4の Fテープル 0の処理を最初に実行
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する。例えば，図 4中のQ社の IPsecルータから OFSlのp2にARPリクエストパケ

ットが入力された場合，そのパケットは，表 4中の項番 2に一致するので，パケッ

トに VLANIDが200のVLANタグをセットし，次に表 5のFテーブル 1で定義され

た処理を行う。表 5の Fテープル 1では，項番 1に一致するので，当該パケットは

Packet-Inメッセージに収納されて， OFCに送信される。 OFCは受信 したパケットの

内容を基に， Flow-Modメッセージで Fエントリを生成したリ， Packet-Outメッセー

ジなどを OFSに送信したリする。

N主任とJさんは，作成した Fテーブルの論理チェックを行い，五つの Fテーブ

ルによってテストシステムを稼働させることができると判断した。

パケット転送制御方式の机上作成を通して OFの動作イメージが学習できたので，

次に， 2人は，実際にテストシステムを構築して，動作検証と性能評価を行うことに

した。

設問 1 本文中のIア__1~-□□-lに入れる適切な字句を答えよ。

設問 2 〔従来方式でのサービス基盤の構成案〕について，（1)~(3)に答えよ。

(1) 本文中の下線①の要件が必要になる理由を， 30字以内で述べよ。

(2) 本文中の下線②の機能について，アクテイプの FWをFWaから FWbに切リ

替えるのに， FWa又は FWbが監視する内容を三つ挙げ，図 2中の機器名を用

いて，それぞれ25字以内で答えよ。

(3) 本文中の下線③について， VLANを設定するポー ト及び設定する VLANの

内容を， 50字以内で具体的に述べよ。

設問3 本文中の下線④の情報を ，15字以内で答えよ。

設問4 （二つの方式の比較〕について，（1), (2)に答えよ。

(1) 表 1中の項番 2について，従来方式の場合，FWでは複数の仮想 FWを設定

することになる。仮想 FWの設定に伴って，各仮想 FWに対して設定が必要

なネットワーク情報を 三つ挙げ，それぞれ15字以内で答えよ。

(2) 表 1中の項番3について，従来方式の場合，追加する顧客に対応した VLAN

設定がサービス基盤の全ての機器及びサーバで必要になる。その中で，ポー

トVLANを設定する箇所を，図2中の名称を用いて， 40字以内で答えよ。
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設問5 ［技術習得を目的とした制御方式の設計〕について，（1)~(4)に答えよ。

(1) 本番システムにおいて，図 4の形態で 3顧客の仮想サーバを配置した場合

に発生する可能性がある問題を， 40字以内で述べよ。また，その問題を発生

させないための仮想サーバの配置を， 40字以内で述べよ。

(2) 表 8の Fテープル 4中には， FWpの内部側のポートから LBpの仮想Ipァ

ドレスをもつポートに，パケットを転送させるための Fエントリが生成され

ない。当該 Fエントリがなくても FWpとLBp間の通信が行われる理由を， 70

字以内で述べよ。

(3) p社の Webサーバ利用者から送信された， Webサーバ宛てのユニキャスト

パケットがWebサーバplに転送されるとき，パケットの転送は，次の（パケ

ット転送処理手順］となる。

（パケット転送処理手順）

ルータ→L2SW→F テープル 0, 項番 1→Lォ I →FWp→LBp→ 

［ →|口：―|→Webサーバpl

（パケット転送処理手順）中の ［こ口ここ］ ～［~に入れる適切な
Fテープル名と項番を答えよ。 Fテープル名は，Fテープル 0~4から選べ。

また，項番は表 4~8中の項番で答えよ。ここで，パケット転送制御を行う

OFSは特定しないものとする。

(4) p社の Webサーバ p4が物理サーバ 2に移動し，表 7の OFSlのFテーブル

3中の項番 5によって， OFCにPacket-Inメッセージが送信されると， OFCは

表 8の Fテーブル 4中の二つの項番を変更する。 Fテーブル 4が変更される

OFS名を全て答えよ。また，項番 3のほかに変更される項番及び変更後のア

クションを答えよ。
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〔メモ用紙〕
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〔メモ用紙〕

＇ 
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収

されてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。 文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラブル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12.試験時間中にトイレヘ行きたくなったリ ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

＇

た一

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

c2018 独立行政法人情報処理推進機構
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