
置置
平成 28年度秋期

ネットワークスペシャリスト試験

午後 ll 問題

14:30~ 16: 30 (2 B寺「13,)

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めて ください。

4. 問題は，次の表に従って解答してください。

＇ 問 1, 問2

1問選択万
置
I

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月日欄に受験票の生年月日 を記入してください。

正しく記入されていない場合は，採点されないことがあリます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘o

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。 0印がない場合は，採点されま

せん。 2問とも0印で囲んだ場合は， はじ 〔問2を選択した場合の例〕

一めの 1問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにく い場合は，滅点の対象に

なります。

注意事項は問題冊子の文表紙に続き ます。

こちら側から裏返して．必ず読んでください。
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問 1 ネットワークシステムの拡張に関する次の記述を読んで，設問 1~5に答えよ。

工務店の A社は，全国規模で住宅や店舗の施工を請け負っている。施主への情報

提供に力を入れておリ，次の三つの機能をもつ情報システムを稼働させている。

・施工情報管理：外出先又は社内にいる A社の社員や施主が，タブレット端末や PC

で動作する， Webプラウザを使って， A社データセンタの Webサーバが管理する

施工情報に HTTPSプロトコルでアクセスする（以下， Webブラウザと， Webプラ

ウザが動作しているタプレット端末やPCを，どちらもブラウザという）。

・コールセンタ：施主からの問合せ電話を，データセンタの IP-PBXを使って， A社

コールセンタのオペレータが受け付け，必要に応じて営業部や技術部へ転送する。

・インターネットアクセス： A社の社員が，社内からプラウザを使ってインターネッ

トにアクセスする。

A社の現行情報システムの概要を図 1に示す。

,―-------------------------, 
: A社＇

: r:‘業部・技術部

----------------------------------------------------------------------
注記 ー→~は，アクセスの方向を表す。

図 1 A社の現行情報システムの概要

情報システム部は，現在，施主との情報連携を強化するために，プラウザを活用

した情報システムの機能拡張に取リ組んでいる。ネットワーク担当の B 君が，ネッ

トワークシステムに関する現行仕様の調査と，機能拡張に伴うネットワーク拡張計

画の作成を行っている。

情報システムの機能拡張の構想を次に示す。
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・マルチホーミング： 今後，社外との通信が更に重要になるので，データセンタと

インターネットとの接続を二重化する。

・プラウザを使ったビデオ電話：施主と A社の社員がプラウザを使って，施工状況

などを動画で確認できるようにする。このビデオ電話はプラウザ上で動作するア

プリケーション（以下'APという）を A社の Webサーバからダウンロードし，

AP間の通信によって実現する。

・プラウザを使った音声電話：施主や外出先の A社の社員がプラウザを使って，社

内の A社の社員と音声電話ができるようにする。この電話機能にもビデオ電話と

同じ APを使う。 IP-PBXを介した，社外のプラウザ上で動作する APと社内の IP

電話機との通信によって実現する。

〔現行ネットワーク構成〕

A社の現行ネットワーク構成を図 2に，図 2中のスイッチに定義された現行 IPア

ドレス空間を表 1に，それぞれ示す。

A社データセンタ

FW:ファイアウォール

ISP:インターネットサーピスプロパイダ

L2SW:レイヤ2スイッチ

L3SW:レイヤ3スイッチ

図 2 A社の現行ネットワーク構成（抜粋）

表 1 図2中のスイッチに定義された現行 IPアドレス空間

スイッチ VLAN名 IPアドレス空間 用途

L2SW1 vlanl 
ipl/29 

ISPl接続
(1plはグローパルIPアドレス）

L2SW9 vlan9 10.0.9.0/24 DMZ 

vlan8 10.0.8.0/24 FW接続

L3SW1 vlan7 10.0.7.0/24 IP-PBX接続

vlan6 10.0.6,0/24 イントラネット接続
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B君が調査した， A社の現行ネットワークシステムの仕様を次に示す。

・図 2中のプラウザ 1がWebサーバ 1とWebサーバ 2ヘアクセスする際に， FWの

NAT機能が宛先 IPアドレスを変換する。変換前と変換後の宛先 IPアドレスは，

それぞれ表 1中の IPアドレス空間［こ三こコ と［こここ］ に属し，変換前と変

換後の IPアド レスの組合せは 1: 1に固定されている（以下，宛先 NATという）。

・図 2中のプラウザ 2がインターネットヘアクセスする際に， FWの NAT機能が送

信元 IPアドレスと ［こここコ の両方をそれぞれ動的に変換する（以下，送信元

NAPTという）。（a）変換後の IPアドレス用に二つのグローバル IPアドレスが割リ

当てられている。

• FWのフィルタリング定義は，図 1に示す情報システムの通信だけを許可している。

・FWには， A社のドメイン権限をもった DNS機能がある。

• 2台の Webサーバ (Webサーバ 1,2)は， FWの DNSラウンドロビン機能を使っ

て負荷分散しておリ， 3台以上の構成へもスケールアウトができる。 (b)スケール

アウトの叫こは DNS 窄に る唆定亦など FW に の唆定亦更が必

となる。

〔マルチホーミング〕

B君は， 二つの ISPサービス (ISPl,ISP2)を同時に利用するマルチホーミングの

構成を考えた。この構成では， A社が負荷分散の仕紺みを用意する必要がある。調査

したところ，マルチホーミング用の負荷分散装置（以下，LBという）があり ，この

装置は，負荷分散機能の他に， DNS機能， NAT機能をもつことが分かった。

B君は LBを利用した新たなネットワーク構成を考えた。

A社の新ネットワーク構成を図 3に，図 3中のスイッチに定義された LANの新 IP

アドレス空間を表2に，それぞれ示す。
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言
A

B
 

A~D:サーバ，IP-PBXのインタフェース（設問のため接続を省略）

STUN: Session Traversal Utilities for NAT 

注記 太線で示した部分は，新たに追加される ISP及び機器を示す。

図 3 A社の新ネットワーク構成（抜粋）

表 2 図 3中のスイッチに定義された新 IPアドレス空間

置
n

スイッチ VLAN名 IPアドレス空間 用途

L2SW1 vlanl 
ipl/29 

ISPl接続
(iplはグローパルIPアドレス）

L2SW2 vlan2 
ip2/29 

ISP2接続
(ip2はグローパルIPアドレス）

L2SW9 vlan9 10.0.9.0/24 DMZ 

vlan8 10.0.8.0/24 FW接続

L3SW1 vlan7 10.0.7.0/24 IP-PBX接続

vlan6 10.0.6.0/24 イントラネット接続

LBを使ったマルチホーミングの概要を次に示す。

・インターネッ ト向けの DNS機能を FWから LBへ移し，ISP2を経由してもその

DNS機能を提供できるように， ドメイン登録業者に定義の追加を依頼する。その

際，ISPl, ISP2のいずれからでも同 じゾーンフ ァイルが参照されるよ うにする。

• LBの DNSラウンドロビン機能を使い， インターネットから A社内への通信の負

荷分散を行う。(c)現行の Webサーバ用のグローバル IPアドレスに， 新たなグロ

ーバル IPアドレスを加え DNSクエリに対してそれらが交互に返るようにする。

・A社内からインターネットヘの通信は，ISP1とISP2への接続ポー トに対して負荷

分散を行う。その際，ISPへ送信する IPパケットの送信元 IPアドレスは，送信先

の ISPから貸与されたグローバル IPアドレスに変換されるので， FWのNAT機能

をLBへ移して一元化する。
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・(d)LBは，通信の行きと戻リを同じ ISP経由にする。

• LBから ISPlのルータ及び ISP2のルータヘそれぞれ定期的にping確認を行い，

ISPの障害を検知した場合には，正常な ISPだけを利用する。

〔プラウザを使ったピデオ電話の通信〕

情報システム部は， WebRTC(Web Real-Time Communication)に準拠した APを導

入する予定である。WebRTCは，プラウザを使った音声，動画などの通信規約であ

リ， W3C及び IETFから仕様が公開されている。この WebRTCを使ったビデオ電話

では， APをダウンロードしたブラウザ間で直接通信（以下'AP間通信という）を

行う。NAT機能が介在する場合の AP間通信の例を，図4に示す。

'ィンターネット、

IPパケッ トI,
宛先〈gl〉，送信元 〈g2〉

〈gl〉,〈g2〉：グローバルIPアドレス
〈p〉：プライペートIPアドレス

NAT機能

〈g2〉← 〈p〉

〈g2〉→ 〈p〉

’ィント ラネット、

IPバケット1
宛先〈gl〉，送信元〈p〉

図4 NAT機能が介在する場合の AP間通信の例

AP 

サーパを介さない通信では，通信相手の IPア ドレスを知る仕組みが必要である。

図 4の例では， NAT機能によってプラウザ 2の IPアドレス〈p〉が〈g2〉に変換さ

れている。その場合プラウザ 1上の APは，通信相手の IPアドレスとして，〈p〉

ではなく〈g2〉を用いなければならない。

A社が導入する APは， NAT機能によって変換された IPアドレスを， STUNサー

バから得る仕様となっている。図4の例では，プラウザ2上のAPがSTUNプロトコ

ルを用いて STUNサーバ 1,2から〈g2〉を得て，それをプラウザ 1上の APに通知

する。

STUNプロトコルの概要は次のとおリである。

・STUNクライアントは， STUNサーバヘ Bindingリ クエストを送る。
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・STUNサーバは，受け取った IPパケットのヘッダから送信元の IPアドレスとポー

ト番号を取リ出し， Bindingレスポンス中のデータに格納して返す。

• (e) STUNクライアントは Bindin レスポンス中のデータから 自分と STUNサー

バ間の NAT機能の有無を知リ， NAT機能が介在する場合には，そのデータから

NAT機能が変換した自分の IPアドレスを得る。

B君は， STUNサーバヘのアクセスから音声，ピデオ，データなどの交換までの

AP間通信の概要をまとめた。 B君がまとめた AP間通信の概要を，図 5に示す。

プラウザ1 プラウザ2

①STUNサーバヘのアクセス ①'STIJNサーバヘのアクセス

②SDPオプジェクトの交換

③最適ルートの決定

④音声，ピデオ，データなどの交換

図 5 AP間通信の概要

APをダウンロー ドしたプラウザは，図 5中の①～③で NAT機能を経由した最適

ルートを確立する（以下，ホールパンチという）。ホールパンチの概要を次に示す。

①，①＇ APは STUNサーバ 1,2にアクセスし， NAT機能が介在する場合の変換後

のプラウザの IPアドレスを取得する。

② APは， SDP(Session Description Protocol)オブジェクトを使って，①,①'で

取得した IPアドレスとプラウザ自身の IPアドレスを通信相手のAPへ通知する。

その際，プラウザ 1,2とWebサーバ1,2間に HTIPSが使われる。

③ APは，通知された IPアドレスを宛先 IPアドレスにして通信相手との通信を試

み，相互に通信が成功した場合に，その宛先 IPアドレスの組合せを最適ルー トと

する。

f図4のAP間通信は このようにして 立した 適ルートを使っている。

なお，ホールパンチには， プラ ウザの IPア ドレスとNAT機能の変換ルールが，そ
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れぞれ一定時間変わらないという前提条件が必要である。例えば，図 4中の〈p〉と

〈g2〉は， AP間通信の間，関連付けられている必要がある。また， IPアドレスだけ

ではなくポート番号の考慮も必要である。

B君は， AP間通信において APが使用するポート番号はあらかじめ決められてい

ること，及び STUNサーバを図 3のネットワーク内に適切に配置することによって，

ホールパンチが LBの NAT機能に対して有効に働くことをベンダに確認した。そし

て，（g）片方の ISPが障害の場合にも利用できるように， STUNサーバのインタフェ

ース（図 3中の A,B)を，図 3中の適切なスイッチに接続することにした。

次に， B君は， A社のマルチホーミング運用によって，図 5中の通信が ISPlと

ISP2に負荷分散されるかどうかを検討した。そして，図 5から，データ量が多い④

に用いられる ISPは， 1 ：:_|が__牙_|をアクセスするときの LBの振分け

結果によって決まることを確認し， 負荷分散が行われると判断した。

〔プラウザを使った音声電話の通信〕

プラウザを使った音声電話の通信では，社外のプラウザ上で動作する APが IP-

PBXを介して社内の IP電話機と通信を行う。

B君は IP-PBXのベンダから IP-PBXの WebRTC機能の情報を入手し，通信方式を

検討した。 B君が考えた，社外の APから社内の IP電話機への通信の概要を，図 6

に示す。

プラウザ1 IP-PBX 
』 ①-1 HTTP GET Upg叫e:websocket

①-2 101 Switching Protocols 
I 

9Iヽタ

l 

②-1 REGISTER 

②-22000K 
I 
I 

AP 
③。1INVITE (SDPオプジェクト） ③-2 INVITE (SDPオプジェクト）一

4‘’ - - -

③-42000K(SDPオプジェクト） し③-3200 OK (SDPオプジェク ト）

l Iヽ

I_ ③-5ACK ③-6ACK 

＾ 
④音声データの交換 - ---.~ - 一

• 
L— 

図6 社外の APから社内の IP電話機への通信の概要
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図6中の通信の概要は，次のとおりである。

• APは，通信プロトコル［／五／］を使って IP-PBXヘアクセスし，①-1と①-2に

よって，通信プロトコルを 1 キ Iに切リ替え，切リ替えた通信プロトコルの

上で SIPプロトコルに基づくシグナリングを行う。

• IP-PBXは， 2組の B2BUA(Back-to-Back User Agent)として動作する。 (h)インタ

ーネット側の二つの UACUser Agent)には それぞれグローバルIPアドレスを割

リ当てる。

• IP-PBXはSessionBorder Controllerとして動作し，グローバル IPアドレスとプラ

イベート IPアドレスを変換する。

• (i)IP-PBXのLANインタフェース (‘‘3 のC,D) を追加し ‘‘3中の適切なス

ィッチと接続する。

・図 6中の通信の前に9|_ _  ク |の FQDN に関するI~クエリが， AP か

ら|＿五―|へ発行されることによって，図 6中の APと IP-PBX間の通信は

ISPlとISP2に負荷分散される。

［移行計画〕

情報システム部では，保守などでサービス停止の可能性がある場合には，サービ

ス停止時間を関係部署へ連絡することになっている。また，連絡したサービス停止

時間内に保守を終えてサーピスを再開できるように，部内で作業計画を十分にレビ

ューした上で保守を行う運用ルールも設けられている。

B君は，今回の機能拡張に関して，サービス停止時間を見積もリながら，利用者へ

の影惑が極力小さくなるような移行を考えた。ここで，サービス停止時間とは，切

替作業，切替作業後の動作確認及び問題発生時のI サ Iに要する時間の合計で

ある。

B君が作成したネットワークの移行計画案を，図 7に示す。

-9-



・ネットワークの主な用途
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・ネットワークの主な用途

ー施工梢報管理

ーコールセンタ

ーインターネットアクセス

ープラウザを使ったピデオ

電話 (AP間通信）
ープラウザを使った音声電

話（社外のAPから社内

のIP営話機への通信）

A~D:サーパ， IP-PBXのイ ンタフェース（設問のため接続を省略）

図 7 ネットワークの移行計画案

ネットワーク移行のための切替えは 2段階で行う。図 7中の切替 1と切替 2につ

いて， B君は次のよう に考えた。

（切替 1について）

• LBの設定は，切替 1で全ての定義を盛リ込み，その後の変更を不要にする。例え
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ば DNS機能については，新たなネットワーク構成に必要な次の Aレコードを全て

設定する。

-(i)Webサーバ 1とWebサーバ 2に関する四つの Aレコード

- K APが名前解決しなければならない F DNに関 るAレコード (AP の定義

には， IPアドレスではなく， FQDNを用いることにする。）

・FWのフィルタリング変更は，中間のネットワーク構成の通信に関して変更する。

・次の点を考感し，切替 1のサーピス停止時間は2時間とする。

- l機器の変 は あらかじめ 2通リの定義ファイルをもたせておき 定義ファ

イルを指定した再起動によって行う。

一約 1時間， 一部の利用者に情報システムを利用してもらい，（m）3種類の通信を

発生させて，動作の正常性を確認する。

- n ドメイン登録業者に衣頼する定義変 に関しては 情報システム部が正常性

を確認する。利用者サービスヘ直接影響しないので，その作業はサービス停止

時間には含まない。

（切替 2について）

• o FWのフィルタ リング変 は 新たなネットワーク髯成の通信に関して変更す

ゑ。

・機器の変更と動作の正常性確認を含めた切替 2のサービス停止時間について，IP-

PBXのベンダに見積リを依頼する。

B君は，検討結果をまとめ，情報システム部長に報告した。その後，顧客システム

の機能拡張のプロジェクトが発足し， B君はネットワークチームのリーダとして参画

することになった。

設問 1 〔現行ネットワーク構成〕について，（1)~(3)に答えよ。

(1) 本文中の［こここコ~|口:/lに入れる適切な字句を答えよ。

(2) 本文中の下線 (a)について，送信元 NAPTが同時に処理できる TCPコネク

ション数の上限を答えよ。ここで， 216= 65,536である。

(3) 本文中の下線 (b)について， DNS機能以外の FWの設定変更内容を二つ挙

げ，それぞれ20字以内で答えよ。
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設問2 〔マルチホーミング〕について，（1), (2)に答えよ。

(1)本文中の下線 （c)について，現行のグローバル IPアドレスと追加するグロ

ーバルIPアドレスとの違いを 20字以内で述べよ。

(2) 本文中の下線 (d)において，通信の行きと戻りが同じ ISPではない場合の問

題を，社外から Webサーバヘのアクセスを例に， IPアドレスという用語を用

いて 40字以内で述べよ。

設問3 〔プラウザを使ったビデオ電話の通信〕について，（1)~(4)に答えよ。

(1) 本文中の下線（e)について， STUNクライアントはどのようにして NAT機

能の有無を判定するかを， 50字以内で述べよ。

(2) 本文中の下線（f)について，図 4の通信のために，ブラウザ2がSDPオプジ

ェクトに格納する二つのIPアドレス候補を，図 4中の字句を用いて答えよ。

(3) 本文中の下線(g)の接続先を，表2中の VLAN名でそれぞれ答えよ。

(4) 本文中の［：三こコ， 仁二こコに入れる適切な字句を答えよ。

設問4 〔ブラウザを使った音声電話の通信〕について，（1)~(4)に答えよ。

(1) 本文中の［こここコ，［ここ二］に入れる適切な字句を答えよ。

(2) 本文中の下線 （h)について，マルチホーミングのために，グローバル IPア

ドレスをどのよ うに割 リ当てるかを， 40字以内で述べよ。

(3) 本文中の下線(i)の接続先を，表 2中の VLAN名でそれぞれ答えよ。

(4) 本文中の［：こここ］～［こ三こコに入れる適切な字句を答えよ。

設問 5 ［移行計画）について，（1)~ (7)に答えよ。

(1) 本文中の l~に入れる適切な字句を答えよ。
(2) 本文中の下線 (j)の四つの Aレコードに記述されている， FQDNとグローバ

ルIPアドレスの数をそれぞれ答えよ。

(3) 本文中の下線 (k)のFQDNに対応する機器名を，全て答えよ。

(4) 本文中の下線 （I)について， 2通リの定義フ ァイルが必要な機器名を答え

よ。

(5) 本文中の下線 (m)の3種類の通信を，それぞれ20字以内で答えよ。

(6) 本文中の下線 (n)の確認内容を， 30字以内で述べよ。

(7) 本文中の下線(o)のフィルタリング変更について，切替 2で許可する通信を

全て挙げ，図 5中の記号（①，①',②～④）を用いて答えよ。
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問2 WAN回線の冗長化設計に関する次の記述を読んで，設問 1~5に答えよ。

Y社は，従業員 400名の医療機器販売会社で，東京本社の他に名古屋，大阪，福岡

に営業所がある。本社と営業所間は，広域イーサネットサービス網（以下， 広域イ

ーサ網という）で接続されている。本社で各種のサーバを運用し，営業所は，広域

イーサ網経由でサーバにアクセス している。また，本社及び営業所からのインター

ネットアクセスは，本社のプロキシサーバ経由で行っている。現在の Y社のネット

ワーク構成を図 1に示す。

コ］l2:Dレ0 :

こ竺 ゜i

FW:ファイアウォール

芦 W:レイヤ2スイッチ

L3SW:レイヤ3スイッチ

DMサーパ：文田管理サーパ

-------, 
I 

＇ I 

＇ I 

＇ ＇ I 
I 

＇ I 

， ー・ ー·ムV.0•VI しv : -----------------

注記 1 網掛け部分は，データセンタに移設する予定の機器を示す。

注記2 FWは．ルータに接続するポートで NATを行っている。

サーバ名 IPアドレス

：：：二 ：ナーバI:::::::: 
プロキシサーパ 172.16.128.3 

DMサーバ 172.16.16.1 

社内メールサーバ I172.16.17.1 

注記 3 広域イーサ網へのアクセス回線は，本社が 100M ピット／秒，営業所が lOMピット／秒である。

注記4 インターネットヘのアクセス回線は， lOOM ピット／秒である。

図 1 現在の Y社のネット ワーク構成

このたび，Y社では，WAN回線の可用性向上を目的に，ネットワーク再構築プロ

ジェク トを発足させた。プロジェクト責任者には情報システム部の M 課長が任命さ

れ， M 課長は，ネッ トワーク担当の N主任と J君をプロジェクトメンバに指名 し，

新ネットワークの検討を指示した。その際，M 課長が示した新ネットワークの要件

を，次に示す。
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・インターネット VPNを新たに導入して WAN回線を冗長化し，アクセス先のサー

バによって使用する WAN回線を分け， WAN回線を有効に活用すること

•本社の DM サーバ以外のサーバを， z 社のデータセンタに移設する。このとき，サ

ーバの IPアドレスの変更が生じないようにすること

N主任は，インターネット VPNと既設の広域イーサ網間で OSPFを稼働させれば，

これらの要件を満たすことができると考えた。そこで，J君に，インターネット VPN

の構築技術の検討を指示した。

（インターネット VPNの構築技術の検討〕

J君はまず，インターネット VPNの構築に広く利用されている IPsecを調査し，そ

の結果を次のとおリ整理した。

(1) IPsecルータ

• IPsecで使用される認証方式，暗号化方式，暗号鍵などは， IPsecルータ同士に

よる IKEOnternet Key Exchange)のネゴシェーションによって， IPsecルータ

間で合意される。この合意は， SA(Security Association) と呼ばれる。

• SAの内容が確定すると， SAに関連付けされた SPI(Security Parameters Index) 

が9 | ア |ピットの整数値で割リ当てられる。 SPIは，IPsec通信の各バケ

ット中に挿入され，そのパケットに適用された SAの識別キーとなる。

• IPsecルータは，通信相手の IPsecルータにパケットを送信するとき， IPsec通信

を行うか否か， IPsec通信を行うときはどの SAを使うかなど，当該パケットに

施す処理を示したセキュリティポリシ（以下， SPという）を選択する。処理に

は， PROTECT(IPsecを適用して送信）， BYPASS(IPsecを適用せずに送信），

DISCARD（廃棄）の 3種類がある。

• SPを選択するキーを|＿｝― |と呼び，IPアドレス，プロトコル，ポート番

号などが利用される。 SPは， SPデータベースで管理される。SPデータベース

は経路表に似た構造をもっている。

• IPsecルータは，通信相手の IPsecルータからパケットを受信すると，パケット

中の SPIで SAを識別し，当該 SAに関連する情報を取リ出す。その情報を基に，

受信したパケットを処理する。
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(2) IPsecの通信

• IPsecの通信手順は，図 2のとおリである。

IKEフェーズ1 ' 
-—-9-·~ フェーズ2で使用する，暗号化方式などの決定と暗号鍵の生成

IKEフェーズ2

四言 1~ IPsecで使用する，暗号化方式などの決定と暗号鍵の生成 ’|よりご

IPsec通信

IPsecによるセキュアな通信

図 2 IPsecの通信手順

• IKEフェーズ 1では， IKEフェーズ 2で使用する ISAKMP(Internet Security 

Association and Key Management Protocol) SA又は IKESA（以下，両方を

ISAKMP SAという）に必要なパラメータの交換，鍵交換及び認証が行われる。

IKEフェーズ 1には，メインモードと|＿ぅ_ _  |モードがある。メインモード

では 3往復の通信が行われるが，［ここここ」モードは 1往復半の通信で完了す

る。 IKEフェーズ 1で決定されるパラメータを表 1に示す。

表 1 IKEフェーズ 1で決定されるパラメータ（抜粋）

バラメータ 説明

暗号化方式 ISAKMPメッセージの暗号化アルゴリズム

ハッシュ方式
ISAKMPメッセージの完全性の検証と鍵計算に使用する

ハッシュアルゴリズム

ライフタイム ISAKMPSAの生存期間

認証方式 IPsec通信相手機器の認証方式

鍵交換方式 鍵交換のためのアルゴリズム

• IKEフェーズ2では， IPsecSAに必要なバラメータが決定される。IKEフェーズ

2で決定されるパラメータを表 2に示す。
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表 2 IKEフェーズ 2で決定されるパラメータ（抜粋）

パラメータ 説明

セキュリテイプロトコル IPsec通信で使用するセキュリテイプロ トコル

暗号化方式 IPsec通信で使用する暗号化アルゴリズム

認証方式 IPsec通信で使用する認証アルゴリズム

ライフタイム IPsec SAの生存期間

通信モード トンネルモード又はトランスポートモード

• IKEフェーズ 2の通信は，IKEフェーズ 1で確立した ISAKMPSAを使って行わ

れる。 IKEフェーズ 2では， 1往復半の通信で IPsecSAを確立する。 IPsec通信

は，IKEフェーズ2で確立した IPsecSAを使って行われる。

・ IPsecは，暗号化機能とトンネ リング機能をもち，通信相手の IPsecルータの認

証，安全な鍵生成，転送データの暗号化，転送データの完全性の認証などを行

う。

・トンネリングは，インターネッ トのような共用ネットワーク上の 2点間で，仮

想の専用線を構築することである。 トンネリングは，あるプロトコルのトラフ

ィックを別のプロトコルでカプセル化することで実現する。

• IPsecでは，ユニキャストの IPパケットをカプセル化して転送する。

調査の結果，（a）Y社で検討中の IPsecルータは？ OSPFの通常の設定ではt リンク

ステート情報の交換パケットをカプセル化できないので， J君は， IPsecによってイ

ンターネット VPNを構築したとき， OSPFを稼働することができないと考えた。静

的経路制御でも広域イーサ網との間で負荷分散を行うことができるが，運用管理を

容易にするためにOSPFを稼働させたい。

そこで，J君は，調査結果を基に N主任に相談したところ，‘‘他のトンネリング技

術についても調査するように’'という指示を受けた。

〔トンネリング技術の調査）

ネットワーク阻のプロ トコルをトンネ リングするプロトコルには， GRE(Generic 

Routing Encapsulation)があ リ， データリンク層のプロ トコルをトンネ リングする プ
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ロトコルには， L2TP(Layer 2 Tunneling Protocol)がある。

J君が調査した結果， OSPFのリンクステート情報の交換パケットを GRE又は

L2TPでカプセル化すれば，そのパケットは IPsecでカプセル化できるので，インタ

ーネット VPNで OSPFを稼働できることが分かった。

そこで，J君はまず， GREを調査した。

GREは， RFC1701, RFC 2784で仕様が公開されている。 GREは，ネットワーク

層のプロトコルのパケットをカプセル化して転送する機能をもつ。 GREでは， IPプ

ロードキャストも IPマルチキャストパケットもカプセル化して転送できる。カプセ

ル化とカプセル化の解除は， GREトンネリングを行う両端の機器で行われる。IPパ

ケットが GREでカプセル化されたときのパケット形式を，図 3に示す。

ノ：こ I］：ダ1|ど門］：ダ2「9p

データ

あ
―

元のIPバケット

図3 IPパケットが GREでカプセル化されたときのパケット形式

IPパケットを GREでカプセル化すると，カプセル化された元のパケットの宛先へ

のI＿三―|情報をインターネットがもたなくても，元のバケットによるエンドッ

ーエンドの通信が可能になる。 GRE利用時の通信例を図 4に示す。

イントラネット イント ラネット

注記 a.0.0.1, B.0.0.1は，グローバルIPアドレスを示す。

図4 GRE利用時の通信例
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図 3に示したカプセル化によって，図 4中の， GRE トンネルインタフエースの

MTUは，イーサネットインタフェースの MTUよリも 24バイト小さくなる。このと

き，図 4中の PC及びサーバのイーサネットインタフェースの MTUサイズを適切な

値に変更することによって ， パケットの|~を防げる。

次に，J君は， RFC2661で仕様が公開されている L2TPを調査した。

L2TPは， PPPフレームをカプセル化して転送する機能をもつ。カプセル化とカプ

セル化の解除は， L2TPトンネリングを行う LAC(L2TP Access Concentrator)又は

LNS (L2TP Network Server)の機能をもつ両端の機器で行われる。LACは， トンネ

リングを要求する機器で， LNSは受け入れる機器である。 L2TPでカプセル化された

ときのパケット形式を，図 5に示す。

項目名

バイト数
ヘ；：ダ1□I:9I::p::$1t|]□□□

元のPPPフレーム

データ

し‘

図 5 L2TPでカプセル化されたときのパケット形式

L2TPを利用するこ とによって， LAC機能を実装した PCは， LNS機能をも つ

VPN装置にインターネット経由で接続して，イント ラネット内のサーバにリモート

アクセスできる。PCが PPPoEで WANに接続する構成における， L2TP利用時の通

信例を図 6に示す。

L2TPトンネル

②PPPセッション

PCとサーパとの間の通信

注記 本例では， PCがPPPoEによって，IPアドレスを動的に取得する構成例を示す。

図 6 L2TP利用時の通信例
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J君は， GRE及び L2TPの機能と動作については理解できたが，どちらのプロトコ

ルを利用すべきか判断できなかったので，調査結果を基に N主任に相談した。 N主

任からは，“トンネリングプロトコルを使用する目的と，使用したときの影響の度合

いを考縣して判断するように’'という指示を受けた。

J君は，（b）GREを利用することにして， GREover IPsecを稼働させる方法につい

て検討した。

〔GREover IPsecの稼働方法の検討〕

インターネット VPN ではデータの暗号化が必要になるので， ESP を利用する。~

通信モードは， トランスポートモードを選択する。そのときの， GREover IPsecの

バケット形式を図 7に示す。

データ

項目名

バイト数

元のバケットの構成

項目名 ［口こ［巴円

カプセル化されたパケットの構成

ヘヽりPダ11へ竺Py|どり： []lpダ2|T門り摩P データ

20 8
 

4
 

20 20 可変

トニタ
不定 不定

図7 GRE over IPsecのパケット形式

J君は， GREover IPsecを稼働させたときの OSPFの通信の概要を図 8にまとめた。

IPsec（トランスポートモード）

GREトンネル

OSPFの通信

図 8 GRE over IPsecを稼働させたときの OSPFの通信の概要

図 7に示したように， GREover IPsecを稼働させるとカプセル化のオーバヘッド

が大き くなる。そこで，必要に応じて IPsecルータで MSS(Maximum Segment Size) 
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を適切な値に書き換えるとともに， トンネルインタフェースに適切な MTUの値を設

定する。

図8中の IPsecルータには， IPsec,GRE及びOSPFの設定を行う。 PCとサーバか

らインターネット VPN向けに送信されるパケット，及び OSPFによってインターネ

ット VPNに広告されるリンクステート情報には， GREによるカプセル化と IPsecに

よる暗号化を設定する。

J君は， GREover IPsecの稼働方法をまとめた後に， WANの設計を行った。

〔WANの設計〕

現在使用中の広域イーサ網へのアクセス回線は，継続して使用する。本社とデー

タセンタ間は， lOMビット／秒の専用線を新たに導入して直接接続する。インター

ネット VPNのアクセス回線は，営業所に lOOMビット／秒，データセンタに lGビ

ット／秒のものを新たに導入する。本社では，既設のインターネットアクセス回線

をインターネット VPNのアクセス回線として転用する。データセンタには，インタ

ーネットアクセス用に，lGビット／秒のアクセス回線を導入する。インターネット ＇ 
に公開される DMZのサーバのグローバル IPアドレスは， FWの静的 NAT機能によ

って，サーバに設定されているプライベート IPアドレスに変換される。 J君が設計

した WAN回線の構成を図 9に示す。

本社 データセンタ

注記 1 大阪営業所と福岡営業所は，名古屋営業所と同構成である。

注記2 !Psecルータと L3SWのポートの数値は． OSPFで設定するコスト値である。

注記3!Psecルータのポートに示した（）内の数値は， トンネルインタフェースに設定するコスト値を示す。

図 9 J君が設計した WAN回線の構成

- 20 -



図9中の IPsecルータと L3SWで OSPFを稼働させる。インターネット VPNは，

データセンタと本社間，及びデータセンタと営業所間で設定する。

図9中の，本社，営業所及びデータセンタ内の L3SWとIPsecルータ間では，それ

ぞれ VRRPを稼働させる。 OSPFのリンクステート情報の交換は， L3SWとIPsecル

ータの WANへのアクセス回線を接続するポートだけでなく， L3SWとIPsecルータ

を直接接続するポートでも行わせる。 このとき， L3SWとIPsecルータのポートには，

図中に示したコスト値を設定する。

図9に示した WAN回線の構成で，図中のコスト値を設定することによって，営業

所の PCからサーバヘのアクセスは， 広域イーサ網とインターネット VPNを使い分

けることができる。PCからサーパヘのアクセス経路の一覧を表3に示す。

表 3 PCからサーバヘのアクセス経路の一覧（抜粋）

障害箇所 送信元 宛先 経路

データセンタのサーパ PC→軒用線→データセンタ→サーパ

本社の PC インターネット
(d)PC→墜思総→データセンタ→プロキシサ

ーパ→インターネット

DMサーバ PC→DMサーパ

なし PC→インターネット VPN→データセンタ→
データセンタのサーパ

サーパ

営業所のPC
インターネット

PC→インターネッ トVPN→データセンタ→

プロキシサーパ→インターネット

DMサーパ PC→広域イーサ網→本社→DMサーパ

データセンタのサーパ PC→ | う I →データセンタ→サーパ
名古屋営業所の

PC→ | l →データセンタ→プロキインターネット 名古屋営業所の PC インターネット
う

VPN接続 シサーパ→インターネット

DMサーバ 変更なし

名古屋営業所の
データセンタのサーパ 変更なし

広域イーサ網接 名古屋営業所の PC インターネット 変更なし

続
DMサーパ PC→ | え I →本社→DMサーパ

以上の検討を基に， J君は M課長から示された要件を満たす WAN回線の冗長化構

成の設計を完了させ，検討結果を N主任に説明した。 N主任は，設計内容に問題が

ないことを確認し， J君とともに検討結果を M課長に報告したところ，設計内容が承

認された。

-21 -



設問 1 本文中の［こ三こコ～Eここ二］に入れる適切な字句又は数値を答えよ。

設問2 〔インターネット VPNの構築技術の検討〕について，（1)~(3)に答えよ。

(1) 表 2中のライフタイムの終了時点に， IPsecルータで行われる処理を答え

よ。

(2) 表 2中の認証方式によって認証できる対象と，その認証内容を， 40字以内

で述べよ。

(3) 本文中の下線（a)について，カプセル化できない理由を， ‘‘OSPF"及び“リ

ンクステート情報’'という字句を用いて， 40字以内で述べよ。

設問3 (トンネ リング技術の調査〕について，（1)~(4)に答えよ。

(1) 図 3中の［ここ：コ及び図 5中の［ここ二］に入れる最大バイト数を，

それぞれ答えよ。ここで，ジャンボフレームは使用されないものとする。

(2) 図4中の PCからサーバヘの通信における，図3中の IPヘッダ 1とIPヘッ

ダ2の送信元 IPアドレス及び宛先 IPアドレスを，図 4中の字句を用いて，そ

れぞれ答えよ。

(3) 図 6中の①及び②の通信で PCが取得する IPアドレスが格納されるヘッ

ダを，図5中の項目名でそれぞれ答えよ。

(4) 本文中の下線（b)について， GREを利用する利点を， L2TPを利用する場合

と比較して， 60字以内で述べよ。

設問4 〔GRE。verIPs邸の稼働方法の検討〕について 9 （1） ~ （3)に答えよ°

(1) 本文中の下線 (c)については， トンネルモードで行う必要がない。その理由

を， トンネリングに着目 して， 20字以内で述べよ。

(2) 図 7中の ESP認証データ長は，表 2中のパラメータで選択された方式によ

って変化する。その理由を， 40字以内で述ぺよ。

(3) 図7において，暗号化される項目名を全て答えよ。

設問5 園ANの設計〕について，（1)~(6)に答えよ。

(1) 図 9の構成において，図 1の構成からサーバをデータセンタに移設するの

に伴い，サプネットを再設計して，データセンタに移動するサプネットを全

て答えよ。ここで，移動するサプネットのプレフィックス長は 16, 20又は 24

とする。

(2) 図 9中のデータセンタの IPsecルータ， L3SW,L2SWa及び L2SWbの間で
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レイヤ 2のループを発生させないためには，どのようにサプネットを設計す

ればよいか。“L2SWa"及び “L2SWb"という字句を用いて， 30字以内で述べ

よ。

(3) 図 9において，本社，営業所及びデータセンタで設定する仮想 IPアドレス

の最少の個数を，それぞれ答えよ。

(4) 図9中の名古屋営業所の IPsecルータと L3SWを直接接続する経路が切断さ

れたときの，名古屋営業所の PCから本社及びデータセンタのサーバヘのアク

セス経路を， ‘‘VRRPのマスタルータ’'という字句を用いて， 60字以内で述べ

よ。

(5) 表 3中の下線 (d)について，インターネット VPN経由の経路とならないこ

とを，コスト値を示して， 60字以内で述べよ。ここで， PCが接続する VRRP

のマスタルータは， L3SWで稼働しているものとする。

(6) 表3中の［ここニコ，［こここコ に入れる適切な経路を，表 3中の表記に

従って全て列挙せよ。
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室してください。

I 退室可能時間 | 15:10~ 16:20 | 
7. 問題に関する質問にはお答えできません。 文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛策削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

I
9
,
 

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及び R を明記していません。

c2016 独立行政法人情報処理推進機構
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