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平成 28年度秋期

ネットワークスペシャリスト試験

午後 l 問題

12:30~ 14:00 (1時間 30分）

四
い

注意事項

1 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

＇ 問1～ 問3

2問選択ロ
5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してください。

(2)受験番号欄に受験番号を，生年月日欄に受験票の生年月日 を記入してください。

正しく記入されていない場合は，採点されないこ とがあ リます。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し‘

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んで

ください。0印がない場合は，採点されま

せん。 3問とも0印で囲んだ場合は，はじ 〔問 1' 問3を選択した場合の例〕

めの 2問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきリと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返 して，必ず読んでください。
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問 1 電子メールシステムに関する次の記述を読んで，設問 1~3に答えよ。

A社は，一般消黄者向け製品を製造・販売している。現在，販売後の自社製品の購

入者向けサポート業務（以下，サポート業務という）を自社内で行っているが，今

後はサポート業務を B社に委託する方針である。サポー ト業務での購入者とのやリ

取りは，これまでは電話が中心であったが，電子メール（以下，メールという）を

活用した運用を開始したところである。現在，A社は ISPである P社のインターネ

ット接続サーピスを利用している。また， B社は ISPであるQ社のインターネット

接続サービスを利用している。 A社， B社，p社及びQ社のネットワーク構成を，図

1に示す。
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ピスネットワ

インターネット

サーピスネットワーク

匠 区
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! ___ :土内て、ノトワーク ［；こ[i MSVl, MSV2, MSF喜仁昇竺―ル

------------------―::-:-:-:-:-: ___ : DNSl, DNS2, DNS3 : DNSサーバ
注記 1 x.y.z.0/29は，グローパルIPアドレスを示す。

注記 2 ルータ 5とルータ 6問の接続は，詳細を省略している。

図 1 A社， B社， P社及びQ社のネットワーク構成（抜粋）

〔ネットワークの概要〕

・P社及びQ社のサービスネットワークは，顧客にインターネット接続サービスを

提供するためのネットワークであリ，インターネットと顧客ネットワークの間の
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トラフィックの交換を行う。

・P社とQ社は， MSVlとMSV2をそれぞれ用いて，顧客にメールサービスを提供

している。また，p社とQ社は， DNSlとDNS2をそれぞれ用いて， DNSサービ

スを提供している。

・P社及びQ社はいずれも，迷惑メールの送信を防止する対策として， OP25B

(Outbound Port 25 Blocking)のポリシでメールシステムを運用している。具体的

には，自社が動的に割リ当てた IPアドレスのホストから，自社のサービスネット

ワーク外のホストヘの宛先ポート番号 25の SMTP通信を許可しないという運用上

のルールを適用している。

・A社は，固定のグローバル IPアドレスブロック (x.y.z.0/29)を付与されておリ，

DMZにそのアドレスを利用している。

・A社は， 専用線で P社サービスネットワークに接続されている。

・A社は，社内利用のための MSV3を社内に立ち上げ，自社ドメイン (a-sha.co.jp)

でメールシステムを運用している。

• DNS3は， a-sha.co.jpドメインの権威DNSサーバである。

・B社は，Q社の動的 IPアドレス割当てプロック (a.b.0.0/20)から割当てを受けた

グローバル IPアドレスを，ルータ 6のNAPTに使用することでQ社のサーピスネ

ットワークに接続している。

・B社は，社内にメールサーバをもたず，Q社のメールサービスを利用 している。

・B社は，独自のドメイ ンをもたず，Q社のネットワークサービス用ドメイン(q-

sha.ne.jp)を利用している。

〔A社のメール転送の概要〕

現在， A社のメール転送は次のとおリ行われている。

・外部から A社へのメール

外部のメールサーバは， DNS3に設定された資源レコードのうり［ここここ］

レコードの情報に従って， A社ドメイン宛てのメールを1—ーイ__  |に転送する。

A社内 PCは， I ィ Iに届いたメールを， POP3を用いて取得する。

・A社から外部へのメール

A社内 PCは， DMZ上の MSV3にSMTPでメールを送信し， MSV3は，外部へ

メールを転送する。
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〔サポート業務委託時のメ ール運用の検討）

B社がサポート業務を行うときには， B社の PCで， A社のメールアド レスを用い

る。 A社のネットワーク担当の Xさんと B社のネットワーク担当の Yさんは， メー

ルシステムの実現方法について検討した。次は，そのときの Xさんと Yさんの会話

である。

xさん ：B社では，どのよう にしてメールの送受信をしていますか。

Yさん ：各社員の PCにインストールしたメールクライアントから'| ゥ 1に

SMTPS (SMTP over TLS)でメールを送信しています。受信については，

同じサーバに POP3S(POP3 over TLS)でアクセスしています。

xさん ：分かリました。 B社が A社ドメインのメールでサポート業務を実施するた

めに， A社のメールサーバである MSV3を利用する方式を検討したいと思

います。B社・からの MSV3を利用したメール送信について，現在の A社か

らのメール送信のように， MSV3に SMTPで転送する方式は，その経路の

途中の ISP内でプロックされるので，採用できません。また，①たとえ B

社の PCから MSV3へSMTPによるメール送信ができたとしても MSV3は

a-sha.cQ.filドメイン以外への宛先へは，そのメールを転送しない設定になっ

ています。

Yさん： 一緒に検討させてください。

B社 PCから MSV3に向けた SMTPによるメール送信が不可能となっているのは，

盆図＿1中のあるルータにおいて，表 1に示す OP25Bのためのアクセスリストが設定

されているからである。

表 1 OP25Bのためのアクセス リス ト

項番 動作
プロトコル 送信元 宛先 宛先

(TCP/UDP/IP) IPアドレス IPアドレス ポート番号

1 禁止 | オ l I 力 I any | キ I 

2 許可 IP any any 

注記 ‘‘―’'は，設定がないことを示す。
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検討の結果，次の方式で B社の PCからサポート業務メールが送受信できることが

確認された。

・B社の PCからのメール送受信には， MSV3を用いる。

• MSV3 は， SMTP プロトコル上でユーザ認証を行う方式である［ここ：~を導入
し，③TCPの 587番ポートで接続を受け付ける。また，その通信に対して TLSに

よる暗号化を行う。

・認証された SMTPで送られてきたメールであれば A社ドメイン以外の宛先への転

送をするよう， MSV3を設定変更する。

・受信については， POP3をTLSで暗号化して用いる。

・送受信のための認証に必要な情報は，事前に A社から B社に提供する。

・メール送受信の通信の暗号化は， STARITLS方式（接続時に平文で通信を開始し

て，途中で暗号化通信に切リ替える方式）を採用し，メ ールクライアントからの

STARITLSコマンドに応じて TLS暗号化を開始するよう， MSV3を設定変更する。

・④外部から DMZへの 2種類の通信を許可するために， FWを設定変更する。

〔SPFの導入〕

次に A社は，迷惑メール対策として， SPFを導入することにした。 SPFは，送信

メールサーバの正当性（当該ドメインの真正のメ ールサーバであること）を，受信

メールサーバ側で確認する方式である。SPFの概要は次のとおリである。

・送信側のドメイン所有者は，あらかじめ，当該ドメインのメ ールサーバのグロー

バルIPアドレスを， SPFレコードとして DNSに登録しておく。

・受信側のメ ールサーバは，メール受信時に，次の手順で送信ドメインを認証する。

(1) ⑤ “SMTP通信中にやリ取りされる送信元ドメイン名’'を得る。

(2) 送信元ドメイン名に対する SPFレコードを， DNSに問い合わせる。

(3) 得られた⑥SPFレコードを用いて送信元 ドメインの認証を行う。

xさんが設定した SPFレコー ドの設定を図 2に示す。
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a-sh豆co.jp. IN TXT "v=spfl +ip4:x.y .z.~l" 

注記 x.y.z.lは， MSV3のIPアドレスである。

図2 A社ドメインの SPFレコードの設定（抜粋）

xさんは，社外からメールを送信してくる外部メールサーバに対して， SPFによる

送信ドメイン認証処理を行うよう， MSV3の設定変更を行った。

これらの SPF対応によって， A社ドメインを偽る迷惑メールの防止効果が見られ

た。また， ドメイン偽装メールの受信拒否も可能となリ，メールの信頼性向上が確

認できたので，メールを活用したサポート業務の B社への委託を本格的に開始した。

設問 1 本文中の［こここコ ～［ここ二］に入れる適切な字句を答えよ。

設問 2 〔サポート業務委託時のメール運用の検討〕について，（1)~(5)に答えよ。

(1) 本文中の下線①について，この設定がないことによって生じる情報セキュ

リティ上のリスクを， 25字以内で答えよ。

(2) 本文中の下線②のルータ名を答えよ。

(3) 表 1 中の［~～［~に入れる適切な字句を答えよ。
(4) 本文中の下線③について，このポートを何と呼ぶかを答えよ。

(5) 本文中の下線④について， 2種類の通信の宛先ポート番号を，それぞれ答え

よ。

設問 3 〔罪Fの導入〕について，（1), (2)に答えよ。

(1) 本文中の下線⑤について，送信元ドメインが得られる SMTPプロトコルの

コマン ドを答えよ。

(2) 本文中の下線⑥で行われる処理内容について， SPFレコードと照合される

情報を， 20字以内で具体的に答えよ。
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問 2 モバイルネットワークの検討に関する次の記述を読んで，設問 1~ 4に答えよ。

E社は，中堅の運送業者である。 E社では，営業活動の効率向上を目的として，販

売管理システム（以下，システムという）を導入することにした。システムでは，

顧客宅を訪問した営業員が，支給されたタプレット端末とモバイル Wi-Fiルータを用

いて，サービス紹介などのプレゼンテーション，見積書の作成，及び車両・作業員

の手配を行えるようにする。

〔モバイルネットワークの検討〕

システムの導入に当たリ，社内プロジェクトチームが発足し， 0君がモバイルネッ

トワークについて検討することになった。〇君が考えたモバイルネットワーク構成案

を，図 1に示す。

(A) 
（：  

(E) 

□盃
顧客宅 LAN 

SWl, SW2:スイッチングハプ

FW:ファイアウォール
E社データセンタ

注記 (A)~(E)は，ネットワークセグメントを表す。

図 1 モバイルネットワーク構成案

モバイルネットワーク構成案の概要は，次のとおリである。

・タブレット端末とモバイルWi-Fiルータの接続は，無線LANを用いる。

・モバイル Wi-Fiルータとインターネットの接続は，通信事業者の LTE回線を用い

る。

• VPNサーバ及びFWとインターネットの接続は， SWLルータを介して行う。

・タプレット端末は， VPNサーバと VPN接続を行い， VPN接続後の名前解決は，

内部 DNSサーバを用いて行う。

・タプレット端末から販売管理サーバ及びインターネット上のサーバヘの通信は，

VPN接続を通して，プロキシサーバ経由で行う。
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・タプレット端末から販売管理サーバヘの通信には，HTTPSを用いる。

・プロキシサーバ及び内部 DNSサーバからインターネットヘの通信は，FWを介し

て行う。

・販売管理サーバ，プロキシサーバ及び内部 DNSサーバには，プライベー トIPアド

レスを割り当てる。

〔無線 LAN接続の検討〕

導入が検討されているモバイル Wi-Fiルータでは，アクセスポイント保護のために

次のセキュリティ対策機能が搭載されている。

• SSIDの値を変更する機能

• SSIDを隠ぺいする①ステルス機能

・MACアドレスフィルタリング機能

2ステルス 能と MACアドレスフィルタ リング機能を用いたセキュ リティ対策だ

けでは不十分なので，無線 LAN通信の暗号化を行う。導入が検討されているタブレ

ット端末及びモバイル Wi-Fiルータは，WEP,WPA及び WPA2に対応してお リ，こ

のうちの WPA2を採用する。 WPA2は，無線LANの暗号化アルゴリズムと して

仁 ニ コ が初めて採用された方式である。認証方式には，あらかじめタブレット

端末とモバイル Wi-Fiルータに同じパスフレーズを設定する ［ここここ］認証を用い

る。このパスフレーズは一定以上の長さで十分に複雑な文字列とし， SSIDと同様に，

モバイルWi-Fiルータごとに異なる値を設定する。

タプレット端末が無線 LANに接続すると，モバイル Wi-Fiルータは， DHCPによ

ってプライベート IPアドレスの配布を行う。盈このプライベート IPアドレスは他の

ネットワークと重複しないように設計する。

〔LTE回線を用いたインターネット接続の検討〕

モバイル Wi-Fiルータには，通信事業者が契約者を識別する情報が記録されている

亡 が挿入されている。モバイル Wi-Fiルータには，利用者 IDやパスワード

といった認証情報に加えて， LTE回線からインターネットのようなネットワークへ

のゲートウェイの指定を意味する， ［こ二こコ の情報を設定する。

モバイル Wi-Fi)レータは， 電源投入時に自動的にインターネット接続を開始し，グ
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ローバル IPアドレスが割リ当てられる。タプレット端末がインターネット上のサー

バと通信を行う際に，モバイル Wi-Fiルータでは［：こここ］による IPアドレスとポ

ート番号の変換処理が行われる。

タプレット端末が，インターネットに接続できるようになると，営業員が業務に

必要のない Web閲覧を行うなど，不適切な利用が行われる可能性がある。その対策

として，通信可能な接続先 IPアドレスを制限する LTE回線のオプションサービスを

利用し，モバイル Wi-Fiルータからの通信が可能な範囲を， VPNサーバとその名前

解決に用いる外部DNSサーバに限定する。

〔VPN接続の検討）

導入が検討されているタプレット端末には， L2TPover IPsecを用いた VPN接続機

能が搭載されておリ，これを利用する。 E社データセンタの VPNサーバには，グロ

ーバル IPアドレスを割リ 当てる。

VPNサーバヘの不正アクセスを防止するためのセキュリティ対策を行う。例えば，

利用者 ID,固定パスワードを用いて利用者認証を行う場合，これらが漏えいすると，

直ちにインターネット から不正アクセスが可能と なリ，危険である。その対策とし

て，ハードウェアトークンを利用する。ハードウェアトークンでは，一定時間ごと

に変化する数字が表示されるので，これをワンタイムパスワードとして利用する。

タプレット端末が VPN接続を行うと， VPNサーバは，タプレット端末に対して図

1中のネットワークセグメン ト (E)からプライベート IPアドレスを割り 当てる。

訪問した顧客宅での利用が前提となるタブレット端末，モバイル Wi-Fiルータ及び

ハードウェアトークンは，紛失する可能性がある。④営業員が，これらを紛失した

際には，直ちにモバイルネットワーク管理者に報告するという運用ルールを策定す

る。不正アクセスが行われた際の影響を最小限にとどめるために， ⑤ VPN接続で許

可する通信を必要最小限に設定する。

〔プロキシサーバの検討〕

プロキシサーバは，タプレット端末の通信ログを取得する目的で利用し，⑥プロ

キシサーバのログから各営業員を特定できるようにする。プロキシサーバは， HTIP

プロキシと HTIPSプロキシの各機能をもつ。 HTIPプロキシの場合，プロキシサー
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バは，タプレット端末からのリクエストを受け付け，その内容を基に新たに HTIP

サーバヘリクエストを開始する。一方， HTIPSプロキシの場合，プロキシサーバは，

タプレット端末からの［—一五―—- l要求によって HTIPSサーバヘの TLSトンネルを

中継し，その後のリクエストは， TLSトンネルの中をそのまま転送する。⑦HTrps

の場合は HTIPと比較して取得できるログの内容が限られるが，システム運用上問

題はない。

0君は，以上の検討結果をまとめて，プロジェクトに提案した。その結果，0君が

考えたネットワーク構成案は，プロジェクトで採用され，システムが構築されるこ

とになった。

設問 1 本文中のIァ ―|~[_＿五□_--Jに入れる適切な字句を答えよ。

設問2 〔無線 LAN接続の検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線①について，ステルス機能の動作を 25字以内で述べよ。

(2) 本文中の下線②について， SSIDや MACアドレスは容易に取得される危険

性がある。その理由を，電波を用いて通信を行う無線 LANの特性に着目し

て， 30字以内で述べよ。

(3) 本文中の下線③について，重複してはいけないセグメントを，図 1中の (A)

~(E)から選べ。

設問 3 〔w咽接続の検討〕について'(1), (2)に答えょ

(1) 本文中の下線④について，報告を受けたモバイルネットワーク管理者が取

るべき行動を，紛失した VPN接続の利用者 IDに着目して， 20字以内で述べ

よ。

(2) 本文中の下線⑤で，許可するとしている通信を，図 1中の字句を用いて 25

字以内で答えよ。

設問4 （プロキシサーバの検討〕について，（1), (2)に答えよ。

(1) 本文中の下線⑥について，プロキシサーバに必要な機能名を 10字以内で答

えよ。また，営業員を特定するために必要な設定内容を 20字以内で述べよ。

(2) 本文中の下線⑦について，HTTPSの Request-URIから取得できるログの内

容を二つ挙げ，それぞれ 10字以内で答えよ。
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問3 メールサーバの更改に関する次の記述を読んで，設問 1~3に答えよ。

D社では，老朽化したメールサーバの更改を計画している。 D社の現行ネットワー

ク（以下，現行 NWという）の構成を，図 1に示す。

MSV:メールサーバ

DNS: DNSサーパ

MGW:中継メールサーパ

FW:ファイアウォール

SW:スイッチングハプ

L3SW:レイヤ3スイッチ

LDAP : LDAP (Lightweight Directory Access Proto(XJI)サーバ

注記 MSVl~3は，個々にホッ トスタ ンバイ構成による冗長化をしている。

図 1 現行間の構成（抜粋）

（現行NWの仕様〕

現行 NWの仕様を次に示す。

(1) D社のプライマリ DNSは DNSlである。 DNS2は非公開の D社内ゾーン情報だ

けを保有するセカンダリ DNSである。 DNS3は公開ゾーン情報だけを保有するセ

カンダリ DNSである。プライマリ DNSは，セカンダリ DNSとだけ通信を行う。

ゾーン情報の更新時には，プライマリ DNSがセカンダリ DNSへ更新通知

(NOTIFYメッセージ）を送信する。これを契機として， L＿a -7が行われる。

(2) 社員のメールポックス（以下， MBOXという）は， MSVl~3に分散収容してお

リ，メールアドレスとその MBOXを収容する MSVとの対応を， LDAPに登録して

いる。MSVl~3は， LDAPを参照して， 受信したメールの宛先メールアドレスに

対応する MBOXが収容されている MSVを決定し，他のMSVへの転送，又は自分

のMBOXへの格納を行う。この動作をメールルーティングと呼ぶ。

(3) 1 MGWから MSVへのメール転送は DNSラウンドロビンを用いても 負荷の

偏リが生 じやすい。また，社外から届くメールを負荷分散しなくても， MSVの性

- 11 -



能に問題がないので，MGWの転送先は MSVlに固定している。

(4) MGWL 2とも正常動作時には，社内から社外へのメールは MGWlが，社外か

ら社内へのメールは MGW2が中継先として選択される。 一方の MGWが停止して

いるときは，他方の MGWが，両方向のメールの中継先に選択される。

(5) FWによって， DMZ上の機器と MSV及び DNSとの間で許可されている通信

を表 1に示す。

表 1 DMZ上の機器と MSV及び DNSとの間で許可されている通信

項番 送信元 宛先 プロトコル

1 MGWI. 2 MSVl I b I 
2 MSVl~3 MGW1, 2 l b | 
3 DNS3 I C I DNSプロトコル

4 DNSl DNS3 DNSプロトコル

注記 FWでは，ステートフルインスペクションを使用している。

〔新メールサーバの負荷分散の仕様〕

更改対象は MSVであリ， MGWは更改しない。更改によって新規に設置される

MSV（以下，新MSVという）は 2台である。更改後のネットワーク（以下，更改後

NWという）における，社内ー社外間の正常時のメール転送経路を図 2に示す。

入，，

｀ 
吋`玉己／

（凡例) --：社内から社外宛てメールのSMTP転送

ー一► ：社外から社内宛てメールのSMTP転送

図 2 社内—社外間の正常時のメール転送経路

図2のメール転送の負荷分散と冗長化の仕様を，次に示す。

(1) MBOXは新 MSVL2の共用ストレージに配置する。どちらの新MSVからも全

ての MBOXにアクセスできる。 ， 

(2)新 MSVl,2とも正常時には， PCからのアクセスが分散し， 一方の故障時には
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他方にだけアクセスが行われるように， VRRPと DNSラウンドロビンを併用する。

［ニニコと亡ニコに，VRRPを2グループ設定する。それぞれのグルー

プを VRRPgl,VRRPg2と呼ぶ。

•新 MSVl の実 IP アドレスは IPL 新 MSV2 の実 IP アドレスは IP2, VRRPglの

仮想IPアドレスは VIPl,VRRPg2の仮想 IPアドレスはVIP2である。

• VRRPglは|-!]の優先度を高く設定し，VRRPg2は ―-~の優先度
を高く設定する。

• 新 MSVl のホスト名は msvl,新 MSV2 のホスト名は msv2, 新 MSVl, 2共通の

ホスト名はmsvcである。

• PCのメールソフ トのメール送受信サーバには， msvcを設定する。

(3) MGWから新 MSV1,2へのメール転送は，正常時には新MSVlに転送されるよ

うに，転送先を VIPlに固定する。新 MSVlの故障時には， VRRPによって転送先

が切リ替わる。

(4) メールの転送方向に応じた MGWの選択方法は，〔現行 NWの仕様〕の (4)から

変更しない。

〔MSVの移行）

現行 NWから更改後 NWへの移行期間中のネットワーク（以下，移行中 NWとい

う）の構成を，図 3に示す。

ェロ・• •L 
旧MSV:図1のMSVのこと

新MSV：新設メ ールサーパ

図3 移行中 NWの構成（抜粋）

- 13 -



図 3から旧 MSVl~3と，それらに接続したストレージを撤去したものが，更改後

NWの構成となる。

現行NWから移行中 NWへの変更点を，次に示す。

・旧MSVと新 MSVとを並行稼働させる。 すなわち，旧 MSV,新 MSVとも ，社

内・社外宛てのメール送信，及び社内・社外からのメール受信を可能にする。

・② 新 MSVも， 旧MSvと同様に，LDAPの情報を用いてメールルーティングを行

゜
う一

MSVの移行で， MBOXを新 MSVのものに変更するが， 旧MSVl~3の MBOX内

のメールを移動や複製はしない。

移行中 NWにおける， MSV移行工程の概要を，表 2に示す。

表 2 MSV移行工程の概要

工程名 各工程の概要

・現行NWに対し，機器の追加，設定を行い，移行中NWを構築する。

開始工程 • MGWl. 2の，社内宛てメ ールの転送先 IPアドレスを，VIPlに変更する。

・開始工程終了時点では，社只がアクセスする MSVは，旧MSVだけである。

・次の二つの実施によ って，社貝ごとに， メール送受信サーパを新MSVに変更する。

(1) PCと新 MSVの問でメール送受信を行えるように， PCのメールソ フトのメール送受信サー

パ設定に，新 MSVを追加する。また，旧MSVの使用も継続できるように，旧 MSVの設定は

残す。この設定作業は，各社貝が行う。

移行工程
(2) 各社貝の申告に碁づいて， ③ LDAPの情報を変更する（申告を受け付け， LDAPの情報を変

更する Webアプリケーショ ンが，事前に用意されている）。

• 各社貝は， 任意の日時に ， 移行工程の作業を実施する。 このため，移行工程の期間は， メール送

受信サーパの変更を実施済みの社貝と，未実施の社員（以下，未変更社員という）が混在する。

・移行工程の期間は，あらかじめ全社貝に周知する。その期間の経過後は，未変更社員が残ってい

ても，次行程（終了工程）に移る。

• 新 MSV の設定を変更 し， LDAP の情報によるメールルーティングを停止する。 この後の未変更社

貝宛てのメールは，新 MSVの MBOXに格納される。未変更社貝は， PCのメールソフ トのメー

終了工程 ル送受信サーパ設定を変更するまで．新たなメールの受信が行えない。

・事前に周知した期間経過後，旧 MSVを停止する。旧MSVに残ったメールは，消去する。

• 各社貝は， PC のメールソフトのメール送受信サーパ設定から，旧 MSV の定義を削除する。

以上の計画に基づいて， D社のメールサーバ移行は実施され，新サーバヘの更改は

完了した。
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設問 1 〔現行 NWの仕様〕について，（1)~(4)に答えよ。

(1) 本文中の［こここコ及び表 1中の［こここコに入れる適切な字句を答え

よ。

(2) 表 1中の|_;_lに入れる適切な機器名を，図 1中の機器名を用いて答

えよ。

(3) 表 1中の項番 4で許可されている通信では，どのような情報が送信される

か。 15字以内で答えよ。

(4) 本文中の下線①は，送信元によって選択される宛先に偏リが生じやすく，

その偏リが長時間継続しやすいからである。宛先に偏リが生じやすくなる条

件を 15字以内で答えよ。また，その偏リが継続しやすい理由を 40字以内で

述べよ。

設問2 〔新メールサーバの負荷分散の仕様〕について，（1)'(2)に答えよ。

(1) 本文中の［こェ：コ ，［ここコに入れる適切な機器名を，図 2中の機

器名を用いて答えよ。

(2) 本文で定義されている仕様において必要な，社内ゾーン情報に定義する 2

件の Aレコードについて，そのホスト名と IPアドレスの組合せを答えよ。

設問3 国svの移行〕について，（1)~(4)に答えよ。

(1) 現行 NWから移行中 NWへの変更において， DNSとMGW以外で，設定変

更が必要な現行 NWの機器名を図 3中の機器名を用いて答えよ。また，そ

の設定変更内容を 40字以内で述べよ。

(2) 本文中の下線②が必要な理由は，移行期間中に，どのような送信元と宛先

のメールが送受信されるからか。その組合せを一つ答えよ。

(3) 表 2中の移行工程におけるメールの転送経路の例を，次の（ア），（イ）に

示す。‘‘旧 MSV",“新 MSV",“→”を用いて，経路を完成させよ。

（ア）送信元が社外，宛先が未変更社員

送信元のメールサーバ→ MGW→ [ (A) 

（イ）送信元が未変更社員，宛先が社外

送信元PC→ | (B) 1 → MGW→宛先のメールサーバ

(4) 表 2中の下線③では， LDAPのどのような情報がどのように変更されるか。

40字以内で述べよ。
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室してください。

I 退室可能時間 | 13:10~ 13:50 | 
7. 問題に関する質問にはお答えできません。文意どお リ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切 リ離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ， 目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してくださ い。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなった リした場合は， 手を

挙げて監督員に合図してくださ い。

13.午後IIの試験開始は 14:30ですので， 14:10までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では，TM 及びRを明記していません。

c2016 独立行政法人情報処理推進機構
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