
置日
平成 25年度秋期

ネットワークスペシャリスト試験

午後11 問題

14:30~16:30 (2時間）

問題番号

選択方法

I
ll 

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問 1' 問2

1問選択
I 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し）。

(3) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んでく

ださい。〇印がない場合は，採点されませ

ん。 2問とも〇印で囲んだ場合は，はじめの 〔問2を選択した場合の例〕

1問について採点します。

(4) 解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 無線LANの導入に関する次の記述を読んで，設問 1~5に答えよ。

E社は，コンピュータ関連製品の販売会社である。本社の他に複数の営業所があり，

販売代理店経由で製品を販売している。本社では，販売，購買，会計などの基幹シス

テムと，販売業務を支援する各種業務システムを運用している。 これらのシステムは，

複数台の物理サーバ上の仮想サーバで稼働させている。本社のネットワークシステム

構成を，図 1に示す。

VLANが設定されているポートと

VLAN設定内容
,-----------------―' ：インターネット接続 ：
1'  

：＿＿＿＿＿＿＿迎笠 ＿＿＿＿＿＿＿：
ポートID VLANID 

Pl 10 
r・ ----―’ 
: DMZ} 
l ------' 

P2 20 

P3 120 

P4. P23 100, llO 

PS, P6 10, 20, 100, llO, 120 

P21, P22 100, 110 

L2SW1~L2SW5:レイヤ2スイッチ

L3SW1. L3SW2 :レイヤ3スイッチ

Pl~P6. Pll, Pl2, P21~P23 :ポートID

cstl~cst3 :パスコスト値

一：スタック接続

FW:ファイアウォール

注記1 est lは10,cst2は100,est 3は1,000を示す。

注記2 網掛け部分は，設問で使用されるPCを示す。

図1 本社のネットワークシステム構成（抜粋）

口

ここ数年， E社の売上は低迷している。そこで， E社では競争力を強化するために，

急速に発展したスマー トフォンやタブレッ ト端末などのモバイル端末（以下， MNと

いう）を活用して，顧客の要望に即応できるような体制づくりに着手することを決め

た。第 1段階として，本社に MNの活用環境を構築 ・整備することになり，情報シス

テム部の R課長は，部下の S主任に無線LAN導入案の検討を指示した。

S主任は，無線 LAN導入案の検討に先立ち，ネッ トワーク構成の解析訓練を兼ねて，

後紐の J君に本社のネットワーク構成，ネットワークの運用状況などの調査を指示し

た。
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〔現状調査〕

S主任の指示を受けたJ君は，本社のネットワークシステムの現状調査を行った。

調査結果は，次のとおりである。

・現在，本社の機器には固定 IPアドレスが設定されている。利用できる基幹システム

と業務システムは，部署ごとに決められている。利用制限は，二つの方法によって

行われている。一つは，アプリケーションプログラムに組み込まれた認証処理によ

るアクセス制御である。もう一つは，図 1中の， PCからサーバヘの経路上の機器で

ある 「ー ア可 に設定された，パケットフィルタリング条件の適用である。パケ

ットフィルタリング条件は，接続を許可する PCとサーバの IPアドレスの組合せで

記述されている。

・物理サーバ又は仮想サーバに障害が発生したときには，他の物理サーバで新たに仮

想サーバを起動して，基幹システム，業務システムを再稼働させる。

・図 1中の， L3SW1及び L3SW2の P5,P6には， リンクアグリゲーションが設定さ

れている。

・物理サーバの， L2SW3と L2SW4への接続ポートには，アクティブ／アクティブ構

成のチーミング機能が設定されている。

・L2SWとL3SWでは， STP(Spanning Tree Protocol)が動作している。 L3SW1をル

ートブリッジとするために， L3SW1 のプリッジ ID は［ここ：~の値となってい
る。各リンクのパスコスト値と VLANIDは，図 1中に記載された内容である。

• L3SW1と L3SW2には， VRRPで仮想ルータが設定されている。 L3SW1とL3SW2

の仮想ルータの設定内容は，表 1のとおりである。

表 1 L3SW1とL3SW2の仮想ルータの設定内容

項：＼＼ミご
L3SW1 L3SW2 

VRl VR2 VR3 VR4 VR5 VRl VR2 VR3 VR4 VR5 

VRRPグループID 1 2 10 11 12 1 2 10 11 12 

仮想IPアドレス VIPl VIP2 VIP3 VIP4 VIP5 VIP1 VIP2 VIP3 VIP4 VIP5 

Priority値 200 100 200 100 200 100 200 100 200 100 

所属 VLANID 10 20 100 110 120 10 20 100 110 120 

注記 VRl~VR5は，仮想ルータ名を示す。

• LZSWlに接続された PCのデフォルトゲートウェイには VIPlが， L2SW2に接続さ

れた PCのデフォルトゲートウェイには VIP2が設定されている。また，仮想サーバ
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1と仮想サーバ2のデフォル トゲー トウェイにはVIP3が，仮想サーバ3と仮想サー

バ 4のデフォルトゲー トウェイには VIP4が設定されている。 これらの設定によっ

て，仮想ルータの負荷分散が行われている。

J君は，調査結果を整理し， S主任に報告した。現状のネッ トワーク構成の解析がで

きたので，S主任は， MNでネットワークシステムを利用するための，無線 LANの導

入方法を検討することにした。さらに，無線 LANの導入では社内の電波状態を調査

するサイトサーベイも必要と考え，サイ トサーベイで実施すべき内容についても併せ

て検討するよう， J君に指示した。

〔無線LANの調査と導入検討〕

J君は，まず，無線LANの特徴とセキュリティ上の問題点を調査した。

無線 LANの最初の標準規格 IEEE亡ニコ は 物 理 レイヤと MACレイヤの規

格で構成され，その規格中には，次に示す認証と暗号化方式が標準化されている。

(1) 認証

① オープンシステム認証

本認証は，アクセスポイント（以下,APという）での端末認証が，実質的には

行われない。

② 共有鍵認証

本認証は， MNが， APと共有する WEPキーを使用して,APから受信した乱

数を［~ して返送する，チャレンジレスポンス方式で行われる。ただし，

WEPキーが，電波を不正に傍受している装置に見破られると，（あ）不正アクセ

ス以外にも重大なセキュ リティリスクが発生するので，この認証方式は，一般に

利用されない。

(2) 暗号化方式

方式として WEPが規定されている。 WEPは ［こロニコ と呼ばれる暗号アル

ゴリズムを基にした共通鍵暗号を採用している。暗号化には， WEPキーと呼ばれる

共通鍵が使用される。 MNとAPには，同じ WEPキーを設定する必要があり，動的

に鍵の変更が行われないことから，解読される危険性が高い。

以上の， IEEE［こ三こコ のセキュリティ上の問題点を解決するために， IEEE
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802.lliが規格化された。 IEEE802.lliを基に策定された WPA2(Wi-Fi Protected 

Access 2)では，セキュ リティ面の改善の他に，（い）事前認証及び認証キーの保持

_{Pairwise Master Ke_yキャッシュ）を行う方法が規定されているので，接続先の AP

を切り替える時間を短縮することが可能になった。

無線 LANにおいて，MNが異なる AP間を渡り歩けるような機能のことを，ローミ

ングという。ローミングのためには，ローミングの対象となる全ての APについて，

ネッ トワークの識別子である ［こ三こコ が同じである必要がある。 MNが接続先の

APを切り替えるときには，新たな接続先となる APとの間で，論理的接続であるアソ

シエーション，認証処理などが行われる。

IEEE 802.lX認証を行った場合の，無線LANへの接続手順を，図2に示す。

ー
11

鍵の生成，更新

図2 無線LANへの接続手順

調査結果を基に， J君は，導入する無線LANにはWPA2,を利用し，認証には， IEEE

802.lXで利用可能な方式のうち，運用が容易な PEAPを採用することにした。

次に，J君は，図 1のネットワークシステムに，無線 LANを導入する構成を検討し

た。 J君がまとめた， APの導入構成案を，図3に示す。

APl 
I 

;I -~~. ;I 

E]ニ~「函訂、l・・・・--1
移動

/ ¥ ¥ 
［函」］区巨， 

注記 1 網掛け部分は，新規導入機器を示す。

注記2 本図では，図1中のL3SW1とL3SW2から下側を示した。

図3 APの導入構成案（抜粋）
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新規に消入する MNでも，現状と同等のセキュリティ対策が行われるように， MN

には，部署ごとに割り当てられた固定 IPアドレスを設定したい。しかし，その場合，

E社の構成では次のような問題が発生する。図 3において,APlと接続していた MNl

が移動して，図2の手順でAPiに接続したとき，MNlは通信を継続できるが,APjに

接続すると，（う）サーバやインターネットとの通信ができなくなってしまう。

J君は，この問題の対応策について S主任に相談した。 S主任は， APを集中管理 ・

集中制御する無線 LANコントローラ（以下， WLCという）を導入すれば，問題を解

決できるのではないかと考え， WLCの調査を指示した。

〔サプネット間のローミングの調査と設計〕

指示を受けたJ君は， WLCについて調査した。調査結果は，次のとおりである。

WLCは，APと連携して認証， 暗号化，電波出力調整ローミングなどの機能を実

現する。 WLCの実装は，ベンダによって異なっている。ベンダ Y社の WLCを導入す

ると，サブネット間のローミングが可能になることが分かった。 Y社の WLCは， RFC

2002で基本動作の仕組みが定義されているモバイル IP技術を基にして，これに Y社

独自の工夫を加えて，無線 LANにおけるローミングを可能にしている。そこで， J君

は，基になっている RFC2002のモバイルIPについて調査した。調査結果は，次のと

おりである。

・モバイル IPは， MNが異なるサブネットに移動しても， MNとの通信を試みるホス

ト（以下，送信ノードという）がMNと通信できるようにする技術である。

・モバイル 1Pv4では， MNと送信ノード間の通信を仲介する， homeagent（以下，

HAという）とforeignagent（以下， FAという）が存在する。

・MNが本来稼働すべきネットワークを，ホームネットワークという。 MNには，ホ

ームネットワークでホームアドレスと呼ばれる IPアド レスが付与されている。

・HAは， MNのホームネットワークに設置されている。それに対して FAは， MNの

移動先である訪問先ネットワークに設置されている。

・移動先の MNにパケットを渡すための転送先IPアドレスは，気付アドレスと呼ばれ

る。気付アドレスは，訪問先ネットワークに設置された FAの IPアドレスでもある。

・HAとFAを経由したMNの位匝登録の通信手順及び送信ノードとMN間の通信手順

は，図4のとおりである。
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ームネットワー

已 ⇔IHA 

【MNの位置登録の通信手順）

¥、①
‘̀ 

｀ 

<-------.;:. : MNの位骰登録の通信

） ：送信ノードとMN間の通信

令＝⇒：更新，参照

① MNは， FAから送出される Advertisementメッセージを受信し，ホームネッ トワークにいるのか，訪

問先ネットワークにいるのかを判別する。訪問先ネットワークヘの移動を検出すると， Advertisementメ

ッセージの中から気付アドレスを取得し， MN自体のホームアドレスと気付アドレスを対応付けて，位

図登録の要求を行う。

② FAは， MNから受信した位囮登録情報を， MNのホームネットワークの HA宛てに送信する。 HA

は， MNの気付アドレスとホームアドレスを対にして，転送先テープルに登録する。登録後，登録完了

メッセージを FA宛てに送信する。

【送信ノードと MN間の通信手順】

③ 送信ノードから送信された MN宛てのパケットが， MNのホームネットワークに到達すると，

（え） HAによって代理受信される。

④ HAは，転送先テープルを参照して移動中の MNの気付アドレスを取得し，受信したバケットをカプ

セル化して，気付アドレス宛てに転送する。

⑤ FAは，受信したパケットのカプセル化を解除して， MNに送信する。

⑥ MNのデフォルトゲートウェイに FAが設定されている場合は， MNが送信ノード宛ての返送パケット

を，デフォルトゲートウェイである FA宛てに送信する。

⑦ FAは，受信したバケットを送信ノー ドに中継する。

図4 HAとFAを経由した MNの位置登録の通信手順及び送信ノードと MN間の通信手順

図4に示されているように， RFC2002のMNにはモバイルIP機能の実装が必要で

ある。

E社が想定する MNにはモバイル IP機能がない。しかし， Y社の WLCには，モバ

イルIP機能が実装されていない MNでも，サブネット問のローミングができるような

工夫が施されている。

Y社の資料を参考に，J君は， WLCとAPを導入するときの構成を，図 5のように

設計した。また，モバイル IPに関連して WLCとAPがもつ機能の名称と機能の概要

を整理し，表2を作成した。

-7-



⇔二］三］|

ロニシとテープル l...... 

,-----------------―’ 
：イ ンターネッ ト接続 ：
: LAN : 
'--------~--------_, 

碍已APがもつHA,FA及びテープル

・・・・・・・・・・・・・・・・・・・・・・・・・・・・・LAPl 

注記1

注記2

注記3

／ 

網掛け部分は，新規導入機器を示す。 ［う五］

移動

HAプロキシは， HAの代理として， WLC内でHAの機能の一部を担う。

FAプロキシは． FAの代理として， WLC内でFAの機能の一部を担う。

図5 WLCとAPを導入するときの構成（抜粋）

表2 モバイル IPに関連してWLCとAPがもつ機能の名称と機能の概要

機器名 機能の名称 機能の概要

AP 

WLC 

HA 

FA 

（各 APの） HAプロキシ

（各 APの） FAプロキシ

図5に示したように，

ロキシをもつ。

MNのホームネットワークに送信された MN宛てのパケットを受信し， AP

別の移動梢報テーブルで調べ，その MNが移動中のときは，受信したパケ

ットをカプセル化して WLCのFAプロキシに送信する。

① 無線 LAN側で受信したパケットの送信元 IPアドレスが，当該 FAが稼

｛動する APのサプネットと異なるサプネットのもののときは，保持する経

路情報に基づいて，受信したバケットを中継処理する。

② WLCから送信されたパケットを受信したときは，受信したパケットの

カプセル化を解除して， MNに送信する。

MNの認証時に． MNとMNのホームネットワークの情報，又はMNの訪問

先ネットワークに関連する情報を， WLCが保持する全 AP分の移動情報テ

ープルに登録するとともに登録惰報を該当する APのHAに送信する。

HAから送信された移動中の MN宛てのパケットを受信し，カプセル化を解

除して，移動梢報テーブルから移動先の APを判別した後，再度カプセル化

してパケットを移動先の APのFAに送信する。

Y社のAPはHAとFAをもち， WLCはHAプロキシと FAプ

MNがAPと接続するときに行われる IEEE802.lXの認証では， WLCがオーセンテ
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イケータとして働く。 MNの認証時に， WLCで稼働する HAプロキシがMNの移動状

態を把握して，移動情報テープルに位置情報を登録する。この処理で，モバイル IP機

能をもたない MNでも，移動状態が管理され，サプネット間のローミングを可能にし

ている。

図 5において， MNlが APlと接続するときには， MNlとWLC間で認証処理が行

われる。このとき，表 2に示したように， HAプロキシが，認証時のパケットの情報

を基に， 全 AP分の移動情報テーブル中に MNlに関する位置情報を登録する。登録さ

れた情報は， MNlのホームネットワークのAPlのHAに送信される。

図 5中の APlに接続していた MNlが， インターネットを経由して社外と通信中に

APjに移動したときのMNlに関連する通信の内容は，図6のようになる。

(i) MNlは，移動後にAPjへの接続処理を行う。そのとき． MNlとWLC問で認証処理が行われる。

(ii) WLCのIa |は，移動情報テープルの MNlに関する位四情報を更新し，更新内容を MNlの

ホームネットワークの APlのHAに送信する。

(ill) MNlはAPjと接続した後インターネット経由の社外宛てパケットを APjに送信する。

(iv) AP j の ［~ は，受信したパケットの送信元 IP アドレスと宛先 IP アドレスが， AP j のサプネ
ット とは異なるサプネットのものなので，受信したパケットを L3SWに送信する。

(v) 社外から，インターネット経由でMNl宛てに送信された応答パケットが， MNlのホームネットワー
クに到達し， APlが受信する。

(vi) APlのEここコ は宛先の MNlが移動中であることを，移動情報テープルを参照して知り，受

信したパケットをカプセル化してWLCに送信する。

(vii) WLCのEここコ は受信したバケットのカプセル化を解除し，宛先 IPアドレスからMNl宛て

であることを知る。このとき，移動情報テープルを参照すると， MNlは APjのサプネットに移動中な
ので，再度バケットをカプセル化して APjに送信する。

(viii) APjの Eこここコ は，受信したパケットのカプセル化を解除して， MNlにパケットを送信する。

（以下．省略）

図6 MN1がAPjに移動したときの MN1に関連する通信の内容

J君は，無線 LANの導入方法の検討が完了したので，次に， サイトサーベイの検討

を行った。

〔サイトサーベイの検討〕

J君は，無線 LAN導入に当たって留意すべき事項を調査し，その結果，サイトサー

ベイの実施について，次のように進めた。

本社は，テナントピルに入居し，隣接した複数のフロアを使用している。各フロア
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のオフィスは，壁やパーティションなどで分割されている。本社のオフィスに複数の

APを導入するときサイトサーベイを実施しないと，（お） （a）導入後に通信できない

エリアが発生する，（b）他社の無線 LANの影響を受ける (c)期待どおりの通信速度が

得られない，などの問題が発生する可能性が高い。この問題を防ぐためには，専用機

材を用いて,APから送出される電波の伝搬状態及び電波干渉の発生源を十分に把握し

ておくことが重要である。

APから送出される電波の伝搬状態を把握していないと， APの最適な場所への設四，

適切な電波強度の設定ができない。電波状態の調査には専門的なノウハウが必要であ

ることから，J君は，サイトサーベイは，専門業者に委託するのがよいと判断し，調

査・検討の結果を， S主任に報告した。

S主任と］君は，これまでの検討を基に設計した無線 LAN導入構成及びサイトサー

ベイの実施方法を， R課長に報告した。説明を受けた R課長は，設計内容及びサイト

サーベイの実施方法に問題がないことを確認できたので，無線 LANの導入を進めるこ

とにした。

設問 1 本文中の［こここコ～［ニエニ］に入れる適切な字句を答えよ。

設問 2 〔現状調査〕について，（1)~(5)に答えよ。

(1) 図 1において， L3SW1の P5とL3SW1の P6の組，及び L3SW2の P5と

L3SW2のP6の組以外に， リンクアグリゲーションが 2組設定されている。そ

の組を，それぞれ図 1中の機器名，ポートIDで答えよ。

(2) 表 1中の仮想ルータ VRlがマスタルータとなるスイッチ名を図 1中の機器

名で答えよ。

(3) L2SW2とL3SW1間の経路において， L2SW2のPllがブロッキングポートに

なる。その理由を， STPの経路計算アルゴリズムを基に，図 1を参照して， 40

字以内で述べよ。

(4) L3SW1, L3SW2, L2SW3及び L2SW4の間を接続する経路のブロッキングポ

ー トを，図 1中の機器名とポー トIDで答えよ。

(5) 図 1中の PClと仮想サーバ 3間のフレーム転送経路を，次の【転送経路】に

示す。 (A), (B) に入れる適切な機器名を，【転送経路】の表記方法に従い，経

由する順に列挙せよ。
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【転送経路）

PCl→| (A) I→L2SW3及びL2SW4→仮想サーバ3

仮想サーバ3→ L2SW3及びL2SW4→| (B) 1 →PCl 

設問 3 〔無線LANの調査と導入検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線（あ）のセキュリティリスクの内容を， 25字以内で述べよ。

(2) 本文中の下線（い）によって，ローミング時間が短縮される。その理由を，

図2の手順を参考にして， 25字以内で述べよ。

(3) 本文中の下線（う）が発生する理由を， MNlに設定されているネットワーク

情報が変更されないことに着目して， 35字以内で述べよ。

設問4 〔サブネット間のローミングの調査と設計〕について，（1)~(4)に答えよ。

(1) 図4中の①で， FAから送信される Advertisementメッセージには， IPヘッ

ダが付加される。この IPヘッダの宛先IPアドレスの種類を答えよ。

(2) 図 4中の②で，転送先テーブルを更新した後， HAは，サブネット内のホス

卜宛てに，ある通信を行う。その通信プロトコルの名称を答え，その目的を，

40字以内で述べよ。

(3) 図4中の下線（え）のために， MN宛ての ARP要求に対して HAが行う処理

の内容を， 20字以内で述べよ。

(4) 図 6中のIa | ~| e |に入れる適切な字句を，表 2中の機能

の名称で答えよ。

設問5 〔サイトサーベイの検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線（お）の問題が発生するのを避けるために，サイトサーベイで

調査すべき電波の状態を二つ挙げ，それぞれ25字以内で答えよ。

(2) サイトサーベイの調査結果を基に，導入作業前に確定すべき設計項目を二つ

挙げ，それぞれ15字以内で答えよ。

(3) 無線 LANを設置した後 pingコマンドによる接続確認テス トの他に， MNを

使用して実施すべきテストを二つ挙げ，それぞれ25字以内で答えよ。
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問2 開発システムの再構築に関する次の記述を読んで，設問 1~3に答えよ。

IT関連会社のF社と G社は，両社の強みを生かして合併することになった。両社と

も，複数の開発部門で各種の製品やシステムを開発している。開発のため，各開発部

門は，独自に開発 ・評価用システム（以下，開発システムという）を構築している。

その結果，全社的に見て，サーバ，ストレージ及びネットワークを十分に有効活用で

きていなかった。

そこで， F社と G社では，合併を機に，情報システム部門が開発システムを一括管

理し，利用者である開発部門に ITプラットフォームを提供するという形態の新システ

ムに移行することになった。新システムヘの移行に伴い，情報システム部門の K主任

とT君は，新システムを実現する基盤ネットワークの構築担当になった。

〔新システムヘの移行方針と移行後の開発システムの構成〕

K 主任は，新システムの検討に当たって，次のような移行方針で進めることにした。

(1) サーバを仮想環境に移行することで，新たなサーバ増設要求への対応時間の短縮

及び必要に応じた柔軟な構成の変更を実現する。ただし，移行当初は，既設サーバ

をそのまま活用する。

(2) PCを収容するレイヤ 2スイッチは，コスト削減のために，できるだけ既設のもの

を流用する。

(3) 利便性向上のために開発部門の PCは，社内のどこからでも所属部門の開発シ

ステムに接続できるようにする。

(4) 各開発部門は，これまで独自に開発システムを運用していたので，各開発・評価

用ネットワーク（以下，開発ネットワークという）間で IPアドレスの重複があるが，

再設定をせずに新システムに移行できるようにする。

K主任から移行後の開発システムについて検討するよう指示されたT君は，図 1に

示すような移行後の構成（概要）を考えた。図 1中の，異なる網掛けのサーバと PC

は，それぞれ別の開発部門に属しているが，新規に導入するスイッチによって物理ネ

ットワークの共用化を目指している。
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物理サーバ 物理サーバ

FW:ファイアウォール VM：仮想サーパ sv:既設サーパ

---―̀‘ 
I 
I 
I 
I 
I 

＇ I 
I 

ネットワーク：
（共用） ， 

I 

-----' 

L2SW:レイヤ2スイッチ（主に既設流用） 新SW:新設スイッチ 仮想SW:仮想スイッチ

〇 ：仮想SWの外部接続インタフェースとなる物理サーバのNIC

注記 異なる網掛けのサーパとPCは，それぞれ別の開発部門に属していることを示す。

図1 移行後の開発システムの構成（概要）

〔ネットワーク仮想化技術の調査〕

新システムを実現するためには，各開発部門が独自に構築したネットワークを，一

つの物理ネットワークに収容する必要がある。そこで， K主任は，物理ネッ トワーク

に依存しない，開発部門ごとの論理的なネットワーク（以下，テナントネットワーク

という）を構築することにし， T君にネットワーク仮想化技術の調査を指示した。

T君が調査したところ，大別して二つの新しい技術があることが分かった。

一つは，オーバレイ方式と呼ばれるネットワーク仮想化方式で， レイヤ 3ネットワ

ーク上にレイヤ 2をカプセル化して，同ーテナントネットワークに属するサーバ間の

接続用トンネルを作ることによって，ネットワーク仮想化を実現する。

もう一つは，スイッチを経路制御などの管理機能を実行するフローコントローラ

（以下，OFCという）と，データ転送を行うフロースイッチ（以下， OFSという）に

分け， OFSに入るパケットの経路制御を OFCが集中制御する方式（以下， OF方式と

いう）である。 OF方式は，カプセル化を使わず， OFSそれぞれの転送によって実現

されることから，ホップバイホップ方式と呼ばれることもある。

オーバレイ方式又は OF方式で実現されたネットワークは，どちらもソフトウェア

で定義できることから, | a |と呼ばれている。

OF方式では， OFSに入ってきたパケットの MACアドレス， IPアドレス， TCPポ
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ート番号などの属性の組合せを“フロー”と呼び，そのパケットをどのように処理す

るかの判定に使用する。フローを識別し，入力されたパケットに対する処理を， OFS

内のフローテーブル（以下，f-TBLという）に設定する。 OF方式での OFCとOFSの

構成を，図 2に示す。 OFCと OFS間の制御情報（以下，メッセージという）の交換

のプロトコルを， OFProtocolと呼ぶ。

OFC □ lMACアドレスなど制御情報管理テープルI
: + ：今

i ↑ 
OFS i Y 

•, 
． •: ... ' 

Rule I Action I Statistics 

Rule I Action I Statistics 

OFS : •: ▼ I ' 

データ転送機能

•••••••••••• ：メ ッセージ交換用の接続

0 : OFSのポート

~ ~ ：バケットの転送

そ—-----+: メッセージの交換

図2 OF方式での OFCとOFSの構成

図2中の f-TBLの一つのエントリには，フローの識別梢報（以下， Ruleという）を

保持する Ruleフィールド， Ruleに一致したフローをもつパケットに対する処理内容

（以下， Actionという）を記述した Actionフィ ールド，一致したフローのカウント値

を保持する Statisticsフィールドなどがある。 Ruleと Actionは， OFCが設定する。

Ruleとして利用できる情報， Action及びメッセージの例を，表 1に示す。

表 1 Ruleとして利用できる情報， Action及びメッセージの例（抜粋）

Ruleとして利用できる情報例 Action例- メッセージ例

レイヤ 内容 名称 意味 名称 用途

L1 受信物理ポー ト番号 バケッ トを指定物理ボ OFSが，受信したパ

宛先／送信元MACアドレス

L2 イーサネッ トタイプ

VLAN ID/VLAN Priority 

送信元／宛先IPアドレス
L3 

IPプロトコル種別／ToS値

Output ー トや OFCに転送す

る。

Drop バケットを破棄する。

Set-Field 
パケットの指定フィー

ルドを苔き換える。

Packet In ケットと関連情報を

OFCに送信する。

OFCが．パケットと

Packet Out 
ポート指定情報を送

り， OFSからパケッ

トを送信させる。

L4 送信元／宛先ポート番号
OFCが．f-TBLの内容

Flow Mod の登録 • 更新を OFS

に指示する。
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なお，ネットワークに参加する OFSは最初に必ず OFCに接続し， OFSのポート情

報などを OFCに通知する。 OFCは， OFProtocolを使ってトポロジを把握する。

フローに対し，f-TBL内に Ruleが一致するエントリがあった場合， OFSは当該エン

トリに記述された Actionの動作を行う。一方，なかった場合は， OFSは PacketInメ

ッセージを OFCに送信し，そのパケットの処理方法を問い合わせるモードで動作する。

Packet Inを受信したOFCは， FlowModメッセージを使用してf-TBLに処理のエント

リを登録したり， PacketOutメッセージを使用して指定ポートからのパケット送信を

OFSに指示したりする。f-TBL内のRule及びAction内容の例を，表2に示す。

表 2 f-TBL内の Rule及びAction内容の例

槻能例 Rule内容 Action内容

転送 宛先MACアドレスがaaaのとき 物理ポート nから受信パケットを送信する。

バケット掛換え 宛先IPアドレスがbbbのとき
宛先 MACアドレスを，指定した MACアドレスに

書き換え，指定物理ポートから送信する。

表 2 中に示した機能のうち，転送機能はネットワーク機器の［~としての
機能を実現するために使われる。また，パケット書換え機能は 1 c |としての

機能を実現するために使われる。

K主任から， これまで調べた二つの仮想化方式の違いを説明するように指示された

T君は，ネットワーク仮想化方式の説明図を図 3に，オーバレイ方式と OF方式の比

較を表3にまとめた。 OF方式では，仮想SWもOFSとして動作する。

物理サーパ

(a)オーパレイ方式

物理サーパ 物理サーバ

(b) OF方式

物理サーバ

レイヤ3ネットワーク

ヽ
ヽ
q

OFC 

o:スイッチのポート ．．．．．．．．．：メッセージ交換用の接続 1)

ーーー：同一テナン トネットワークに属するサーパ間の接続用トンネル 1 1 ：サーパ接続用スイッチ

注 1) 通信には，OFSによるネッ トワークと独立した管理用LANを使用する。

図3 ネットワーク仮想化方式の説明図
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表3 オーバレイ方式と OF方式の比較

比；；：—-一二竺ど竺 オーバレイ方式 OF方式
（参考）

VLAN方式

仮想ネットワーク数 約 1,677万＂ 使用する装骰の仕様に依存 4,094 
仕様

転送用ヘッダの追加 50又は 54バイト 1) 0バイト 4バイト

既設ネットワーク再利用性 高い 低い

運用 QoS制御 コアの L3ネットワークに依存 柔軟な制御が可能

経路制御 コアの L3ネットワークに依存 柔軟な制御が可能

注 り VXLAN(Virtual eXtensible Local Area Network)の場合

次は，表3に関する K主任とT君の会話である。

K主任：技術の動向としては，どういうところがポイントなのかな。

T君 ：そうですね。集中管理によるネットワークの運用性の改善や帯域の有効利用

を目指した技術の開発が進んでいるといったところです。

K主任：オーバレイ方式は既設ネットワークの再利用性が高いが，既設サーバの接続

や拠点間接続がある場合には，何か対応が必要ではないのか。

T君 ：既設サーバの接続では，図 3中のサーバ接続用スイッチに 1 ア Iする

機能が必要になりますし，拠点間の接続では 1 ィ Iへの対応が必要と

なる可能性があります。

K主任：既存システムでは老朽化した機器も多いし，合併を機にシステムも刷新した

いから， OF方式を取り入れた新システムを開発できるかどうか検討してく

れないか。

T君 ：分かりました。

〔テナン トネットワーク実現性の検討〕

新システムの検討に先立ち， T君は，共用する物理ネットワーク内の，テナン トネ

ットワークの実現性について検討することにした。

OF方式では，基本的にレイヤ 2でネッ トワークを構成するので， レイヤ 2で接続

機器を識別する MACアドレスと，接続機器がどのテナン トネットワークに属するか

を識別するテナントネットワーク識別情報（以下，テナント IDという）は，全て，

OFC側で集中管理される。また， OFSのポートに，どのテナントネットワークに属す

る機器が接続されるかも， OFC側で集中管理される。この前提を基に，プロードキャ

ストとユニキャストについて，どのようにフレーム転送を制御すればよいかを検討し
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た。

T君が作成した，

図4に示す。

テナントネッ トワーク実現のための OFCと OFSの動作説明図を

今i,'―------,
Packet In T J.i. : (A) : 

, : * :-------’ ． 
OFSa 

フレームa↓

フレームa↑ 

OFC 
． 
:, I―------, l↓ ! (B) : _______, 
: 

OFSb 

↓フレームa

MACアドレス

管理テープル

MACアドレスと
所属するテナント
ネットワークの対

応情報を格納

↓フレームa

,---------, 三主］
9 1 ：メッセージの組合せ (PacketOutやFlowModなどの組合せが使われる）
'---------' 
注記1 2種類の濃淡によって区別されたPCは，それぞれ異なるテナントネットワークに属していることを示す。

注記2 フレームaは． ARP要求転送用のフレームを示す。

図4 テナントネットワーク実現のための OFCとOFSの動作説明図

T君は， ARPによるアドレス解決がされていれば，ユニキャストのフレーム転送で

は，送信端末がどのテナントネットワークに属しているかを判断することなく，宛先

MACアドレスをもつ端末に向けてフレームを中継していくという単純な実装ができる

と考えた。①図 4中の PClから PC7ヘユニキャストフレームを転送する場合について，

f-TBLに一致する Ruleがなかった場合の処理を， T君は次のように考えた。 “OFCは

中継する OFSに対して宛先 MACアドレスをもつ機器までの RuleとActionをf-TBL

に設定し，転送を指示すればよい。"

一方， ARPや DHCPといったブロードキャストフレームの転送では，送信端末の属

するテナントネットワークに限定してフレームを送出する必要がある。例えば，盆呈l

4中の PCが，所属するテナントネットワークの PC7にパケットを送信するために.!.

ARP要求を送信した場合について， T君は次のように考えた。“機器の MACアドレス

と所属するテナントネットワークの対応情報は， OFCにあらかじめ登録されている。

その情報を使って， OFCから， 同一テナントネットワークに属する機器が接続されて

いるポートをもつ OFSに対し，直接プロー ドキャストフレーム（複製） の送信を指示
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すればよい。＂

しかし， OF方式に非対応の L2SWが図 4のように接続されている場合には，QI

君が考えた単純な方式で PCからの ARP要求を処理しようとすると，問題が発生する

可能性がある。このため， OF方式に非対応の L2SWに，異なるテナントネットワー

クに属する PCを同時に接続することはできない。

〔テナントネットワークヘの PC接続方式の検討〕

T君は， OFCと OFSで構成された基盤ネットワーク上のテナントネットワークに

PCを接続する方式について，次のように考えた。

・開発部門の PCは，社内各所に用意された自部門の接続用ポートを利用して，所属

部門の開発システムに接続できるようにする。

•ある部門の接続用ポートに，他部門の PC を接続しようとした場合には，通信でき

ないようにする。

•これまでと同様に，テナントネットワーク内の IP アドレスの管理は，開発システム

側の事情に配慮し，各利用部門に任せる。

ネットワークに接続される機器の MACアドレスは，テナントネットワーク実現の

ために， OFCで参照できるように登録管理されている。そこで， T君は，④各テナン

トネットワークとそれに属する機器の MAC＿アドレスの一覧表を使えば，PCの OFS

への接続可否制御が可能になると考えた。

さらに， T君は，今後，無線 LAN経由の接続が必要になった場合や，よりセキュリ

ティの高い認証方式の採用が必要になった場合でも， OF方式で対応が可能かどうかを

評価することにした。この目的で， IEEE802.lXの認証方式を選び， OF方式のネット

ワークとの組合せについて評価することにした。 T君がまとめた IEEE802.lX認証方

式の概要を，表 4に示す。表 4には， OF方式に非対応の L2SWを使用した中継スイ

ッチ（以下，中継SWという）を経由した複数PCの接続についても示している。
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l 

表4 IEEE 802.1 X諒証方式の概要

IEEE 802.lX認証
No. 比較項目

ポートペース認証 MACベース認証

1 利用者認証 可能 不可

2 機器認証 可能 可能

3 中継 SW経由の接続可否 可能 可能

4 
I 

中継 SWの要件

5 中継 SWを介した同一ポートヘの複数PC接続 セキュリティ問題あり 可能

6 I EAPOL-Starい対応要否 必要 必要

注記 表中の網掛けの部分は，設問の都合上表示していない。

注 11 PC側から認証を開始する機能

中継SWを用いて接続する場合を含め， IEEE802.lX対応認証SWへの PCの接続形

態を，図5のようにまとめた。

IEEE 802.lX対応認証SW

↑ ：利用者認証情報の入力

OF方式のスイッチで実現することを検討

表4中のNo.3とNo.4に記載の中継SW

図5 IEEE 802.1X対応認証SWへの PCの接続形態

既設スイッチを活用して， PCをOFSに接続したいと考えている T君は，表 4に示

された No.3~6の中継SWを使用した場合について詳細に検討することにした。

⑤同一テナントネットワークに属する PCを中継 SW＿を経由して複数台接続する場

合中継SWは， 表4中のNo.4の要件を満たす必要がある。既設 SWについて，この

要件を満たすかどうかを調査したところ，満たさないものがあることが分かった。し

かし，それらを入れ替えた場合でも，費用への影響は少ないと考えられた。 一方，釦

ポートベース認証を使用した場合は，表 4中の No.5のセキュリティ問題が発生する。

しかし， OF方式では， この問題への対処が容易なことが分かった。

IEEE 802.lX認証方式による PCのテナントネットワークヘの接続シーケンス例を，

図6に示す。
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【PC接続のためのネットワーク構成】
仮想サーパ

管理用LAN

PC 

EAPOL-Start | Packet In 
----------------------------------♦ 

EAP-Request（利用者ID-要--求--） -•• Packet Out ---------------------------
EAP-Response（利用者ID応答） Packet In 

EAP-Request（認証"?!"開1始、---）------------
--------------------------
Packet Out 

I ----------------------
I 途中のシーケンスは省略している。

」］： l 

EAP-Success（認証結果通知） Packet Out 
------------------------------ - - - - I ... 

DHCPDISCOVER Packet In ----------------------------------.. 
にa-c-k-e-t-O-u-t--------} (D) 

I I | l 

DHCPOFFER 

Packet In 
ばl-o-w--M-o-d-

---------------• 
---------------------- }(E) 

~low Mod --------------
担-゚-w--M-o-d---------

DHCPOFFER 比a-c-k-e-t-O-u-t--------
DHCPREQUEST Packet In 

----------------------------------.. 
田l-o-w--M-o-d-且翌聖呈よ--l-o•• -w•• ---M---o--d ---------

-----------
Packet Out 

日・----------------------------------
DHCPREQUEST 

DHCPACK 

I 途中のシーケンスは省略している。 | 

ARP Request Packet In 
----------------------------------♦ 

疇P~a―c-k-e-t-O-u-t --------
ARP Request ARP Request 

ARP Reply 
| 

OFS1 OFS2 
仮想SW

(OFS) 
DHCP RADIUS 開発用

サーパ OFC サーパ サーパ

報は

ゞケットに

ル化 してOFC
RADIUSサーパ間

I
勺

~ ：実データ - - ------• : OF Protocolメッセージ

注記 I Iの内容は，設問の都合上表示していない。

図6 IEEE 802.1X認証方式による PCのテナントネットワークヘの接続シーケンス例（概要）
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図 6中の管理用 LANは，図 3に示した OFCと OFS間のメッセージ交換用及び

國 IUSサーバと OFC間の通信に使われる専用の LANである。また，複数の PCを

接続するために， PCとOFS1は，中継SWを経由して接続する構成にしている。

図6では，PCがネットワークに接続し，自部門の仮想化された開発用サーバに接続

するためのアドレス解決までのシーケンスを表示している。 PCの OSによっては，デ

フォルトでは EAPOL-Startを出さない場合もある。その場合，認証 SWが PC間のリ

ンクアップを検出して， EAP-Requestを発行する設定で対応する方法があるが，②且：

継 SWを経由した図 6の構成では， PCがEAPOL-Startを送信することによって認証

を始める必要がある。

T君は，これまでの検討から，今後，無線 LAN経由の接続が必要になった場合，よ

りセキュリティの高いポートベースの認証方式の採用が必要になった場合でも， OF方

式で対応可能と考え，検討結果を K主任に報告し，了承された。

このようにして， K主任と T君は新しい基盤ネットワークの実現性に目途をつける

ことができたので，必要機器の選定・調達と詳細な設計を開始した。

設問 1 〔ネットワーク仮想化技術の調査〕について，（1)~(3)に答えよ。

(1) 本文中のIa | ~| c |に入れる適切な字句を答えよ。

(2) 本文中の| ア |, | ィ |に入れる適切な字句を，それぞれ 20字

以内で答えよ。

(3) OF方式は， TRILL(Transparent Interconnection of Lots of Links)方式と異な

り，経路選択に柔軟性があるので回線を有効利用できる。 TRILL方式と比較し

たときの柔軟性を， 20字以内で述べよ。

設問 2 〔テナントネットワーク実現性の検討〕について，（1)~ (3)に答えよ。

(1) テナントネットワーク実現のためのメッセージ使用例を，次の表 5のように

まとめたい。本文中の下線①及び下線②の場合に，図 4中の (A),(C)では

どのようなメッセージを使用しているか。表 1中の字句を用いて， 表 5の空欄

を埋めて， 表を完成させよ。ここで，PCけま接続されておらず，構成上の問題

はない環境で動作しているものとする。
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なお，各欄には複数のメッセージが入る場合がある。また，該当するメッセ

ージがない場合には，“なし’'と記入すること。

表5 テナントネットワーク実現のためのメッセージ使用例

(A) (B) (C) 

Flow Mod 
下線①の場合

Packet Out 
下線②の場合

(2) 本文中の下線③について，図 4中の PC4とPC7の IPアドレスが重複してい

た場合に， PC1に発生する可能性のある問題を挙げ， 50字以内で述べよ。

(3) 本文中の下線③について， 図4中のPC1とPC2のIPアドレスが重複してい

た場合に，PC4に発生する可能性のある問題を挙げ， 50字以内で述べよ。

設問 3 〔テナン トネットワークヘの PC接続方式の検討Jについて，（1)~(6)に答え

よ。

(1) 本文中の下線④について， OFCはどのような接続制御処理をすればよい

か。 35字以内で述べよ。

(2) 本文中の下線⑤について，図 5中の中継 SWに必要な機能を，特別の MAC

グループアドレスを使用する EAPフレームの転送の観点から， 20字以内で答

えよ。

(3) 本文中の下線⑥について，発生するセキュリティ問題を， 35字以内で述べ

よ。また，この問題に関して OF方式で考えられる対処方法を，40字以内で述

べよ。

(4) 図 6中で，IEEE802.lXのオーセンテイケータとして動作している機器を，

図6中の機器名で答えよ。

(5) 本文中の下線⑦について， PCが EAPOL-Startを送信することによって認証

を始める必要がある。その理由を， 50字以内で述べよ。

(6) 図 6中の (D), (E)の処理内容について，どのような種類のフ レームを，ど

のポートに出力するかを含め，それぞれ55字以内で述べよ。
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〔メモ用紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 1510 ~ 1620 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に骰けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。
I
午

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM及びRを明記していません。

c2013 独立行政法人情報処理推進機構
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