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注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問 1' 問2

1問選択
I 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に受験番号を， 生年月日欄に受験票の生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。生年月日欄につい

ては，受験票の生年月日を訂正した場合でも，訂正前の生年月日を記入してくださ

し）。

(3) 選択した問題については，次の例に従って， 選択欄の問題番号を〇印で囲んでく

ださい。〇印がない場合は，採点されませ

ん。 2問とも〇印で囲んだ場合は，はじめの 〔問2を選択した場合の例〕

1問について採点します。

(4)解答は，問題番号ごとに指定された枠内

に記入してください。

(5) 解答は，丁寧な字ではっきりと書いてく

ださい。読みにくい場合は，減点の対象に

なります。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 データセンタの分散化に関する次の記述を読んで，設問 1~5に答えよ。

C社は， OA製品の製造・販売会社である。 C社では，被災しても事業が継続できる

ように，サーバ及びデータを保存するストレージを堅ろうな既設データセンタに収容

していた。しかし，事業継続計画を見直した結果，災害によっては， 1か所集中型の

データセンタでは事業継続が困難になることが分かり，データセンタの分散化を行う

ことになった。

分散化に当たって，新たに構築するデータセンタ（以下，新データセンタという）

は，被災時に使用するバックアップセンタとしての役割だけでなく，通常時に，蓄積

された各種データの分析にも活用することにした。 S主任と N君は，このプロジェク

トのネットワーク基盤の検討メンバに選任された。図 1は，既設システムと新データ

センタのネットワーク構成図である。

既設データセンタ

顧客管理用・受発注管理用 人事管理用 ファイルサーバ用

広域イーサネットサーピス網

新データセンタ（計画中）

既設データセンタ被災時：

バックアップセンタ

通常時：

データ分析用センタ

FCSW:ファイバチャネルスイッチ L2SW:レイヤ2スイッチ L3SW:レイヤ3スイッチ

図1 既設システムと新データセンタのネッ トワーク構成図

新データセンタの構築においては，将来の ITシステムの技術動向を踏まえて，拡張

性に配慮したシステムを目指した。そこで，ブレード型サーバを使用し，その中で仮

想化技術を用いて，仮想サーバを動作させることにした。サーバと他の機器との接続

には，信頼性，QoS,必要通信帯域など多様な要求に対応するネットワークを実現す

る必要があった。加えて，ラックに搭載するブレード型サーバの外部接続インタフェ

ース及び配線のための収容スペースが少ないので，配線を減らしたいという要求もあ
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った。

S主任は， SAN(Storage Area Network)のトラフィックを収容することを想定して，

次のようなネットワーク設計方針を N君に示した。

(1) 信頼性を高めるための冗長経路を，同時に利用 した通信帯域の拡張

(2) SAN用に利用可能な，ロスがなく低遅延のデータ転送

(3) サーバの外部接続インタフェースを簡素化するための LANとSANの統合

(4) 統合ネットワークの高信頼化

N君が，設計方針を実現するための調査をしていく中で，イーサネッ トの拡張機能

をベースに，複数の技術を組み合わせる必要があることが分かってきた。そこで， N

君は，設計方針とその実現技術を関係付けたネッ トワークの検討を，図 2に示すIII頁序

で進めることにした。

イーサネットの拡張機能調査
r------------------・ 
i設計方針(1)

【1】複数経路の

同時利用方式

設計方針（2)

【2】ロスレス

ィーサネット技術

LANとSANのネットワーク統合技術の調査
r ------------------------・--------------

設計方針（3)

【3】

(4】

LANとSANの
スイッチ統合イーサネットを

使用したSANの
データ転送

---------------------------------------} 
注記 (1】~ 【5]は，実現技術とその検討順序を示す番号である。

新データセンタの具体的設計
r ---------------------• 

設計方針(4)

【5】

統合ネットワーク

の高信頼化

図2 設計方針とその実現技術を関係付けたネットワークの検討

〔【1】複数経路の同時利用方式〕

イーサネットでは，ループしている経路があると，ブロー ドキャストフレームが無

限にループするので，論理的な接続ではループを作らないように，例えば STP

(Spanning Tree Protocol)の場合には，ポートの閉塞処理が行われる。このため，物

理的に冗長な経路を導入しても，同時にはその経路を利用できないという問題がある。

N君が調べたところ，ルーティングを行うブリッジ（以下， RBという）で構成され

た1組のネットワーク（以下， RBファプリックという）内で，複数経路を同時に利用

できる方式（以下，複数経路制御方式という）があることが分かった。

図3は，複数経路制御方式を説明するための RB構成を示している。 “デバイス’'は，
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RBファブリックに接続するホストやストレージを表している。RBファブリックを構

成する RBには， 2種類のポートがある。 一つはRB間の接続用ポート（以下，ファブ

リックポートという）であり，もう一つは，デバイスとの接続用ポート （以下，エッ

ジポートという）である。各 RB内には，イーサネットフレーム（以下，フレームと

いう）の転送制御のための経路制御テーブルが作成される。経路制御テーブルの内容

は，宛先 RBごとに，出力するファブリックポー ト番号と宛先 RBまでのホップ数の

組合せを示したものである。 図 3では， 例として RB1の経路制御テーブルを示してい

る。

!-;.,-~::;:.-::.,:-,-,-~-;,--r------------------T--------: 
:RBファプリックし 」;-------!

---------------·-------—---•--------I 

皿の経路制御テープル

・ロプ数

RB2 

RB3 

RB4 (3, 1) 

MACアドレステープル

＇宛先MA| vLANID 
MA1 

MA2 

MA:i 

lv!A4 

10 

0:ファプリックポー ト ● ：エッジポート MA:デバイスのMACアドレス

最小ホップ数以外
の経路

(1, 3), (2, 3) 

旱 番号
RB1 4 

注記1 RB1の経路制御テープルにおいて， （x, y)は，出力するファプリックポート番号がx, ホップ

数がyであることを示す。

注記2 図中のポートに付与している 1~4の数字は，ポー ト番号を表す．

注記3 経路制御テープルとMACアドレステープルの網掛け部分は，設問の関係上，表示していない。

図3 複数経路制御方式を説明するための RB構成

RBファブリックに入ってきたフレームは，出口となるエッジポートがある RB（以

下，出口 RBという）に向かって，経路制御テーブルに従って転送されていく。出口

RBまで，最小ホップ数の経路が複数ある場合，同時に複数経路を利用できる。また，

ある経路に障害が発生しても，複数ある経路の残りの経路が使える場合は，継続して

フレームの転送ができる。

一方， RBファブリックに入ってきたフレームの出口RBと，その RB内の出力する

ポートを知るためには，接続されたデバイスの MACアドレスをあらかじめ学習して
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おく必要がある。①RBファブリックでは各 RBで学習した MACアドレスはあら

かじめ決められた RBに集められた後，各RBで共通に使われる MACアドレステーブ

ルが作られて，全RBに配信される。図3では，配信されたMACアドレステープルを

示している。

次に， RBファブリックのエッジポートに入ってきたフレームが，どのように変換さ

れて転送されるかを説明するために， RBファブリックのフレーム転送を，図 4に示す。

図4では，デバイス1からデバイス2にフレームを転送する場合を示している。

デバイス1

r----------------◄-------------------
RBファ

I
I
l
 

I- -―ーロニ旦戸~: l 

｛ 

フレームフォーマット

RBファプリックヘの入カフレーム

宛先デバイスのMACアドレス

送信元デバイスのMACアドレス

外部のVLANタグ

イーサタイプ I (A) 

ペイロード

FCS 

RB問の転送フレーム

隣接宛先RBのMACアドレス

隣接送信元RBのMACアドレス

RB間のVLANタグ

イーサタイプ (TR)

（フィールド細部は省略） 1 HC 

ファプリックの出口RB名

ファプリックの入口RB名

(A)と同じ

FCS 

(A)と同じ

t FCS 

デパイス2

HC:ホップカウント FCS:フレームチェックシーケンス ~:イーサネットイ ンタフェース

注記 フレームフォーマットは，フィールド長を考慮した表現にはなっていない。

図4 RBファブリックのフレーム転送

入カフレームは，図 4中の（B)に示すヘッダ（以下， TRヘッダという）が付加さ

れ，カプセル化されて RB間を転送される。 RB間を転送されるフレームのイーサタイ

プには， TRヘッダをもつフレームであることを示す値 (TR)が設定される。出口 RB

は，図3のMACアドレステープルを，入カフレームの宛先デバイスの MACアドレス
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を宛先 MAとして参照することで，決定される。次の転送先となる RBは，図 3に示

した経路制御テーブルを，出口 RBを宛先 RBとして参照することで，決定される。

TRヘッダの HCの値は， RBを通過するたびに減算され， HCの値が 0のフレームは

廃棄される。出口 RBまで転送されてきたフレームは，カプセル化の解除が行われ，

TRヘッダが外されて宛先デバイスに送出される。

フレーム送出時に， TRヘッダ中の HCを適切な値にして送信するように設定すると，

障害時の代替経路として，残りの正常な経路が使用できる。

〔【2】ロスレスイーサネット技術〕

ストレージのデータ転送のような場合に，大きな通信帯域と信頼性を実現するため

にイーサネットを拡張する技術が， IEEE802.1委員会の DCB (Data Center 

Bridging)タスクグループで規格化されている。今回の要件を満たすには，ホスト，

ストレージ及び RBに，この拡張されたイーサネット（以下，拡張イーサネットとい

う）を使用する必要がある。拡張イーサネットでは，優先度別のキュー制御や，スイ

ッチ内バッファの|-ア |によるデータロスを防ぐためのスイッチ間バッファ管

理の仕組みが規定されており，従来のイーサネットにはないロスレス転送を実現して

いる。また，インタフェースの速度としては， FC(Fibre Channel)の2Gビット／秒

を超える，最低でも| ィ |Gピット／秒のイーサネッ トの採用が必要と考えら

れる。

ホストに実装するアダプタである CNA(Converged Network Adapter)は，拡張イー

サネットに対応するとともに， HBA(Host Bus Adapter) とNICの両方の機能を備え

ている。 CNAがもつこれらの機能は， OSからはそれぞれ別のインタフェースとして

認識され，別の MACアドレスが使われる。 CNAを使うことで，ストレージとのI/0

用の FCフレームを，イーサネットフレームにカプセル化して転送することができる。

〔【3】イーサネットを使用した SANのデータ転送〕

FCoE (Fibre Channel over Ethernet)は，拡張イーサネットを使用してFCフレーム

を転送する技術である。 FCフレームをカプセル化して転送するフレームのイーサタイ

プには， FCoEを示す値が設定される。 FCoEを使うためには，FCoEに対応したイ ン

タフェースを備えたスイッチ（以下， FCoE-SWという）が必要になり，さらに，
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FCSW (Fibre Channel Switch)に相当する機能を実現する FCF(FCoE Forwarder)を

FCoE-SW上に実装する必要がある。 FCによる SANは，複数の FCSW及びFCoE-SW

によるネットワーク（以下， FCファプリックという）となる。

FCファブリックでは，接続しようとするホストは最初にログイン処理を行う必要

がある。このログイン処理を行うことで，ホストの接続ポートを識別する ID（以下，

FCIDという）が割り当てられる。 FCIDは， ドメイン，エリア及びポートという物理

的な接続関係を表すフィールドで構成されている。 FCoE対応のホストは， FCファブ

リックに接続するために， FIP(FCoE Initialization Protocol)を用いてイーサネット経

由で FCFにログインする。 FIPを用いて FCFにログインすると， FCファプリック側

から下位 24ビットを FCIDとした， FCファブリック内でユニークな MACアドレス

が， CNA中のHBAに当たる部分に割り当てられる（表 l)。

表 1 CNAに割り当てられる MACアドレスのフォーマット

用途

LAN用

FC用

上位 24ピット

OU! 

固定値（例： OE-FC-00)

OU! : Organizationally Unique Identifier 

下位 24ピット

製造者による割当て

FCID 

FIPのフレームは，制御を行うためのものであり，データ転送の場合の FCoEのイ

ーサタイプとは別の， FIPを示すイーサタイプが使われる。

FCFを実装した FCoE-SWによる FCoE用のフレーム （以下， FCoEフレームとい

う）及びFCフレームの転送を，図 5に示す。

r : . .-:..-:.--:..::: ;--:.------------------------------------------------: 
:Feファプリック

こニコ

亡

L-------------------------------------------------------------
図5 FCoE-SWによる FCoEフレーム及びFCフレームの転送
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FCFは， FIPの処理や FCoEフレームの中継処理を行うので， FCoEを使うために

はFCファブリック内に FCFが少なくとも一つは必要である。 FCFを実装した FCoE-

SWでは， FCoEフレームは FCFを経由して転送される。また，図 5に示すように，

FCF経由でFC対応のストレージを接続することも可能である。

〔【4】LANとSANのスイッチ統合J

RBファブリックと FCファブリックを統合したネットワーク（以下，統合ファブリ

ックという）を構築するには，スイッチの共用化を図る必要がある。この手段として，

RB上に FCFを実装することが考えられている。 FCFへは，拡張イーサネット経由で

デバイスを接続するので， FCF機能を実装しない RBを経由して FCF機能付きの RB

に接続することもできる。したがって，複数経路制御方式と FCoEを組み合わせて統

合ファブリックを構成する場合， FCFを実装した RBをどこに配置するかが課題であ

る。図6は， N君が考えた， FCF機能付きRBの配置構成案である。

案1 FCF機能付きRBを1か所だけに配皿した構成 案2 FCF機能付きRBを分散配附した構成

注記 RBは，拡張イーサネットと複数経路制御方式に対応している。

図6 FCF機能付き RBの配置構成案

図6の構成案を見た S主任は，②“案 1は，FCF機能のない簡素な RBを使って，

ホストやストレージを接続できるが，ホストからストレージ1にアクセスする場合に問

題がありそうだ＂と指摘した。 N君は，案 1と案 2を比較検討し，案 2の配置構成を

採用することにした。

これまでの検討結果を基に N君が採用した製品による， LANとSANの統合システ

ムのフレーム転送を，図7に示す。
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r 
： 統合

：ファプリック

＇ 汀冠
I 

＇ ＇ : I I 経路制御部
I 
I 
I 

RB3 

経路制御部

↓ ［三こここ］ ＞ 
----------------------~ 

I 

＇ I 

区：拡張イーサネットインタフェース

フレームフォーマット

入力FCoEフレーム

FCいのMACアドレス

ホスト1のFCoE対応MACアドレス

外部のVLANタグ

ィーサタイプ (FCoE)

FCoEでカプセル化されたFCフレーム

FCS 

RB間の転送フレーム

隣接宛先RBのMACアドレス

隣接送信元RBのMACアドレス

RB問のVLANタグ

イーサタイプ (TR)

（フィールド細部は省略） 1 HC 

ファプリック内の転送先RB名

ファプリック内の転送元RB名

FCF2のMACアドレス

FCF,のMACアドレス

外部のVLANタグ

イーサタイプ (FCoE)

(D)と同じ

FCS 

出力FCoEフレーム

スト レージのFCoE対応MACアドレス

FC恥のMACアドレス

外部のVLANタグ

イーサタイプ (FCoE)

(D)と同じ

FCS 

(Cl) 

(D) l } (U) 

(E) 

(C2) 

日

注記1 フレームフォーマットは，ホスト1からFCoE対応のストレージにアクセスする場合を示している。また，

フィールド長を考慮した表現にはなっていない。

注記2-+は，FCフレームが通過する経路を示している。

図7 LANとSANの統合システムのフレーム転送

図 7では，ホス 凡からス トレージに向かうデータ転送用のフレームを例に，フレー

ムの構造を示している。統合ファブリックのエッジポートに入ってきたフレームは，

統合ファブリック内部を転送するための TRヘッダが付加され，カプセル化されて，

-9 -



RB1→RB3→臨へと転送される。ストレージが接続された RB2に到達すると，カプセ

ル化が解除され， TRヘッダが外されて，ストレージに向けて送出される。

〔【5】統合ネットワークの高信頼化〕

N君は，これまでの調査で， LANと SANを統合するネットワーク技術に見通しが

ついたので，新データセンタのネットワーク構成を検討するために， SANの可用性の

確保について構成要件を検討することにした。まず，サーバからストレージ内の論理

的なディスクであるロジカルユニット（以下， LUという）へのアクセス経路について

調べた。ストレージシステムは，データベースに高速にアクセスしたり，重要なデー

タを保存したりするために，高い信頼性・可用性が要求される。要求を実現するには，

ホストから目的の LUへのアクセス経路を複数確保する必要がある。このとき

| ゥ |と呼ばれる，1か所での障害発生時にシステム全体が動作不能になってし

まう機器や部位を作らないことが重要である。

FCSWから構成される FCファブリックでは，ホストとストレージ間通信のための

通信可能なポートの組合せは FCSWが管理している。また，ストレージには，複数経

路から LUへのアクセスを可能にするストレージコントローラ（以下， SCという）が

ある。ホスト側では， LUへの経路について，③HBA→SC→LU_という経路の組合せで

管理するものが多い。このように，複数のアクセス経路がある場合，どの経路を使う

かについては，ホスト側のソフトウェアで制御する。また，④障害によっては， 一つ

の FCファブリックが機能しなくなる可能性もあることから，そのような場合への対

応方法も考えておくことが重要である。これらを考慮したホストからストレージ内の

LUへのアクセス経路を，図8に示す。

ホスト ストレージ

注記 LUは， 1台から複数台のディスクを組み合わせて， OSからは1台のディスクとして

認識される詮理的なディスクであり， SCを介してアクセスされる。

図8 ホストからストレージ内の LUへのアクセス経路
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図 9は， N 君が作成した新データセンタのシステム構成である。サーバは，仮想化

技術によって仮想サーバとして構築しておき，状況に応じて，必要な仮想サーバを起

動し，関連するストレージ及びネッ トワークの接続を切り替えて使用する方式とした。

巨亘:7:：：召：：：―：: l―: : : : :::::::::―ー：： ： ： ［ ： ： ： ： ： ： ： ： ： ： ： ： ： ： ： ： ： ： ］： ： ： ： ： ： ：ー：：ー：ー：： ：ー：―：:―] : : : : : : ] 

匹二厚乞＿］＿＿＿疇―-------_l___←-----------------------------[_------[__←-----!

回 ：仮想サーバ

広域イーサネットサーピス網

＇ータセンタ， 本社及び支社

図9 新データセンタのシステム構成

物理サーバ！と物理サーバ2}ま，通常時はデータ分析のための仮想サーバを動作させ，

被災時は，既設データセンタのバックアップのための仮想サーバを動作させる。また，

一方に障害が発生しても，相互にバックアップできる構成にしている。

S主任から，ネット ワーク基盤の基本方式について了承を得た N 君は， 詳細なネッ

トワーク設計に取り掛かった。

設問 1 本文中の「ーア—―l ~ | ゥ |に入れる適切な字句を答えよ。

設問2 日1】複数経路の同時利用方式〕について，（1)~(6)に答えよ。

(1) 図 3中の RBIの経路制御テーブルで，宛先が RB2とR恥の場合の最小ホップ

数の経路について， RB4の場合の表記を参考に全て挙げ，解答欄の空欄に適切

な字句を入れて完成させよ。

(2) 図 3の接続構成で， R恥から RB4にフレームを転送する場合に，経路の冗長

性を考慮して HCの設定をどのようにすればよいか。また，その目的は何か。

それぞれ， 15字以内及び45字以内で述べよ。

(3) 図3中で，MACアドレスの学習が必要なポートの種類を答えよ。また，その

- 11 -



ポートでVLANIDを識別するために必要なポート規格を答えよ。

(4) 図 3中の MACアドレステーブルについて， MA1の場合の表記を参考に，解

答欄の空欄に適切な字句を入れて完成させよ。

(5) 転送経路にループが発生した時に，フレームが流れ続けることを防止するこ

とと，冗長化のための複数経路を確保することの両者を考慮した場合に， RB

ファブリックの HCとしては，どのような値を設定するのが良いと考えられる

か。 25字以内で述べよ。

(6) 本文中の下線①について， この方法によって得られた共通の MACアドレス

テーブルは，図 4の RB間転送フレームフォーマットのどのフィールドを決め

るために使われるか。フィールド名を答えよ。

設問 3 〔【刈イーサネットを使用した SANのデータ転送〕について，（1), (2)に答え

よ。

(1) 図 5中の， FCoE対応ストレージに向けて FCファブリックに入力される

FCoEフレームの宛先 MACアドレスは，どこの MACアドレスが使われるか。

図5中の機器名又は機能部名を用いて答えよ。

(2) 図 5 中の ［ロロニコ～［：~に入れる適切なフレーム名を答えよ。
設問4 日4】LANとSANのスイッチ統合〕について，（1)~(3)に答えよ。

(1) 本文中の下線②について， S主任が指摘した問題はどのようなものだったと

考えられるか。 40字以内で述べよ。

(2) 図7中の (E)におけるファブリック内の転送先RB名と転送元 RB名は何か。

RB名で答えよ。また，ホストーストレージ間の転送では， TRヘッダによるカ

プセル化とカプセル化の解除は，どのように行われるか。 25字以内で述べよ。

(3) 図 7中のフレームの内容で， FCFが転送処理の対象とするのは，どのフィー

ルドか。図 7中のフィールドを示す記号 Cl,C2, C3, D又は Eのいずれかで

答えよ。

設問 5 〔【司統合ネットワークの高信頼化〕について，（1), (2)に答えよ。

(1) 本文中の下線③について，図 8の構成で冗長化された経路を全て挙げ，

HBAm→sen→LUの形式で答えよ。ここで，m とnは数字を示す。

(2) 本文中の下線④について， FCファブリックを利用する上で，どのような対処

が必要になるか。図8の構成から分かることを 45字以内で述べよ。
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問2 ネットワークシステムの再構築に関する次の記述を読んで，設問 1~5に答えよ。

A社は，従業員 300名のコンピュータ関連製品の販売会社で，営業所が 2か所ある。

主に販売店経由で製品を販売しているが，一部の製品については，エンドユーザに直

接販売している。 A 社では，販売店向けの販売店支援システムとエンドユーザ向けの

インターネット販売システムを， Webサーバで稼働させている。

本社では，販売，購買，会計などの業務処理を支援する業務システムのサーバ（以

下，業務サーバという）を， 4台運用している。 A 社の現在のネットワークシステム

構成を，図 1に示す。

本社 ヽ

ーネット接続LAN'

FW:ファイアウォール SW:レイヤ2スイッチ FS:ファイルサーパ

図1 A社の現在のネットワークシステム構成（抜粋）

〔ネットワークシステムの運用と利用〕

ネットワークシステムの運用は，本社の情報システム部が行っており，サーバ担当

とネットワーク担当が役割を分担している。サーバ担当とネットワーク担当は，自席

のPCとサーバルームの PCを使用して，サーバと LANの運用管理を行っている。
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従業員は自席の PCで各業務システムやインターネットを利用している。各業務

サーバヘのアクセスには，本社に設置された社内用 DNSサーバを利用している。本社

から営業所の LANへのアクセスは，サーバ担当とネットワーク担当だけが行っている。

本社の PCのデフォルトゲートウェイには， FWの IPアドレスが設定されているので，

営業所の LANにアクセスしようとする場合，パケットは， 一旦， FWに送信されてし

まう。その後， FWから PC宛てに送信される I ア Iリダイレクトパケットによ

って，ルータ 1が営業所の LANへのゲートウェイとなるが，余計なパケット転送が行

われることになる。これを避けるために，サーバ担当とネットワーク担当が使用する

PCだけには，営業所のLANにアクセスするための情報が登録されている。

〔障害の発生と対処〕

ある日，A社では，業務サーバ1で稼働する業務システムが利用できなくなった。 連

絡を受けた情報システム部では，まず，ネットワーク担当の M君が，自席の PCから

業務サーバ 1宛てにpingコマンドを発行したが，応答がなかった。そこで，サーバ担

当の R君がサーバルームに行き 業務サー八の LANポートのリンク状態を示すラン

プを確認したところ，消灯していたので， M 君と対応策について相談した。 2人は

①障害箇所を三つ想定し，接続を順に変更したところ，ランプが正常動作を表す点滅

状態になった。 R君は，サーバルームの PCから業務サーバ 1にアクセスし，サーバが

復旧したことを確認した。全社員には，業務サーバ1が復旧したことと，処理中のデー

タが消失した場合の対処方法を通知した。しかし，データの復旧を含めて，業務サー

八での業務が約3時間停止してしまった。

復旧後， R君と M君は情報システム部のJ部長に，障害の経過報告を行った。J部

長は，業務システム停止の影響が全社に及んだことから，早急にネットワークシステ

ムを見直さなければならないことを痛感した。また，J部長は将来を見据えて，イン

ターネットにおける IPv4アドレスの枯渇に備えて，技術者に IPv6を体験させて，社

内に IPv6の技術を蓄積しようと考えていた。 R君と M君は，J部長の指示に従って，

ネット ワークシステムの問題点を洗い出し，J部長の考えを基に対応策を立案する こ

とになった。
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〔ネットワークシステム再構築範囲の検討〕

R君と M 君は，現状を調査した。今回の障害は，業務システム利用に関連するネッ

トワーク機器が単一構成であったために回避できなかったので， これらの機器を冗長

構成にする対応策を考えた。各サーバには LANポートが二つ実装されているが，スイ

ッチが単一構成なので，一つだけを使用している。そこで，サーバの LANポートを二

つ使用することにして， PCを接続するスイッチからサーバにアクセスする経路（以下，

アクセス経路という）を冗長化する。

FW とルータ1については，経路に障害が発生したとき，配線変更で対処する。

IPv6への第 1ステップの取組みとしては，インターネット経由で IPv6端末からも

Webサーバを利用できるように， 1Pv4と IPv6を変換する装置（以下， トランスレー

タという）を導入することにする。

2人は， これらを対応策としてまとめ， J部長に報告した。対応策が］部長に承認さ

れ， 2人は，ネットワークシステム再構築のためのネットワーク基盤の設計を指示さ

れた。

〔A社におけるネットワーク基盤の設計方法〕

A 社では，ネットワーク基盤の設計を，方式設計と詳細設計の 2段階で行っている。

各設計段階の作業概要と設計書の記述項目を，表 1に示す。

表 1 各設計段階の作業概要と設計書の記述項目

段階 作業概要 設計書の記述項目

要件を実現するための，ネットワークの構 構成，機能，経路制御方法，バッ

方式設計 成，制御方式などを明確にし，実装方法を クアッ プ方法，各種情報の設定規

決定して方式設計書を作成する。 則など

方式設計で定義された梢報を基に，ソフト 構成，設附，配線， 設定惜報，管

詳細設計 ウェア又は機器を稼働させるために必要な 理表，テストなど

惜報を詳述した詳細設計書を作成する。

(Webサーバの 1Pv6対応策の方式設計と詳細設計〕

R君と M君は， トランス レータについて調査した。調査結果は次のとおりである。

トランスレータは， NAT の延長線上の技術である。 NATは'| イ lを変換す

るのに対し， トランスレータは， IPヘッダを変換し，必要に応じてポー ト番号も変換
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する。

IPヘッダの変換には様々な処理が必要である。 IPv4ヘッダと IPv6ヘッダは，それ

ぞれ 20 バイト，［~バイトと長さが異なる。 IPv6 の IP アドレスは

| b |ビットであり，それによって表せる IPアドレス数は， IPv4と比較して 2

叶 c |乗倍である。また， 1Pv6には，標準ヘッダの他に，フラグメントヘッ

ダやルーティングヘッダといった， IPv4にはない|＿ゥ ―lヘッダが導入されてい

る。また， IPv4では，経路中のルータが必要に応じてパケットを分割することができ

るが， IPv6では許されていないという違いもある。トランスレータは，これらの違い

を吸収して， IPv4とIPv6を相互変換している。

1Pv6端末が， トランスレータを介して IPv4サーバにアクセスする際，サーバの

IPv4アドレスはIPv6アドレスに対応付けられる必要がある。この IPv6アドレスは，

トランスレータに設定する変換用プレフィックスを基に生成される。 トランスレータ

は， IPv6端末が IPv4サーバ宛てに送信したパケットを受信すると，宛先の IPv6アド

レスに変換用プレフィックスが含まれているかどうかをチェックする。変換用プレフ

ィックスが含まれていればその IPv6アドレスから宛先となる IPv4アドレスを抽出

して， IPv4サーバとの通信を中継する。

2人は， トランスレータのこれらの機能を基に， Webサーバを IPv6端末に公開する

構成を，図2のようにまとめた。

インターネット

! ―----+----------------------- ----- -- - -----♦-----
I 
I 
I 
I 

I 

I竺翌9------------------1立こ知上懸翠

ー

p

3
 

.
J

1
 

ー

a・

注 9) Webサーバのホスト名は、VW¥v.example.co.jp,IPアドレスは203.0.113.1である。

注 2) トラ ンスレータの接続は， 設問の関係上， 省略している。

注記 網掛け部分は， 新規導入機器を示す。

図2 Webサーバを 1Pv6端末に公開する構成
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図 2に示した構成は， DNSサーバに AAAAレコードを追加するだけなので，既設機

器の変更が簡単で， Webサーバの稼働にほとんど影響を与えない。

M 君は図 2の構成を実現するための， Webサーバの 1Pv6対応策の方式設計書を作

成した。

この方式設計を基に， R君と M君はB社のトランスレータを選定し， B社の技術者

の T氏に詳細設計を依頼した。数日後， T氏から， トランスレータの導入までの手順

や動作概要が記載された資料が提出された。 T氏から提出された資料を，図 3に示す。

【トランスレータ導入までの手順）

(i) ISPに1Pv6接続を申請し， 1Pv6のプレフィックスを取得する。

今回の申請で，仮にプレフィックス 2001:db8:1:2::/64を取得した場合， この中から，

2001:db8:1:2:0:ffff::/96を変換用プレフィックスとする。

(ii) 1Pv6インターネット接続LANを構築する。

（以下，省略）

【1Pv6端末からのアクセス手順とトランスレータの動作】

(i) 1Pv6端末のプラウザが，Webサーバヘのアクセスを要求する。

(ii) 1Pv6端末のリゾルバが， Webサーバの名前解決を要求する。

リゾルバは，キャッシュ DNS サーバに対し ．Webサーバのホスト名である

www.example.co.jpの名前解決を要求する。

(iii)キャッシュ DNSサーパは 1Pv6アドレスを取得し， リゾルバに回答する。

(iv) 1Pv6端末のブラウザは，取得した 1Pv6アドレス宛てに通信を開始する。

(v) 1Pv6端末が送信した 1Pv6パケットを， トランスレータが受信する。

トランスレータは，受信したパケッ トの宛先 IPアドレスに，それ自身に設定された変換用

プレフィックスが含まれていれば，下位 32ピットに目的の 1Pv4アドレス 203.0.113.1が埋

め込まれていると判断し， 1Pv6パケットを 1Pv4バケットに変換する。

(vi)トランスレータは， 1Pv4に変換したパケットを Webサーバ宛てに送信する。

（以下，省略）

図3 T氏から提出された資料 （抜粋）

〔アクセス経路の冗長化の方式設計と詳細設計〕

次に， R君と M君は，アクセス経路の冗長化の方式を検討した。設計した構成は，

各サーバからスイッチヘの接続の二重化とスイッチの二重化による経路の冗長化であ

る。2人は，図 4に示すアクセス経路の冗長構成をまとめた。図 4の構成では， PCの

設定や IPアドレス体系の変更を伴わないので，既存環境の変更を最小限に抑えられる。
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PCはセキュリティ面から，管理 PCと利用者 PCに分ける。管理 PCは，情報シス

テム部だけが所有し，ネットワークシステムの運用管理に使用される。利用者 PCは，

全社員が所有し，各種業務に使用される。 PCを使い分けるのに伴い，業務用の LAN

と管理用のLANとを VLANで分離する。

2人は，図4の冗長構成を実現するための方式設計書を作成した。

—:VLANlO 
---: VLAN20 

Nl:アクテイプLANポート

N2:スタンバイ LANポート

Pl~P4:各スイッチのポート名

FWへ

営業所へ

注記1 サーパのLANポートの二重化では，切換時にスタンバイ側にMACアドレスが引き継がれる。

注記2 網掛け部分は，新規導入スイッチを示す。

図4 アクセス経路の冗長構成

次に， R君とM 君は，図 4の構成で要件どおり動作することを検証するために，テ

スト用サーバ 1台とスイッチ 5台を調達して，図 4の冗長構成のテスト環境を構築し

た。 SW1~SW5には， IEEE802.lDで規定されている STP(Spanning Tree Protocol) 

を設定した。各スイッチに設定したSTP関連の情報を，表2に示す。

表 2 各スイッチに設定した STP関連の情報

設定項目 設定内容 備考

パスコスト 全てのポートに同じ値を設定

ブリッジIDSW1<SW4<SW2<SW3<SWsとなるように設定 SW巫ルートプリッジ

ポートID 各スイッチとも， Pl<P2<P3<P4となるように設定 Plの儀先度が最も高い

テスト用サーバの二つの LANポー トは，アクティブスタンバイ構成に設定した。
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PCからサーバヘのアクセステス トの構成と結果を，表3に示す。

表3 PCからサーバヘのアクセステストの構成と結果

項番 テストの構成 結果 ブロックされたポート

1 図4の構成

゜
SW3のP2,SW4のP2,SW5のP2

2 図4で， SW1とSW2の接続なし

゜
SW4のP2,SW5のP2

3 図4で， SW1とSW5の接続なし X SW3のP2,SW4のP2

表 3の項番 2のテス トは，SW1とSW2の接続ケーブルを抜いてから，ツリーの再構

成が完了するまで，約 1分間待ってから行った。項番 3のテストは，図 4の構成に戻

した後， SW1と SW5の接続ケープルを抜いてから，同様の時間をおいて行ったが，

| ェ |PCから②サーバにアクセスできなくなった。このとき，ブロックされた

ポートの状態が想定したものと異なっていたので， 2人は原因究明に取り組んだ。

STPを調査したところ，今回設定した STPは，ツリーを VLANごとに構成できな

いことが分かった。詳しく調べると， VLANごとにツリーを構成するためには， IEEE

802.lsで規定されている MSTP(Multiple Spanning Tree Protocol)を使うことが必要

であった。

MSTPは，複数の VLANをインスタンスと呼ばれるグループにまとめ，インスタン

ス単位でスパニングツリーの計算を行う。このとき，インスタンスごとにルートブリ

ッジ及びブロッキングポー トが決定され，インスタンス単位にツリーが構成される。

図4中のSW1~SW5で， VLAN10とVLAN20にそれぞれ異なったインスタンス番号を

割り当て， MSTPを設定する。この MSTPの設定に加え，パスコスト，ブリッジ ID

及びポート IDの値を表2の状態のままにすると，表3の項番3のテス トで問題は発生

しないはずである。

以上の検証や調査結果を基に， R 君と M 君は，図 4の冗長構成のテスト環境に

MSTPを設定して動作テストを行い，要件どおりの動作を確認した。そこで，図 4の

冗長構成に MSTPを稼働させることにし，方式設計書を修正した後，詳細設計を行っ

た。
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〔ネットワークシステムの再構築作業〕

R君とM君が作成した，再構築後のネットワークシステム構成を，図 5に示す。

インターネット

!Pv 

本社 「―-.,_________....L—------, 
l l 
1 図2中のインターネット接続LAN J 

I I 

~-_-_1_----~---_-_-_-_-_-_-_-_-_-_-_-~ 「―- ----------------
I 

l 
l 図4中のサーバルーム

I --—ーーニ

営業所

図5 再構築後のネットワークシステム構成（抜粋）

＇ IPv6インターネッ ト回線の設置工事は既に完了していたので， Webサーバの IPv6

対応作業を実施した。トランス レータの設置は， B社に委託した。 M 君は，トランス

レータの設置作業日を休日に設定し，当日， DNSサーバの設定変更も並行して行った。

トランスレータの設置作業とDNSサーバの設定変更作業が完了した後，B社の技術者

が T氏の指示に従って， B社内の IPv6環境からインターネット経由で， A社の Web

サーバにアクセスして動作テストを行った。動作テストは問題なく完了したので， ト

ランスレータを本稼働させた。後日， B社から，テス ト結果の報告書， トランスレー

タ関連の詳細設計害などが提出された。 R君と M君は，その内容を検査して問題ない

ことが確認できたので， J部長の承認を得て トランスレータ設置作業の検収を完了さ

せた。

次の休日，アクセス経路の冗長構成の導入を行った。 M 君は，動作テストで使用し

た SWょ SW5をラックの所定の場所に設置した。設置後既設のスイッチ間の接続ケ

ーブルと SW1に接続されているケーブルを抜いてから，各スイッチに必要な情報を設

定し，稼働できる状態にした。この後 FWとルー丸の設定変更を行い，FWとルー

丸を SW1に接続した。最後に，スイッチ間の結線と PCの接続を行った。作業が完了

- 20 -



した後， PCを使用して営業所の LAN,Webサーバ及びインターネットにアクセスし

て，スイッチ， FW及びルータ1の設定に問題がないことを確認した。 M君は，これら

の作業を作業手順書に従って実施した。③作業手順書は，詳細設計書に記述された項

且のうち，一部の項目を参照している。

引き続き， R君は，作業手順書に従って業務サーバと社内用 DNSサーバを停止させ，

各サーバの二つの LANポートを，アクテイプスタンバイ構成にした。作業が完了した

後，業務サーバと社内用 DNSサーバを SW1とSW4に接続し， PCから各業務サーバに

アクセスして，サーバの利用に問題がないことを確認した。

この後， R君と M 君は，新たに用意した管理 PCに必要情報を登録し，営業所の

LANへのアクセスについても問題がないことを確認して，再構築作業を完了させた。

設問 1 本文中の| ア |~| ェ |に入れる適切な字句を答えよ。

設問 2 現在のネットワークシステム構成，利用及び障害対応について，（1)~(3)に答

えよ。

(1) 業務サーバ以外に，故障によって全社員の各業務システム利用停止を引き起

こす可能性がある機器を，図 1中の名称で全て答えよ。

(2) 営業所の LANにアクセスするとき余計なパケット転送を避けるために，サ

ーバ担当とネットワーク担当が使用する PCには，どのような情報が登録され

ているか。 40字以内で具体的に述べよ。

(3) 本文中の下線①で想定した三つの障害箇所を，それぞれ具体的に答えよ。

設問 3 咽ebサーバの IPv6対応策の方式設計と詳細設計〕について，（1)~(4)に答

えよ。

(1)本文中のIa |~| c |に入れる適切な数値を答えよ。

(2) トランスレータの IPv4ポートの接続先は，図 2中の swaとswbのどちらに

すべきかを答えよ。また，その理由を， 40字以内で述べよ。

(3) 図 3中に記載した変換用プレフィックスを使用したとき， DNSサーバに追加

する AAAAレコードのIPv6アドレスを答えよ。

(4) IPv6端末のリゾルバから名前解決を要求されたキャッシュ DNSサーバが，

図2中の A社の DNSサーバで名前解決ができるためには，キャッシュ DNSサ

ーバは，どのようなネットワーク環境に設置されなければならないか。 30字以

内で述べよ。
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設問 4 〔アクセス経路の冗長化の方式設計と詳細設計〕について，（1)~(4)に答えよ。

(1) 表 3の項番 2のテストで，ツリーの再構成後， SW2に接続された利用者 PC

からサーバ宛てに最初に送信されるフレームが， SW2のP2から転送されるのは

なぜか。その理由を， SW2が保持する情報に着目し， 25字以内で述べよ。ここ

で， PCのARPテーブルには，それまでの情報が保持されているものとする。

(2) 本文中の下線②の状態になったのはなぜか。その理由を，“パケット”,

“swl’’ 及び“サーバ＂という字句を用いて， 50字以内で述べよ。

(3) 図4の構成で，本文中に記述した設定で MSTPを動作させると，二つのポー

トがブロッキングポートになる。 二つのブロッキングポートを，図 4中のスイ

ッチ名とポート名を用いて，表3に記述された形式で答えよ。

(4) 図 4の構成で，利用者 PCと管理 PCから業務サーバにアクセスできるよう

にするためには，業務サーバの LANポートと，これらを接続する SW1と SW4

のポートには，どのような機能が必要か。その機能名又は規格名を答えよ。

設問 5 方式設計書と詳細設計書について，（1)~(3)に答えよ。

(1) トランスレータ導入のための詳細設計に当たって，設置場所，ネットワーク

構成及びインターネット接続 LANの1Pv4アドレスの情報以外に， A社が B社

に提供すべき情報を， 30字以内で具体的に述べよ。

(2) 本文中の下線③の詳細設計書に記述された項目の中で，作業手順書で参照さ

れるべき記述項目について，その内容を表1を基に三つ挙げ，それぞれ 15字以

内で答えよ。

(3) 図 4の構成の方式設計において，サーバがバックアップ経路に切り替えると

きの処理方法について，方式設計書に記述されるべき内容を，表 1を参考に二

つ挙げ，それぞれ35字以内で述べよ。
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〔メモ用 紙〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 15 10~ 16.20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B 又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ポケッ トティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では， TM及び Rを明記していません。

c2012 独立行政法人情報処理推進機構
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