
平成20年度秋期

テクニカルエンジニア（ネットワーク）

午後n 問題

14: 10~16: 10 (2時間）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. この注意事項は，問題冊子の裏表紙に続きます。必ず読んでください。

4. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

5. 問題は，次の表に従って解答してください。

--------•一-問題番号 1 問 1' 問2

1問選択
9, 1 

， 逆択方法 l 

6. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又はHBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に，受験番号を記入してください。正しく記入されていない場合は，

採点されません。

(3) 生年月日欄に，受験票に印字されているとおりの生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。

(4) 選択した問題については，次の例に従って，選択欄の問題番号を〇印で囲んでく

ださい。

なお， 0印がない場合は，採点の対象

になりません。 2問とも〇印で囲んだ場

合は，はじめの 1問について採点します。

(5) 解答は，問題番号ごとに指定された枠

内に記入してください。

(6) 解答は，丁寧な字ではっきりと書いて

ください。読みにくい場合は，減点の対

象になります。

注意事項は問題冊子の裏表紙に続きます。

〔問 2を選択した場合の例〕

こちら側から裏返して，必ず読んでください。
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問 1 分散オフィスの構築に関する次の記述を読んで，設問 1~5に答えよ。

s社は，システムの構築を業務とする情報システム会社である。顧客から依頼され

たシステム要件に基づいて，アプリケーションの開発を行うとともに，顧客先でサー

バやネットワークシステムの構築を行っている。

社員は，顧客先への出張が多いので，外出先でも電子メール（以下，メールとい

う）のやり取り， ドキュメントの作成，アプリケーションの開発などが，社内にいる

ときと同様に行える必要がある。

また，外出した社員は，顧客先から直接帰宅する場合も多く，連絡事項の確認や報

告のために，自宅からのメール送受信は必須である。

s社では，外出先での業務が多い社員には，モバイルPCと通信カードを支給して対

応してきた。最近， PCの盗難や記憶媒体の紛失という問題が発生し，情報の持出しに

伴う情報漏えいを防止するために，新しいシステムを検討することになった。

〔新システムの要件〕

s社では，システムの見直しのために，要件を次のようにまとめた。

(1) 情報を記億媒体に格納して持ち出すと，紛失や盗難といったリスクが避けられな

いので，情報漏えい対策としては情報を持ち出さない方式を考えている。具体的に

は，モバイル PCを，シンクライアントと呼ばれる，ハードディスクなどの情報蓄

積機能のない端末（以下， TPCという）に順次入れ替え，本人確認用の USB認証

デバイスと組み合わせて使用することにする。

(2) 業務効率の向上を図るとともに，働く人の仕事と生活の調和（ワークライフバラ

ンス）を重視し，“テレワーク”を含む，場所と時間にとらわれずに働く環境の実現

に，積極的に取り組むことにする。また，電話については，遠隔地でも VoIPを使用

した内線通話ができるようにする。

(3) 最近では，ホテルや喫茶店などからネットワークを利用できるようになり，社員

の自宅でも,ADSLや FTTHによる高速のインターネット利用が普及してきている。

社員の自宅，出張者用サテライトオフィス，ホテル，喫茶店など必要なときに本社

と接続する場合には，極力これらのネットワーク接続サーピスを利用できるように

する。
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(4) S社は，顧客から受注したアプリケーション開発の一部について外部の X社に委

託している。 X社での開発は，情報漏えいを防止するために， X社側に設置した

TPCから S社データセンタ内に用意したサーバ群を利用させることにする。

(5) システムの構築に当たっては，省コスト，省スペース及び運用効率の向上を目指

すことにする。

これらの要件を満たす新しいオフィスシステム（以下，分散オフィスシステムとい

う）の実現を目指し，プロジェクトがスタートした。システム部の T君が，このプロ

ジェクトの担当となった。

〔分散オフィスシステムの構想〕

図1はT君がまとめた，分散オフィスシステムの構想図である。

本社
9二.-―こでマ-,._,------------------------------―'

I 

＇ I 
I 
I 

--------' 

広域イーサ網：広域イーサネットサービス網

VPN-GW: VPNゲートウェイ
L3SW:レイヤ3スイッチ

L2Sw ：レイヤ2スイッチ

注1図中のルータは， NAPT(NetworkAddress Port Translation)機能及び DHCPサーバ機能が
有効に設定されている。

注2図示していないが， TPCにはUSB認証デパイスを接続して使用している。

注3社内 LAN接続用システムはセキュリティを確保するためのシステムである。

図1 分散オフィスシステムの構想図

社員の自宅，出張者用サテライトオフィス，ホテルや喫茶店などの公衆のアクセス

ポイント，及び X社から本社への接続には，インターネット VPNを利用することに

している。
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社内の PCの機能をサーバ上で実現し， PCは撤去する。そのサーバ上の PCの機能

をTPCから遠隔制御するというのが， T君の構想である。

TPCは，インターネット VPN接続の機能と，ネットワーク経由で遠隔制御を行う

通信プロトコル（以下， RDPという）に対応した PCを遠隔制御する機能（具体的に

は， PCの画面情報を受け取って表示する機能と TPCでの操作を PCに伝える機能）

を備えている o RDPは，特定のポート番号で動作し，通信の帯域をそれほど必要とし

ないので， リモートからのアクセスに向いているという特長がある。

〔インターネット VPN方式の検討〕

T君は，社員の自宅や出張先から本社にアクセスする方法として，次の三つのイン

ターネット VPN方式について調査及び検討を行った。

最初に，現在使用している PCのOSが標準でサボートしている VPNプロトコルの

PPTPについて調べてみた。このプロトコルは， PPPパケットに GRE(Generic 

Routing Encapsulation)ヘッダと呼ばれるヘッダを付けてカプセル化する方式である。

GRE を使うことによって［~各種のアプリケーション
に対応できる柔軟性をもつ。 GREはポート番号情報をもたないので，ルータ経由でイ

ンターネットに接続する場合に問題が発生することがある。この問題に対応するため

には，仁二こコ機能をもったルータが必要になる。

次に調べた IPsec-VPNについても，（i）UDPを使用した鍵交換と， ESPヘッダを使

ったカプセル化を行ったときのいずれの場合にも，ルータ経由では通信できない問題

が発生することが分かった。対策として PPTPの場合と同様の機能をもったルータを

使用する方法もあるが， RFC3948で規定されるダミーの UDPヘッダを付加する NAT

トラバーサル方式でないと，出張者用サテライトオフィスからアクセスする場合に問

題が発生する。

前記 2方式のいずれも，ホテルや喫茶店などの公衆のアクセスポイントではTPCを

接続する部分からインターネットに接続する部分までの設備が条件に合うとは限らな

いので， VPN接続を実現するのは難しいと T君は考えた。

最後に， T君は SSL-VPNを調べた。調査した製品は，ブラウザに標準で実装されて

いる SSLを使って， リモートアクセス VPNを実現する方式である。アドレス変換に

伴う問題も少なく，ファイアウォール（以下， FWという）も通過しやすいが，旦旦
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UDPが使えず， S社の要件には対応できないことが分かった。

〔インターネット VPN方式の決定〕

さらに， T 君が調べてみると， SSL-VPN によってリモート側 PC と•VPN-GW との間

に作った VPNトンネルを通して， リモート側 PC内のソフトウェアで実現した擬似的

な LANカード（以下，ソフト NICという）から，イーサネットフレームの転送を実

現する方式（以下， SSL-VPNレイヤ 2フォワード方式という）の製品があることが分

かった。図 2は，この方式の説明図である。図 2では， リモート側 PCからセンタ側

サーバに， VPN-GWを経由してデータを転送する処理の例を示している。ソフト NIC

は，通常の LANカード（以下，物理NICという）と同じように動作する。

リモート側PC VPN-GW センタ側サーバ

レイヤ
5以ヒ IIレイヤ3

以上の処

レイヤII理は省略

4 

レイヤ

3 

レイヤ
1. 2 

・ムツ～・上・ り

DT:レイヤ3以上の転送データ

TL T2 : TCPヘッダ
Vl :VPNヘッダ
〇：ポート

—• :VPNトンネルを畔したデータ転送

El~E3:イーサネットフレームヘッダ

PL P2 : IPヘッダ
IPl~IP5: NICのIPアドレス

MACl~MAC5: NICのMACアドレス

レイヤ3
以上の処
理は省略

→ :VPNトンネルを使用しないデータ国

図2 SSL-VPNレイヤ 2フォワード方式の説明図

VPN-GWには，レイヤ 2スイッチの動作を行う L2スイッチ部がある。ソフト NIC

とVPN-GWのL2スイッチ部を VPNトンネルで接続することによって，物理 NICと

スイッチをケーブルで接続するのと同じように通信が可能になる。
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図 2中の Vlはカプセル化のための専用ヘッダである。ソフト NICが上位層から受

け取ったデータには Vlが付加され，物理 NICを経由して， VPN-GWあてに送られる。

MACアドレスの学習も行われ，イーサネットフレームの中継が可能になる。

s社では，これまでの調査結果を踏まえ，（iii)SSL-VPNレイヤ2フォワード方式を

採用することにした。

〔PCの仮想化〕

T君は， PCの機能をサーバに集約するのに最近話題になっている仮想化方式を使

えないか調べた。調査した方式は，サーバ上に， PC単位の独立したプログラム実行環

境（以下，仮想 PCという）をソフトウェアで実現する方式である。図 3は， T君が

採用することにした仮想化方式の説明図である。

サーパA サーバB

［ァ

図3 仮想化方式の説明図

図 3の方式は，ハイパバイザ型と呼ばれる方式で，仮想化機構が，その上で動作す

る仮想 PCに対してハードウェアリソースの割当て，タスクスケジューリング及び仮

想化されたシステム全体の管理を行う。生成された仮想 PC上のプログラムは，サー

パの構成や同じサーバ上にあるほかの仮想PCを意識せずに動作することができる。

図3中の仮想 NICは，仮想 PC上の OSにとって，物理 NICと同じように扱えるソ

フトウェアで実現されたNICである。図 3中の仮想 L2SWは，仮想 PCが外部との通

信を行う仕組みとして用意されたもので，ソフトウェアで実現した擬似的なレイヤ 2
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スイッチである。仮想 NICと仮想 L2SWの接続は，仮想化機構のコンソールで設定さ

れ， この接続によって仮想 PCはほかの仮想 PCや外部との通信が可能になる。仮想

L2SWの外部接続用ポートとして，物理NICが使われる。仮想 L2SWの物理 NICを外

部のスイッチに接続することで，外部のネットワークとの通信も可能になる。

仮想PCは，基本的に仮想 PCに割り当てるリソースの構成情報を基に生成できる。

したがって，動作している仮想 PCは，メモリ内容と構成情報のファイルとして，移

動や複製が可能であり，サーバの増設，負荷バランス，障害時の切替えなどの構成変

更が容易になる。そこで， T君は，仮想 PCを別の物理サーバに移行する場合につい

て検討した。図 4は，仮想 PCを別のサーバに移行する処理順序の概要を示している。

サーバA

仮想PC-Al

共有ストレージ

仮想PC-Al
領域 125Gバイト

①及び③

サーバB

仮想PC-Bl

サーバA上の仮想PC-AlをサーバB上の仮想PC-Blに切り替える処理厠字

仮想PC-Alと
仮想PC-Blの
構成は同一

①：仮想PC-Alのメモリ内容のスナップショット (lGバイト）を取得完了し（取得完了時刻：tl)'

仮想PC-Blのメモリに転送

②：仮想PC-Bl側で仮想PC-Al側のメモリ内容と構成情報の引継準備が完了した時点で，仮想PC-
Alのプログラムを停止（停止時刻：t2)

③： ①のスナップショット取得後に変化があったメモリ内容の差分情報を，仮想PC-Bl口伝送

④：仮想PC-Blが共有ストレージ上の仮想PC-Al用領域を引き継ぎ，動作開始

（仮想 PC-Bl動作開始時刻：t3)

⑤：図3の構成で， L3SWへのアクセスパスの切替指示（切替完了時刻：t4)

図4 仮想 PCを別のサーバに移行する処理順序の概要

仮想 PCが動作しているサーバを切り替える時間は，メモリ内容を転送する時間で

ほぼ決まってしまう。図 4中の③の処理で， 20％のメモリ内容が更新されたと想定し，

仮想 NIC間の実効転送速度を 500Mビット／秒として切替時間を計算する。その結果，

仮想 PC-Alの停止時間t2~t3に占める転送時間は約1 a |秒，移行時間tl~

t4に占める転送時間は約1 b |秒となる。したがって，十分に短い時間で移行

できることが分かった。

現行のオフィス環境から新しいオフィス環境に移行するに当たって， T君は社内で

使用する仮想 PCの標準構成を決めた。その結果，仮想PCの種類を増やさずに済むこ

とから，仮想 PCの管理が容易になる。仮想PCを収容するサーバは運用面を考慮して，

余裕をもたせた構成にすることにした。
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〔分散オフィスシステムの設計〕

T 君は仮想化方式を使って PCの機能を集約できる見通しがついたので，社員各自

のPCを仮想 PCとしてサーバ上に集約し， TPCから RDPで接続して利用する形態で

分散オフィスシステムの具体的な設計に入った。

図 5は，図 1の社内 LAN接続用システム及び開発委託先の X社について，詳細を

示した構成図である。ただし，支社，出張者用サテライトオフィス，ホテルや喫茶店

などの公衆のアクセスポイントとの接続は省略している。

社員の自宅

I 
I 
I 
I 
I 
I 
I 

s社との共同 ： 
開発用システム：

---------------

本社

rニ―------
1プータセンタ
l 
l 

—',"ク’、 v勺:,.,..,=

L-----------------
----’―-------------------l 

部門LANiし 開発系LAN I 
- - - - - - - - - - - - - 』-- - - - - - - - - - - - - - - - - - - - - - 1 

図5 社内 LAN接続用システム及び開発委託先のX社の詳細構成図（抜粋）

s社では，インターネット VPNを使った社内 LANアクセスを行うので，アクセス

してくる利用者が正規の利用者であることを確認し，セキュリティを確保することが

重要である。

社外から S社の社内 LANに接続するためには，（1）インターネット VPNによる

VPNトンネルの生成，（2）アクセスしてきた PCの認証，（3）適切な VLANへの接続，

(4) IPアドレスの割当て，という処理が必要である。 S社では，（1)と(2)の処理におい

て電子証明書による認証を行うことにしている。

TPCでは，図 2で説明された SSL-VPNレイヤ 2フォワード方式をサポートしてお
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り， 2種類の NICを使って動作している。 TPCが本社の LANにブリッジ接続すると

きの動作は，社員が自宅から本社にアクセスする場合を例にとると，次のようになる。

TPCは| ゥ |NICのIPアドレスを使用して，社内 VPN-GWに対して SSL-VPN

による VPNトンネル生成の要求を行う。要求を受けた VPN-GWは， SSLによる認証

を行うために，認証サーバにアクセスして認証可否を問い合わせる。 TPCの認証が終

了すると VPNトンネルが生成される。その結果， TPCの［二三二」NICが VPN-

GWを経由して，社内 LAN(VLAN)側とブリッジ接続される。このとき VPN-GWに

は，登録された利用者に対応した部門 VLANの IDが認証サーバから通知されるので，

VPN-GWは指定されたVLANに対してTPCからのフレームの転送が可能になる。

次に， TPCの| オ |NICは， IPアドレスを取得するために， DHCPサーバに

DHCPDISCOVERを送信する。本社にアクセスしてくるすべての TPCに対して IPア

ドレスを配布するために， DHCPサーバは， VPN-GWとは別のネットワークに設置さ

れている。 TPCが部門サーバ内の仮想 PCを利用するときには， RDPによる接続を行

うだけなので，部門サーバヘの接続経路には FWを設置し， RDPにかかわるパケット

以外は通過させないようにしてセキュリティを確保する。社員各自の仮想 PCには固

定の IPアドレスを設定している。

〔開発委託先の X社との接続〕

x社との接続では， RDPによる接続だけでなく， IP電話やテレビ会議などの実現を

考慮して， S社と X社の双方にVPN-GWを対向で設置する LAN間接続方式とした。

x社から S社内の開発環境を使う場合の接続動作については，次のようになる。 X

社内の VPN-GWは，起動すると， S社内の VPN-GWに対して SSL-VPNによる VPN

トンネル生成の要求を行う。 TPCからの接続要求と同様に認証処理を終えると， VPN

トンネルが生成される。これによって， X社内の L2SW叶ま VPN-GW経由で， S社内の

LANとプリッジ接続される。 X社内の TPCのIPアドレスも， S社内の DHCPサーバ

から割り当てるようにした。

この状態では， X社内の L2SW1に接続された TPCが，制限なく S社内の LANに接

続できてしまうので問題である。この対策として， IEEE802.lXによる認証を行う方

法があり，認証された TPCだけが S社内の LANと接続できる。しかし，（iv）TPCを

リピータハブ経由で認証を行うスイッチに接続してしまうと，セキュリティ上の問題
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が残ってしまう。 T君は，いろいろな対応方法を調べ対策した。

以上のようにして， T君は，場所によらずにアクセスが可能なインターネット VPN,

仮想化方式による PC機能の集約，及びセキュリティを確保した分散オフィスシステ

ムの設計を終え，システムの構築を開始した。

設問 1 〔インターネット VPN方式の検討〕について，（1)~(4)に答えよ。

(1) 本文中の l_：：~［こロニコに入れる適切な字句を答えよ。
(2) 本文中の下線(i)について，通信できない理由を，二つの場合についてパケ

ット形式と関連して，それぞれ50字以内で述べよ。

(3) 本文中の NAT トラバーサル方式でないと，出張者用サテライトオフィスか

らアクセスする目的には適さない理由を， 25字以内で述べよ。

(4) 本文中の下線(ii)について，対応できない S社の要件は何か。 15字以内で述

べよ。

設問 2 （インターネット VPN方式の決定）について，（1)~(4)に答えよ。

(1) 図2中の L2スイッチ部は，どの NICのMACアドレスを学習する必要があ

るか。図 2中のNICの名称で，すべて答えよ。

(2) 図 2中の②～⑤の転送データの中で暗号化されているヘッダ又はデータは，

どの部分か。図2中の字句を用いて，すべて答えよ。

(3) 図2中の，①の Elのあて先 MACアドレス，及び④の Plのあて先 IPアド

レスは何か。図2中の字句を用いて答えよ。

(4) 本文中の下線(iii)について，その採用理由を二つの観点から，それぞれ 25字

以内で述べよ。

設問 3 〔民の仮想化〕について，（1)~(4)に答えよ。

(1) 本文中のIa |, | b |に入れる適切な数値を答えよ。答えは，

小数第 1位を四捨五入して整数で答えよ。

(2) 図4中の①の処理で，最初にメモリ内容を転送する目的は何か。 20字以内で

述べよ。

(3) 図 4中の⑤の処理で， L3SWへの切替指示には，仮想 PC側からどのような

通信を行えばよいか。 40字以内で述べよ。
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(4) S社のように仮想 PCを収容するサーバの構成に余裕をもたせることによっ

て得られる運用面の効果を二つ挙げ，それぞれ35字以内で述べよ。

設問 4 〔分散オフィスシステムの設計〕について，（1)~(3)に答えよ。

(1) 電子証明書による認証を行うためには， 3種類の証明奮が必要である。認証

サーバ及びUSB認証デバイスのそれぞれに保持しておく必要がある証明書をす

べて答えよ。

(2) 本文中の［~ ォ Iに入れる適切な字句を，“物理”又は

“ソフト”から選び，どちらかを答えよ。

(3) 図5において，別ネットワークにある DHCPサーバを利用するためには，経

路にある機器にどのような機能が必要か。 20字以内で答えよ。

設問 5 ［開発委託先の X社との接続〕について，（1)~(3)に答えよ。

(1) 図 5において， IEEE802.1Xの認証を行うスイッチはどれか。図 5中の機器

名で答えよ。

(2) 本文中の下線（iv)で，発生するセキュリティ上の問題は何か。 40字以内で述

べよ。

(3) 上記(2)の問題への対策としてどのような手段があるか。 40字以内で述べよ。

- 11 -



問2 ネットワークシステムの変更に関する次の記述を読んで，設問 1~5に答えよ。

[z社のネットワークシステム）

機械の保守サービスを行っている Z社では，ネットワークシステムを業務システム

の共通基盤として利用している。稼働している業務システムには， Webサーバとアプ

リケーションサーバ（以下， APサーバという）を使った“ポータルシステム”や，在

庫管理サーバを使った“在庫管理システム’'などがある。現在のネットワークシステ

ムを図 1に示す。

FW:ファイアウォール

L2SW:レイヤ2スイッチ

L3SW:レイヤ3スイッチ

LB:負荷分散装置

z社データセンタ

図1 現在のネットワークシステム（抜粋）

データセンタ内の LANは冗長化され，マルチホーム接続機器群によってインターネ

ットに接続されている。マルチホーム接続機器群は，マルチホーム接続を行うための

機器と DNSサーバから構成されている。

認 SWはVRRP(Virtual Router Redundancy Protocol)を利用して二重化されている。

LBと2組の FWはアクティブスタンバイ方式によって二重化されている。

サーバの収容ゾーンは， 2組の FWによって DMZと内部ゾーンに分けられている。

いずれのゾーンもプライベート IPアドレスを使用しており，インターネットと DMZ

の間の通信では， FW-la又はFW-lbがNATを用いて IPアドレスを変換する。
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z社のネットワークセキュリティポリシに従い， 2組の FWはTCP!IPのフィルタリ

ングを行っている。インターネットと内部ゾーンとの直接の通信はすべて禁止され，

インターネットと DMZ及び DMZと内部ゾーンの間で，必要な通信だけが許可されて

いる。

ポータルシステムは顧客向けのシステムである。顧客は PCを使いインターネット

を経由して Webサーバにアクセスする。 Webサーバと APサーバは LBを利用して冗

長化されている。図2にLBの概念図を示す。

192.168.61.100 192.168.61.101 

I 
I 

--,--------→ 

-------------―, 
VLAN-D2 1 

I 
-------i---------

③11 I 

ルーティング機能

--------------し------ ,------―' 

負荷分散機能

1 VLAN-R9 ~ 
L------_1l管理情報

SSLアクセラレータ機能

VLAN-DO 

注 ①～④は要求と応答の流れを示す。

注＊負荷分散するサーパの仮想IPアドレス

図2 LBの概念図

負荷分散

装置

(LB-1a) 

の同期

負荷分散
装置

(LB-lb) 

LBには四つの VLANを定義している。 VLAN-DOは負荷分散するサーバの仮想 IP

アドレスをもち， SSLアクセラレータ機能と負荷分散機能が動作する。 SSLアクセラ

レータ機能は TLS(Transport Layer Security)のエンドポイントとして機能する。負

荷分散機能は， TCPコネクションを確立するときに実行中の TCPコネクション数が

少ない方のサーバを選択する (LeastConnectionモード）。

ポータルシステムの監視は，サービスプロバイダの監視サービスを使って行われて

いる。監視サーピスでは， URLを用いて httpの要求をインターネット経由で Webサ

ーバに送信し，その応答を確認する。①ポータルシステムの監視では，顧客に公開さ

れている URLのほかに，公開 URLの中のホスト名の代わりに IPアドレスを用いた監

視用 URLを三つ用意し，合計四つのURL＿て確認を行っている。
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〔保守情報システム〕

z社では，“保守情報システム”の企画を進めている。保守情報システムは，機械の

設置場所で行われる保守作業を支援するためのシステムである。保守員にインターネ

ットに接続可能な携帯端末を持たせ，その携帯端末を使って Z社の関連部署とリアル

タイムに情報を交換する。

Z社のネットワーク技術グループに所属している G君は，ネットワークシステムを

担当しており，新しいネットワーク技術にも詳しい。ある日， G君は上司から M氏の

依頼に対応するよう指示を受けた。プロジェクトマネージャの M氏は保守情報システ

ムの導入計画を検討中である。次は， G君と M氏の会話である。

M氏：計画中の保守情報システムでは，開発を委託する開発ベンダの提案に従って，

IM (Instant Messaging)と SIPを使います。それに伴い，ネットワークシステ

ムの変更も必要だと思います。その概要を知りたいのです。

G君：新しい仕組みを使うのですね。開発ベンダの提案内容について，もう少し教え

てもらえませんか。

M氏：携帯端末と保守情報サーバを新たに導入し，既設の在庫管理サーバと連動させ

ます。これらの機器に開発ベンダの製品であるミドルウェアを実装し， IMと

SIPを使ってデータをやり取りします。保守情報サーバは，顧客情報や技術情

報などの保守情報を管理します。図3が保守情報システムの概念図です。

保守情報サーバ 在庫管理サ＿ーパ

図3 保守情報システムの概念図

G 君：セキュリティ対策も必要ですね。これについては検討されているのですか。

M氏：いいえ，これからです。ミドルウェアは幾つかセキュリティ機能をもっていま

す。それらを参考に，必要となるネットワークシステムのセキュリティ対策も

盛り込んだ，ネットワークシステムの変更案を作ってください。

G君：分かりました。変更案を検討し， 2週間後に結果を報告します。
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〔ミドルウェア〕

G君は， 開発ベンダの提案を基に， ミドルウェアの機能を次のように整理した。

IMとSIPは， RFC3860, RFC3261, RFC3428などで標準化されている。 ミドルウ

ェアはこれらの標準に準拠しており， データの交換と制御に 1Mと SIPを使用し， デ

ータの転送に TCPを使用する。交換するデータの送信元とあて先は，

u皿に似た SIPURI (Uniform Resource Identifier) を用いて指定する。

Webにおける

SIPには多くのリクエストが定義されている。例えば，

にニコリクエスト，終了にはこニリクエストが用いられ，

送には MESSAGEリクエストが用いられる。図 4は，

SIPセッションの開始には

データの転

MESSAGEリクエストを利用し

た，保守情報サーバから携帯端末への SIPメッセージの例である。

1
2
3
4
5
6
7
8
9
 
10 
11 
12 
13 

MESSAGE sip:hoshuina@ al. a2. a3.jp SIP/2.0 
Via: SIP/2.0{fCP hoshujohosv@ a4. a5. a:6.jp 
From: HoshujohoSV <sip:hoshujohosv@ a4. a5. a:6.jp> 
To: HoshuinA <sip:hoshuina@ al. a2. a:3.jp> 
Call-ID:... 
CSeq: 1 MESSAGE 
Contact: hoshujohosv@ a4. as. a6.jp 
Content-Type: text/plain 
Content-Length: 540 

Information 1st line 
Information 2nd line 

注11~13はメッセージの行番号を表す。

注2al~a6は特定の文字列を表す。

．．． 
Information last line 

図4 保守情報システムの SIPメッセージ例

ミドルウェアでは HTTPダイジェスト認証が可能である。

機器が対になっており，

ミドルウェアを実装した

一方から他方へ SIPセッション開始のリクエストが送られた

とする。 SIPのサーバは 407(Proxy Authentication Required) をSIPのクライアント

に送り，秘密情報に 1 ウ I関数を適用した計算結果を要求する。

I ェ Iの認証が可能となる。

ミドルウェアではTLSによる認証と暗号化が可能である。 TCPコネクションの確立

これによって

要求を行う際，クライアントは，サーバがもつ証明書を確認することによって

亡三コを認証する。また，サーバのロコ鍵を使い，暗号化鍵を生成す

るための秘密情報 (PremasterSecret)を暗号化して，それをサーバに送る。

ミドルウェアでは，

を用いて，

SMTPと同様に s/MIMEによる暗号化が可能である。この機能

図 4の SIPメッセージを暗号化した場合には， SIPヘッダの［こ三ここl
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の部分が application/pkcs7-mimeに置き換えられ仁ニニコの範囲が暗号化される。

〔ネットワークセキュリティ対策〕

ネットワークセキュリティ対策の検討に当たり， G君は保守情報サーバを内部ゾー

ンに置き， DMZには SIPの通信を中継する機器（以下， SIP中継サーバという）を置

＜案を採用することにした。

SIP中継サーバとして利用できる製品を探したところ， SIPプロキシサーバと SIPリ

ダイレクトサーバの 2種類の方式があることが分かった。②G君はこれらのうち Z社

のネットワークセキュリティポリシに合った方式を選択した。開発ベンダは該当する

製品を扱っていなかったので，候補の製品はほかのベンダのものを選んだ。図 5は，

SIP中継サーバを利用したネットワークシステムの構成変更案である。

z社データセンタ

図5 ネットワークシステムの構成変更案

次に， G君は通信データの暗号化対策として， TLSとs/MIMEを比較した。 IPパ

ケットの中で暗号化されるデータの範囲は， TLSの方が S/MIMEよりも広く，それだ

け情報漏えいのリスクは低い。一方，暗号化区間に関しては， S/MIMEでは携帯端末

と保守情報サーバを暗号化区間にできるが，③TLSでは携帯端末と対向させる暗号化

区間のエンドポイントを途中に置かなければならない。 G君はインターネット上の通
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信データに対する安全性を重視し， TLSを採用した構成案を作ることに決めた。

続いて， G君は携帯端末と保守情報サーバの間の通信に関する認証について検討し

た。ポータルシステムでは， HTTPダイジェスト認証と TLSの認証を利用している。

運用も確立しており，保守清報システムでも同じ認証方式を採用したい。保守情報シ

ステムのミドルウェアは， これらの認証機能をもっており，システム開発に関する問

題はないと思われる。しかし，認証情報の運用については確認が必要である。多数の

携帯端末に，それぞれ異なる認証情報を登録するような運用は避けたい。

最後に， G君は FW-laとFW-lbの定義について検討した。 FW-laとFW-lb上で稼

働している TCP/IPフィルタに関しては，新たな TCP/IP通信の定義を追加すればよい。

しかし， NATに関しては細部の確認が必要である。例えば，図 5の構成において図 4

の行番号 2の Viaヘッダフィールドには，保守情報サーバではなく SIP中継サーバの

アドレス情報が格納されることになる。④図 4のSIPメッセージを受け取った携帯端

末のミドルウェアが，その応答を Viaヘッダフィールドに指定されたアドレスに返す

仕様になっているような場合， NATだけではその応答は正しく SIP中継サーバに戻ら

筵。

このように，ネットワークセキュリティ対策を検討していくうちに，ミドルウェア

に関して確認すべき点が幾つか出てきた。 G君はそれらを開発ベンダに問い合わせた。

図 6は， G君の問合せに対する開発ベンダからの回答の一部である。 G君はこの回答

を基に，ネットワークセキュリティ対策案を完成させた。

（質問 1)SIP中継サーバを使う場合のあて先の指定方法を教えてください。

回答：各機器のミドルウェアに関する定義情報の中に， SIP中継サーバのIPアドレス情報をあ
らかじめ登録しておきます。その際，プライマリとセカンダリの二つを登録できます。
ミドルウェアは，登録されたSIP中継サーバとの間でTCPコネクションを確立します。

（質問 2)携帯端末と保守情報サーバ間の通信において， TCPコネクションはどちらの方向から
確立されるのでしょうか。

回答： TCPコネクションは，常に，携帯端末から保守情報サーバの方向に確立されます。

（質問 3)TCPコネクションのあて先とViaヘッダフィールドで指定された送信元が異なる場合，
SIPリクエストに対するレスポンスはどこに送り返されますか。

回答： TCPコネクションが優先され， TCPコネクションのあて先にレスポンスが返ります。

図6 開発ベンダからの回答（抜粋）
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〔既設機器の変更〕

G君は，図 5の構成案を基に既設機器に関する変更箇所を整理した。⑤変更が必要

な既設機器は， FW-la,FW-lb, LB-la, LB-lbなど合計8台である。 G君は各機器の

構成管理表や運用に関する文書を入手して詳細を調べ，ハードウェアの増強や新たな

変更手順などが不要なことを確認した。そして，各機器の変更箇所を構成管理表のコ

ピーに記入した。表 1と表2はその一部である。

表 1 G君が変更した FW-1aの構成管理表のコピー（抜粋）

0

1

2

3

4

5

6

7

8

9

0

1

2

3

 

1

2

3

4

5

6

7

8

9

ー

1

1

1

1

1

1

1

1

1

2

2

2

2

Pl 

Pl 

Pl 

Pl 

x.y.z.214 

x.y.z.215 

x.y.z.216 

x.y.z.217 

三彎：パ（仮想IPアドレス）

a I I SIP中継サーバ a

any c
 

..  
s1p,s1ps Accept 

注 x.y.z.210, x.y.z.211, x.y.z.213~x.y.z.218は，グローパル IPアドレスを表す。
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表2 G君が変更した LB-1aの構成管理表のコピー （抜粋）

1
2
3
4
5
6
7
8
9
1
0
1
1
1
2
1
3
1
4
1
5
1
6
1
7
1
8
1
9
2
0
2
1
2
2
2
3
2
4
2
5
2
6
 

ロ＾い一~E旧翠：，―： ^ 9 

， ；； m ヒねl亨市［エーR "|’ 四ギ忍

I ~ ~ 

Webサーバ a

auto/auto 

auto/auto 

auto/auto 

auto/auto 

active 

active 

active 

disable 

active 

APサーバ a

SIP中継サーバa

VLAN-D2 

VLAN-D3 

L2SW-la VLAN-DO 

auto/auto active Webサーバ b VLAN-Dl 

auto/auto active APサーバ b VLAN-D2 

auto/auto 

auto/auto 

active 

disable 

SIP中継サーバ b VLAN-D3 

所属V凶t•実 lPアドレスf仮想·lPアドレス．気（アクティプスタンパイ共有）
VLAN-DO I 192.168.60.221 I 192.168.60.229 

VLAN-Dl 192.168.61.229 

VLAN-D2 

192.168.60.161 

192.168.62.229 

192.168.61.101 
https 有

192.168.60.162 
192.168.62.100 

192.168.62.101 
rpc 無

192.168.60.163 
192.168.63.100 

192.168.63.101 
sips 有

〔実機検証案〕

以上の検討から変更案はまとまったが， そこには今回の机上検討だけでは確認が不

十分と思われる部分も含まれていた。そこで， G 君は実機を使った動作検証を提案す

ることにした。また，検証で問題があった場合でも図 5の構成案に新たなネットワー

ク機器を追加しなくても実現できる代替案を提示することにした。

G 君は，実機による動作検証と問題があった場合の代替案の組合せを，表 3に示す

ように三つにまとめ， ネットワークシステムの変更案に付け加えた。
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項番

1 

2 

3 

表3 実機検証と代替案

実機による検証内容 問題があった場合の代替案

携帯端末と保守情報サーバのミドルウェア間の通信が， SIP 保守情報サーバを DMZに設置し，
中継サーバによって中継可能かどうかを検証する。 SIP中継サーバは使用しない。

携帯端末と LBのSSLアクセラレータ機能間の TLSが正常に
I d 

動作し，データの暗号化が正常に行われることを検証する。

携帯端末から SIP中継サーバ，保守情報サーバヘアクセスす
I る際， LBによる振分けが正常に行われることを検証する。

e 

依頼を受けてから 2週間後， G君は，図 5, 表 1~3を中心としたネットワークシ

ステムの変更案を M氏に提出した。

その後， G君の変更案は正式に採用され，ネットワークシステムの変更作業が始ま

った。実機検証作業のリーダに任命された G君は，実機検証作業の作業計画を作るこ

とになった。作成に先立ち， G 君は上司から，短期間に十分な評価を行うために，実

施体制と検証環境について十分に検討するよう指示を受けた。

G君は，ネットワーク技術グループのメンバ以外にテストプログラムの担当も参加

させること，開発ベンダや製品ベンダのサポート体制を確保することなどを計画に盛

り込んだ。また，⑥検証環境についても， SIP中継サーバ， LB，携帯端末，保守情報

サーバを用意する前提で，上司の指示を参考に十分な配慮を行った。

実機検証以降，ネットワークシステムの変更作業は順調に進んだ。半年後，保守情

報システムは予定どおりに本番稼働を迎えた。

I 

I 

設問 1 ⑫社のネットワークシステム〕について，（1)~(5)に答えよ。

(1) 図 1中の機器のうち，ポータルシステムの通信において， TCP/IPヘッダの

IPアドレスを書き換える機器が四つ (2組）ある。それらをすべて答えよ。た

だし，マルチホーム接続機器群とサーバは除く。

(2) 本文中の下線①の三つの監視用 URLの IPアドレスを，表 1中の表記を用い

て答えよ。

(3) 本文中の下線①において，監視用 URLの応答はすべて正常だが，公開 URL

の応答が異常だった場合，疑うべき障害箇所を答えよ。

(4) 本文中の下線①において，公開 URLの応答は正常だが，監視用 URLの応答

に異常がある障害の例を，図 1中の機器名を用いて 25字以内で述べよ。

(5) 図 1において， L3SW-la, L3SW-lb, L2SW-4a, L2SW-4b間の接続を解答欄
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に図示せよ。また，図示した構成において， L3SW-la, L3SW-lbに定義する

VRRPの仮想ルータの数を答えよ。ただし， L3SW-laの L2SW-2aとL2SW-3a

への接続ポートには別の VLANが定義されているものとする。

設問 2 〔ミドルウェア〕について，（1)~(3)に答えよ。

(1) 本文中の［こ三こコ～ ［二三こコに入れる適切な字句を答えよ。

(2) 本文中の［こ口こコに入れる適切な図 4中の字句を答えよ。

(3) 本文中の I ク Iに入れる適切な図 4中の行番号を答えよ。

設問 3 〔ネットワークセキュリティ対策〕について，（1)~(4)に答えよ。

(1) 本文中の下線②において， G 君が選択した方式を答えよ。また，その方式を

選択した理由を， 40字以内で述べよ。

(2) 本文中の下線③において，携帯端末と対向させる暗号化区間のエンドポイン

トに関する TLSの制約を図 5中の機器名を用いて 40字以内で述べよ。

(3) 本文中の下線④において，Viaヘッダフィールドのアドレスがどのような場

合に応答が正しく戻らないか。 20字以内で述べよ。

(4) 図6中の質問 2は，どのネットワークセキュリティ対策案の完成のための質

問か。 G君が検討したセキュリティ対策のうち，質問 2の確認が必要な対策を

二つ挙げ，それぞれ30字以内で述べよ。

設問4 〔既設機器の変更〕について，（1)~(3)に答えよ。

(1) 表 1中の Ia | ~| c |に入れる適切な IPアドレスを答えよ。

(2) 表2において， G君が追加したすべての行を，行番号で答えよ。

(3) 本文中の下線⑤に示された 2組以外の既設機器を 1組選び，機器名とその機

器に対する変更内容を，合わせて40字以内で述べよ。

設問 5 〔実機検証案〕について，（1)~(4)に答えよ。

(1) 表 3中の項番 1の代替案を採用した場合の表 1の変更箇所と変更内容を合わ

せて， 30字以内で述べよ。

(2) 表 3中の項番 1の代替案を採用した場合，変更案と比較して，どのような運

用上の注意が必要か。 30字以内で述べよ。

(3) 表 3中の Id |, | e |に入れる代替案を，それぞれ 40字以内

で述べよ。

(4) 本文中の下線⑥において， G君が配慮すべき点を二つ挙げ，それぞれ 20字

以内で述べよ。
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7. 途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が回収されてから

静かに退室してください。

I 退室可能時間 | 14:50~ 16:00 | 
8. 問題に関する質問にはお答えできません。文意どおり解釈してください。

9. 問題冊子の余白などは，適宜利用して構いません。

10. 試験中，机上に置けるもの及び使用できるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆又はシャープペンシル，鉛筆削り，消しゴム，定規，時計（アラー

ムなど時計以外の機能は使用不可），ハンカチ，ティッシュ

これら以外は机上に置けません。使用もできません。

11.試験終了後，この問題冊子は持ち帰ることができます。

12. 答案用紙は，いかなる場合でも，すべて提出してください。回収時に提出しない場

合は，採点されません。

13. 試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では，R及び TM を明記していません。
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