
平成 19年度秋期

テクニカルエンジニア（ネットワーク）

午後 I 問題

12: 10~13: 40 (1時間 30分）

注意事項

1. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

2. この注意事項は，問題冊子の裏表紙に続きます。必ず読んでください。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問 1～問 4

3問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に，受験番号を記入してください。正しく記入されていない場合は，

採点されません。

(3) 生年月日欄に，受験票に印字されているとおりの生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。

(4) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んでく

号

法

番

方
題

択

問

選□し

ださい。

なお， 0印がない場合は，採点の対象

になりません。 4問とも〇印で囲んだ場

合は，はじめの 3問について採点します。

(5) 解答は，問題番号ごとに指定された枠

内に記入してください。

(6) 解答は，丁寧な字ではっきりと書いて

ください。読みにくい場合は，減点の対

象になります。

〔問 1' 問3, 問4を選択した場合の例〕

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 光ファイバ網の構築に関する次の記述を読んで，設問 1~3に答えよ。

z社は，通信機器の販売代理店であり，ネットワークの設計，構築も行っている。

このたび， z社に，通信事業者である X社から，インターネット接続に使用する光フ

ァイバ網の機器の調達案件について引合いがあった。本案件は， z社の T主任と入社

2年目の U君が担当することになった。

次は， U君が T主任から，本案件で提案する光ファイバ網の機器と構成について説

明を受けているときの会話である。

〔光ファイバ網の機器と構成の説明〕

T主任：現在， X社では，インターネットのアクセス回線として ADSL接続によるサ

ービスを提供していますが，山光ファイバ接続によるサービスの提供を新た

に開始するそうです。加入者宅まで光ファイバを配線することを，一般的に

ー二ニ」と呼んでいますね。 X社に提案する光ファイバ網の構成を，図に

示します。レイヤ 3スイッチ（以下， L3-SWという）を使う集合住宅内の

LANについては， U君に検討してもらいますが，大丈夫ですね。

雷

言＿＿言

OLT:局内伝送装置

ONU:加入者伝送装置

L2-SW:レイヤ2スイッチ
E/0:電気／光変換器

立・・コ：集合住宅の加入者宅

雷 て

図 x社に提案する光ファイバ網の構成（抜粋）

U君：任せてください。ところで，収容局と戸建て住宅を接続している， OLTから

ONUまでの光ファイバ網は，初めて見るので教えてください。

T主任：この光ファイバ網は PON(Passive Optical Network) と呼ばれています。こ
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こでは，基本的な構成と仕組みについて説明します。

OLTには， 1本の光ファイバが接続されています。 1本の光ファイバは，光

分配器によって複数の光ファイバに分岐され，分岐されたそれぞれの光ファ

イバに ONUが接続されています。本案件では，光分配器を，収容局内の

4分岐のものと収容局外の 8分岐のものとを 2段接続にすることになってい

るので， 1台の OLTで最大1 a |台の ONUが収容可能です。

U君： OLTとONU間が 1本の光ファイバで接続されているということは， OLTと

ONU間の通信は， ISDN基本速度インタフェースにおける通信方式である

I ィ I伝送のような仕組みで行われているのですか。

T主任：いいえ，本案件で提案する PONは違います。 OLTが送信する方向（以下，

下り方向という）と ONUが送信する方向（以下，上り方向という）は異な

る波長の光を使っているので，下り方向と上り方向の伝送路は独立していま

す。つまり， PONには仁二ここ］と呼ばれる複数の波長の光を使って通信

を多重化する技術が使われています。

PONの構成上，下り方向のフレームは，すべての ONUに到達します。その

ため，各 ONUは，フレームに埋め込まれた識別子を参照して自 ONUあての

フレームを選択します。一方，上り方向のフレームについては，②各 ONu

から OLTのタイミング制御に従った時分割多元接続 (TDMA)方式によって

送信されます。

U君：勉強になりました。ところで，収容局と集合住宅の接続に PONを使用して，

戸建て住宅と集合住宅を同じ OLTに収容することはできないのですか。

T主任：本案件では，集合住宅の加入者宅への通信容量を確保するために，集合住宅

内の L3-SWを収容局内の L2-SWにE/0を使って接続する方が適切であると

判断しました。ここで， PONを使った場合の通信容量を試算してみましょう。

本提案の PONは， IEEE802.3ahのlOOOBASE-PX規格のものです。例えば，

OLTに20台の ONUを収容して， 19台の ONUを戸建て住宅の PCに接続し，

1台の ONUを加入者宅数 10の集合住宅の L3-SWに接続します。その場合に，

通信容量を各 ONUに均等に分配し，更に集合住宅の L3-SW配下の加入者宅

に均等に分配すると，集合住宅の 1加入者宅当たりの下り方向の通信容量は

最大で叶 b |Mビット／秒になってしまいます。

U君：なるほど，分かりました。
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〔集合住宅内の LANの検討〕

U君は， T主任から集合住宅内の LANを検討するよう指示された。検討に当たり，

要件を次のように整理した。

• lOOBASE-TXを利用可能にするために， L3-SWから各加入者宅まで， Iェ I 
以上の規格を満足する非シールドツィストペア (UTP)ケーブルで配線する。

•加入者宅間における，データリンク層の通信を制限する。

•加入者宅ごとに一つの IP アドレスを割り当てるが，加入者宅の PC は当該 IP アド

レスを DHCPによって取得する。

以上の要件を踏まえて， U君は次の二つの案について検討した。ただし， L3-SWに

おいて， E/0を経由して L2-SWと接続するポートに対して単独の VLANを設定するこ

と， VLAN間の経路制御を行うこと，及び DHCPサーバのリレーエージェントとして

機能することは，二つの案で共通しているものとする。

案 1では，加入者宅と接続する L3-SWのポートごとに，別の VLANを定義する。

各 VLANには，サブネットマスクによって分割したネットワークアドレスを割り当て

る。 IPアドレスをできるだけ消費しない割当てを行っても，ネットワークアドレスご

とに，加入者宅の PCとデフォルトゲートウェイに割り当てる IPアドレスのほか，機

器へ割当て不可能な IPアドレスが二つあるので，ネットワークアドレスの最大プレフ

ィックス長は 1 c |ビットになる。

案 2では，加入者宅と接続する L3-SWのすべてのポートを，同一 VLANとして定

義する。 VLANには，加入者宅に割り当てる IPアドレスの総数に見合うプレフィック

ス長のネットワークアドレスを割り当てる。すべての加入者宅の PCは，同じデフォ

ルトゲートウェイアドレスを設定する。加入者宅と接続しているポート間の通信制限

を， @L3-SWのフレーム転送におけるフィルタリング処理で行うことも可能だが，本

案ではスイッチベンダ独自の VLAN内ポート間の通信制御機能を使用することにする。

VLAN内ポート間の通信制御機能とは，同一 VLAN内の各ポートに設定されたポート

属性の組合せに従って，ポート間のフレームの中継又は遮断を行う仕組みである。ポ

ート属性には， Al,A2又は A3を設定できる。ポート属性による同一 VLAN内のポー

ト間の通信制御を，表に示す。
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表 ポート属性による同一VLAN内のポート間の通信制御

ポート属性 Al A2 A3 

Al 中継 中継 中継

A2 中継 遮断 遮断

A3 中継 遮断 中継

表から， L3-SW においては，加入者宅と接続するポートのポート属性を

I ＿オ ―|に設定すればよいことが分かる。

U 君は，以上の検討結果をまとめて， T主任に報告した。 T主任は，案 1では各

VLANに割り当てるネットワークアドレスごとに生じる，機器への割当てが不可能な

IPアドレスの数が，集合住宅内の LAN全体では無視できないほど多いことから，案 2

を採用することにした。ただし， U君には，④DHCPサーバとリレーエージェントに，

加入者宅に割り当てられた IPアドレスだけを加入者宅の PCに取得させる機能が必要

であることを指摘した。 U 君は， T主任から指摘された機能が，提案する機器で実現

可能かどうかを至急確認して， X社への提案書の作成に着手することにした。

設問 1 本文中の_-三／］～［こロニコに入れる適切な字句を答えよ。

設問 2 〔光ファイバ網の機器と構成の説明〕について，（1)~(3)に答えよ。

(1) 本文中のI a |, | b |に入れる適切な数値を答えよ。

(2) 本文中の下線①について, ADSL接続と比較した場合の通信における優位性

を通信速度の高速化以外に二つ挙げ，それぞれ 25字以内で述べよ。

(3) 本文中の下線②は， PONの構成に起因する上り方向のフレームの伝送上の問

題を回避するための仕組みである。その問題とは何か。 25字以内で述べよ。

設問 3 〔集合住宅内の LANの検討〕について，（1)~(3)に答えよ。

(1)本文中のIc |に入れる適切な数値を答えよ。

(2) 本文中の下線③について， PCが送信するフレームのうち， L3-SWが通信を

受け付けるあて先 MACアドレスにはどのようなものがあるか。二つ答えよ。

(3) 本文中の下線④は， L3-SWにおいて機能するリレーエージェントによって，

DHCP要求パケットに情報を付加することで実現されている。この場合に付加

されている情報を， 25字以内で述べよ。
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問2 検疫ネットワークの構築に関する次の記述を読んで，設問 1~3に答えよ。

F社は，中規模の機械部品メーカである。 F社の営業部員に配布されている PCはノ

ート型で，営業資料の作成や客先でのプレゼンテーションに利用されている。社内で

は，営業部員は PCを社内ネットワークに接続し，業務用 LANに接続されている各種

サーバを利用して業務を行っている。 F社の現在の社内ネットワーク構成を，図 1に

示す。

FW:ファイアウォール

SW:スイッチングハプ

,--~---
：業務用LAN［了丙す］ ： 

l 
l 
l 

I 
I 

t 
l 
I 
I 

'---------------' 

図 1 F社の現在の社内ネットワーク構成

〔ワーム感染事故の発生〕

最近，ある営業部員が社外に持ち出していた PCがワームに感染し，社に戻った後，

その PCを社内ネットワークに接続したので，社内ネットワーク内のほかの PCが，ワ

ームに二次感染する事故が発生した。 F社では， PCを社内ネットワークに接続した際

に，営業部員が手動で PCのセキュリテイパッチを更新することになっていたが，ワ

ームに感染した PCは，セキュリテイパッチが最新状態に更新されていなかった。各

種サーバについては，セキュリテイパッチの更新を定期的に実施しているので，ワー

ムによる被害はなかった。

F社では，このワーム感染事故を重大に受け止め， PCが社内ネットワークに接続さ

れたとき，セキュリテイパッチを検査し，最新状態へ更新する検疫の仕組みを導入す

ることにした。そこで，システム部主任の G氏と若手の担当者 H君は， PCの検疫を

行うネットワーク（以下，検疫ネットワークという）の検討を開始した。

〔検疫ネットワークの調査〕

まず， G氏は H君に，検疫ネットワークの仕組みについて調査させた。

次は，検疫ネットワークの仕組みに関する G氏と H君の会話である。

- 6 -



H君：検疫ネットワークには， DHCPを使って実現する方式（以下， DHCP方式とい

う）や認証機能をもった SWを使う方式（以下，認証 SW方式という）などが

あります。 DHCP方式の場合は，図 1の PCが接続された SWに， DHCPサー

バと，検疫を行うために新規に構築したネットワーク（以下，検疫用 LANとい

う）を接続します。 DHCPを使って， SWに接続された PCに対し，最初は検疫

用 LANにアクセスするための IPアドレスを付与し，検疫が終わった後，改め

て業務用 LANにアクセスするための IPアドレスを付与します。検疫用 LANに

アクセスするための IPアドレスからの通信は FWでフィルタリングし，業務用

LANにはアクセスできないようにします。

G氏： DHCP方式の場合，（i）PCの設定によっては，検疫を受けずに最初から業務用

LANにアクセスすることも可能だと思いますが，どう考えますか。

H君：確かに，その危険性はあります。そのことから，未検疫の PCが SWへ接続さ

れたことを検知して，ネットワーク管理者に通報するなどの仕組みが必要です。

また， DHCP方式を採用しても，（ii)当社の現在の社内ネットワーク構成では，

PCから PCへのワーム感染を防止することが困難です。一方，認証 SW方式で

は，導入コストは高くなりますが， PCの認証と検疫に関して，認証機能をもっ

た SWのIa |単位でのネットワーク制御が可能ですから，より高いセ

キュリティを確保できます。

G氏：なるほど。それでは，認証 SW方式を使った検疫ネットワークを，社内ネット

ワークに追加する方向で，詳細について検討してください。

〔認証 SW方式を使った検疫ネットワーク）

H君は，認証 SW方式を使った検疫ネットワークを追加した新社内ネットワークに

ついて検討した。その構成を，図 2に示す。

F社

I 
I 
I 
I 
'-----------:_-:_ --I 

図2 F社の新社内ネットワーク構成
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IEEE 802.lXの認証機能を実装するには，サプリカントと呼ばれる PC上のエージェ

ントソフト，［こここコと呼ばれる認証 SW, 及び認証処理を行うサーバが必要であ

る。サプリカントと認証SWの間では EAP(Extensible Authentication Protocol)を利

用し，認証 SWと認証サーバの間では1 c |を認証プロトコルとして利用する。

PCと認証 SWの間では，認証情報を EAPメッセージとしてやり取りする。

H君は， IEEE802.lXによる認証機能と動的 VLAN機能をもつ，認証 SWを導入し，

二つの VLANを定義して，検疫用 LANと業務用 LANへのアクセスを分離することに

した。また，利用者を認証する方式としては，利用者 IDとパスワードを利用する

EAP -PEAP (Protected Extensible Authentication Protocol) ではなく， EAP-TLS

(Transport Layer Security)を採用し9| d |を格納した USBメモリを営業部

員に配布して，認証を行うことにした。

以上のことを踏まえて， H 君は，検疫ネットワークを使った PCの認証手続を検討

した。 H君が考えた PCの認証手続を，図 3に示す。

①認証要求

⑤セキュリテイパッチ
適用状況確認

⑧セキュリテイパッチ
要求

⑩セキュリテイパッチ
適用結果通知

⑬業務用LANへの
アクセス

②認証要求

③認証許可

⑫Eここコ蜘

⑥検査結果通知

⑦検査結果通知
（合格ならば⑫へ）

⑨セキュリティバッチ
配布

⑪再起動指示
(pCを再起動後
①へ）

図3 検疫ネットワークを使った PCの認証手続
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次は， PCの認証手続に関する G氏と H君の会話である。

G氏：なるほど。認証 SW方式を使えば，未検疫の PCが業務用 LANにアクセスする

ことを防止できるわけですね。

H君：はい，そうです。 PCを認証 SWに接続して起動すると，まず，認証サーバで認

証します。その後， PCは検疫用 LANにアクセスして，検査サーバでセキュリ

テイパッチが最新状態かどうかを検査し，検査に合格した PCだけが，業務用

LANにアクセスできるようになります。検査に不合格の場合は，治療サーバか

ら最新のセキュリテイパッチの配布を受け， PCのセキュリテイパッチを最新状

態に更新します。

G氏：図 3には，認証を解除する手続が記載されていませんね。検疫ネットワークが

有効に機能するためには，認証を解除する処理も重要ですから，その手続を追

加してください。

H君：はい，分かりました。

H君は指摘された手続を追加し， G氏の了承を得て，検疫ネットワーク構築の企画

書をまとめた。 H君の企画書に従って，検疫ネットワークを追加した F社の新社内ネ

ットワークは，無事完成した。

設問 1 本文中の［こここコ～1 d |に入れる適切な字句を答えよ。

設問 2 〔検疫ネットワークの調査〕について，（1), (2)に答えよ。

(1) G氏が指摘した，本文中の下線(i)に示した PCの設定とは，どのような設定

か。 30字以内で述べよ。

(2) H君が本文中の下線(ii)のように考えた理由を， 30字以内で述べよ。

設問 3 〔認証SW方式を使った検疫ネットワーク〕について，（1)~(3)に答えよ。

(1) 図3中の①と②の間で，認証 SWはどのような処理を行うのか。 EAPメッセ

ージという字句を用いて， 30字以内で述べよ。

(2) 図3中の［ここ二］に入れる適切な字句を， 20字以内で答えよ。

(3) G氏が H君に追加を指示した，認証を解除する手続について，認証を解除す

る契機を一つ挙げ，そのときの認証 SWにおける処理を， 45字以内で述べよ。
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問3 タイムサーバの導入に関する次の記述を読んで，設問 1~4に答えよ。

A社は， PC関連機器の販売代理店である。現在の A社ネットワーク構成を，図 1に

示す。

SW:スイッチングハブ

FW:ファイアウォール

図 1 A社ネットワーク構成（抜粋）

A社ネットワークでは， FWのポート〇側にある機器は，通信事業者からレンタル

しており，その管理も通信事業者が行っている。それ以外のネットワーク機器及びサ

ーバは，監視サーバで稼働監視を行っている。 FWでは，アドレス変換をせず， FWの

ポート 2, ポート 3側にある機器は，インターネットヘ直接アクセスすることはでき

ない。また，この FWは，ダイナミックパケットフィルタリング機能をもち，許可す

るプロトコルは，表 1のとおりである。

表 1 許可するプロトコル

＼ ポート0 ポート 1 ポート 2 ポート 3

ポート 0 DOMAIN, SMTP, HTTP なし なし

ポート 1 DOMAIN, SMTP, HTTP SMTP SNMP 

ポート 2 なし DOMAIN, SMTP, HTTP SNMP, HTTP 

ポート 3 なし SNMP SNMP 

注 DOMAINは， DNS用のプロトコル
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ある日，社員の 1人から自社の Webサイトがおかしいとの指摘があった。システム

部の B君が状況を確認したところ，本来とは異なるトップページが表示されているこ

とが分かった。 B君は，原因を調査するためにログを確認したが，書き込まれていた

タイムスタンプが実際の時刻と大幅にずれていたので，ログの突合せに非常に手間取

り，調査に長時間を要した。

最終的に， Webサイト管理部門の担当者の誤操作によって，ファイルが置き換えら

れていたことが原因であると判明した。一時は不正アクセスではないかと社内全体が

騒然とし，ログ解析が迅速に行えなかったことが問題視された。

そこで B君は，次の 2点を対策とする障害報告書をまとめ，課長に提出した。

• Webサイト管理部門による変更管理手順の整備

・障害発生時に，原因を迅速に追究できるようにするための，機器への正確な時刻設

定

報告書を読んだ課長は，社内のすべての機器について，正確な時刻を設定する方法

を検討するよう， B君に指示した。次は， B君が検討した結果の抜粋である。

〔NTPの仕組み〕

ネットワーク上の機器の時刻を正確に維持するために， NTP (Network Time 

Protocol) を使用する。 NTPは，次の 2点を前提に設計されている。

・ネットワーク上に正確な時刻情報を保持する機器がある。

・時刻を同期させる機器間の通信で，要求電文と応答電文がネットワーク内で遅延す

る時間が等しい。

NTPは， stratumと呼ばれる階層構造をもち，最上位の機器が，原子時計や標準電

波9 | a |用人工衛星などの正確な時刻源から時刻を取得し，下位の機器に提供

する。遅延時間にばらつきがあると，時刻の精度に影響するので，時刻を同期させる

機器は山ネットワーク的に近い方がよい。

下位の機器をクライアント（以下， CLという），上位の機器をサーバ（以下， svと

いう）としたとき， CLはsvに接続して時刻を同期させる。 NTPパケット交換時のタ

イムチャートを，図 2に示す。このタイムチャートでは，時間は垂直方向に上から下

へ流れているものとする。
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CL SV 

::ケケ、、：トト：：：：:: :：口：ロロニ：］

図2 NTPバケット交換時のタイムチャート

CLがsvと時刻を同期させるには，それぞれがもっている時刻の差tを求める必要

がある。 CLは， svへのパケット送信時刻 Tlと， svからのパケット受信時刻 T4を，

自身の時計から把握できる。また， svの時計で計った， CLからのパケット受信時刻

T2と， CLへのパケット送信時刻 T3を， svから受信する。

このようにして，時刻 Tl~T4が分かり，ネットワーク内の遅延時間が送信と受信

で等しいと仮定すると，tは，次の式で求めることができる。

t= 
{ (T2+T3) -CD}  

| c | 
なお， NTPで使用される時刻は，標準時 1900年 1月1日0時 0分0秒を起点とす

る積算秒数を使用する。この値の整数部は 9 | d |ピット符号なしで表されるの

で， 42億 9496万 7295秒までしか数えられない。したがって，この秒数を超えた

2036年 2月にはけたあふれとなってしまうので，最上位の 1ビットには，特別な意味

をもたせて対応している。

〔タイムサーバ〕

インターネット上にはタイムサーバが公開されているので，そこから時刻を取得す

ることが可能である。その場合②時刻を取得する機器を限定し，その取得した時刻

を組織内に展開する構成が推奨されている。このように，インターネット上のタイム

サーバを利用したとしても，社内にタイムサーバを設置したり， FWの設定を変更し

たりしなければならないので，正確な時刻源と同期するタイムサーバを社内に設置し

た方がよい。この形態は，虚可用性の面でも，インターネット上のタイムサーバを利

用するより優れている。

タイムサーバは，サーバに NTPサーバソフトを導入して構築することが可能である。

しかし，その場合は， OSやソフトウェアヘのパッチ適用など，運用面で負荷が掛かる

ので，専用機器を導入することとし，次のような特徴をもつ製品を選定した。この製

品なら，当社のネットワークに導入しても， FWのフィルタリングルールを変更する
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必要はない。

・標準電波を時刻源とする。

• SNMPに対応し，標準電波を受信できなくなったときにトラップを送信する。

・トラブル発生時は，電子メールによって管理者にアラートを送信する。

・時刻を供給できるポートが三つあり，別々の IPアドレスを設定できる。

以上の B君の検討内容が承認され，表 2に示すポート設定で，タイムサーバを導入

することが決定した。

IPアドレス

使用プロトコル

表2 タイムサーバのポート設定

A 

プライベート

NTP, SMTP 

B 

プライベート

NTP, SNMP 

C 

グローパル

NTP 

設問 1 本文中のIa |~| d |に入れる適切な字句を答えよ。

設問 2 NTPで使用される標準時を解答群の中から選び，記号で答えよ。

解答群

ア DST イ GMT ウJST 工 TAI

設問 3 NTPの動作について，（1)~(3)に答えよ。

オ UTC

(1) 本文中の下線①に示す“ネットワーク的に近い”とは，どのような状態を意

味するか。 20字以内で具体的に述べよ。

(2) 本文中の下線②に示す構成をとることで，どのような問題の発生を回避でき

るか。 40字以内で述べよ。

(3) インターネット上のタイムサーバを利用する場合，本文中の下線③に示す可

用性の面で，劣ってしまう点は何か。 25字以内で述べよ。

設問 4 A社で導入するタイムサーバについて，（1)~(3)に答えよ。

(1) このサーバの stratumの値を答えよ。

(2) タイムサーバによる時刻供給が不要なセグメントはどれか。図 1中の機器の

名称を用いて， 15字以内で述べよ。

(3) タイムサーバの各ポートを，図 1中のどの機器に接続すればよいか。ポート

ごとに，接続する機器の名称を答えよ。また，各ポートをそれらの機器に接続

する理由を，それぞれ25字以内で述べよ。
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問4 Webサイトのシステムの見直しに関する次の記述を読んで，設問 1~4に答えよ。

E社は，インターネットで国内の観光情報を提供する Webサイトを運営しており，

依頼された広告を Webページ上に表示することによって収入を得ている。

E社では， Webサーバ，観光情報検索用のデータベース (DB)サーバ， DNSサー

バをデータセンタに，ログ解析サーバを E社オフィスに，それぞれ設置している。ロ

グ解析サーバは， Webサーバのアクセスログを保存するとともに，アクセスログを解

析した結果を表やグラフで表示する機能をもち，主に広告販売部門で利用されている。

Webページヘのアクセス数によって広告収入が決まることから，アクセスログの保存

は重要である。図 1に， E社の Webサイトのシステム構成を示す。

FW:ファイアウォール

L2-SW:レイヤ2スイッチ

データセンタ

図1 E社のWebサイトのシステム構成（抜粋）

利用者が検索機能を利用する場合， CGIによって Webサーバ内の検索プログラムが

起動され， DBサーバから検索した結果がWebページ上に表示される。

E社は，インターネットから Webサーバヘのアクセス（以下， Webアクセスとい

う）数の増加に伴い， Webサーバの増設を計画している。現在の Webサイトのシステ

ム構成には幾つか問題点があることから， Webサーパの増設と併せて，システム管理

者の S君が問題点の改善策を検討することになった。

〔現在の Webサイトのシステムの問題点〕

E社では現在， 4台の同性能の Webサーバを利用し，［口：ロニl方式によって，

Webアクセスを分散している。この方式ではDNSの仕組みを利用して，インターネッ

トに公開する Webサーバのホスト名に，複数の Webサーバの IPアドレスを対応させ
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る。対応させたホスト名と IPアドレスを，リソースレコードから構成される

亡ニコと呼ばれる設定情報に， Aレコードとして登録する。しかし，最近になっ

て，各Webサーバで CPU使用率に差が生じるようになっていた。

現在の Webアクセスの分散方法では， Webサーバが故障した場合，手作業によって

①DNSサーバの設定を変更して，故障した Webサーバヘのアクセスを停止するので，

対処に時間が掛かっていた。また， Webサーバの故障は，pingの応答， HTIPに対す

る接続確認だけで検知しているので， Webサーバのコンテンツ更新時にトップページ

のファイルが削除されるような不具合が発生した際，不具合に気付かないことがあっ

た。そのことから， トップページが閲覧できない場合にも， Webアクセスを停止する

仕組みが必要とされている。

アクセスログは， Webアクセスの少ない時間帯に， 1日1回 Webサーバからログ解

析サーバに転送され，転送が完了すると Webサーバから削除される。アクセスログの

転送には，認証，コマンド操作を含むすべての通信を暗号化する I ウ Iと呼ば

れるプロトコルを利用した sftpコマンドを使っている。しかし，広告販売部門からは，

最新のアクセスログも閲覧したいという要望が以前から出ていた。

〔Webアクセスの分散方法の見直し〕

S君は，現在の Webアクセスの分散方法をやめ， Webサイトの機器を納入したベン

ダが扱っている負荷分散装置（以下， LBという）の導入を検討することにした。そこ

で，まず， S君は， LBが Webアクセスをどのように分散するのかを，表に示すプロ

トコル階層別に整理してみた。

表 Webアクセスの分散方法

プロトコル階層 分散方法

アプリケーション層 IITTPヘッダ， URLなどの情報ごとに分散する。

トランスポート層 送信元IPアドレスと送信元TCPI 工 lの組合せごとに分散する。

ネットワーク層 送信元IPアドレスごとに分散する。

S君は更に，各 Webサーバについて， トラフィックと CPU使用率の関係などを調

査した。次に， S君の調査結果を示す。
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• HTTPヘッダ， URL当たりの Webサーバの CPU使用率には差がある。

• TCPコネクション当たりの Webサーバの CPU使用率には差がない。

・送信元 IPアドレス当たりの Webサーバの CPU使用率には差があり，②複数の PC

からの Webアクセスが一つの送信元 IPアドレスから来ることが，原因として考え

られる。

以上の調査結果によって， CPU使用率の差をなくすには， TCPコネクションごとに

Webアクセスを分散する方法が有効なことが分かり， S君は， LBを利用したシステム

構成を考えた。図2に， Webサーバ増設後の Webサイトのシステム構成案を示す。

データセンタ

Eコ：増設予定の機器

図2 Webサーバ増設後の Webサイトのシステム構成案（抜粋）

増設予定の 2台の新 Webサーバは，現 Webサーバより高性能で， 3倍の TCPコネ

クション数を処理できる。その結果増設後， 6台の Webサーバに TCPコネクション

数を均等に分散した場合，新 Webサーバの CPU使用率よりも，現 Webサーバの CPU

使用率の方が高くなる。

そこで， S君は，あらかじめ設定した比率で各Webサーバに TCPコネクション数を

分散する， LBの機能を利用することにした。 S君は，各 Webサーバに分散する

@TCPコネクション数の比率を算出し， 6台の Webサーバの CPU使用率を均等にし

つつ，処理できる TCPコネクション数を最大にすることにした。

また， LBは，プロトコル階層ごとに各 Webサーバを定期的に確認して，異常が検

知された Webサーバヘの Webアクセスの振分けを，自動的に停止する機能をもって
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いる。そこで， S君は，④トップページの閲覧動作を LBで行い，閲覧できない Web

サーバヘは Webアクセスを停止することにした。

〔アクセスログの取得方法の見直し〕

s君は，最新のアクセスログを閲覧したいという広告販売部門の要望に対して，次

の方針を基にアクセスログの取得方法を見直すことにした。

• sftpコマンドを利用した， 1日1回のアクセスログの転送をやめる。

• Webサーバにアクセスログを保存せず， Webアクセスが発生するごとに， Webサー

バからログ解析サーバヘ syslogプロトコルを利用して，アクセスログを転送する。

また， S君は，アクセスログの取得方法の見直しによって， Webアクセスのピーク

時にも， Webアクセスの応答時間及びログ解析サーバの性能が低下しないことを，

Webサイトの機器を納入したベンダの検証結果で確認した。

s君が検討結果を上司に報告したところ，アクセスログの取得方法の見直し方針に

ついて，問題があることを指摘された。そこで， S君は，ログ解析サーバをデータセ

ンタに移設し， Webサーバにもアクセスログを一定期間保存するように検討結果を修

正した。 S君の修正後の検討結果は企画会議で了承され， LBの導入とアクセスログの

取得方法の見直しが決定された。

設問 1 本文中のIア ト［こ三ニコ及び表中の［こ三こコに入れる適切な字

句を答えよ。

設問 2 本文中の下線①の設定変更の内容を， 30字以内で述べよ。

設問 3 [Webアクセスの分散方法の見直し〕について，（1)~(3)に答えよ。

(1) 本文中の下線②の状態を発生させる利用者の接続形態を， 30字以内で述べよ。

(2) 本文中の下線③について，新 Webサーバ 1台に分散する TCPコネクション

数の比率（％）を求めよ。ただし，全 Webサーバの分散比率の合計を 100％と

する。

(3) 本文中の下線④の内容を，利用する HTTPメソッドを用いて， 40字以内で述

べよ。

設問 4 アクセスログの取得方法の見直し方針について， S君が上司に指摘された問題

点を二つ挙げ，それぞれ25字以内で述べよ。
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〔メモ用紙〕
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〔メ モ 用 紙 〕
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6. 途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が回収されてから

静かに退室してください。

I 退室可能時間 | 12:50~ 13:30 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 電卓は，使用できません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，白紙であっても提出してください。

12. 試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

13. 午後IIの試験開始は 14:10ですので， 14:QQまでに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では，R及び TM を明記していません。
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