
平成 18年度秋期

テクニカルエンジニア（ネットワーク）

午後 I 問題

12: 10~13: 40 (1時間 30分）

注意事項

1. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

2. この注意事項は，問題冊子の裏表紙に続きます。必ず読んでください。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問 1～問 4

3問選択
9 9-

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) HBの黒鉛筆又はシャープペンシルを使用してください。

(2) 受験番号欄に，受験番号を記入してください。正しく記入されていない場合は，

採点されません。

(3) 生年月日欄に，受験票に印字されているとおりの生年月日を記入してください。

正しく記入されていない場合は，採点されないことがあります。

(4) 選択した問題については，次の例に従って，選択欄の問題番号を0印で囲んでく

号

法

番

方

題

択

問

選

ださい。

なお， 0印がない場合は，採点の対象

になりません。 4問とも〇印で囲んだ場

合は，はじめの 3問について採点します。

(5) 解答は，問題番号ごとに指定された枠

内に記入してください。

(6) 解答は，丁寧な字ではっきりと書いて

ください。読みにくい場合は，減点の対

象になります。

〔問 1'問3'問4を選択した場合の例〕

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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問1 ネットワークの再構築に関する次の記述を読んで，設問 1~3に答えよ。

z社は，通信機器の販売及びネットワークの設計，構築を行っている。このたび， z
社では，衣料品販売会社である X社からネットワーク再構築の案件を受注した。

次は， z社の U君が， X社のネットワークの調査結果を基に， T主任と再構築の検

討をしているときの会話である。

〔再構築の検討〕

U君： x社は，東京にある本社と全国 9か所の営業所を， IP-VPNを使って接続し

ています。現在の X社のネットワーク構成を，図 1に示します。 X社からは，

通信経費の削減のために，通信回線を見直したいとの要求がありました。 X

社には，本社内や各営業所内の LAN構成は変更せずに， IPsecを使ったイン

ターネット VPNへの置換えを提案するつもりです。トラフィックは，本社と

各営業所間だけでなく，各営業所間でも多いことが分かりました。これは，

グループウェアサーバ間の通信と， IP電話の通信によるものです。

大阪営業所

L3-SW:レイヤ3スイッチ
L2-SW:レイヤ2スイッチ

図1 現在の X社のネットワーク構成

T主任：なるほど。 IPsecでの仮想的な通信路を SA(Security Association) というが，

トラフィック要件からは，①本社と各営業所のルータ間だけに SAを確立す

ゑ堕座は，適当ではなさそうだな。
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U君：はい。すべてのルータ間で SAを確立する構成が望ましいと考えています。

でも，ルータの台数が多いので，設定が大変になりそうです。

T 主任：確かにそうだな。 IPsec では，ルータ間に鍵交換用の［~SAが一つ

とデータ通信用の IPsecSAが二つ確立されるので，すべてのルータ間で SA

を確立すると， SAの合計数は［こここコになる。さらに， IPsecSAの

亡ニコ鍵を更新するリキー (Re-keying)が行われると，後続して使用

される IPsecSAが新たに確立されるので，一時的に SAの合計数が増加する。

x社の案件には，新型ルータを採用してはどうか。このルータには，本社と

各営業所のルータ間に固定的に SAを確立させる設定を行えば，通信する IP

パケットの検知を契機に，各営業所のルータ間の SAを動的に確立する機能

がある。ところで，インターネット接続回線と通信速度はどうするのかな。

U君：本社では,FTIHを使用して 50Mビット／秒を見込んでいます。各営業所で

は， ADSLを使用してインターネットからの受信方向（以下，下り方向とい

う）に lOMビット／秒を見込んでいます。それぞれの接続回線について，

ルータに固定 IPアドレスを割り当てるサービスを利用する予定です。

T主任：分かった。新型ルータは，まだ当社では導入実績がないので，ルータの機能

や負荷を検証すべきだろう。 IPsec通信では， IPパケットの転送処理に加え，

ヘッダを付加してパケットを構成する I ウ 1化や，暗号化の処理の負

荷を考慮する必要があるのは知っているかな。

U君：理解しています。それから，大阪営業所内の LANには，連続していない二つ

のネットワークアドレスが割り当てられていますが，大丈夫でしょうか。

T主任：経路集約ができれば問題ないと思うが，確認してみた方がいいな。

U君：はい，分かりました。早速やってみます。

〔試験用ネットワークによる新型ルータの検証〕

U君は，図 2の試験用ネットワークを構築して新型ルータの検証に着手した。図 2

中の RTlは本社に， RT2は大阪営業所に， RT3はそのほかの営業所に，それぞれ提案

を予定している新型ルータである。インターネット接続回線は，再構築後のネットワ

ークと同じ回線種別，サービスを使用している。
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注 10.1.16.0/24,10.1.20.0/24, 10.1.31.0/24及び10.0.0.0/16は，ネットワークアドレスを示す。

図2 試験用ネットワークの構成

初めに， U君は， RTl~RT3に設定を行い， RTlとRT2間及び RTlとRT3間に

SAを確立させた。 SAを通過させる IPパケットのアクセス制御規則である

仁三こコには，あて先 IPアドレス空間の情報があり，経路表のエントリのあて先

ネットワークアドレスに使用される。 RTlの経路表には， RT2あてに経路集約された

ネットワークアドレス 10.1.16.0/~のエントリが， RT3 あてに 10.1.20.0/24 

のエントリが，それぞれ登録されている。 RT3あてのエントリに合致するあて先IPア

ドレス空間は， RT2あてのエントリにも合致するが，盆経路選択アルゴリズムによっ

て制御されるので混乱は起こらない。

次に， RT2の負荷を検証した。 RT2のインターネット接続回線の下り方向の通信容

量と通信効率を考慮して， PClから PC2にあてて 8Mビット／秒のトラフィックを加

えたい。検証には，表の IPパケットを連続的に発生させるように， T主任から指示さ

れている。そこで， PClとPC2のソフトウェアに対して，表の IPパケットが， 1秒

当たり| c 1組送信されるように設定した。

表検証で使用する IPバケット

IPパケット長 パケット数

40パイト 10 

520バイト 5 

1,400バイト 5 

続いて， RT2とRT3間の SAの確立及び切断を検証した。 RTl~RT3の動作は，次

のとおりである。 RTlとRT2間及び RTlとRT3間に SAを確立した後に， RTlは

RT3に対して， RT2のIPアドレスと RT2へ転送すべきあて先ネットワークアドレス
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を通知する。また， RTlはRT2に対して， RT3のIPアドレスと RT3へ転送すべきあ

て先ネットワークアドレスを通知する。 RT2及びRT3は， RTlから受け取った IPア

ドレスとあて先ネットワークアドレスを，経路表のエントリに登録する。 RT2は，

RT3あての IPパケットの検知を契機に RT3とSAを確立し， RT2とRT3間の通信を

可能にする。 RT3がRT2あての IPパケットの検知を契機に， SAを確立してもよい。

RT2とRT3間の通信が一定時間なければ， SAは切断される。

U君は，試験用ネットワークによる検証によって，新型ルータの動作が仕様どおり

であり，新型ルータの負荷による通信への支障もないことを確認した。

最後に， U君は，新型ルータの優先制御を検証した。新型ルータには， IPヘッダの

フィールド値を参照して選択した IPパケットを最優先で送信する機能がある。 IP

電話の通信による IPパケットでは， IPヘッダの|ー／ず＿＿＿―|フィールドにある優先ビ

ットが，ほかの通信による IPパケットのものより大きな値である。この点に着目して

RTl~RT3の設定を行い，インターネットに送信される IPパケットを測定器で観察

して，優先制御が機能していることを確認した。

U君は，③再構築の検討で T主任が指摘した以外にむ新型ルータに負荷があるこ

とに気付き，その確認も含めて，検証結果を T主任に報告した。また， T主任は，豆

各営業所では動的 IPアドレス割当てのサービスを利用すれば，通信経費をより削減可

能であることを指摘し， X社への提案に盛り込むよう U君に指示した。

設問 1 本文中の I ア ト［こ三ここ］に入れる適切な字句を答えよ。

設問 2 〔再構築の検討〕について，（1),(2)に答えよ。

(1) 本文中の I a |に入れる適切な数値を答えよ。

(2) 本文中の下線①の構成では，検討後の構成と比較すると，各営業所間の通信

遅延が増加する。その増加要因を二つ挙げ，それぞれ25字以内で述べよ。

設問 3 〔試験用ネットワークによる新型ルータの検証〕について，（1)~(4)に答えよ。

(1) 本文中のIb |9 ［こここコに入れる適切な数値を答えよ。

(2) 本文中の下線②の仕組みを， 40字以内で述べよ。

(3) 本文中の下線③について，新たに U君が気付いた新型ルータの負荷とは何か。

15字以内で述べよ。

(4) 本文中の下線④を利用しても，各営業所の新型ルータ間で SAの確立が可能

であるのは，新型ルータのどのような動作によるものか。 40字以内で述べよ。
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問2 ネットワークシステムの改善に関する次の記述を読んで，設問 1~3に答えよ。

A社は，社内に 300台の PCを設置し，ファイルサーバによる情報共有や，インタ

ーネット上の Webサーバのアクセスなどに利用している。 PCは， IEEE802.llb規格

の無線 LAN（以下，無線 LANという）を経由して，社内のサーバやインターネット

に接続する。 B君と C君は，ネットワークシステム担当である。 C君は入社2年目で，

先輩の B君の指示に従って作業を行う場合が多い。

図1に， A社ネットワークシステムの構成を示す。

無線AP：無線LANのアクセスポイント

図1 A社ネットワークシステムの構成

最近，ある部署から，ファイルサーバのレスポンスが遅いという指摘があった。そ

の部署の PCとファイルサーバ間のファイル転送時間を実測したところ，通常時と最

繁時とでは転送時間が異なることが分かった。 C君は，有線LANに比べて伝送速度が

遅い無線 LANがボトルネックになっていると考え， B君に無線 LANのスループット

について質問した。次は，無線LANのスループットに関する B君の説明である。

〔無線LANのスループット〕

無線 LANのアクセス制御方式は1 a |と呼ばれ， IEEE802.3規格の LANに

おける CSMNCDに相当する。無線 LANの伝送速度は，通信状態によって lM~

| b |Mビット／秒の間で変化する。ただし，プリアンブルを含む物理ヘッダ

の伝送速度は固定されている。

図2に，無線LANの伝送フレームの形式と伝送時間を示す。
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図2 伝送フレームの形式と伝送時間

図2中の各時間は，最大伝送速度における所要時間を示している。ただし，Q互立・

クオフ制御時間はランダムなので，先行ACKフレームの伝送完了からデータフレーム

送信開始までの待ち時間（図 2中の太線矢印）は，平均値を用いている。

これらを利用すると，無線LANのスループットの上限は次の式のように算出でき，

その値は 6Mビット／秒以上 7Mビット／秒未満となる。

無線LANのスループットの上限

（データ長） ＋ （データと ACKの伝送時間）

- (l,500X8) ビット..;-(360+T+ 1,117+ lO+T+ 10) μ秒

〔ファイル転送のスループット〕

図2中のデータフレームが，図 1中の PCからファイルサーバヘの転送データであ

るとしたとき， MACヘッダには，三つの MACアドレスが設定され，あて先が

亡ニコ ，送信元が二二］， BSSID(Basic Service Set ID)が亡二］と

なっている。

PCとファイルサーバ間の通信において， IPヘッダと TCPヘッダをそれぞれ20バ

イトとし，データフレームの分割は発生しないとしたとき，ファイル転送のスループ

ットを最大にするには， TCPのデータ長を［二］ロニlバイトにすればよい。 A社で

は，無線 APを導入する際，ファイルサーバのパラメタなどを調整し，ファイル転送

のスループットを実測した。その結果，盆PCやファイルサーバなどの機器の応答時

間を除外した上限値である約5Mビット／秒に近い値が得られている。

ファイルサーバのレスポンスが遅くなる部署では， トラフィックの増加に対応する

ために，昨年，無線APを1台増設して 2台の無線APを利用している。 B君は無綿

-7-



APの増設作業に問題があったと考え，作業を行った C君に内容を確認した。 C君の

説明は，次のとおりであった。

• 60台の PCの中から，増設した無線APに収容する 30台の PCを選んだ。

・増設した無線APに，新しい SSIDとWEP(Wired Equivalent Privacy)キーを設定

した。利用周波数は無線APに設定されていた既定値をそのまま使った。

・選んだ30台の PCには，増設した無線APと同じ SSIDとWEPキーを設定した。

・ニつの無線APに対し，それぞれ収容したPCとファイルサーバ間でファイル転送を

行った。ファイル転送のスループットは，いずれも約 5Mビット／秒であった。

B君は C君の説明を聞き，ファイル転送が遅くなるのは@C君の設定の誤りが原因

ではないかと指摘した。二つの無綿APはSSIDによって識別され，一方の無線APと

そこに収容した PCとの通信は可能である。しかし， C君の設定では二つの無線APが

同時に通信を行うことはできないので，無線LANのスループットは低下する可能性が

ある。

C君がB君の指摘を基に設定を修正したところ，最繁時でも通常時と同じファイル

転送のスループットが得られるようになった。

〔プロキシサーバの導入〕

A社では，定期的にファイアウォールの稼働状況を確認している。インターネット

上の Webアクセスは年々増加しておりこのままではファイアウォールの CPU使用

率が限界に達することが予想された。ベンダに相談したところ， A社がインターネッ

ト上の Webアクセスに利用している NAPT(Network Address Port Translation)の負

荷が高く，プロキシサーバを新たに設置すれば改善可能であることが分かった。 A社

はプロキシサーバの導入を決め， B君が導入計画を作成することになった。導入計画

では，業務に支障が出ないよう 1か月の並行稼働期間を設けることにした。

プロキシサーバを利用するには， PCのWebプラウザにプロキシサーバの情報を設

定する必要がある。その方法としてはプロキシサーバの IPアドレスを直接設定する

方法と，プロキシサーバの利用情報を定義したファイル（以下，自動設定ファイルと

いう）を Webサーパに登録し，その登録場所の URLをPCのWebブラウザに設定す

る方法とがある。 B君はこれらの方法を比較し，自動設定ファイルを用いる方法を採
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用したo URLを300台の PCに設定する作業は，利用者の業務の合間を利用して順次

行うことにした。図 3に， B君が作成した導入作業スケジュールを示す。

図3 プロキシサーバの導入作業スケジュール

B君と C君は導入作業スケジュールに従って予定どおりに作業を終え，ファイアウ

ォールのボトルネックを未然に防ぐことができた。

設問 1 〔無線LANのスループット〕について，（1)~(3)に答えよ。

(1) 本文中のIa |9 ［こロニコに入れる適切な字句を答えよ。

(2) 本文中の下線①について， IEEE802.llb規格では，バックオフ制御時間をラ

ンダムにしている理由を， 20字以内で述べよ。

(3) 図2中の Tを求めよ。

設問 2 〔ファイル転送のスループット〕について，（1)~(4)に答えよ。

(1) 本文中のIc |~| e |に入れる図 1中の機器名を答えよ。

(2) 本文中の「―7―7に入れる適切な数値を答えよ。

(3) 本文中の下線②について，ファイル転送の最大スループットが，無線LANの

スループットの上限に達しない理由を， 30字以内で述べよ。

(4) 本文中の下線③について， C君の設定の誤りを， 20字以内で述べよ。

設問 3 〔プロキシサーバの導入〕について，（1),(2)に答えよ。

(1) 自動設定ファイルを用いる方式は，導入作業上どのような利点があるか。 30

字以内で述べよ。

(2) 図3中のファイアウォール設定変更 1,2の作業内容を，それぞれ 40字以内

で述べよ。

―,  _ 



問3 リモート接続の見直しに関する次の記述を読んで，設問 1~4に答えよ。

Y社は，東京に本社があり，全国に 4か所の営業所をもつ，社員数 300名の情報機

器販売会社である。本社と各営業所には， LANが設置されている。これらの LANは，

IP-VPNによって相互に接続され， Y社ネットワークを構成している。 120名の営業員

は，社外から携帯用のノート PC（以下，モバイルPCという）を使って，本社のファ

イアウォール（以下， FWという）の内側に設置されたリモートアクセスサーバ（以

下， RASという）に PIAFS方式でリモート接続し， Y社ネットワークを利用している。

RASを経由した Y社ネットワークの利用においては，社内と同様の作業が行える。

図 1に， Y社ネットワークの構成を示す。

本社

注 x.y.1.1~x.y.1.4及びa.b.1.1~a.b.1.5は， IPアドレスを示す。

網掛け部分は，新規設置予定を示す。

図1 y社ネットワークの構成

最近，モバイル PCの活用が進み，社外からの Y社ネットワークの利用頻度が高ま

っている。その結果，回線がつながらず，業務に支障を来しているというクレームが

寄せられるようになった。また，リモート接続を行うための通信費の削減と，社外か

ら行うことのできる作業を制限するセキュリティ対策も求められるようになった。

そこで，これらの問題を解決するために，情報システム部の K課長はネットワーク担

当の F君に対し，リモート接続方式の改善策の検討を指示した。
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〔リモート接続方式の検討〕

最初に， F君は， リモート接続方式について検討した。その結果，インターネット

を経由した接続方式に変更すれば通信費を削減できるとともに，回線がつながらない

という問題も解決できることが分かった。この方式では，セキュリティ確保のための

対策が必要になるので， SSLによって VPNを構成する SSL-VPN装置について調査し

た。

初期の SSL-VPN装置は， SSLのサーバ機能と＇［こここコプロキシ機能だけで構

成されていたこともあって， Webブラウザ（以下，プラウザという）を使用するアプ

リケーションしか利用できなかった。改善策として，①SSLのクライアントとなる，

ローカルプロキシ機能をもつlavaアプレットを，モバイルPCで動作させる方式が考

えられた。この方式によって， SSLに未対応の多くのアプリケーションを，プログラ

ムの変更なしに SSLに対応させられるようになった。Javaアプレットは，アプリケー

ションが使用する TCPのポート番号が含まれたパケットを待ち受け，これを受け取る

とSSL-VPN装置との間で SSLを利用した通信（以下， SSL通信という）を行う。

SSL-VPN装置は，モバイル PCから受信したパケットを，ポート番号に対応付けられ

たサーバあてに転送することで，モバイル PCとサーバ間の通信を可能にする。この

転送は，［ご口ご］フォワードと呼ばれている。モバイルPCで動作させるJavaアプ

レットは，②SSL-=-VPN装置からダウンロードされる。また，社外から行うことので

きる作業は， SSL-VPN装置と FWによって制限できる。

F君は，この SSL-VPN装置の利用によって，リモート接続方式を改善できると判

断した。

〔SSL-VPN装置の利用方法の検討〕

次に， F君は， SSL-VPN装置の利用方法について検討した。 SSL-VPN装置を経由

したアプリケーションの利用は，次の手順で行われる。

(1) モバイルPCでブラウザを起動し， HTIPSでSSL-VPN装置に接続する。

(2) モバイルPCに表示される認証画面で，認証情報を入力する。

(3) モバイル PCに表示される利用可能なアプリケーションのリストの中から，利用

するアプリケーションを選択して起動する。

手順（1）によって， SSL通信が開始される。手順(2),(3)は， SSL-VPN装置とモバイル
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PC間での相互認証完了後に実施される。図2に， SSL通信のシーケンスを示す。

モバイルPC SSL-VPN袈置

- (i) 暗号化仕様交渉
• 

｀ 
． 

→ 
(ii) サーバ証明書送信

｀ (iii) クライアント証明書送信 ． 手順(1)
． 

(iv) 共通鍵の基となるデータ送信 ... 
.~ 

ョ
(V) データ交換 ． 

ヽ • 手順(2),(3) 

図2 SSL通信のシーケンス（概略）

図2中の(ii)で， SSL-VPN装置は，自らを認証してもらうために，サーバ証明書を

送信する。［こここコはサーバ証明書を発行した CA局の証明書を保持しているの

で，この③証明書に含まれる鍵を使って，サーバ証明書の正当性を検証する。(iii)は

オプション処理で，クライアント証明書による認証が要求されていたときに実施され

る。(iv)によって，モバイルPCとSSL-VPN装置の双方で，共通鍵が生成される。

RASでは，パスワードによる利用者認証のほかに，認証された利用者の情報を基に

して， RASから再接続を行う［口言ロコによって， Y社ネットワークの不正利用を

防止している。そこで， SSL-VPN装置では，手順（2）の認証だけでなく，（iii）も利用し

て2要素認証を行うことにした。クライアント証明書の使用方法は幾つか考えられる

が，今回は，QモバイルPCに管理者がインストールして使用することにする。

〔SSL-VPN装置の設置の検討〕

最後に， F君は， SSL-VPN装置の設置について検討した。社外からの内部 LANの

利用は， SSL-VPN装置を経由して行わせる。 SSL-VPN装置は，安全性を考慮して

図1に示した場所に設置する。モバイル PCとサーバ間の通信が， SSL-VPN装置を経

由して行われるように， SSL-VPN装置は，モバイル PCから受信したパケットの送信

元IPアドレスと⑤あて先IPアドレスに変換を施して転送する。

現在，インターネットを経由した Y社のサーバとの通信は， DMZに設置されている

サーバだけに制限されている。そのため， SSL-VPN装置の設置によって， FWの設定

変更が必要になる。表に， FWに追加で許可する通信内容を示す。
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表 FWに追加で許可する通信内容

通信方向 送信元IPアドレス あて先IPアドレス あて先ポート番号

方向1 任意 a.b.1.5 I オ I 
I 力 I I キ I I ク I 15000 

方向2 a.b.1.5 I ケ I 25 

方向2 a.b.1.5 x.y.1.3 llO 

注1 y社で利用する主要アプリケーションのポート番号を，次に示す。

SMTP : 25, POP3 : 110, HTTP : 80, HTTPS : 443, DOMAIN : 53 

業務用アプリケーションプロトコル：15000

注2 表中の通信方向は，次のように定義する。

方向1：外部LANからDMZ向け， 方向2:DMZから内部LAN向け

注3 表中では，戻りパケットに関する通信内容を省略している。

F君は，以上の結果を基にリモート接続方式の改善策をまとめ， K課長に報告した。

k課長は，改善策の実施によって問題を解決できると判断し，再構築を進めることに

した。

設問 1 本文中の［こ三ニコ～［二ここコに入れる適切な字句を答えよ。

設問 2 SSL-VPN装置について，（1),(2)に答えよ。

(1) 本文中の下線①の方式でも， SSLに対応させることのできないアプリケーシ

ョンがある。それはどのような IP通信の特徴をもったアプリケーションか。

25字以内で述べよ。

(2) 本文中の下線②によって容易になる点を， 25字以内で述べよ。

設問 3 SSLの動作について，（1),(2)に答えよ。

(1) 本文中の下線③の鍵の種類を答えよ。

(2) 共通鍵が利用される場所を，図 2中の(i)~(V)で答えよ。また，共通鍵を利

用することによる利点を， 15字以内で述べよ。

設問4 SSL-VPN装置の導入について，（1)~(4)に答えよ。

(1) 表中の［口王□]~| ヶ |に入れる適切な字句を答えよ。

(2) 本文中の下線④によって可能となる接続制御の内容を， 30字以内で述べよ。

(3) 本文中の下線⑤は何に変換されるか。 25字以内で述べよ。

(4) SSL-VPN装置の設置によって実施される，認証と暗号化以外のセキュリティ

対策の内容を， 25字以内で述べよ。
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問4 インターネット販売システムに関する次の記述を読んで，設問 1~3に答えよ。

H社は，インターネット上で商品を販売する会社である。 H社では，電子メール

（以下，メールという）を受信することに同意した会員に対して，商品を紹介するメ

ール（以下，商品紹介メールという）を送信することで， Webサイトヘ会員を誘導し，

商品を販売している。

日々多数の商品紹介メールを送信することが， H社の重要な営業活動となっている。

一方，商品への質問や会員情報の変更など，会員からの要求はすべて Webサイト上で

受け付けることから，メールの受信量は非常に少ない。

H社では，外部メールサーバ， Webサイトを開設している Webサーバ，及び自社の

ドメインを管理している DNSサーバを DMZに設置し，ほかのサーバや PCは社内

LANに設置している。図に， H社のシステム構成を示す。

----H社
:oMz 1外部--J.-lljl□忘て1 百~:

I 

＇ ＇ I 

＇ ＇ I ~ I 

•-----------------------』
高―Lふ―----------下ユニ1------------------―戸デ---―:
I 
I 
I 

FW：ファイアウォール ： 
霜芦：言：｀旱三三旱

図 H社のシステム構成

FWのフィルタリング設定では，通信プロトコル，送信元IPアドレス及びあて先IP

アドレスを指定することによって，業務上必要な通信だけを許可している。

各社員のメールボックスは，内部メールサーバ内にあり，インターネットから H社

あてのメールは，外部メールサーバ経由で内部メールサーバに届く。

一方，商品紹介メールの送信に当たっては，商品のターゲットとなる会員のメール

アドレスを顧客 DBサーバから抽出し，商品紹介メールの文章とともに商品紹介メー

ルサーバに登録し，送信時刻を設定する。各商品紹介メールの送信時刻になると，商

品紹介メールサーバは外部メールサーバ経由で送信を開始する。
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〔迷惑メールの受信と削減対策〕

H社では， 1か月ほど前から，商品紹介メールの送信遅延が発生するようになった。

システム管理者の S君が調査したところ，インターネットから頻繁に大量のメールを

受信していたことが分かった。大量のメールの受信と商品紹介メールの送信のタイミ

ングが重なった場合に，外部メールサーバ内に商品紹介メールが滞留し，送信遅延が

発生していた。商品紹介メールの送信遅延が多発すると売上に影響することから， S

君は送信遅延の防止策を検討することにした。

インターネットから受信した大量のメールは，受信者の承諾を得ずに一方的に送信

してくる迷惑メールであった。そこで， S君は，迷惑メールを FWで遮断することを

考えた。まず， FWのログからメール数の多い送信元IPアドレスを抽出した。次に，

送信元 IPアドレスをアドレス帯に集約し，そのアドレス帯からのメールを FWで遮断

することにした。ある 1日の FWのログから抽出した，メール数の多い送信元 IPアド

レスを表に示す。

表 メール数の多い送信元 IPアドレス（上位だけ抜粋）

送信元 1Pアドレス メール数 送信元 1Pアドレス メール数

A.B.71.18 530 A.B.127.79 290 

C.D.129.121 450 C.D.240.58 200 

A.B.89.124 320 A.B.129.12 190 

C.D.201.25 300 C.D.99.251 90 

表から， A.B.64.0/18とC.D.128.0/17の二つのアドレス帯からのメールを遮断するこ

とによって，削減できるメール数は，それぞれ| ア |と 950になった。

s君は，①迷惑メールの送信元の ISPを調べて苦情を言ったが，迷惑メールの送信

は止まらなかった。また， FWのログは，過去 24時間分しか保存していないので，送

信元 IPアドレスが頻繁に変わる迷惑メールを継続的に削減するためには， FWの遮断

設定を毎日見直す必要があり， S君の作業負担が増大した。

そこで， S君は，過去 1か月分保存している外部メールサーバのログを利用して，

より長い期間にわたってメール数の多い送信元IPアドレスを抽出することによって，

継続的に迷惑メールを削減できる遮断設定を FWに実施することにした。さらに，迷

惑メールの削減数を増やすために，外部メールサーバでも遮断する方法を検討するこ
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とにした。

S君は，まず，多くの迷惑メールの文章中に含まれている URLを利用して，外部メ

ールサーバで遮断することを考えた。しかし， H社の外部メールサーバは， SMTP通

信のIa I の情報では遮断できるが， L-竺~やヘッダなどのコンテンツの
情報では遮断できない。

また， FWと外部メールサーバの仕様を確認したところ，フィルタリング可能な設

定数が限られていることが分かり，できるだけ少ない設定数で多くの迷惑メールを削

減する必要があった。そこで， S君は，次の手順で迷惑メールを削減することにした。

(1) FWの設定

・外部メールサーバのログには，受信したメールごとに MAILFROMで指定される

送信者メールアドレス，—＿_;-]で指定される受信者メールアドレス，及び送

信元 IPアドレスが記録されているので，送信元 IPアドレスの情報を利用して，

インターネットから受信したメールのログだけを抽出する。

・抽出したログから，メール数の多い送信元IPアドレスを幾つか選定し，アドレス

帯に集約して FWで遮断する。

(2) 外部メールサーバの設定

．迷惑メールの削減数を増やすために，盆抽出したログから＿一部のログを除外する。

・除外後のログから，メール数の多い送信者メールアドレスを選定して，外部メー

ルサーパで遮断する。外部メールサーバでの遮断時， SMTP通信の応答コードに，

| d |なエラーを示す 400番台ではな＜9| e |なエラーを示す 500

番台を利用し，遮断した迷惑メールを再度受信することを抑止する。

〔外部メールサーバの分離〕

迷惑メールの削減対策を実施した後，商品紹介メールの送信遅延は発生しなくなっ

たが，迷惑メールを完全に遮断することはできないので，大量の迷惑メールを受信す

る可能性は残っていた。

そこで， S君はインターネットヘの送信用とインターネットからの受信用に，それ

ぞれ外部メールサーバを分離し，送信用外部メールサーバヘのインターネットからの

SMTP通信を遮断するために，システム変更を行うことにした。

サーバを新規に購入するには数か月を要することから，現在は利用していない処理
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能力の低いサーバを，受信用外部メールサーバとして設置することにした。また，現

在の外部メールサーバは，設定変更を行わずに送信用外部メールサーバとして利用す

ることにした。

s君が考えたシステム変更手順は，次のとおりである。

(1) 受信用外部メールサーバを DMZに設置する。

(2) FWのフィルタリング設定に，③新たに許可すべき通信を追加する。

(3) ④DNSサーバの設定変更を実施する。

(4) DNSサーバの設定変更がインターネット上で⑤反映されるまで待つ。

(5) インターネットから送信用外部メールサーバヘの SMTP通信を， FWで遮断する。

システム変更後は，遮断できない大量の迷惑メールを受信した場合にも，商品紹介

メールの送信遅延は全く発生しなくなり，システム変更の有効性が実証された。

設問 1 本文中の［~ e |に入れる適切な字句を解答群の中から選び，

記号で答えよ。

解答群

ア MAILTO 

オ永久的

イ RCPTTO ウ TO

カエンベロープ キ軽微

エ一時的

ク重大

ケセグメント コペイロード サボディ シメッセージ

設問 2 〔迷惑メールの受信と削減対策〕について，（1)~(3)に答えよ。

(1) 本文中の［こ2こコに入れる適切な数値を答えよ。

(2) 本文中の下線①について， S君が ISP名や連絡先窓口を調べるために利用し

た，インターネットで利用できる仕組みを， 10字以内で答えよ。

(3) 本文中の下線②について，除外すべきログとは何か。 20字以内で述べよ。

設問 3 〔外部メールサーバの分離〕について，（1)~(3)に答えよ。

(1) 本文中の下線③の許可すべき通信を二つ挙げ，システム変更手順（5）の記述形

式に従って，それぞれ35字以内で述べよ。

(2) 本文中の下線④の設定変更の内容について，‘＇ MXレコード’'という字句を用

いて， 30字以内で述べよ。

(3) 本文中の下線⑤について， DNSサーバの設定変更がすぐに反映されない理由

を， 35字以内で述べよ。
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〔メモ用紙〕
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〔メモ用紙〕
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6. 途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が回収されてから

静かに退室してください。

I 退室可能時間 | 12:50~ 13:30| 

7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 電卓は，使用できません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，白紙であっても提出してください。

12.試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

13. 午後IIの試験開始は 14:10ですので， 14:00までに着席してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社の商標又は登録商標です。

なお，試験問題では，R及び TM を明記していません。
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