
園置
令和 6年度春期

応用情報技術者試験

午後問題

13:00~15: 30 (2時間 30分）

注意車項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合園があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答 してください。

ロ 問 1

必須

問 2～問 11

4問選択

5. 答案用紙の記入に当たっては，次の指示に従ってくださ い。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2)受験番号欄に受験番号を，生年月日欄に受験票の生年月日

を記入してください。正しく記入されていない場合は，採点

されないことがあります。生年月日欄については，受験票の

生年月日を訂正した場合でも，訂正前の生年月日を記入して

ください。

(3)選択した問題については，右の例に従って，選択欄の堕堕：

薔登をQ旦で囲んでください。〇印がない場合は，採点され

ません。問 2～問 11について、 5問以上0印で囲んだ場合は，

はじめの 4問について採点します。

(4)解答は，問題番号ごとに指定された枠内に記入してくださ

譴
後

い。

(5)解答は，丁寧な字ではっきりと書いてください。読みにく

い場合は，減点の対象になります。

〔問3, 問4, 問6,

問8を選択した場合

の例〕

詈
雫
言

4
問
選
択

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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正 旦ハ＿＿―-ロ 表
令和 6年 4月 21日実施

応用情報技術者試験午後問題

ページ
問題

／イ丁一 誤 正 訂正の内容
番号

12行目
下線部分を

52 ， 色づきのなどの 色づきなどの
削除する。



- 2 -



〔問題一覧〕

●問 1（必須）

問題
出題分野 テーマ

番号

問 1 情報セキュリティ リモー ト環境のセキュリティ対策

●問 2～問 11(10問中 4問選択）

問題
出題分野 テーマ

番号

問 2 経営戦略 物流業の事業計画

問3 プログラミング グラフのノード間の最短経路を求めるアルゴリズム

問4 システムアーキテクチャ CRM (Customer Relat1onsh1p Management)システムの改修

問5 ネットワーク クラウドサービスを活用した情報提供システムの構築

問6 データベース 人事評価システムの設計と実装

問7 組込みシステム開発 業務用ホットコーヒーマシン

問 8 情報システム開発 ダッシュボー ドの設計

問9 プロジェク トマネジメント IoT活用プロジェクトのマネジメント

問 10 サービスマネジメント テレワーク環現下のサービスマネジメント

問 11 システム監査 支払管理システムの監査

a孜
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擬似言語の記述形式（基本情報技術者試験，応用情報技術者試験用）

擬似言語を使用した問題では，各問題文中に注記がない限り ，次の記述形式が適用され

ているものとする。

〔擬似言語の記述形式〕

記述形式 説明

0手続名又は関数名 手続又は関数を官言する。

型名：変数名 変数を宣言する。

／＊塗釈＊／ 注釈を記述する。

！！塗

変数名←式 変数に茎しの値を代入する。

手続名又は腐数名（旦塾・・・） 手続又は関数を呼び出し，旦佳終：受け渡す。

if（条件式1) 選択処理を示す。

処理I 条件式を上から評価し，最初に真になった条件式に

else if（条件式2) 対応する堡堕梵実行する。以降の条件式は評価せ

勉理2 ず，対応する笙旦も実行しない。どの条件式も真に

else if（条件式n) ならないときは，処理n+ !を実行する。

処理n
各笙埋は， 0以上の文の集まりである。

else 
else ifと笙塑の組みは，複数記述することがあり，

処理n+ I 
省略することもある。

end if 
elseと処理 n+ Tの組みは一つだけ記述し，省略す

ることもある。

while（条件式） 前判定繰返し処理を示す。

鱈 条件式が真の間，堡埋を繰返し実行する。

endwh i le 笙堕は，0以上の文の集まりである。

do 後判定繰返し処理を示す。

直 笙塑を実行し，条件式が真の間，笙埋を繰返し実行

while （且を［を舌） する。

笙埋は， 0以上の文の集まりである。

for（制錮紀述） 繰返し処理を示す。

鱈 剃御定述の内容に基づいて，処理を繰返し実行する。

end for 笙堕は， 0以上の文の集まりである。
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〔演算子と優先順位〕

演算子の種類 演算子 優先度

式 （）． 高

単項演算子 not + - ヽ

二項演算子 乗除 mod X + 

加減 十一

関係 ＃三こく＝＞

論理積 and 

｀ 論理和 or 低

注記 演算子．は，メンバ変数又はメソッドのアクセスを表す。

演算子 mod は，剰余算を表す。

〔論理型の定数〕

true, false 

〔配列〕

配列の要素は，“［”と“]"の間にアクセス対象要素の要素番号を指定することでア

クセスする。なお，二次元配列の要素番号は，行番号，列番号の順に“,”で区切って

指定する。

“{’'は配列の内容の始まりを，“｝’'は配列の内容の終わりを表す。ただ し，二次元

配列において，内側の“{"と“}"に囲まれた部分は，1行分の内容を表す。

〔未定義，未定義の値〕

変数に値が格納されていない状態を，“未定義’'という。変数に‘‘未定義の値”を代

入すると，その変数は未定義になる。
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次の問 1は必須問題です。必ず解答してください。

問 1 リモート環境のセキュリティ対策に関する次の記述を読んで，設問に答えよ。

Q社は，首都圏で複数の学習塾を経営する会社であり，各学習塾で対面授業を行っ

ている。生徒及び生徒の保護者からはリモートでも受講が可能なハイプリッド型授業

の導入要望があり ，Q社の従業員からはテレワーク勤務の導入要望がある。

〔Q社の現状のネットワーク構成〕

Q社のネットワーク構成（抜粋）を図 1に示す。

学習塾 1

プロキシサーバ

メールサーバ

ファイルサーバ

FW：ファイアウォール L2SW:レイヤー 2スイッ チ

注記 学習塾 2～学習塾 nは学習塾 1と同様の構成である。

図 1 Q社のネットワーク構成（抜粋）

〔Q社の現状のセキュリ ティ対策〕

Q社のセキュリ ティ対策は次のとおりである。

・パケットフィルタリングポリシーに従った通信だけを FWで許可し，その他の通信

を遮断している。

・業務上必要なサイトの URL情報を基に， URLフィルタリングを行うソフトウェアを

プロキシサーバに導入して，業務上不要なサイトヘの接続を禁止している。

• PC及びサーバ機器には，外部媒体の使用ができない設定をした上で，マルウ ェア

対策ソフトを導入して， マルウェア感染対策を行っている。
せい

• PC,ネットワーク機器及びサーバ機器には，脆弱性に対応する修正プログラム（以

下，セキュリ テ イパッチという）を定期的に確認した後，適用する方法で， 脆弱性

対策を行っている。
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〔Q社の現状のセキュリティ対策に関する課題〕

・ネットワーク機器及びサーバ機器の EOL(End Of Life)時期が近づいており，機

器の更新が必要である。

・セキュリティパッチが提供されているかの調査及び適用してよ いかの判断に時間が

掛かることがある。

・ルータと FWを利用した①境界型防御によるセキュリティ対策では，防御しきれな

い攻撃がある。

・セキュリティインシデントの発生を，迅速に検知する仕組みがない。

Q社では，ハイブリッド型授業とテレワ ーク勤務が行えるリモート環境を実現し，

Q社のセキュリティに関する課題を解決する新たな環境を，クラウドサービスを利用

して構築することになり ，情報システム部の R課長が担当することになった。

〔リモート環境の構築方針〕

R課長は，境界型防御の環境に代えて，いかなる通信も信頼しないという

| a |の考え方に基づくリモー ト環境を構築することにした。

R課長は， リモート環境について次の構築方針を立てた。

・クラウドサービスヘの移行に伴い，ネットワ＿ク機器及びサーバ機器は廃棄し，今

後のQ社としての EOL対応を不要とする。

•但課題となっている作業を不要にするために，クラウドサービスは SaaS 型を利用

する。

・セキュリティインシデントの発生を迅速に検知する仕組みを導入する。

・従業員にモバイルルータとセキュリ ティ対策を実施したノート PC（以下，貸与 PC

という）を貸与する。今後は，本社，学習塾及びテレワークでの全ての業務におい

て，貸与 PCとモバイルルータを使用してクラウドサービスを利用する。

・貸与 PCから業務上不要なサイトヘの接続は禁止とする。

•生徒は，自宅などの PC （以下，自宅 PC という）からクラウドサー ビスを利用して

リモー トでも授業を受講できる。

〔リ モー ト環境構築案の検討〕

R課長はリモー ト環境の構築方針を部下の S君に説明し，構築する環境の検討を指
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示した。

S君はリモート環境構築案を検討した。

・リモート環境の構築には， T社クラウドサービスを利用する。

・貸与 PCから Webサイトを閲覧する際は，③プロキシを経由する。

・貸与 PCからインターネットを経由して接続する Web会議，オンラインストレージ

及び電子メ ール（以下，メールという）を利用することで，Q社の業務及びリモー

トでの授業を行う。

・貸与 PCから T社クラウドサービスヘのログインは，ログインを集約管理するクラ

ウドサービスである IDaaS(Identity as a Service)を利用する。従業員は IDと

パスワードを用いてシングルサインオンで接続してクラウドサービスを利用する。

• ④SIEM (Security Information and Even~agement)の導入と，アラート発生

時に対応する体制の構築を行う。

・貸与 PCには，マルウェア対策ソフトを導入し，外部媒体が使用できない設定を行

う。また，⑤紛失時の情報漏えいリスクを低減する対策をとる。

• 生徒は，自宅 PC からインターネット経由で， Web 会議に接続して， リモートで授

業を受講できる。

S君が検討したリモート環境構築案（抜粋）を圏 2に示す。

T社クラウドサーピスロニ□三工三三］□三］□三］
従業員

図2 リモート環境構築案（抜粋）

〔構築案への指摘と追加対策の検討〕

S君は検討した構築案について R課長に説明した。すると，セキュリティ対策の不

足に起因するセキュリティインシデントの発生を懸念した R課長は，“| a |で

は，ク ラウドサービスにアクセスする通信を信頼せずセキュリ ティ対策を行う必要が

あるので，エンドポイントである貸与 PCと自宅 PCに対する攻摯への対策及びクラウ

ドサービスのユーザー認証を強化する対策が必要である。追加の対策を検討するよう
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に。’'と指摘した。

R課長が懸念したセキュリティインシデント（抜粋）を表 1に示す。

表 1 R課長が懸念したセキュリティインシデント（抜粋）

項番 分類 セキュリティインシデント

1 

2 

3 

4 

ゼロデイ攻撃によるマルウェア感染
貸与 PC

ファイルレスマルウェア攻撃によるマルウェア感染

自宅 PC
マルウェア感染した自宅PCから Web会議への不正ア

クセス

クラウドサーピスのユーザー認証 不正ログインによる情報漏えい

S君は， R課長の指摘に対して，表 1のセキュリティインシデントに対応した次の

対策を追加することにした。

•項番 1, 2の対策として，貸与 PCに⑥EDR(Endpoint Detection and Response) ソ

フトを導入する。

•項番 3 の対策として， T 社クラウドサー ピスは不正アクセス及びマルウェア感染の

対策がとられていることを確認した。

• 項番 4 の対策として，知識情報である ID とパスワー ドによる認証に加えて，所持

情報である従業員のスマートフォンにインストールしたアプリケーションソフトウ

ェアに送信されるワンタイムパスワ ー ドを組み合わせて認証を行う 9 | b | 
を採用する。

S君は，これらの対策を追加した構築案を R課長に報告し，構築案は了承された。

設問 1 本文中の下線①について，防御できる攻撃を解答群の中から選び，記号で答え

よ。

解答群

ア システム管理者による内部犯行

イ パケットフィルタリングのポリシーで許可していない通信による，内部ネ

ットワークヘの侵入

ウ 標的型メール攻摯での，添付ファ イル開封による未知のマルウェア感染

エ ルータの脆弱性を利用した，インターネット接続の切断
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設問 2 〔リモート環境の構築方針〕について答えよ。

(1) 本文中のI a |に入れる適切な字句を 6字で答えよ。

(2) 本文中の下線②について，課題となっている作業を 25字以内で答えよ。

設問 3 〔リモート環境構築案の検討〕について答えよ。

(1) 本文中の下線③で実現すべきセキュリティ対策を，本文中の字句を用いて

15字以内で答えよ。

(2) 本文中の下線④を導入した目的を，〔Q社の現状のセキュリティ対策に関す

る課題〕と〔リモート環境の構築方針〕とを考怠して 30字以内で答えよ。

(3) 本文中の下線⑤について，対策として適切なものを解答群の中から全ヱ・選

び，記号で答えよ。

解答群

ア 貸与 PCのストレージ全体を暗号化する。

イ 貸与 PCのモニターにのぞき見防止フィルムを貼付する。

ウ リモートロック及びリモートワイプの機能を導入する。

設問4 〔構築案への指摘と追加対策の検討〕について答えよ。

(1) 本文中の下線⑥について，表 1の項番 1,2のセキュリティインシデントが

発生した場合の EDRソフトの動作として適切なものを解答群の中から選び，記

号で答えよ。

解答群

ア 貸与 PCをネットワークから遮断し，不審なプロセスを終了する。

イ 登録された振る舞いを行うマルウェアの侵入を防御する。

ウ 登録した機密情報の外部へのデータ送信をブロックする。

工 パターン情報に登録されているマルウェアの侵入を防御する。

(2) 本文中のI b |に入れる適切な字句を 5字で答えよ。
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〔メモ用紙〕

曰

液
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次の問 2～問 11については4問を選択し，答案用紙の選択欄の問題番号を0印で

囲んで解答してください。

なお， 5問以上0印で囲んだ場合は，はじめの 4問について採点します。

問 2 物流業の事業計画に関する次の記述を読んで，設問に答えよ。

B社は，運送業務及び倉庫保管業務を受託する中規模の物流事業者である。従業員

数は約 100名で，関東甲信越エリアを中心に事業を行ってお り，高速道路や幹線道路

へのアクセスの良い立地に複数の営業所と倉庫を構えている。主に，地場のメーカー

と販売店との間の配送などを中心に事業を行ってきたが，同業他社との競争が激しく，

ここ数年は収益が悪化傾向にあり，このままでは経営は厳しくなる一方である。 B社

の C取締役は，この状況の打開に向けて，顧客への新たな価値の提供を目指すべ<,

経営企画部の D部長に事業計画の立案を指示した。

〔B社の環境分析〕

D部長は，自社の事業の置かれている状況を把握するために，環境分析を実施する

必要があると考えた。環境分析には，自社を取り巻く経営環境のうち，自社以外の要

因をマクロ的視点とミクロ的視点で分析する外部環境分析と，自社の経営資源に関す

る要因を分析し，自社の特徴を洗い出す内部環境分析がある。 D部長は，経営企画部

のE課長に，外部環境分析から実施するよう指示した。 E課長は，まず， PEST分析を行

い，PEST分析の結果として B社の事業に影轡する要因の概要を表 1のように整理 した。

表 1 B社の PEST分析の結果

項番 要因 要因の概要

1 政治的要因 ・ I a l改正による総労働時間に関する規制の設定

・運送 ・倉庫保管業は，以前は需給調整規制によって新規参入が困難で

あったが，近年， 事業経営能力や安全確保能力のある事業者の参入が

可能となり，参入障壁が低下

・今後は，外国人労働者をドライバーとして採用できるように規制が緩

和される見通し

2 経済的要因 ・燃料喪上昇によるコストの上昇

・ト ラッ クによる運送の供給量に比べ，顧客からの運送に対する需要呈

の方が大きいことから，運送粘が上昇することを顧客は一定の範囲で

許容

3 社会的要因 • 高齢化が進み退職するドライバーが増える一方で少子化の影密で若年

層のドライバーのなり手は減少することから，より良い処遇を提供し

なければドライバーの確保が困難

• EC市場の拡大に起因する運送需要の増加は今後も継続

4 技術的要因 ・自動運転に必要な技術の急速な発展

• SNSを活用した多様な購買方法の登場
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次に，E課長は，ファイブフォース分析を進めることにした。ファイプフォース分

析の結果， B社が受ける脅威の概要を表 2のよう に整理した。

表 2 B社のファイプフォース分析の結果

項番 脅威 脅威の概要

1 

2 

3 

4 

5 

業界内の競争の脅威 運送・倉庫保管だけの物流サービスではコモディティ化して，

過当競争となりがちであり， I b I競争が常に発生して

いることから脅威は大きい。

新規参入の脅威 以前と比べ参入障壁が低くなり，新規参入の脅威は大きい。

: C Iサービスの脅 • 航空輸送や海上輸送といった手段があるが，現状では車両に

威 よる陸送に代わるものではなく 脅威は小さい。

・車両の自動運転による配送やドローン配送の実証実験が行わ

れているが，実用化はまだ先であり，現状の召威は小さい。

売手の交渉力の脅威 I d |。

買手の交渉力の脅威 顧客の要望は多様化しており，対応できないと市場から排除さ

れる径威は大きい。

E課長は，①PEST分析，ファイブフォース分析の順に分析し，その結果について検

討した。 PEST 分析の結果から ［~が改正されたことによって ， ドライバー

を含む労慟力の総量が減少することが懸念され，また，社会的要因によってドライバ

ーのなり手が減ることを認識した。このこ とはファイブフォース分析の結果における

売手の交渉力の脅威にも大きな影恩を及ぽすことに気が付き， ドライバーの需要に対

して供給が減ることから 9 | d |と考えた。

E課長は，これらの外部環境分析の結果を踏まえると 9 | b |競争の渦中にあ

り，減収減益となっている現状において，②B社が業界内において競争優位を確立す

るための分析が必要であると考えた。 E課長は，その分析を実施した結果， 8社は，

好立地にある営業所と倉庫をもっているにもかかわらず，そのことを生かして，多様

化する顧客の要望に応えられていないことが収益悪化の原因であると結論付けた。

E課長は，必要な分析を終えてその結果を D部長に報告した。

〔顧客情報の定性的分析〕

E課長は， D部長から，運送・倉庫保管だけの物流サーピスから， ⑤マーケットイ

ン志向の物流サービスに転換していくことによって，顧客に新たな価値を提供できる
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のではないかとアドバイスを受けた。 E課長は，これまでの自社の顧客情報の分析は，

受注履歴，契約金額などの数値を基に分析を行うことだけであり，数値だけでは捉え

きれない顧客の要望を把握する分析を行っていなかったことに気が付いた。

E課長は，顧客との接点が多いドライバーは，運送業務の過程で，顧客の事業に関

して様々な気付きを得ているのではないかと考えた。そこで， ドライバーのもつ顧客

の事業に関する気付きを把握するために調査を実施した。 ドライバーからの回答には，

顧客の事業に関する未知の情報， B社に対する期待やクレーム，顧客に対する感想，

相対する顧客社員への好悪の感情といった顧客の事業に関する情報とそれ以外の種々

雑多な清報が混在していた。しかし，これまでは顧客情報として管理されていなかっ

た様々な情報が含まれており，分析することで，顧客の要望を把握することができる

のではないかと考えた。

ドライバーからの回答は，自由記述形式のテキストデータであり，テキストマイニ

ングによる定性的分析を行うことができる。 D部長は，テキストマイニングによる分

析を行うに当たり，④テキストデータを選別するよう， E課長にアドバイスをした。

E課長は，選別したテキストデータの分析の結果，顧客の事業に関するキーワー ドと

して，‘‘コア業務’',“一括委託”といった単語が頻出しており，“コア業務’'は‘‘集中'’

との単語間の結びつきの強さがあり，複数の単語が同一文章中に共に出現することを

意味する共起関係が強く表れていた。 E課長は，定性的分析の結果を D部長に報告し，

顧客への新たな価値の提供に向けた検討の了承を得た。

〔顧客への新たな価値の提供〕

B社が顧客の業務を確認したところ， B社倉庫から顧客の拠点に荷物が届いた後に，

顧客はその荷物の検品やタグ付け，複数の荷物を一つに箱詰めすることといった作業

を顧客社内で行うか，又は B社とは異なる事業者へ委託しており，顧客にとって負担

となっていた。 B社では，昨年，業務効率の向上を図るために営業所と倉庫内のレイ

アウト変更を実施し，新たな業務を行うことが可能なスペースを確保している。そこ

で， E課長は，運送，倉庫保管といった従来の業務に加え，検品やタグ付け，箱詰め

といった作業を行う流通加工業務を一括で受託して顧客に新たな価値を提供する 3PL

(3rd Party Logistics)サービスが有効ではないかと考え， D部長に提案した。 D部

長は， 3PLサービスを提供することで， B社の既存顧客の要望を満たすとともに，新
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たな顧客の獲得につながる可能性もあると考え， E課長の提案に賛同した。さらに，

D部長は，顧客が作業を委託している流通加工業者の一つである R社において，流通

加工業務の需要拡大に伴い施設の拡張を検討しているという話を聞いていた。そこで，

B社の営業所と倉庫を作業所として， B社の運送・倉庫保管業務と R社の流通加工業

務とを組み合わせてサービスする業務提携を R社と行うことで， B社の 3PLサービス

の提供が可能になるのではないかと考えた。 D部長は， E課長に， R社との業務提携

の可能性があるかを調査するよう指示した。

E課長は，顧客から R社の紹介を受けて，業務提携の協議を行った。 R社との協議

を行う中で E課長は R社の状況を次のように把握した。

・R社は流通加工業務の需要拡大に伴い，社員や作業所を増やし事業を拡大してきた

が，作業所の多くは手狭になってきていて，別の作業所を探さなくてはならない。

・流通加工業務は，荷物の受入れと発送をスムーズに行えるこ とが重要であり，これ

が作業所の選定上の最優先事項である。

・希望する場所に作業所を自前でもつことは，作業所の土地の取得喪や倉庫の建築喪

といった初期費用の負担が大きいので，回避したいと考えている。

E課長は， B社の事業の概要を説明した上で，業務提携が可能であるか検討してほ

しいと R社に依頼した。後日， R社から，⑤B社のもつ経営資源は， R社の事業を展開

する上で魅力的なものであることから，是非とも業務提携を行いたいとの連絡があっ

た。

E課長は， R社との業務提携による 3PLサーピスの事業化案について D部長に報告

した。 D部長は，⑥E課長の事業化案を実現することで， B社の顧客の物流に関わる

作業に対する要望を満たすことができる，さらに， B社と R社で業務提携することで

顧客を紹介し合って，相互に新たな顧客の開拓につなげられると判断した。D部長は，

収益向上によってドライバーの処遇を改善することも含めて C取締役の承諾を得て，

E課長に事業化案に基づき事業計画をまとめるよう指示した。

設問 1 〔い土の環境分析〕について答えよ。

(1) 表 1及び本文中の「―:--|に入れる適切な法律名，表 2及び木文中の

仁， 表 2中のニコに入れる適切な字句をそれぞれ答えよ。

(2) 表2及び木文中のId |に入れる最も適切なものを解答群の中から選
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び，記号で答えよ。

解答群

ア ITの活用による省力化の脅威が大きい

イ 運送料の値下げの要求による晉威が大きい

ウ ドライバーの賃金上昇に伴う調達コスト増加の脅威が大きい

工 陸送に代わる新たな輸送方法の脅威が大きい

(3) 本文中の下線①について， PEST分析をファイブフォース分析よりも先に実

施したのは， PEST分析がどのような視点での分析であるからか。本文中の字

句を用いて 6字で答えよ。

(4) 本文中の下線②の分析は何か。本文中の字句を用いて 10字以内で答えよ。

設問2 〔顧客情報の定性的分析〕について答えよ。

(1) 本文中の下線③のマーケットイン志向に該当する行動はどれか。最も適切

なものを解答群の中から選び，記号で答えよ。

解答群

ア 既存市場向けの物流サービスを新たな市場に提供する。

イ 競合他社よりも相対的に低価格となる物流サービスを提供する。

ウ 自社が市場で優位性をもつ技術を活用した物流サービスを提供する。

工 市場調査を行い，顧客ニーズを満たす物流サービスを提供する。

(2) 本文中の下線④でどのようにテキストデータを選別するのか。 35字以内で

答えよ。

設問 3 〔顧客への新たな価値の提供〕について答えよ。

(1) 本文中の下線⑤の B社のもつ経営資源とは何か。本文中の字句を用いて 15

字以内で答えよ。

(2) 本文中の下線⑥について， E課長の事業化案を実現することで， B社の顧客

の物流に関わる作業に対するどのような要望を満たすことができるか。選別し

たテキスト データの分析の結果の字句を用いて 30字以内で答えよ。
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〔メモ用紙〕
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問3 グラフのノード間の最短経路を求めるアルゴリズムに関する次の記述を読んで，設

問に答えよ。

グラフ内の二つのノ ー ド間の最短経路を求めるアルゴリズムにダイクストラ法があ

る。このアルゴリズムは，車載ナビゲーションシステムなどに採用されている。

〔経路算定のモデル化〕

グラフは，有限個のノードの集合と，その中の二つのノードを結ぶエッジの集合と

から成る数理モデルである。ダイク ストラ法による最短経路の探索問題を考えるに当

たり，本問では，エッジをどちらの方向にも行き来することができ，任意の二つのノ

ード間に経路が存在するグラフを扱う。ここで，グラフを次のように定義する。

• ノードの個数を N とし， N は 2 以上とする。 ノードの番号（以下， ノード番号とい

う）は，始点のノ ー ド番号を 1とし， 1から始まる連続した整数とする。ノードに

は，ノード番号に対応させて， V1, V2, V3,..., VNとラベルを付ける。

・ニつのノードが他のノードを経由せずにエッジでつながっているとき，それらのノ

ードは隣接するという。隣接する ノード間のエッジには，ノード間の距離として正

の数値を付ける。

．始点のノード（以下，始点という）とは別のノ ー ドを終点のノード（以下，終点と

いう）として定める。始点からあるノードまでの経路の中から，経路に含まれるエ

ッジに付けられた距離の和が最小の距離を最短距離という。始点から終点までの最

短距離となる経路を最短経路という 。

図 1にノードが五つのグラ フの例を示す。図 1の例では，始点を V1のノードとし，

終点を V5のノードとした場合の最短経路は， V1,V2, V3, V5のノードを順にたどる

経路である。

図 1 ノードが五つのグラフの例
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〔始点から終点までの最短距離を求める手順〕

ダイクス トラ法による始点から終点までの最短距離の算出は次のように行う。

最初に，各ノードについて，始点からそのノ ー ドまでの距離（以下，始点ノード距

離という）を作業用に導入して十分に大きい定数としておく 。ただし，始点の始点ノ

ード距離は 0とする。この時点では，どのノードの最短距離も確定していない。

次に，終点の最短距離が確定するまで，①～③を繰り返す。ここで，始点との距離

を算出する基準となるノ ー ドを更新起点ノードという。

① 最短距離が確定 していないノードの中で，始点ノ ー ド距離が最小のノードを更

新起点ノ ー ドとして選び，そのときの始点ノード距離の値で，当該更新起点ノー

ドの最短距離を確定する。更新起点ノードを選ぶ際に，始点ノード距離が最小と

なるノードが複数ある場合は，その中の任意のノードを更新起点ノードとして選

゜‘̀
 

＼ヽー

② 更新起点ノ ー ドが終点であれば，終了する。

③ ①で選択した更新起点ノ ー ドに隣接しており，かつ，最短距離が確定していない

全てのノ ー ドについて，更新起点ノ ー ドを経由した場合の始点ノード距離を計算す

る。ここで計算 した始点ノード距離が，そのノードの現在までの始点ノード距離よ

りも小さい場合には，そのノ ー ドの現在までの始点ノード距離を更新する。

〔図 1の例における最短距離を求める手順と始点ノ＿ド距離〕

図 1の例において，始点 Vlから終点 V5までの経路に対して， 上の①～③を繰返 し

適用する。そのとき， 更新起点ノードを選ぶたびに， 更新起点ノードの始点ノ＿ド距

離， 更新起点ノ ードと隣接するノ ー ドの始点ノー ド距離，及び最短距離が確定してい

ないノ ー ドの始点ノ＿ド距離を計算した内容を表 1に示す。

表 1 図 1の例における最短距離を求める手順と始点ノード距離

平

探索適用
更新起点ノード

最短距離が確定していない、 更新起
最短距離が確定していないノー ド

回数 点ノー ドに隣接するノード

1回目 Vl <0> V2 (10>,V3 (16〉 V2 <10〉,V3(16), V4 <INF〉,V5 <INF> 

2回目 V2 < 1 0> V3 <14),V4 <13) V3 <14),1/4 <13), V5 <INF) 

3回目 V4 <13> V3 <14>,VS <19> V3 <14),V5 <19) 

4回目 V3 <14> V5 < | ア I> V5 < I ア I> 

5回目 V5 < I ア I> 

注記 l INFは，定数で十分大きい数を表す。

注記2 <>内の数値は， 当該ノードの始点ノー ド距離を表す。
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〔最短距離の算出プログラム〕

始点から終点までの最短距離を求める関数 distanceのプログラムを図 2に示す。

配列の要素番号は 1から始まるものとする。また，行頭の数字は行の番号を表す。

1: 0整数型：distance() 

2: 整数型： N I*ノードの個数＊／

3: 整数型： INF I*十分大きい定数＊／

4: 整数型の二次元配列： edge I* edge[m, n]には，ノード mからノード nへの距離を格納

二つのノードが隣接していない場合には INFを格納＊／

5: 整数型：GOAL I*終点のノード番号＊／

6: 整数型の配列： dist I*始点ノード距離。初期値は INF。要素番号がノード番号を表す。 ＊／ 

7: 整数型の配列： done I*初期値は 0。最短距離が確定したら 1を入れる。

要素番号がノー ド番号を表す。 ＊／ 

8: 整数型： curNode I*更新起点ノードのノード番号＊／

9: 整数型： minDist I*更新起点ノードを求める際に使用する一時変数＊／

10: 整数型： k I*要素番号＊／

11: dist[l]← 0 I*始点の始点ノード距離を 0とする。 ＊／ 

12: while (true) 

13: minDist← INF 

14: for (kを 1から Nまで 1ずつ増やす）

15: if (done[k]が0かつ［こここコ）

16: minDist← l二三二］
17: curNode← k 

18: end if 

19: endfor 

20: done[curNode]← 1 

21: if (curNodeが GOALと等しい）

22: return dist[curNode] 

23: end if 

24: for (kを 1から Nまで 1ずつ増やす）

25: if（亡 ニ コ が dist[k]より小さいかつ done[k]が 0)

26: dist[k]← E二こコ
27: end if 

28: endfor 

29: endwhi le 

図 2 関数 distanceのプログラム

〔最短経路の出力〕

関数 distance を変更して，求めた最短距離となる最短経路を出力できるようにす

る。具体的には，まず，ノ ー ド番号 1~Nを格納する配列 viaNodeを使用するために，

図 3の変数宣言を図 2の行 10の直後に，図 4のプログラムを図 2の行 21の直後に，

それぞれ挿入する。さらに，各ノードの始点ノ ー ド距離を更新するたびに，直前に経

由したノード番号を viaNode に格納する①代入文を一つ，図 2のプログラムの行
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-:[_|の直後に挿入する。

このプログラムの変更によって，終点のノード番号を起点としてI力 Jたど

ることで，最短経路のノード番号を逆順に出力する。

整数型の配列： viaNode

整数型： j 

／＊最短経路のノード番号を格納する。初期値は 0。 */ 
／＊要素番号＊／

図 3 最短経路を出力するために関数 distanceに挿入する変数宣言

j ← GOAL 

GOALを出力

while (jが 1より大きい）

viaNode[j]を出力

j ← viaNode[j] 

endwh i le 

／＊終点のノード番号＊／

／＊終点のノー ド番号の出力＊／

／＊最短経路の出力＊／

図4 最短経路を出力するために関数 distanceに挿入するプログラム

〔計算羅の考察〕

関数 distanceでは，次のIキ Iを選ぶために始点ノ ー ド距離を計算する回

数は最大でも N回である。また' | キ Iを選ぶ回数は，一度選ばれると当該ノ

ー ドの最短距離は確定するので，最大でも N回である。よって，最悪の場合の計算呈

は， 0(| ク |)である。
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設問 1 表 1中のIア Iに入れる適切な字句を答えよ。

設問 2 図 2中のIィ I~ | ェ |に入れる適切な字句を答えよ。

設問3 〔最短経路の出力〕について答えよ。

(1) 本文中の下線①と ［二三こコ について，挿入すべき代入文と ［：こここ］

に入れる行の番号を答えよ。行の番号については，最も小さい番号を答えるこ

と。ただし，図 2中の現在の行の番号は図 3及び図 4の挿入によって変化しな

いものとする。

(2) 本文中のI力 Iに入れる適切な字句を解答群の中から選び，記号で

答えよ。

解答群

ア viaNodeに格納してあるノード番号を

イ viaNodeの要素番号を大きい方から

ウ viaNodeの要素番号を小さい方から

設問4 〔計算塁の考察〕について答えよ。

(1) 本文中のIキ Iに入れる適切な字句を，本文中の字句を用いて 10字

以内で答えよ。

(2) 本文中の | ク |に入れる適切な字句を答えよ。
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〔メモ用紙〕
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問4 CRM (Customer Relationship Management)システムの改修に関する次の記述を読

んで，設問に答えよ。

C社は，住宅やビルなどのアルミサッシを製造，販売する中堅企業である。取引先

の設計・施工会社のニーズにきめ細かく対応するために，自社で開発した CRMシステ

ム（以下， CRMシステムという）を使用している。 CRMシステムは，データベースと

Webアプリケーションプログラム（以下，Webアプリという）から成り， C社の LAN

上にある PCから利用される。このたび，営業担当者が外出先からスマー トフォンや

ノート PCを用いて CRMシステムを利用できるようにするために，データベースは変

更せずに Webアプリを改修することになった。

〔Webアプリの改修方針〕

Webアプリの改修方針を次に示す。

・必要以上の開発コストを掛けない。

・営業担当者が外出先で効率的に CRMシステムを利用できるように，スマートフォン

に最適化した画面を追加する。

・将来的に， CRMシステム以外の社内システムとも連携できるように拡張性をもたせ

る。

〔Webアプリの実装方式の検討〕

これらの改修方針を受けて，図 1の Webアプリを実装するシステムの構成案を検討

した。

C社

Webサーバ

(PC用静的ファイル）

FW：ファ イアウ ォール
AP:アプリケーションサーバ
DB:データベースサーバ

図 1 Webアプリを実装するシステムの構成案

ン
ル
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フ
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＿
＿
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ス
用

AP 
—や

プータ処理用
のWebAPI 
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検討した Webアプリの実装方式を次に示す。

・ユーザーインタフェースとデ＿夕処理を分ける。ユーザーインタフェースは， Web

サーバに HTML, Cascading Style Sheets (CSS),画像スクリプトなどを静的な

ファイルとして配置する。データ処理は， APが DBから取得したデータをJSON形

式のデータで返す WebAPIとして実装する。

・ユーザーインタフェースとなる静的ファイルは， PCとスマートフォンそれぞれの

Webブラウザ用に個別に作成し，データ処理用の WebAPIは共用する。

・ユーザーインタフェースの表示速度を向上させるために，Q静的ファイルを最適化

主至。

〔実現可能性の評価〕

〔Webアプリの実装方式の検討〕で示した方式の実現可能性を評価するために，プ

0 トタイプを用いて多くのデータを扱う機能について検証した。その結果，スマート

フォンの特定の画面において次の問題が発生した。

．扱うデータ皇が増えるに連れて，レスポンスが著しく低下する。

• ②スマートフォンの CPU負荷が大きく ，頻繁に使用するとバッテリの消耗が激しい。

そこで，これらの問題の原因を調べるために， Webアプリの処理を分析した。 レス

ポンスの悪かった日誌一覧の表示画面を図 2に， WebAPIからの応答データを図 3に

示す。

［日誌一焼］ ユーザー名・情報太郎

取引先名： 0△x設計事務所

日付 | 担当 I 営業プロセス

日誌本文

2023-10-10 I悟報太郎 Iプレゼンテーション

当社の新商品◇◇のプレゼンを実施。従来の製
国品に比べて軽品である点が高く評価された。..

2023-10-0s I情報花子 I製品詳細説明

商品展示場で典味をもっていただいた製品群に

ついてエンジニアを同行させ，詳細な説明を・・・

2023-10-04 I悟報太郎 I製品概要紹介

商品展示場にお招きして，当社製品群をご紹介。
回予定の時間を大幅に超過して，熱心に質問・・

2023-10-02 I悟報花子 Iリレーション構築

当社及び主力製品のご説明を実施。会社案内へ

の反応は少なかったが，主力製品の機能に関…

図 2 日誌ー黄の表示画面
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"customer": "O△x設計事務所”,

"count": 16, 

"diaries": [←  a 

{"date": "2023-08-21", 

"salesperson":"情報花子＂ ，

"sa lesprocess":’'問合せ＂，

"diary": "（省略） ＂）、

{"date": "2023-10-04", 

"salesperson":"惜報太郎＂，

"salesprocess":"製品概要紹介＂，

"diary": "（省略） ＂）， 

← {3 

図 3 Web APIからの応答データ



No. 

1 

2 

3 

4 

5 

6 

スマートフォンの Webブラウザから図 2の画面をリクエストしてから描画されるま

での一連の処理について，処理ごとに所要時間を測定した結果を表 1に示す。

表 1 処理ごとに所要時間を測定した結果

処理概要
所要時間

（ミリ秒）

Webプラウザが画面に必要となる静的なファイルを全て受信する。 300 

Webブラウザが WebAPIにリクエストして，図 3の応答データを全て受信す
800 

る。

Webブラウザ内で日誌のデータを日付の降順にソートして，画面に表示する
1,200 

最大件数である 4件目までを抽出する。

日誌本文が 42 文字を超える場合，先頭から 41 文字に文字“•••"を結合し
300 

た42文字の文字列にする。

日誌ー廃の表示を実行したユーザーが作成した日誌か否かを判断して，本

人が作成した日誌には“編集＂ボタンを表示する。
200 

データを Webブラウザに描画する。 500 

表 1から，図 3の応答データのスマートフォンヘの転送処理と，Webブラウザ内で

その応答データを加工する処理に多くの時間を要していることが判明した。

〔Webアプリの見直し〕

Webブラウザが画面をリクエストしてから描画されるまでの所要時間の目標値を 3

秒以内に設定して，それを達成するために，次の三つの方式を検討した。

① スマー トフォンのユーザーインタフェースをアプリケーションプログラム（以下，

スマホアプリという）として開発して，そのスマホアプリ内で WebAPIからの応答

データを加工 ・描画する方式

② リクエストのあった応答データのうち， Webブラウザに描画するデータだけを返

す WebAPIを開発して，スマートフォンの Webブラウザからその WebAPIを利用す

る方式

③ ②で開発した WebAPIを①で開発したスマホアプリから利用する方式

各方式について，応答データを加工 ・描画するソフトウェア又はサーバと，その実

現可能性を評価するために，設けた評価項目について整理した結果を表 2に示す。各

評価項目の評価点に対する重み付けは均ーとし，また， 将来的な拡張性については各
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実装方法を設計するタイミングで検討することにした。

なお，〔実現可能性の評価〕においてプロトタイプを用いて検証した方式を方式を）

とする。

表 2 整理した結果

方式
ソフトウェア／サーバ 評価項目 評価点

データ描画 データ加工 レスポンス 開発コスト CPU負荷 合計

R Webプラウザ Webプラウザ X ◎ X 3点

① スマホアプリ スマホアプリ

゜
△ △ 4点

② Webプラウザ AP 

゜ ゜ ゜
6点

③ スマホアプリ AP ◎ X 

゜
5点

凡例 ◎ ：とても低れている， 3点 O:i憂れている， 2点

△ ：あまり優れていない， 1点 X:優れていない， 0点

〔レスポンス時間の試算〕

表 2の結果から，方式②について更に検討を進めることになり，そのレスポンスが

実用上問題ないか，表 1を基に所要時間を試算した。

表 1中の No.2の所要時間について考える。方式②の WebAPIからの応答データの

サイズは，図 3のデータのサイズの 4分の 1になり，サーバ側でのデータ転送には時

間を要しないものと仮定すると， No.2の所要時間は ［こここコ ミリ秒となる。

次に， No.3~No.5の処理時間について考える。No.3の処理は DBで， No.4と No.5

の処理は APで行われる。処理時間は各機器の CPU処理能力だけに依存すると仮定す

る。各機器の CPU処理能力は，スマー トフォンが 10,000MIPS相当， DBが 40,000MIPS

相当， AP が 20, 000MIPS 相当の場合， No.3~No . 5 の処理時間の合計は|~ ミ

リ秒となる。

以上の試算の結果，方式②で十分なレスポンスが期待できることから，方式②を採

用することにした。

譴
後

〔システム構成の検討〕

方式②で開発した WebAPIの配置について検討した。図 1の AP上に配置する案も

検討したが，③将来的な拡張性を考愈した結果＇図 1の APとは別に，スマートフォ

ンやノート PCから呼び出される WebAPIのための APを，新たに追加する構成にした。
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このシステム構成を採用した結果，問題を解消し，さらに将来的な拡張性をもたせ

ることができた。

設問 1 本文中の下線①に該当するものを解答群の中から奎三選び，記号で答えよ。

解答群

ア HTML, CSS, スクリプトなどのコードに，パイプライン処理を有効にする

設定を行う。

イ HTML, CSS, スクリプトなどのコードに含まれる，余分な改行やコメント

を削除する。

ウ 画像を， BMPや TIFFなどの画像フォーマットにする。

工 画像を， PNGやSVGなどの画像フォーマットにする。

オ 全てのファイルをバイトコードに変換して圧縮する。

設問 2 〔実現可能性の評価〕について答えよ。

(1) 本文中の下線②の要因として，最も適切なものを解答群の中から選び，記

号で答えよ。

解答群

ア JSON形式の応答データを送受信する処理

ィ Webブラウザに HTML,CSS, 画像ファイルをレンダリングする処理

ウ スマートフォンのメモリ上で日誌のデータを加工する処理

工 日誌一覧の各担当がログインユーザーか否かを判別する処理

(2) 図 3中のaと8の箇所にある“["及び“]”で囲まれたデータはどのよ

うなデータを表現するものか。データ形式に着目し，“日誌’'という単語を用

いて， 15字以内で答えよ。

設問 3 表 2中の方式②のレスポンスが，方式Rに比べて優れていると評価した理由

を二つ挙げ，それぞれ 30字以内で答えよ。

設問 4 本文中の ［こここコ 9 | b |に入れる適切な数値を答えよ。

設問 5 本文中の下線③の拡張性とは何か。 40字以内で答えよ。
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〔メモ用紙〕
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問5 クラウドサービスを活用した情報提供システムの構築に関する次の記述を読んで，

設問に答えよ。

L社は，国内の気象情報を様々な業種の顧客に提供する企業である。現在は，社外

から購入した気象データを分析し，気象情報として提供している。今回，全国に設置

する IoT機器から気象データを収集し， S社のクラウドサーピス（以下， S社クラウ

ドという）で分析した結果を気象情報として提供する新しい気象情報システム（以下，

新システムという）を構築することになった。新システムの設計を， L社の情報シス

テム部の Mさんが担当することになった。

Mさんは，新システムの構成と，新システムが備えるべき主な機能を検討した。新

システムの構成案を図 1に，新システムが備えるべき主な機能を表 1に示す。情報提

供先の PC,IoT機器や L社の保守用 PCから， S社クラウド上に構築された新システム

の各機能に対応するサーバにアクセスして，必要な機能を利用する。

s社クラウド

.a.b.11 1200.a.b.12 1200.a.b.1 

団：ファイアウォール

注記 固中の 200.x.x.xはグローバル IPアドレスである。

図 1 新システムの構成案

表 1 新システムが備えるべき主な機能

機能 機能の概要

データ収集機能 全国に設習した IoT機器から気象データを受信し，データ収集用サーバのデータベースに

菩積する。データ収集用サーバにはデータ収集用の WebAPI（以下，データ収集APIとい

う）があり， IoT機器はデータ収集 AP!を利用して気象データを送信する。

データ分析機能 データ収集用サーバのデータベースに面積した気象データを定期的に処理して気象惜報

を作成し，惜報提供用サーバに保存する。

惜報提供機能 惜報提供先からの要求に対して必要な気象情報を送信する。情報提供用サーバには情毅

提供用の WebAPI（以下，惜報提供 APIという）があり，情報提供先の PC上のアプリケ

ーションプログラム（以下，悟報提供先アプリという）の惜報提供APIを利用した要求に

対して気象情報を送信する。

Mさんが検討した新システムの構成について，情報システム部の N部長は次の検討
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を行うように Mさんに指示した。

• IoT機器から送信される気象データの特徴を踏まえて，データ収集 APIに用いる通

信プロトコルを選定すること。

• 新システムにインターネットからアクセス可能な機器の数を最小限にするように，

S社クラウド上の FWに設定する通信を許可するルール（以下， FWの許可ルールと

いう）の設計を行うこと。

・将来， IoT機器の数や情報提供先の数が増加した場合に備えて，各機能の処理遅延

対策を行うこと。

〔データ収集 APIに用いる通信プロトコルの検討〕

IoT機器は全国に 10,000台設置する計画であ り，通信事業者の LPWA(Low Power 

Wide Area)サービスを用いて各 IoT機器から 1件当たり最大 500バイトの気象デー

タを， 1分ごとに①データ収集用サーバに送信する設計とした。気象データは， 1件

当たりのデータ量は少ないが，IoT機器からデータ収集用サーバヘの通信回数が多く ，

データ収集用サーバヘアクセスが集中するおそれがある。そこで，データ収集 APIに

は，通信の都度 TCPコネクションを確立して通信を行う HTTPではな<, ②TCP上で

HTTPよりプロトコルヘッダサイズが小さく，多対 1通信に対応するプロトコルを用

いることにした。

〔FWの許可ルールの設計〕

Mさんは， S社ク ラウド上の FWの許可ルールの設計方針を検討した。

• IoT機器からデータ収集用サーバヘのアクセスや情報提供先アプリから情報提供用

サーバヘのアクセスに対しては，通信プロトコルの制限を行うが，インターネット

の接続元 IPアドレスによる制限は行わない。

・L社の保守用 PCから各サーバヘのアクセスに対しては，各サーバにログインして

更新プログラムの適用などの保守作業を行うために， SSHだけを許可する。

•各サーバからインタ ーネットヘのアクセスに対しては，ソフト ウ ェ アベンダーの

Webサイトから更新プログラムをダウンロー ドするために，任意の Webサイトヘの

HTTPSだけを許可する。
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Mさんが検討した， FWの許可ルールを表 2に示す。

表 2 FWの許可ルール

項番 アクセス経路 送信元 宛先 プロトコル／宛先ポート番号

1 インターネット any 200. a. b. 11 省略

2 →S社クラウド any I a I TCP/443 

3 I b I 200. a. b. 11 TCP/22 

4 
L社

| | 200.a. b. 12 TCP/22 
→S社クラウド

b 

5 | b I 200.a. b. 13 TCP/22 

6 200. a. b. 11 any I C I 
7 

S社クラウド
200.a.b. 12 I I →インターネット

any C 

8 200.a.b. 13 any I C | 
注記 1 FWは，応答パケットを自動的に通過させる，ステートフルパケットインスペクション機能

をもつ。

注記 2 ルールは項番の小さい順に参照され，最初に該当したルールが適用される。

〔処理遅延対策の検討〕

Mさんは， IoT機器の数や情報提供先の数が現在の計画よりも増加した場合に，表

1の各機能の処理にどのような処理遅延が発生するか確認した。

IoT機器の数が増加した場合，全国に設置した IoT機器から S社クラウドの FWを経

由してデータ収集用サーバにアクセスする通信が増加する。また，情報提供先の数が

増加した場合，情報提供先アプリから S社クラウドの FWを経由しで情報提供用サー

バにアクセスする通信が増加する。

特に 1 ］~データ収集機能の通信と情報提供機能の通信の両方

が経由することから，単位時間内に処理できる通信の量を表す | e |と同時

に処理できる接続元の数を表す | f |が必要な性能を満たすよう管理するこ

とにした。

また， データ収集用サーバと情報提供用サーバの性能を超えた要求が発生して，デ

ータ収集 API と情報提供 API の両方に処理遅延が発生した場合の対策として，虚三立~

ールアウトによってシステムの処理性能を高めるために必要な機能を新システムで利

用することにした。
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Mさんは指示された内容の検討結果を N部長に説明し，了承されたので，新システ

ムの設計及び構築を進めることになった。

設問 1 〔データ収集 APIに用いる通信プロトコルの検討〕について答えよ。

(1) 本文中の下線①について，全国の IoT機器からデータ収集用サーバに送信

される 1時間当たりの最大になる気象データ呈を答えよ。答えは Mバイト単位

とし，小数第 1位を四捨五入して整数で求めよ。ここで， 1Mバイトは 1,000k 

バイト， 1kバイトは 1,000バイトとする。

(2) 本文中の下線②について，適切な通信プロトコル名の略称を 5字以内で答

えよ。

設問 2 仔Nの許可ルールの設計〕について答えよ。

(1) 表 2中の ［ここ：コ ～仁ニニコ に入れる適切な字句を答えよ。

(2) L社の保守用 PCを用いてデータ分析用サーバの OSやミドルウェ アなどの更

新ファイルをインターネットから取得して適用する場合，表 2のどのルールに

よって許可されるか。表 2の項番を全て答えよ。

設問 3 〔処理遅延対策の検討〕 について答えよ。

(1) 本文中のId |に入れる適切な字句を，図 1の構成要素名で答えよ。

(2) 本文中のIe |, | f |に入れる適切な字句を解答群の中から

選び，記号で答えよ。

解答群

ア コネクション数

ウ スループット

オ プロビジョニング

イ スケーラ ビリティ

エ フィルタリングルール数

カ ポート数

(3) 本文中の下線③について，新システムに追加する機能の名称を解答群の中

から選び，記号で答えよ。

解答群

ア IDS

ゥ WAF
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問 6 人事評価システムの設計と実装に関する次の記述を読んで，設問に答えよ。

k社は，人事評価システムを中小企業に提供する SaaS事業者である。現在は，契

約している会社ごとに仮想サーバを作成して，その中にデータベースを個別に作成し

ている。現在のシステムの OSやフレームワークのサポート期限が迫ってきたのを機

に，機能は変更せずにサーバリソース最適化を目的として，システムを再構築するこ

とにした。

〔人事評価システムの機能概要〕

人事評価システムの機能概要を表 1に示す。

表 1 人事評価システムの機能概要

機能名 概要

祝日管理 国民の祝日に加えて，創立記念日などの会社ごとの記念日を年月日で管理する。

入社
従業員が入社した際，従業員番号を割り振り，配属先の部署及び入社年月日を登録

する。

評価者管理
部署の管理者を評価者と して登録する。 1人の従業員が複数の部署を管理する場合

がある。管理者の評価者は，評価時に個別に設定する。

目標設定
年度の始めに， その年度の目標を設定する。目標は複数設定する ことができ， 重要

度や達成までの期間などを考慮 して重み付けする。

実績入力
年度の終わりに，その年度の実績を入力する。実績は， 年度の始めに設定した目標

に対して，実績内容や目標達成度を自己評価として記入する。

評価
年度の終わりに， 管理者は評価対象の従業員が設定した目標とそれに対する実績を

評価して，評価内容や達成度合を記入する。

退職
従業員の退職が決まると，その退職年月日と在籍期間を登録する。さらに，部署の

管理者や人事部が対象の従業員にヒアリングした退職理由を登録する。

退職分析
人事部の管理者が自社及び自社と同じ業種の退職者について，在籍期間と退職理由

を分析する。

〔単ーデータベース・単一スキーマ方式の検討〕

データベースのリソースを最適化するために， 会社ごとに個別に作成していたデー

タベース及びスキーマを一つ にまとめる ことを考える。検討した E-R図を図 1に示す。

なお，再構築するシステムでは， E-R固のエンティティ名を表名に，属性名を列名

にして，適切なデータ型で表定義した関係データベースによって，データを管理する。
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会社

会社番号

会社名

業種

会社記念日

会社番号

会社記念日

会社記念日名

国民の祝日

返旦
祝日名

従業員

会社番号

従業員番号

従業員氏名

盤署簑号
入社年月 8

退職年月日

a
 

部署

会社番号

部署番号

部署名

箕理巽番良

旦
会社番号

従業員番号

目標設定年度

目標番号

箕理糞番良
評価内容

達成度合

退職

会社番号

従業員番号

在籍期間

退職理由

目標

会社番号

従業員番号

目標設定年度

目標番号

目標内容

目標の重み

実績

会社番号

従業員番号

目標設定年度

目標番号

実紐内容

目標達成度

名イテイ

国
1

多

多

対

対

対

ー

ー

多

．．
．
．
．
．
 

例

＿

二

凡 注記 属性名の実線の下線ー一＿ は主キー，
破線の下線＿＿ー． は外部キーを示す。
主キーの実線が付いている属性名には，

外部キーの破線を付けない。

図 1 E-R図

図 1を関係データベースに実装した際の SQL文を考える。

(1) 指定された会社と年度における， 国民の祝日と会社記念日の一覧を日付の昇順

に出力する SOL文を図 2に示す。 ここで“：会社番号＂は指定された会社の会社番

号を，“：年度開始日＂， “：年度終了日’'は， それぞれ指定された年度の開始日，終

了日を表す埋込み変数である。

SELECT祝日 AS日付，祝日名 AS日付名

FROM国民の祝日
， 

WHERE祝日 b
 

UNION ALL 

SELECT会社記念日 AS日付，会社記念日名 AS日付名

FROM会社記念日

WHERE会社番号 ＝：会社番号

AND会社記念日

］日付

b
 

c
 

固 2 国民の祝日と会社記念日の一覧を日付の昇順に出力する SOL文
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(2) 指定された管理者が評価する対象の従業員の一覧を部署番号，従業員番号の昇

順に出力する SQL文を図 3に示す。ここで“：会社番号”と“：管理者番号’'は，そ

れぞれ指定された管理者の会社番号と従業員番号を表す埋込み変数である。

SELECT DEP．部署番号， DEP.部署名， EMP．従業員番号 EMP．従業員氏名

FROM従業員 EMPINNER JOIN部署 DEP

ON EMP．会社番号＝ DEP．会社番号

AND~ 

AND EMP．会社番号＝ ：会社番号

AND DEP．管理者番号＝管理者番号

こコ DEP．部署番号， EMP．従業員番号

注記 ［こここコ には，函 2中の［ニロニコ と同じ字句が入る。

図 3 従業員の一覧を部署番号，従業員番号の昇順に出力する SOL文

〔単ーデータベース ・単一スキーマ方式のレビュー〕

検討した単ーデータベース・単ースキーマ方式のレピューを受けたところ，次の指

摘とアドバイスを受けた。

・指摘

この検討案は，サーバリソース最適化を実現することができるが， SQLインジェ
せい

クションの脆弱性が見つかってしまった場合，多くの情報が漏えいしてしまうおそ

れがある。

・アドバイス

データベースは一つのまま，システム全体で共有するデータだけを格納する共有

用のスキーマと，①システム利用者の会社ごとのスキーマに分ける方式にするとよ

い。共有用のスキーマに作成した表は，会社ごとのスキーマに対象の表と同じ名前

のビューを作成して照会できるようにすると，現在のシステムの SQL文への修正を

少なくすることができる。

〔単ーデータベース・個別スキーマ方式の検討〕

〔単ーデータベース・単ースキーマ方式のレビュー〕のアドバイスを受け，複数の

スキーマを作成して各スキーマに表とビューを配置する。検討したスキーマを整理し

た結果を表 2に示す。
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表 2 スキーマを整理した結果

スキーマ種類 スキーマ名 配置する表 配置するピュー

共有用 PUB 会社，国民の祝日

個別会社用 Cxxx 会社記念日，従業員，部署，目標， 会社，

(xxxは任意の英 実績評価，退職 国民の祝日

数字）

次に， ビューを作成する SOL文について考える。

スキーマ C001に国民の祝日ビューを作成する SOL文を図 4に示す。

CREATE VIEW [ e
 

］ （祝日，祝日名）

AS SELECT祝日，祝日名

FROM | f | 

図4 国民の祝日ビューを作成する SQL文

〔単ーデータベース ・個別スキーマ方式のレビュー〕

検討した単ーデータベース ・個別スキーマ方式のレビューを受けたところ，次の指

摘を受けた。

・システム利用者ごとに，利用するスキーマを指定するために ［：ここ：コ 表に

| h |列を追加する必要がある。

・表 2の表とビューの配置のままでは②利用できない機能があるので，③配置を一部

屋皇工必要がある。

レビューで受けた指摘に全て対応することで，システムを再構築することができた。

設問 1 〔単ーデータ ベース・単ースキーマ方式の検討〕について答えよ。

(1) 図 1中のIa |に入れる適切なエンティ ティ間の関連を答え， E-R図

を完成させよ。

なお，エンティ ティ間の関連の表記は，函 1の凡例に倣うこと。

(2) 図 2 中の 「三□「コ ，図 2 及び図 3 中の「□7：~ に入れる適切な字句
を答えよ。

(3) 図 3中の［口；／］ に入れる適切な字句を答えよ。
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設問 2 本文中の下線①の方式にする利点は何か。 20字以内で答えよ。

設問3 図 4 中の[~ |~ー に入れる適切な字句を答えよ。

設問4 〔単ーデータベース・個別スキーマ方式のレビュー〕について答えよ。

(1) 本文中の［ここここl，［こここコ に入れる適切な字句を答えよ。

(2) 本文中の下線②の機能を，表 1の機能名から答えよ。

(3) 本文中の下線③の見直した内容を， 20字以内で答えよ。
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〔メモ用紙〕
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問 7 業務用ホットコーヒーマシンに関する次の記述を読んで，設問に答えよ。

G社は，業務用ホットコーヒーマシン（以下，コーヒーマシンという）を開発して

いる。コーヒーマシンの外観を固 1に，コーヒーマシンの内部構成を図 2に，コー

ヒーマシンの主な構成要素を表 1に，それぞれ示す。

タッチパネル

抽出部

ドア

カメラ
カメラ

ドア セいち

カップ載晋部

カップ載四部

図 1 コーヒーマシンの外観 図 2 コーヒーマシンの内部構成

表 1 コーヒーマシンの主な構成要素

構成要素名 概要

・コーヒーマシン全体の制御及び状態管理を行う。また，カップの有無やサイズ，

制御部 カップが空か否かを判定（以下，カップ判定という）するための画像認識を行

う。

タッチパネル
•制御部から指示された画面を表示する。

•利用者がタッチした座標情報を制御部に通知する。

抽出部 •制御部から指示された分豆のコーヒーを抽出し，コーヒー排出口から排出する。

・開閉センサーをもち，開閉状態を 0/1のデジタル信号で制御部に入力する。

ドア
•ドアを閉じた状態でロックすることができるロック機構をもつ。 ロック機構は，
制御部からの指示でロック及び〇ック解除ができる。ロック及び〇ック解除に掛

かる時間は無視できるほど小さいものとする。

カップ載匿部 ・コーヒー排出口から排出されたコーヒーを受けるカップを置く場所である。

カメラ
・カップ載習部を撮影するカメ ラで，制御部からの指示で撮影を行い，制御部と共

有するメモリに画像データを苦き出す。

〔カップ判定の仕様〕

カップ判定は，利用者がドアを閉じた時に，カメラでカップ載置部を複数回撮影

して行う。カップ判定の結果一覧を，表 2に示す。
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表 2 カップ判定の結果一覧

結果 概要

カップなし ・カップ載置部に何も匹かれていないことを示す。

空カップあり
・専用の紙カップが，空の状態でカップ載習部に図かれていることを示す。この結果には，

カップのサイズ（大，中，小）が付加される。

カップあり ・専用の紙カップが空でない状態でカップ載置部に器かれていることを示す。

船害物あり ・専用の紙カップ以外の物がカップ載置部に置かれていることを示す。

〔ドアの開閉状態の判定仕様〕

ドアの開閉センサーは， ドアが完全に閉じているときは 0, それ以外は 1を出力す

る。非常に短い間隔で 0と 1とを交互に出力することがあるので，制御部のソフト

ウェアは入力された値を 10ミリ秒間隔で読み出し， 4回連続で同じ値が読み出され

たらドアの開閉状態を確定する。

〔コーヒーマシンの動作概要〕

コーヒーマシンの動作概要を次に示す。

(1)電源が入ると，初期化処理を行う。初期化処理が完了したら待機中となり，カ

ップをカップ載置部に置くように促す画面をタッチパネルに表示する。

(2)利用者がドアを開けて，購入したカップをカップ載置部に置く。

(3)利用者がドアを閉じると，カップ判定を行う。

(4) カップ判定の結果が“空カップあり”となるので，カップのサイズを表す文字

と，確認ボタンで構成される画面をタッチパネルに表示する。

(5)利用者が確認ボタンにタッチすると 1 | a |しカップのサイズに応じた

分量のコ ーヒーを抽出してコーヒー排出口からカップに注ぎ込む。タッチパネル

には，抽出中であることを示す画面を表示する。

(6) コー ヒーの排出が終わると， ドアをロック解除し，タッチパネルにカップの引

取りを促す画面を表示する。

(7)利用者がドアを開け，カップを引き取る。

(8)利用者がドアを閉じると，カップ判定を行う。

(9) カップ判定の結果が“カップなし’'となるので，待機中に戻る。

ここで，カッ プ判定中に利用者がドアを開けた場合は，カップ判定を中止し，利

用者がドアを閉じるのを待つ。また，確認ボタンがタッチされる前に，利用者がド
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アを開けた場合は，カップ判定の結果を破棄して，利用者がドアを閉じるのを待つ。

カップ判定の結果が“カップあり”又は“障害物あり”の場合，カップ判定の結

果に応じた適切な画面をタッチパネルに表示する。

〔制御部のソフトウェア構成〕

制御部のソフトウェアは， リアルタイム OSを用いて実装する。制御部の主なタス

クの処理概要を表 3に示す。

表 3 制御部の主なタスクの処理概要

タスク名 処理概要

メイン ・コーヒーマシンの状態管理を行う。

・メインタスクから｀＇判定＂を受けると，カメラで複数回撮影を行い，得られた画像デ ータを

用いてカップ判定を行った後，結果を‘‘判定結果＂でメインタスクに通知する 。判定に掛か

カップ判定 る時間は， 300ミリ秒以上 500ミリ秒以下である。

・カップ判定中にメインタスクから“中止＂を受けると， 5ミリ秒以内にカップ判定を中止して“中

止完了＂をメインタスクに通知する 。カップ判定中以外で“中止＂を受けたときは無視する 。

・メインタスクから“抽出＂を受けると，抽出部を起動して抽出を開始し，抽出部から抽出終

抽出
了を受信するまで待つ。

，抽出終了を受信すると，コーヒーの排出が終了したと判断し，抽出部を停止して“抽出完

了＂をメインタスクに通知する 。

タッチパネル
・メインタスクから‘‘画面表示＂を受けると，指 定された画面をタッチパネルに表示する。

•利用者が確認ポタンに触れたことを検出すると，“確認＂をメインタスクに通知する。

・開閉センサーの出力を 10ミリ秒周期で読み出し，確定したドアの開閉状態を保持する。

ドア
・確定したドアの開閉状態が変化したら，＂ ドア開＂又は“ドア閉＂をメインタスクに通知する 。

・メインタスクから‘‘ロック”又は“ロック解除’'を受けると，ロック機構を操作して， ドア

をロック又はロック解除する。

設問 1 コーヒーマシンについて答えよ。

(1)本文中のIa |に入れる，適切なコーヒーマシンの動作を答えよ。

(2)開閉センサーの出力を読み出す周期を，周波数 32kHzのカウントダウンタイ

マー（以下，タイマーという）を用いて計っている。このタイマーは，あらか

じめ設定された初期値からカウントダウンを行い，カウント値が 0になったら，

次のカウントダウンまでの間に初期値をリロードして動作を継続する。タイマ

ーに設定する初期値は幾つか，整数で求めよ。ここで， 1k=l 03とする。

設問2 制御部のタスク について答えよ。

(1)カップ判定タスクは，メインタスク及びドアタスクよりも優先度を低くし

ている。その理由を 30字以内で答えよ。

ー9
-
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(2) メインタスクが抽出タスクに“抽出’'を通知する際のパラメータとして，

必要な情報を答えよ。

(3)開閉センサーの出力と， ドアタスクの動作タイミングの例を函 3に示す。

図 3中の，

あるとき，

アの時点でドアタスクが保持しているドアの開閉状態が開状態で

ドアタスクがメインタスクに“ドア開＂及び“ドア閉”を通知す

るタイミングを，

。

エオ

! : : : 
''  ''  ’’  ''  ''  
''  k X 
’’  10ミリ秒

それぞれ，ア～テの記号で答えよ。

セ，
＇マ9

9
9
9

9
,

i
,
'

ヌ
，＇F
9
9
9
9
9
9
9
9

9
9

9

―
―
 
.
.
.
.

.

.

.
 F
、
、
.
.
.
 
.
 

ク
＇9

9
9
9

9
'
T
9
9
9
9
9
9

キ，＇
9
,

9ヽ
9
T
'
‘
、
,
'
‘

カ
＇ヽ9
9
9
,
'
T

9
9
9
9
9
9

ソ
i
:
'
‘
9
9
9
9
9
,
;

タチッテ．．，． 
●'' ' 
9 9 1 ,  

.'''  
''''  : : : : 
： ： ： ： 
! : ! ; 
，：  ： ： 

時間 ＞ 

注記 1

注記 2

実線は開閉センサーの出力の変化を示し，破線はドアタスクの動作タイミングを示す。

クとケの間は，開閉センサーの出力は常に 0である。

医 3 開閉センサーの出力と， ドアタスクの動作タイミングの例

設問3 図 4に示すメインタスクの状態遷移について答えよ。

中止待ち
“中止完了 ＂ 又は‘‘「―~ "

“ドア開'’ “ドア開'’

“ドア閉＂

待機中

“判定結果＂
（空カップあり）

確認待ち

“判定結果＂
（カップなし）

図 4

“判定結果＂
（カップあり又は

阻害物あり）

引取り待ち
“抽出完了'’

“確認＂

抽出中

メインタスクの状態遷移

(1) メインタスクがドアタ スクに通知を行うのは， 何のメッセ ＿ジを受けたと

きか。図 4中のメッセージ名で全ヱ答えよ。

(2)図 4中の［口：口／］ に入れる適切なメッセージ名を， 表 3中の字句で答えよ。
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問8 ダッシュボードの設計に関する次の記述を読んで，設問に答えよ。

Y社は，食品などを販売する店舗を経営する企業である。複数ある店舗では，商品

の販売状況や在庫状況に合わせて，割引率を設定したり，店舗間で在庫の移動を行っ

たりしている。販売に関する情報は販売管理システムで管理しているが，状況をリア

ルタイムで監視するには不向きであった。そこで，販売状況をリアルタイムで監視で

きるシステム（以下，ダッシュボードという）を開発することにした。

Y社では，商品ごとに商品分類を設定 し，売上金額や販売数の集計に利用している。

Y社が扱う情報のデータモデル（抜粋）を図 1に，ダッシュボードのイメージ（一部）

を図 2に示す。

商品分類マスタ

商品分類コード

商品分類名

凡例

ー： 1対 1

→ : 1対多

＜ ：多対多

販売実績

店舗コード

販売コード

販売日時

売上金額合計

単価

数迅

商品マスタ

商品コード

商品分類コード

商品名

単価

図 1 データモデル（抜粋）

時間帯ごと商品分類ごとの売上金額

（千円

3,000↑ ■：青果 口：総菜 口：肉類

2, 000 

1、000

゜7: 00-8: 00-9: 00-10 :00-11 :00、一

売上金額全体に対する店舗 時刻ごと店舗ごとの売上金額推移

ごとの割合 （千円）

3,000 

2, 000 
49% 

8:00 9:00 10:00 11 :00 12:00 
......A店-+--B店ー・-C店

図 2 ダッシュボー ドのイメージ（一部）

■A店 口B店 口C店

0

0

 
。。＇ 

ー

販売状況や在庫状況はデータベースで管理する。データベースに新たな販売実績が

追加されたり，在庫数が更新されたりすると，その内容がダッシュボー ドに随時反映
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され，最新の情報が表示される。

Y社は，ダッシュボードの開発を Z社に依頼し， z社はその設計に取り掛かった。

〔ダッシュボードのクラスの設計〕

z社は，ダッシュポー ドのクラスの設計を行った。設計したクラス図を函 3に，表

示できるグラフの種類を表 1に，主なクラスの説明を表2に示す。 Controllerクラス

は，システム全体の挙動を制御するクラスである。View クラスは，画面にグラフを

表示する機能をもつクラスである。グラフには複数の種類があるので，その種類ごと

に， Viewクラスを | a |したクラスを作成する。 Subjectクラスは，データベ

ースが更新されたことを View クラスのオブジェクトに通知するクラスである。図 1

のデータモデル中のテ＿ブルのうち，ダッシュボ＿ドで監視したい情報に関するテー

ブルのそれぞれについて， Subjectクラスを | a |したクラスを作成する。以

下， Viewクラス， Subjectクラスを1 a |したクラスのオプジェクトを，それ

ぞれ Viewオブジェクト， Subjectオプジェクトという。

くくSingle ton〉〉
Controller 

-instance 
-views[ ] 

-subjects[] 

+,etInstance () 

+dbUpdated（テープル名［ ］） 

0.. * 
Subject 

-views[ ] 

+addObserver (View v) 
+notifyObservers() 

0. ・* :...: 
Vl ew 

ー集計項目［ ］ 

notify() 
set渠計項目（集計項目[J d) 
画面表示更新（）

梨計項目

戸戸言
一項目名

集計処理

·················t····························••: 

冒己；販：／一明ノ細ヨSuーノb:C]];i差：（ーる：ー： ／斤：れ面：：］角v:斤w:ew:{ 

注記 集計項目クラスの属性‘'軸の識別子＂は ．グラフの“縦軸＂，“横軸＂などを 一意に示す値である。

図 3 クラス固
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表 1 表示できるグラフの種類

種類 グラフの構成要素 説明

棒グラフ 横軸の項目，集計対象の項 横軸の項目について，任意の値の範囲で区切

目，分類 り，集計対象の項目の値を縦棒で表現する。縦

棒の値は，分類ごとに色分けし，それらを積み

上げて表示する。

円グラフ 集言t対象の項目，分類 集計対象の項目について，分類ごとに集計し

て，その割合を扇形の面積で表現する。

扇形は分類ごとに色分けして表示する。

折れ線グラフ 横軸の項目，集計対象の項 横軸の項目について，任意の値の範囲で区切

目，分類 り，集計対象の項目の値の推移を折れ線で表現

する。折れ線は分類ごとに分けて表示する。

表 2 主なクラスの説明

クラス 説明

Controller プログラムの流れを制御するク ラス。データベースが更新されたときに，更新

されたテープル名の配列を引数にして， dbUpdatedメソッドを呼び出す。

DAO データベースにアクセスするためのクラス。

Subject データの更新を Viewオブジェクトに通知するクラス。通知先は， addObserver

メソッドで登録する。 notifyObserversメソッドは，登録された全ての通知先

の notifyメソッドを呼び出す。

V 1 ew ダッシュボー ドに一つのグラフを表示するクラス。グラフの軸や集計対象の項

目の惜報を 集計項目オブジェクトの配列で保持している。 notifyメソッド

は，画面表示更新メソッドを呼び出す。画面表示更新メソッドは，対象に閑す

る集計を行い，画面の表示を更新する。

集言t処理 グラフを表示する際に必要になる， 各種の集計の処理を実装したクラス。

〔グラフの新規表示〕

例えば，‘‘時間帯ごと商品分類ごとの売上金額”のグラフを新たに画面上に表示す

る場合を考える。 グラフの種類は棒グラフなので，棒グラフ Viewクラスのオブジェ

クトを作成する。次に，①関係する Subjectオブジェクトの addObserverメソッドを

呼び出す。その後，画面の初期表示のために，画面表示更新メソッドを呼び出す。

〔グラフの表示内容更新〕

店舗で商品が販売されると，販売管理システムが， データベースにレコードを追加

する。そのとき，ダッシ ュボー ドの Controller クラスに実装されている dbUpdated

メソッドが呼び出されるように，システム間の連携が行われている。

Controllerクラスは， dbUpdatedメソッドが呼び出されると，更新されたテープル
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に対応する Subjectオブジェクトの notifyObservers メソッドを呼び出す。

notifyObserversメソッドは，そのオブジェクトが属性としてもつ配列 viewsに格納

されている全ての Viewオブジェクトの notifyメソッドを呼び出す。 notifyメソッド

は，画面表示更新メソッドを呼び出す。 Viewクラスの画面表示更新メソッドは

| d |メソッドなので，例えば，‘‘時間帯ごと商品分類ごとの売上金額’'の場合

叶 e |クラスに実装されたメソッドを呼び出す。

〔データのフィルタリング〕

Y社からの追加の要求で，集計結果をフィルタリングする機能を追加することにな

った。例えば，‘‘時間帯ごと商品分類ごとの売上金額”のグラフ上で，特定の商品分

類の表示箇所をマウスでクリックしたときに，表示されている全てのグラフについて，

指定した商品分類で絞り込んだ結果を表示したい。そこで，絞込条件を取り扱うクラ

スとして絞込条件クラスを導入し，次の改修を加えることで機能を実現することにし

た。

．絞込条件クラスは，属性として“テーブル名”,“項目名",“絞込条件の値’'をもつ。

例えば，商品分類で絞り込む場合は，テーブル名に“商品マスタ＂，項目名に“商

品分類コード”，絞込条件の値に“商品分類コ ＿ ドの値”が入る。

・Controller クラスの属性に絞込条件クラスのオブジェクトを追加し，その属性に

条件を設定するための setFilterメソッドを追加する。

・Viewオブジェクトが画面の表示を更新する際に，絞込条件のオブジェクトが引き

渡されるようにするために， Subjectクラスの notifyObserversメソッドと，V,ew

クラスの notifyメソッドのそれぞれについて，呼出しの②仕様を変更する。

・集計処理クラスの処理で絞込条件を考慮して集計し，画面を更新する。

画面の操作が行われたら， Viewオブジェクトが絞込条件オブジェクトを生成し，

Controllerオブジェクトの setFilterメソッドを呼び出す。その後，全ての View才

ブジェクトの画面表示更新メソッドを呼び出すことで，機能を実現する。

〔過負荷の回避〕

設計レビューを実施したところ，次の点が指摘された。

・販売管理システムが，データベースに販売実績のレコー ドを連続で追加すると，ダ
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ッシュボードが過負荷になるおそれがある。

•一つの V i ew オブジェクトは f
 

ので， 1回の販

売実績の登録で，表示の更新が複数回発生してしまう。

そこで， Viewクラスの属性に“更新フラグ’'を追加し，notifyメソッドでは画面

表示更新メソッドを呼び出すのではなく，‘‘更新フラグ”を立てるようにした。また，

“更新フラグ”を立てる処理とは別に，定期的に画面表示更新メソッドを呼び出す仕

組みを用意し，“更新フラグ”が立っている場合だけ画面の更新処理を実行してから

“更新フラグ’'を降ろすようにした。

設問 1 本文中のIa |に入れる適切な字句を答えよ。

設問 2 図3中のIb |, -］口□|に入れる適切なクラス間の関係又は多重度

を答え，ク ラス図を完成させよ。なお，表記は図 3の凡例に倣うこと。

設問 3 本文中の下線①について，関係する Subjectオブジェクトのクラス名を図 3中

から選び全て答えよ。

設問4 本文中のId |, | e |に入れる適切な字句を答えよ。

設問 5 本文中の下線②について，仕様変更の内容を 30字以内で答えよ。

設問 6 本文中のIf |に入れる適切な字句を， 30字以内で答えよ。
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〔メモ用紙 〕
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問9 IoT活用プロジェクトのマネジメントに関する次の記述を読んで，設問に答えよ。

P猥業組合が管轄する地域では，いちご栽培が盛んである。いちごは繁殖率が低く，

栽培技術の向上や天候不順への対応が必要である。 P農業組合員のいちご栽培農家は

温度調節や給水などの栽培管理を長年の経験と勘に頼っていたので，一部の農家を除

いて生産性が低い状態が続いていた。そこで，数年前に生産性向上を目指して W社の

IoTシステムを導入した。 IoTシステムの主な機能は，次のとおりである。

．栽培ハウス（以下，ハウスという）内外に環境計測用センサー（以下， Kセンサー

という），温度調節や給水などを行う装置，装置に無線で動作指示する制御機器

（以下， S機器という）を設置する。

• Kセンサーは，温度，湿度などの環境データを取得して S機器に送信する。

・S機器は，受信した環境データと， S機器の動作指示を制御するパラメータ（以下，

制御パラメータという）とを基に，装置に温度調節や給水などの動作指示をする。

・農家は，その日の天候及び P農業組合内に設置されたデータベース（以下， DBと

いう）サーバに蓄積された過去の環境データを参考にして，より良い栽培環境にな

るように，農家に配付されているタブレット端末を使って制御パラメータを変更で

きる。

〔SaaSを活用した IoTの効果向上〕

IoTシステムの導入によって，ハウス内の温度や湿度などをコン トロールできるよ

うになった。 しかし，大半の農家では，過去の環境データを分析して制御パラメータ

を最適に設定することが難しかったので，期待していたほどの効果は出ていなかった。

そこで， P展業組合のQ組合長は A社に支援を依頼した。A社は， ICTを活用した農作

物の生産性向上に資するデータ分析サービスを SaaSとして提供する企業である。 A社

のB部長は，導入した IoTシステムの効果を向上させるために， A社の SaaSを活用し

て制御パラメ ータを自動的に変更するサービス （以下，本サービスという）の導入を 1 

提案 しようと考えた。

A社の SaaSは， 実装された AIのデータ分析を最適化するためのパラメ ータ（以下，

分析パラメータという）を参照し，過去と現在の環境データ，及び外部気象サービス

が提供する予報データを統合して分析する。本サー ビスでは，この分析結果から最適
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な制御パラメータを算出して S機器に送信し，制御パラメータを変更する。

提案に先立って， B部長はQ組合長に， A社の SaaSには W社の IoTシステムとの接

続実績がなく，また A社にはいちご栽培でのデータ分析サービスの経験がないので，

分析パラメータの種類の選定及び値の設定の際に，試行錯誤が予想されることを説明

した。さらに， B部長は，本サービスの実現に不確かな要素は多いが，導入を試して

みる価値が十分あると伝えた。Q組合長はこれらを理解した上で，本サービスの導入

プロジェクト（以下， SaaS導入プロジェクトという）の立ち上げを決定し，Q組合長

自身がプロジェクトオーナーに， B部長がプロジェクトマネージャになった。

B部長は，プロジェクトの目的を‘‘農家が，本サービスを使っていちご栽培を改善

し，より良い収穫を実現すること＂にした。なお， SaaS導入プロジェクトが完了し

て本サーピスが開始されるときの分析パラメ ータは，プロジェクト活動中にいちご栽

培に適すると評価された設定値とする。本サーピス開始後，農家は，タブレット端末

から分析パラメ ータの設定をガイドする機能（以下，ガイド機能という）を使って設

定値を変更できる。その際， P器業組合は，膜家がガイド機能を活用できるようにな

る支援を行う 。本サービスを導入したシステムの全体の概要を図 1に示す。

（牒家】

タプレット端末 (A社のSaaS]
【W社のIoTシステムl

[ /ヽ
I---

I 

＇ 

I ---------------

注記 P展業組合の DBサーバに蓄栢されたデータは，本サービス開始前に A社のSaaSに移される。

固 1 本サービスを導入したシステムの全体の概要

〔概念実証の実施〕

B部長は，①SaaS導入プロジェクトの立ち上げに先立って，概念実証 (Proof of 

Concept以下， PoCという）を実施することにした。PoCの実施メンバーには，A社

から B部長のほかに， 導入支援担当 として C氏が選任された。C氏は， IoTシステム

とのデータ連携機能の開発経験があり，また様々なデータ分析の手法を熟知していた。
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P農業組合からは，いちご栽培の熟練者である R氏が選任された。また， P農業組合

から W社に， IoTシステムと A社の SaaSとのデータ連携に関する支援を依頼した。

PoCの実施に当たって， P股業組合がいちご栽培の独自情報を開示すること， A社及

びW社が製品の重要情報を開示することから， 3者間で|＿ を締結した。

PoCでは， IoTシステムが導入された典家で実際に栽培している環境の一部（以下，

PoC環境という）を使うことにした。 A社と W社が協力して IoTシステムと A社の

SaaSとの簡易なデータ連携機能を開発し， P農業組合内に設置された DBサーバに蓄

積された過去の環境データを利用することにした。 C氏が分析パラメータの種類の選

定と値の設定を担当し， R氏が装置への動作指示の妥当性を評価することになった。

PoCは計画どおりに実施された。 IoTシステムと A社の SaaSとのデータ連携は確認

され，分析パラメータの種類の選定と値の設定に基づく動作指示も妥当であった。一

方で， R氏から， Kセンサーの種類を増やして糖度，形状，色づきのなどの多様なデ

ータを取得し，きめ細かく装置を動作させたいとの意見が出された。これに対して C

氏は， Kセンサーの種類を増やすとデータ連携機能の開発規模が増え，かつ，分析パ

ラメ ータの種類の再選定が必要になると指摘した。

B部長は， PoCによって得られた本サービスの実現性の検証結果に加え，導入コス

ト，導入スケジュールなどを提案害にまとめた。A社内で承認を受けた後， B部長は

Q組合長に A社の SaaS導入提案を行って了承され，準委任契約を締結して SaaS導入

プロジェクトが立ち上げられた。

〔Saas導入プロジェクトの計画J

SaaS導入プロジェクトには， PoCの実施メンバーに引き続き参加してもらい， A社

からの業務委託で W社も参加することになった。現在の IoTシステムに追加する Kセ

ンサーの種類の選定は R氏が中心になって進め， IoTシステムと A社の SaaSとのデー

タ連携機能の開発，及び分析パラメータの種類の選定と値の設定は C氏がリーダーに

なって進める。さらに， P農業組合の青年部からいちご栽培の経験がある 2名が，利

用者であるいちご栽培農家の視点で参加することになった。Q組合長は，この 2名に

②R氏及びC氏と協議しながら分析パラメータの値を設定するよう指示した。

B部長は，プロジェクトメンバーとともにプロジェク ト計画の作成に着手し，プロ

ジェクトのスコ ープを検討した。 SaaS導入プロジェクトには，二つの作業スコープ
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がある。一つは， Kセンサーの種類の追加という W社側の作業スコープである。もう

一つは， Kセンサーの種類の追加に対応したデータ連携機能の開発及び分析パラメー

タの種類の選定と値の設定という A社側の作業スコープである。この二つの作業スコ

ープは密接に関連しており， W社側の作業スコープの変更は A社側の作業スコープに

影響する。 8部長は，まず PoCの実施結果を基に， PoC環境の規模から実際に栽培し

ている環境の規模に拡張することを当初スコ ープにした。このスコープでサービスを

開発し，開発したサービスをプロジェクトメンバー全員で検証，協議した上で，開発

項目の追加候補を決めてスコープを変更する開発アプローチを採用することにした。

B部長は，この開発アプローチでは適切にスコープをマネジメントしないと③スコ

ープクリープが発生するリスクがあると危惧した。そこで，スコープクリープが発生

するリスクヘの対応として， Ib |及び | c |のベースラインを基に次

のスコープ管理のプロセスを設定した。

(1) 追加候補の開発項目を，スコープとして追加する価値があるか否かをプロジェ

クトメンバー全員で確認し，追加の可否を判断する。

(2) 追加候補の開発項目を加えたスコープがベースラインに収まれば追加する。

(3) 追加候補の開発項目を加えたスコープがベースラインに収まらず，スコープ内

の他の開発項目の優先順位を下げられる場合は，優先順位を下げた開発項目をスコ

ープから外し，追加候補の開発項目をスコープに追加する。

(4) 他の開発項目の優先順位を下げられない場合は，スコープが拡大してしまうの

で，プロジェクトの品質を確保するため ［こ口ここ］ 及び ［ここここ］ のベースラ

インの変更をプロジェクトオーナーに報告し，変更可否を判断してもらう。

次に， B部長は，本サービスは，Kセンサー，装置， S機器などの多種多様の IoT機

器，及び A社の SaaSで実現するシステムであることから， テスト項目数が多くなる

と予想し，テストで着目する点を明確にして効率よくテストを実施すべきだと考えた。

PoCの実施環境，実施状況，及び実施結果を踏まえ，次のとおり着目する点を設定し

てテストを実施することにした。

(i) 利用規模を想定して， IoT機器の接続やデータ連携に着目したテスト

(ii) 同一ハウス内で動作する複数の装置の競合に着目したテスト

(iii) 利用場所，利用シーンに着目したテス ト

(iv) システムやデータの機密性， 完全性，可用性に着目したテスト
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本サービスを P農業組合へ導入したことをもってプロジェクトは完了するが，農家

はいちごの栽培を続け，収穫によって導入効果を評価する。④B部長は，プロジェク

トの完了時点では，プロジェクトの目的の実現に対する真の評価はできないと考えた。

そこで， B部長は， A社と P農業組合とで，これについて事前に合意することにした。

設問 1 〔概念実証の実施〕について答えよ。

(1) 本文中の下線①について， B部長が SaaS導入プロジェクトの立ち上げに先

立って PoCを実施することにした理由は何か。 25字以内で答えよ。

(2) 本文中の ー]__  lに入れる適切な字句を， 8字以内で答えよ。

設問 2 岱aaS導入プロジェクトの計画〕について答えよ。

(1) 本文中の下線②について，Q組合長は，青年部の 2名に本サービス開始後

にどのような役割を期待して指示したのか。25字以内で答えよ。

(2) 本文中の下線③について， B部長が危惧したスコープクリ ープを発生させ

る要因は何か。35字以内で答えよ。

(3) 本文中の | b l |~それぞれ8 字

以内で答えよ。

(4) 本文中の(i)~(iv)の各テストで着目する点に 1対 1で対応する検証内容

として解答群のア～エがある。このうち(i)のテストで着目する点に対応する

検証内容として適切なものを，解答群の中から選び，記号で答えよ。

解答群

ア 屋内屋外，温暖寒冷など様々な環境下での動作の検証

イ 最大台数の IoT機器及び装置をつなげた状態での動作の検証

ウ 同一ハウス内の無線を使った同ータイミングでの複数装置の動作の検

証

工 無関係の外部者がシステムにアクセスできないことの検証

(5) 本文中の下線④について，B部長が真の評価はできないと考えた理由は何

か。30字以内で答えよ。
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問 10 テレワーク環境下のサービスマネジメントに関する次の記述を読んで，設問に答

えよ。

E社は，東京に本社があり，全国に 3か所の営業所をもつ，従業員約 200名の保険

代理店である。 E社には，保険商品の販売や顧客サポートを行う営業部，入出金処理

や伝票処理を行う経理部，情報システムの開発や運用を行う情報システム部などの部

署がある。営業部の従業員（以下，営業員という）は，営業先に出向いて業務を行う

ことが多く，その際の顧客サポートの質の向上が課題となっている。

E社の従業員には，ノート PCが一人 1台貸与され，一部の営業員には，ノート PC

とは別にタブレット端末が貸与されている。ノート PCやタブレット端末（以下，こ

れらを社内デバイスという）では，本社内に設置しているサーバのアプリケーション

ソフトウェア（以下，業務アプリという）と，電子メール送受信やスケジュール管理

を行うことができるグループウェア（以下，業務アプリとグループウェアを合わせて

社内 IT環境という）の利用が可能である。社内デバイスは，社外から社内 IT環境へ

のネットワーク接続は行えない。

E社の情報システム部には，開発課と運用課がある。開発課は，各部署が利用する

社内 IT環境の企画 ・開発を行う。運用課は，管理者の F課長，運用業務の取りまと

めを行う G主任及び数名の運用担当者で構成され，サーバなどの IT機器の管理だけ

でなく，次の ITサービスを提供している。

・社内 IT環境の運用

・従業員からの問合せやインシデントの対応を受け付けるサービスデスク

〔社内 IT環境とサービスマネジメントの概要〕

現在の社内 IT環境とサービスマネジメントの概要を次に示す。

・営業員は，社内 IT環境から営業活動に必要なデータを，社内でタブレット端末に

ダウンロ ー ドし，営業先ではタブレット端末をスタンドアロンで使用している。

・社内デバイスの OSを対象に，セキュリティ修正プログラムを含む OSバージ ョンの

ァップデー ト（以下， OSパッチという）を実施している。

• OSパッ チを適用するには，社内デバイスのシステム設定で自動適用と手動適用の

いずれか一方を設定する必要がある。現在は手動適用に設定している。
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• OSパッチを適用すると，社内デバイスで業務アプリを正常に利用できなくなるお

それがある。そこで， OSパッチの展開管理に責任をもつ運用課は， OSパッチが公

開されると，まず，開発課に OSパッチを適用した社内デバイスでテストを行い，

業務アプリを正常に利用できることを確認するように依頼する。業務アプリを正常

に利用できることを確認後，運用課から，従業員に社内デバイスを操作して OSパ

ッチを手動適用するように依頼する。

・従業員からの問合せやインシデントに対応するために，従業員が使っている社内デ

バイスの操作が必要な場合がある。サービスデスクは，従業員が社内デバイスを利

用している場所が本社のときは対面でサポートを行い，営業所のときは電話でサポ

ートを行っている。ただし，サービスデスクでは，電話でのサポートは時間が掛か

るという問題を抱えている。

・サーピスデスク だけでインシデントをタイムリーに解決できない場合，開発課への

| a |を行うことがある。

〔テレワーク環境の構築の計画〕

営業部の課題を解決するため， 全ての営業員にタブレッ ト端末を貸与し，社外から

インターネットを介して社内 IT環境に接続可能なテレワーク環境を，開発課が構築

し，運用課が運用することになった。なお，テレワーク環境は，当初はタブレット端

末だけの利用とするが，社会情勢の変化を受けて在宅勤務などで，ノ ー ト PCにも今

後利用を拡大する予定である。

テレワーク環境では，サービスデスクは，社外でタブレット端末を使う営業員から

の問合せやインシデントに，営業所の場合と同様に，電話によるサポー トで対応する。

〔テレワーク環境の運用の準備〕

F課長は，テレワーク環境の運用の準備に着手した。

テレワーク環境の利用開始直後は，営業員から問合せが多発することやインシデン

トの発生が想定された。 F課長は，テレワーク環境の利用開始から安定稼働になるま

での間は，開発課による初期サポー トが必要と判断し，開発課に依頼して初期サポー

卜窓口を開発課に設ける こと を計画した。ただし，開発課による初期サポー トの実施

中は，問合せ先及びインシデントの連絡先を営業員自身が判断し，テレワ ーク環境に
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ついては初期サポート窓口に，その他についてはサービスデスクに対応を依頼するこ

ととなる。 F課長は，利用開始後のテレワーク環境に関する問合せとインシデントの

対応が1 b |ことを，テレワーク環境の安定稼慟の条件と考えた。また，初期

サポート窓口の設置は，テレワーク環境の利用開始後から 4週間を目安とし，テレワ

ーク環境に関する問合せとインシデントの対応が ---り~こ とを初期サポートの

終了基準とし，終了基準を満たすまで，初期サポート窓口を継続する。

サービスデスクは本来，機能的に SPOC(Single Point Of Contact)とするのが望

ましい。そこで， F課長は，①SPOCを実現する時期の判断のために，テレワーク環境

の問合せ対応に関して，初期サポートが終了するまでに開発課から 1 c 1こと

も初期サポートの終了基準として設けるべきであると考えた。F課長は，これらの計

画について営業部と開発課に説明して了承を得た。

次に，F課長は，タブレット端末をもつ営業員が増え，また社外での利用機会が拡

大すること，及び今後ノート PCを利用した在宅勤務が予定されていることから，社

内デバイスの利用状況の管理を効率的に行う必要があると考えた。そこで，現状の人

手による管理に代えて，社内デバイスの利用状況を統合的に管理することができるツ

ール（以下，統合管理ツールという）を導入することにした。 F課長は，6主任に統

合管理ツールの調査を指示し， G主任は，統合管理ツールの機能と概要を表 1にまと

めた。

表 1 統合管理ツールの機能と概要

項番 機能 概要

1 台限管理 社内デバイスのハードウェア情報， OS及び導入しているミドルウ ェアの

バージョン情報を自動取得し，管理することができる。

2 操作ログ管理 社内デバイスヘのログイン及びログアウト状況など社内デバイスの利用

状況を把握することができる。

3 リモート操作 統合管理ツールから社内デバイスをリモートで操作した り， ロックして

使用できないようにしたりすることができる。

4 パッチ適用 配信用サーバを構築することで，社内デバイスの OSに対して，OSパッチ

を自動的に展開することができる。 ＇ 

G主任は，調査結果を F課長に説明した。F課長は，現在実施 している OSパッチの

手動適用では，従業員が OSパッチの適用のタイミングをコントロールできて しまう
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ことから， OSパッチの適用に不確実さがあることを問題視していた。 F課長は，パッ

チ適用機能を使うことで，展開管理として OSパッチを確実に適用できると考えた。 F

課長は，パッチ適用機能の実現には，テスト済みの OSパッチを配信用サーバに登録

する手順の追加が必要となることを G主任に指摘し，検討するように指示した。そこ

で， F課長は，テレワーク環境の利用開始時点では，統合管理ツールのパッチ適用以

外の機能を使用し，②現在，サービスデスクで行っているサポートの問題を解決する

ことにした。

〔パッチ適用機能の使用〕

テレワーク環境の構築が完了 し，営業員によるテレワーク環境の利用が開始された。

初期サポート窓口での対応は，終了基準を満たして，計画どおり 4週間で終了した。

テレワーク環境はおおむね好評で，営業員のタブレット端末の利用頻度が上がり，タ

ブレッ ト端末による営業活動への効果が向上していた。 一方で，以前から，営業部で

は，運用課からの指示がないにもかかわらず OSパッチを手動適用したり，指示した

にもかかわらず手動適用を忘れたりして，社内デバイスで業務アプリを正常に利用で

きないというインシデントが発生しており，現在も営業活動に影響が出ていた。

この状況を受けて，F課長は，“今後のインシデント発生を防止すると いう問題管

理の視点から有効であるだけでなく，展開管理の視点からも有効である＂と考えて，

早期に③パッチ適用機能の使用を開始することにし， G主任にその後の検討状況の報

告を求めた。 G主任は，展開管理の手順の検討結果を報告し，F課長は了承した。ま

た， G主任は，パッチ適用機能を実現するためには，現在，手動適用の運用をしてい

る社内デバイスの設定を変更する準備作業が必要となることを報告した。報告を受け

た F課長は，準備が整い次第，パッチ適用機能を使用することを決定した。

設問 1 本文中のIa |に入れる適切な字句を解答群の中から選び，記号で答え

よ。

解答群

ア アセスメント

ウ ガバナンス
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設問2 〔テレワーク環境の運用の準備〕について答えよ。

(1) 本文中の［／口；ー］に入れる内容を， 15字以内で答えよ。

(2) 本文中の下線①とすることのメリットは何か。営業員にとってのメリット

を25字以内で答えよ。

(3) 本文中のしここ二：」に入れる内容を， 25字以内で答えよ。

(4) 本文中の下線②の問題と解決方法は何か。問題を 25字以内で答えよ。解決

方法は表 1中の機能に対応する項番の数字を答えよ。

設問3 本文中の下線③について，運用課が下線③の対策を採る理由を，展開管理の視

点から 30字以内で答えよ。
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問 11 支払管理システムの監査に関する次の記述を読んで，設問に答えよ。

V社は大手の製造会社であり， 2年前に 12年間利用していた自社開発の債務管理シ

ステムから業務パッケージを利用した支払管理システムに移行した。そこで，内部監

査室は，支払管理システムの運用状況に関するシステム監査を実施することにした。

〔支払管理システム及び関連システムの概要〕

支払管理システム及び関連システムの概要を図 1に示す。

調達管理システム 支払管理システム

⑮ 麿虐瓢覧雪因
図 1 支払管理システム及び関連システムの概要

(1) 支払管理システムは業務パッケージの標準機能を利用し，約 1年間で，企画，

要件定義，業務パッケージ選定，設計，開発，テスト及びリリースの各段階を経

て移行された。 V社では，規程類に適合しない機能を採用する場合は，対応策を

含めて， リスク委員会の承認を受ける必要がある。

(2) 会計システムは業務パッケージである。

(3) 調達管理システムは， 10年前に構築した自社開発システムであり，各工場製造

部の原料及び外注加工に関する見積依頼•発注 ・ 入荷・検収を管理している。検

収入力で作成される調達実績データは，半月ごとに支払管理システムヘ取り込ま

れる。

(4) 4年前に実施された債務管理システムのシステム監査では，規程類に適合した

機能が導入され，運用されていると結論付けられ，指摘事項はなかった。

(5) 昨年実施された調達管理システムの監査では，取引先別の調達実績データの合

計額が支払管理システムの支払予定データの合計額と 一致していないことが発見

された。これについて，調達管理システムには問題はなく，支払管理システムの
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運用状況の詳細な調査が必要と結論付けられ，経理部で調査中とのことである。

〔支払管理システムの運用の概要〕

監査担当者が予備調査で把握した内容は，次のとおりである。

(1) 支払管理システムでは，業務パッケージの標準機能である利用者 ID情報管理機

能及びパスワ＿ド管理機能を利用している。承認された利用者 ID申請書が情報シ

ステム部サポー ト担当に提出され，利用者 ID情報が登録，変更，削除される。利

用者 ID情報には，利用者 ID, 利用者名，部署名，各メニューの利用権限などが

含まれ，登録・変更・削除履歴は利用者 ID更新ログに記録される。業務パッケー

ジのパスワードポリシーの一部には，規程類に適合するようにパスワードポリシ

ーを適用できない箇所があった。

(2) 支払管理システムに関連するプロセスは，次のとおりである。

① 経費精算などは，支払管理システムに支払申請入力を行い，承認者が承認入力

を行うことで支払予定データが生成される。支払予定データは修正できないので，

支払額を減額したい場合は，減額の支払申請を入力する。

② 支払規程によると，支払金額が一定額を超過する場合には，事業本部長の承認

及び担当役員の承認が必要になる。支払管理システムには， 一つの申請に対し複

数の承認者を設定する機能がないので，承認入力後に承認者から必要な上位者に

経理部宛の CCを含む電子メ＿ルで承認を受ける手続としている。

③ 支払申請入力では，請求書 ・領収書などの証ひょう類を承認者に回付せず，申

請者が入力後に経理部に送付する。経理部は，支払予定デ＿夕 について一定額超

過の承認メールを含む証ひょう類に不備がないかチェックする。経理部は，証ひ

よう類に不備のある支払予定データについて，未承認の状態に変更することがで

き，その場合は，申請者に電子メ ールで通知される。また，各工場管理部は調達

管理システムの調達実績データについて，取引先からの請求密とチェックしてい

る。

④ 調達実績データから支払予定データを生成するには支払先マスタ ーに調達連携

用の支払先（以下， 調達用支払先という）を登録しておく必要がある。調達用支

払先は，調達管理システムに関する支払業務以外では利用しない。
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⑤ 支払管理システムでは，半月ごとの調達実績データの取込処理によって，支払

予定データが生成される。取込処理の実行時にエラーがあった場合は，情報シス

テム部でエラー対応を行う。一方，エラーではないが支払先マスターに調達用支

払先が未登録などの場合は，保留ファイルに格納される。経理部は保留ファイル

に対し，支払先マスター登録などの対応後に保留ファイルの更新処理を実行する

一連の作業を行う。

⑥ 原料・外注加工費は半月ごとに支払が行われるので，調達管理システムでの検

収入力が遅れ，次回の取込処理となってしまうと支払遅延となる。そこで，支払

遅延とならないように工場製造部の申請に基づき，工場管理部は，当該取引先に

対応した調達用支払先を利用して追加の支払申請入力を行う。 また，次回の取込

処理までに重複防止のための減額の支払申請入力が必要となる。

⑦ 経理部は，作業が完了した支払予定データに対して振込データ作成画面で対象

範囲を指定して，銀行に送信する振込データを作成する。

〔監査手続の作成〕

監査担当者が，予備調査に基づき策定した監査手続案を表 1に示す。

表 1 監査手続案（抜粋）

項番 監査要点 監査手続

1 利用者 IDは，適切に登 •利用者 ID 申請書が適切に作成，承認され，利用者 ID 申請

録，変更，削除される。 書の内容と利用者 ID惰毅が一致しているか確かめる。

2 利用者 IDのパスワード •利用者 ID のパス ワー ドポリシーが， v 社のパス ワー ドの規

は，適切に設定される。 程類に準拠しているか確かめる。

3 支払予定データは，調達 ・支払先マスターが正確に登録されるかどうか確かめる。

実績データによって適切 ・調達実績データの取込処理が漏れなく実行され，エラーが
に作成される。 発生した場合は適切に対処されているか確かめる。

4 経費精算などの支払予定 ・支払管理システムの承認権限が適切に付与されているか確

データは，適切に承認さ かめる。

れる。 ・支払申請が未承認で残っていないか確かめる。

5 振込データは，適切に作 ・経理部が振込データの作成範囲に漏れがないことをチェッ

成される。 クしているかを確かめる。
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内部監査室長は，表 1をレビューし，次のとおり監査担当者に指示した。

(1) 表 1項番 2の監査手続は，予備調査の結果を踏まえると不備が発見される可能

性が高い。これに対応する追加手続として［~ b |が行

われていたかどうかについての監査手続を含めるべきである。

(2) 表 1項番 3の監査手続だけでは，監査要点を十分に評価できない。 ［ここ二：コ

に対する作業について評価する監査手続を追加すること。

(3) 表 1項番 4の監査手続だけでは，監査要点を十分に評価できない。支払金額が

| d |の支払予定データについては，監査手続を追加すること。

(4) 表 1項番5について，支払予定データに対して経理部のI e |が振込デー

タ作成前に完了していることを確かめる監査手続を追加すること。

(5) 昨年度のシステム監査での発見事項については，表 1の項番l-f Iで確か

めている。その他，差異が発生する可能性のある次の二つの事象に関する監査要

点及び監査手続を追加すること。

① 調達管理システムと異なる支払申請入力において，間違って ー~ を

利用してしまった。

② 支払遅延防止として追加の支払申請入力した後に 9 |＿＿＿＿h |を行わなかっ

た。

設問 1 〔監査手続の作成〕の |_!__  |～［ニロニこ］ に入れる適切な字句をそれ

ぞれ 10字以内で答えよ。

設問 2 〔監査手続の作成〕の|~について，どのような作業を確かめるべき

か，適切な字句を 20字以内で答えよ。

設問 3 〔監査手続の作成〕の I f |に入れる最も適切な監査要点を表 1の中か

ら選び，表 1の項番で答えよ。

設問 4 〔監査手続の作成〕の |＿；＿ 1,［ここここコ に入れる適切な字句をそれ

ぞれ 10字以内で答えよ。
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〔メモ用紙〕

I、
°
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合固し，答案用紙が回収さ

れてから静かに退室してください。

退室可能時間 l_13:40 ~ 15:20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (8又は HB), 鉛筆削り，消しゴム，定規，

時計（時計型ウェアラブル端末は除く 。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後， この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してくださ い。回収時に提出しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったり ，気分が悪 くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお， 試験問題では， TLI及び Rを明記していません。

I
-̂
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