
注意事項

園置
令和4年度春期

応用情報技術者試験

午後問題

13:00~15: 30 (2時間 30分）

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

問題番号

選択方法

問 1

必須

問2～問 11

4問選択

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月日

を記入してください。 正しく 記入されていない場合は，採点

されないことがあリます。生年月日欄については，受験票の

生年月日を訂正した場合でも，訂正前の生年月日を記入して

くださし‘。

(3) 選択した問題については，右の例に従って， 選択欄の問題

番号を0印で囲んでください。 0印がない場合は，採点され

ません。問 2～問 11について， 5問以上0印で囲んだ場合は，

はじめの 4問について採点します。

(4) 解答は，問題番号ごとに指定された枠内に記入 してくださ

し‘。

(5) 解答は，丁寧な字ではっき りと書いてください。読みにく

い場合は，減点の対象になリます。

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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〔問 3, 問4, 問6,

問8を選択した場合

の例〕

問9

問10

問11
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〔問題一覧〕

●問 1（必須）

問題
出題分野 テーマ

番号

問 1 惜報セキュリティ 通信販売サイトのセキュリティインシデン ト対応

●問 2～問 11(10問中 4問選択）

問題
出題分野 テーマ

番号

問2 経営戦略 化粧品製造販売会社でのゲーム理論を用いた事業戦略の検討

問3 プログラミング パズルの解答を求めるプログラム

問4 システムアーキテクチャ クラウドサービスの活用

問 5 ネットワーク ネッ トワークの構成変更

問6 データベース クーポン発行サービス

問 7 組込みシステム開発 ワイヤレス防犯カメラの設計

問 8 惜報システム開発 システム間のデータ連携方式

問 9 プロジェクトマネジメント 販売システムの再構築プロジェクトにおける調達とリスク

問10 サービスマネジメント サービスマネジメントにおけるインシデント管理と問題管理

問11 システム監査 販売物流システムの監査

＇ 
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次の問 1は必須問題です。必ず解答してください。

問 1 通信販売サイトのセキュリティインシデント対応に関する次の記述を読んで，設問

1~4に答えよ。

R社は，文房具やオフィス家具を製造し，店舗及び通信販売サイトで販売している。

通信販売サイトでの購入には会員登録が必要である。通信販売サイトは ECサイト用

CMS (Content Management System)を利用して構築している。通信販売サイトの管

理及び運用は， R社システム部門の運用担当者が実施していて，通信販売サイトに関

する会員からの問合せは，システム部門のサポー ト担当者が対応している。

（通信販売サイトの不正アクセス対策〕

通信販売サイトはR社のデータセンタに設置されたルータ，レイヤ 2スイッチ，フ

ァイアウォール（以下， FW という）， IPS(Intrusion Prevention System)などのネッ

トワーク機器と CMSサーバ，データベースサーバ， NTPサーバ，ログサーバなどの

サーバ機器と各種ソフトウェアとで構成されている。通信販売サイトは，会員情報な

どの個人情報を扱うので，様々なセキュリティ対策を実施している。 R社が通信販売

サイトで実施している不正アクセス対策（抜粋）を表 1に示す。

表 1 通信販売サイトの不正アクセス対策（抜粋）

項番 項目 対策

1 

2 

3 

4 

5 

6 

ネットワーク
IPSによる，ネットワーク機器及びサーバ機器への不正侵入の防御

ルータ及びFWでの不要な通信の遮断

ログサーバ
各ネットワーク機器，サーバ機器及び各種ソフトウェアのログを

収集

不要なアカウントの削除，不要なI a Iの停止

CMSサーバ
OS, ミドルウェア及び CMSについて修正プログラムを毎日確認

データベースサーパ
し，最新版の修正プログラムを適用

CMSサーバ上の Webアプリケーションヘの攻撃を， l b I 
を利用して検知し防御

IPSは不正パターンをシグネチャに登録するシグネチャ型であリ，シグネチャは毎

日自動的に更新される。

項番 4の対策を CMSサーバ及びデータベースサーバ上で行うことで不正アクセス

を受けにくくしている。 R社では，①項番5の対策を実施するために OS ミドルウ
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ぜい

ェア及び C_MSで利用している製品について必要な管理を実施して，脆弱性情報及び

修正プログラムの有無を確認している。また，項番 6の対策で利用している

| b |はソフトウェア型を導入していて，シグネチャは R社の運用担当者が，

システムヘの影密がないことを確認した上で更新している。

〔セキュリティインシデントの発生〕

ある日，通信販売サイトが改ざんされ，会員が不適切なサイトに誘導されるという

セキュリティインシデントが発生した。通信販売サイトを閉鎖し，ログサーバが収集

したログを解析して原因を調査したところ，特定のリクエストを送信すると，コンテ

ンツの改ざんが可能となる CMSの脆弱性を利用した不正アクセスであることが判明

した。

R社の公式ホームページでセキュリティインシデントを公表し，通信販売サイトの

復旧と CMSの脆弱性に対する暫定対策を実施した上で，通信販売サイトを再開した。

今回の事態を里く見たシステム部門のS部長は，セキュリティ担当のT主任に今回

のセキュリティインシデント対応で確認した事象と課題の整理を指示した。

〔セキュリティインシデント対応で確認した事象と課題〕

T主任は関係者から， 今回のセキュリティインシデント対応について聞き取 り調査

を行い，確認した事象と課題を表 2にまとめて， S部長に報告した。

表 2 セキュリティインシデント対応で確認した事象と課題（抜粋）

項番 確認した事象 課題

CMSの脆弱性を利用して不正アク CMSへの修正プログラム適用は手順どおリ実施され

1 セスされた。 ていたが，今回の不正アクセスに有効な対策がとられ

ていなかった。

2 l b lのシグネチャが更新さ l b Iは稼働していたが，運用担当者がシグネ

れていなかった。 チャを更新していなかった。

通信販売サイトが改ざんされてか サイト閉鎖を判断し指示するルールが明確になってい
3 

らサイト閉鎖まで時間を要した。 なかった。

4 改ざんが行われたことを短時間で検知できなかった。

原因調査に時間が掛かリ， R社の公 ログサーバ上の各機器やソフトウェアのログを用いた

5 式ホームページなどでの公表が遅 相関分析に時間が掛かった。

れた。
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s部長は T主任からの報告を受け，セキュリティインシデントを専門に扱い，イン

シデント発生時の情報収集と各担当へのインシデント対応の指示を行うインシデント

対応チームを設置するとともに，今回確認した課題に対する再発防止策の立案を T主

任に指示した。

〔再発防止策〕

T主任は，再発防止のために表2の各項目への対策を実施することにした。

項番 1については， CMSサーバを構成する OS, ミドルウェア及び CMSの脆弱性

情報の収集や修正プログラムの適用は実施していたが，②今回の不正アクセスのきっ

かけとなった脆弱性に対応する修正プログラムはまだリリースされていなかった。こ

のような場合， OS, ミドルウェア及び CMSに対する③暫定対策が実施可能であると

きは，暫定対策を実施することにした。

項番 2については， ［口玉□―lの運用において，新しいシグネチャに更新した際

に，デフォルト設定のセキュリティレベルが厳し過ぎて正常な通信まで遮断してしま

ぅ亡 ニ コ を起こすことがあリ，運用担当者はしばらくシグネチャを更新してい

なかったことが判明した。運用担当者のスキルを考應して，運用担当者によるシグネ

チャ更新が不要なクラウド型［／~サービスを利用することにした。

項番 3については，［こ三ニコ がセキュリティインシデントの影響度を判断し，

サイト閉鎖を指示するルールを作成して，サイト閉鎖までの時間を短縮するようにし

た。

項番 4については，サイトの改ざんが行われたことを検知する対策として，様々な

検知方式の中から未知の改ざんパターンによるサイト改ざんも検知可能であること，

誤って検知することが少ないことから，ハッシュリスト比較型を利用することにした。

項番 5については，④各ネットワーク機器，サーバ機器及び各種ソフトウェアから

ログを収集し時系列などで相関分析を行い，セキュリティインシデントの予兆や痕跡

を検出して管理者へ通知するシステムの導入を検討することにした。

T主任は対策を取リまとめて S部長に報告 し，了承された。
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設問 1 表 1中のIa |に入れる適切な字句を 5字以内で答えよ。

設問2 本文及び表 L 2中のIb |に入れる適切な字句をアルファベット 3字で

答えよ。

設問3 本文中の下線①で管理するべき内容を解答群の中から全て選び，記号で答えよ。

解答群

ア販売価格 イ バージョン

ウ名称 エライセンス

設問4 〔再発防止策〕について，（1)~(5)に答えよ。

(1) 本文中の下線②の状況を利用した攻幣の名称を 8字以内で答えよ。

(2) 本文中の下線③について，暫定対策を実施可能と判断するために必要な対

応を解答群の中から選び，記号で答えよ。

解答群

ア 過去の修正プログラムの内容を確認

イ 修正プログラムの提供予定日を確認

ウ 脆弱性の回避策を調査

工 同様の脆弱性が存在するソフトウェアを確認

(3) 本文中のIc |に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア過検知 イ機器故障 ウ未検知 工予兆検知

(4) 本文中のId |に入れる適切な組織名称を本文中の字句を用いて 15

字以内で答えよ。

(5) 本文中の下線④のシステム名称をアルファベット 4字で答えよ。
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次の問 2～問 11については4問を選択し，答案用紙の選択欄の問題番号を0印で

囲んで解答してください。

なお， 5問以上0印で囲んだ場合は， はじめの 4問について採点します。

問 2 化粧品製造販売会社でのゲーム理論を用いた事業戦略の検討に関する次の記述を

読んで，設問 1~3に答えよ。

A社は，国内大手の化粧品製造販売会社である。困内に八つの工場をもち，自社で

企画した商品の製造を行っている。販売チャネルとして，全国の都市に約 30の販売

子会社と約 200の直営店をもち，更に加盟店契約を結んだ約 2万の化粧品販売店

（以下，加盟店という）がある。卸売会社を通さずに販売子会社から加盟店への流

通チャネルを一本化して，販売価格を維持してきた。加盟店から加盟店料を徴収す
じゅう

る見返リに，販売棚などの什器の無償貸出や A社の美容販売員の加盟店への派遣な

どの A社独自の手厚い支援を通じて，共存共栄の関係を築いてきた。化粧品販売で

は実際に商品を試してから購入したいという顧客ニーズが強く， A社の事業は加盟店

の販売網による店舗販売が支えていた。また，各工場に隣接された物流倉庫から各

店舗への配送は，外部の運送会社に従忌課金制の契約で業務委託している。

A社の主な顧客層は， 20~60代の女性だが，近年は 10代の若者層が増えている。

取扱商品は，スキンケアを中心にヘアケア，フレグランスなど，幅広く揃えており，

粗利益率の高い中高価格帯の商品が売上全体の 70％以上を占めている。

〔A社の事業の状況と課題〕

A社の昨年度の売上高は 7,600憶円，営業利益は 800億円であった。 A社は，戦略

的な観点から高品質なイメージとプランドカの維持に努め，工場及び直営店を自社

で保有し，積極的に広告宣伝及び研究開発を行ってきた。 A社では，売上高にかかわ

らず，これらの設備に係る費用，広告宣伝費及び研究開発費に毎年多額の賀用を投

入してきたので，総費用に占める固定費の割合が高い状態であった。

A社の過去 3年の売上高及び営業利益は微増だったが，今年度は，売上高は横ばい，

営業利益は微減の見通しである。 A社は，これまで規模の経済を生かして市場シェア

を拡大し，売上高を増やすことによって営業利益を増やすという事業戦略を採つて

きたが， 景気の見通しが不透明であることから，景気が悪化しても安定した営業利

益を確保することを今後の経営の事業方針とした。①これまでの事業戦略は今後の

経営の事業方針に適合しないので，主に固定費と変動費の割合の観点から費用構造

を見直し，これに従った事業戦略の策定に着手した。
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〔ゲーム理論を用いた事業戦略の検討〕

事業戦略の検討を指示された経営企画部は，まず固定喪の中で金額が大きい自社

の工場への設備投資に着目し，今後の設備投資に関して次の三つの案を挙げた。

(1) 積極案 ：全 8工場の生産能力を拡大し，更に新工場を建設する。

(2) 現状維持案：全 8工場の生産能力を現状維持する。

(3) 消極案：主要 6工場の生産能力を現状維持し，それ以外の 2工場を閉鎖する。

表 1は，景気の見通しにおける設備投資案ごとの営業利益の予測である。それぞ

れの営業利益の予測は，過去の知見から信頼性の高いデータに基づいている。

表 1 景気の見通し における設備投資案ごとの営業利益の予測

単位億円

営業利益の予測
景気の見通し

悪化 横ばい 好転

積極案 640 880 1,200 

設備投資案 現状維持案 720 800 960 

消極案 740 780 800 

景気の見通しは不透明で，その予測は難しい。ここで，笠設備投資案から一つの

案を選択する場合の意思決定の判断材料の一つとしてゲーム理論を用いることが有

効だった。この結果， A社の事業方針に従い | a |に基づくと ，消極案が最適

になることが分かった。

次に，これから最も強力な競合相手となるプレイヤーを加えたゲーム理論を用い

た検討を行った。 トイレタリー事業最大手 B社が，3年前に化粧品事業に本格的に参

入してきた。強力な既存の流通ルートを生かし，現在は低価格帯の商品に絞ってド

ラッグストアやコンビニエンスストアで販売して，化粧品の全価格帯を合わせた市

場シェア（以下，全体市場シェアという）を伸ばしている。現在の全体市場シェア

は A社が 38%,B社が 24％である。今後，中高価格帯の商品の市場規模は現状維持

で，低価格帯の商品の市場規模が拡大すると予測しているので，両社の全体市場シ

ェアの差は更に縮まると懸念している。

経営企画部は，これを受けて今後 A社が注力すべき商品の価格帯について，次の

二つの案を挙げた。ここから一つの案を選択する。
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(1) Al案 （中高価格帯に注力） ：粗利益率が高い中高価格帯の割合を更に増やす。

(2) A2案（低価格帯に注力）：売上高の増加が見込める低価格帯の割合を増やす。

これに対して，B社も Bl案 （中尚価格帯に注力）又は B2案（低価格帯に注力）

から一つを選択するものとする。両社の強みをもつ市場が異なるので，中高価格帯

市場で競合した場合は， A社がよリ有利に中高価格帯の市場シェアを獲得できる。逆

に，低価格帯市場で競合した場合は，B社に優位性がある。表 2は，A社と B社が

それぞれの案の下で獲得できる全体市場シェアを予測したものである。

表 2 注力すべき商品の価格帯の案ごとの全体市場シェアの予測

単位 ％ 

B社

全体市場シェアの予測 Bl案 B2案

（中高価格帯に注力） （低価格帯に注力）

社 I Al案（中高価格帯に注力） 41, 22 37, 28 

A I A'2案（低価格帯に注力） 36 I 24 35, 30 

注記 各欄の左側の数値は A社の全体市場シェア，右側の数値は B社の全体市場シェアの予測を表す。

A社と B社のそれぞれが，相手が選択する案に関係なく自社がよ リ大きな全体市

場シェアを獲得できる案を選ぶとすると，両社が選択する案の組合せは “A社は Al

案を選択し， B社は B2案を選択する”ことになる。両社ともここから選択する案を

変更すると全体市場シェアは減ってしまうので，あえて案を変更する理由がない。

これをゲーム理論では1 b |の状態と呼び， A社は Al案を選択すべきである

という結果になった。 “Al案と B2案”の組合せでの A社の全体市場シェアは 37%

で，現状よリも減少すると予測されたものの，盈A社の全体の営業利益は増加する可

能性が高いと考えた。

後日，経営企画部は，設備投資及び注力すべき商品の価格帯の検討結果を事業戦

略案としてまとめ，経営会議で報告 し，その内容についておおむね賛同を得た。 一

方，設備投資に関して | a |に基づくと消極案が最適となったことに対し ，

“景気好転のケースを想定して，顧客チャネルを拡充したらどうか。”という意見が

出た。また，注力すべき商品の価格帯に関して中高価格帯を選択することに対し ，

“更に中裔価格帯に注力する ことには同意するが，低価格帯市場は B社の独壇場に

なリ，将来的に中高価格帯市場までも脅かされるのではないか。”という意見が出た。

- 10 -



＇ 

〔事業戦略案の策定〕

経営企画部は，前回の経営会議での意見に従って事業戦略案を策定し，再び経営

会艤で報告した。

(1) 売上高重視から収益性重視への転換

・低価格帯中心の商品であるヘアケア分野から撤退する。

•主要 6 工場の生産能力は現状維持とし ， 主にヘアケア商品を生産している 2 エ

場を閉鎖する。

・不採算の直営店を閉鎖し，直営店数を現在の約200から半減させる。

(2) 新たな商品ラインの開発

・若者眉向けのエン トリモデルとして低価格帯の商品を拡充する。中高価格帯の

商品とは異なるプランドを作リ，販売チャネルも変える。具体的には，自社製

造ではなく④OEMメーカに製造を委託して需要の変動に応じて生産する。また，

直営店や加盟店では販売せずに⑤ドラッグストアやコンビニエンスストアで販

匹し， A社の美容販売員の派遣を行わない。

(3) デジタル技術を活用した新たな事業モデルの開発

・インターネットを介した中高価格帯の商品販売などのサービス（以下， EC サー

ビスという）を開始する。 2年後の ECサーピスによる売上高の割合を 30％台に

することを目標にする。

・店舗サービスと ECサービスとを連動させて，顧客との接点を増やす顧客統合シ

ステムを開発する。

新たな事業モデルにおける ECサービスでは，例えば，顧客が ECサービスを利用

して気になる商品があったら，顧客の同意を得て Web上で希望する加盟店を紹介す

る。顧客がその加盟店に訪れるのが初めての場合でも，美容販売員は，顧客が ECサ

ーピスを利用した際に登録した顧客情報を参照 して的確なカウンセ リングやアドバ

イスを行うことができるので，効果的な商品販売が期待できる。⑥この事業モデル

であれば店舗サービスと ECサービスとが両立できることを加盟店に理解してもらう。

経営企画部の事業戦略案は承認され，実行計画の策定に着手することになった。
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設問 1 〔A社の事業の状況と課題〕について， (1), (2）に答ぇよ°

(1) A 社として固定賀に分類される裳用を解答群の中から選び，記号で答えよ。

解答群

ア化粧品の原材料翡 イ正社員の人件賀

ウ 製造ラインで作業する外注裁 工配送を委託する外注裁

(2) 本文中の下線①のこれまでの事業戦略が今後の経営の事業方針に適合しな

いのは，総痰用に占める固定黄の割合が高い状態が営業利益にどのような影

響をもたらすからか。 30字以内で述べよ。

設問 2 〔ゲーム理論を用いた事業戦略の検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線②について，設備投資案の選択にゲーム理論を用いることが

有効だったが，それは表 1中の景気の見通し及び営業利益の予測がそれぞれ

どのような状態で与えられていたからか。 30字以内で述べよ。

(2) 本文中のIa |, | b |に入れる適切な字句を解答群の中から

選び，記号で答えよ。

解答群

ア混合戦略

ウ パレート最適

オ マクシミン原理

イ ナッシュ均衡

エ マクシマックス原理

(3) 本文中の下線③について，このように考えた理由を， 25字以内で述べよ。

設問 3 〔事業戦略案の策定〕について，（1), (2)に答えよ。

(1) 本文中の下線④及び下線⑤の施策について，固定贅と変動費の割合の観点

から賀用構造の変化に関する共通点を ，15字以内で答えよ。

(2) 本文中の下線⑥について， A 社の経営企画部が新たな事業モデルにおいて

店舗サービスと ECサービスとが両立できると判断した化粧品販売の特性を ，

本文中の字句を使って 25字以内で述べよ。
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〔 メモ用紙 〕
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問3 パズルの解答を求めるプログラムに関する次の記述を読んで，設問 1~3に答えよ。

太線で 3X3の枠に区切られたgxgのマスから成る正方形の盤面に，1~9の数字

を入れるパズルの解答を求めるプログラムを考える。このパズルは，図 1に示すよう

に幾つかのマスに数字が入れられている状態から，数字の入っていない各マスに， 1

~9のうちのどれか一つの数字を入れていく 。このとき，盤面の横 1行，縦 1列，及

び太線で囲まれた 3x3の枠内の全てにおいて，1~9の数字が一つずつ入ることが，

このパズルのルールである。パズルの問題例を図 1に，図 1の解答を図 2に示す。

2 1 ， 7 2 8 1 4 9 3 7 6 5 

4 2 3 9 4 6 2 5 7 3 8 1 

5 8 2 9 5 7 3 1 6 8 4 2 ， ， 6 7 2 4 9 5 6 7 1 2 3 8 

6 3 5 4 6 1 8 3 2 5 9 7 4 

7 4 9 1 3 2 7 8 4 9 5 1 6 

7 6 ， 3 7 6 2 9 8 4 1 5 3 ， 6 4 1 5 9 7 3 6 8 4 2 

4 1 6 8 3 4 5 1 2 6 9 7 

図 1 問題例 図2 図 1の解答

このパズルを解くための方針を次に示す。

方針 ：数字が入っていない空白のマスに， 1~9の数字を入れて，パズルのルール

にのっとって全部のマスを埋めることができる解答を探索する。

この方針に沿ってパズルを解く手順を考える。

〔パズルを解く手順〕

(1) 盤面の左上端から探索を開始する。マスは左端から順に右方向に探索し，右端

に達したら一行下がリ，左端から順に探索する。

(2) 空白のマスを見つける。 ・

(3) (2)で見つけた空白のマスに，1~9の数字を順番に入れる。

(4) 数字を入れたときに，その状態がパズルのルールにのっとっているかどうかを

チェックする。
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(4-1)ルールにのっとっている場合は，（2）に進んで次の空白のマスを見つける。

(4-2)ルールにのっとっていない場合は，（3）に戻って次の数字を入れる。このとき，

入れる数字がない場合には，マスを空白に戻して 一つ前に数字を入れたマスに

戻 リ，（3）から再開する。

(5) 最後のマスまで数字が入リ ，空白のマスがなくなったら，それが解答となる。

〔盤面の表現〕

この手順をプログラムに実装するために，gxgの盤面を次のデータ構造で表現す

ることにした。

• 9X9の盤面を 81個の要素をもつ 1次元配列 boardで表現する。添字は 0から始ま

る。各要素にはマスに入れられた数字が格納され，空白の場合は0を格納する。

配列 boardによる盤面の表現を図 3に示す。ここで括弧内の数字は配列 boardの添

字を表す。

三星叫に [7叶[74)に丁言戸五1[78]|[79叶函l
図 3 配列 boardによる盤面の表現

（ルールのチェック方法〕

パズルのルールにのっとっているかどうかのチェックでは，数字を入れたマスが含

まれる横 1行の左端のマス，縦 1列の上端のマス， 3X3の枠内の左上端のマスを特

定 し，行，列，枠内のマスに既に格納されている数字と ，入れた数字がそれぞれ重複

していないことを確認する。このチェックを‘‘重複チェック”という。

〔解法のプログラム〕

プログラムで使用する配列，関数，変数及び定数の一部を表 1に示す。なお，表 l

の配列及び変数は大域変数とする。
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表 1 プログラムで使用する配列，関数，変数及び定数の一部

名称 種類 内容

board[) 配列 盤面の悟報を格納する配列。

初期化時には問題に合わせて要素に数字が設定される。

solve(x) 関数 パズルを解くための手順を実行する関数。

盤面を表す board[]の添字xを引数とする。

row_ok(n, x) 関数 横 1行の重複チェックを行う関数。チェック対象の数字 n, チェック対象のマ

スを示す添字 xを引数とする。

数字の重複がない場合はtrue，重複がある場合はfalseを返す。

column_ok(n, x) 関数 縦 1列の直複チェックを行う関数。チェック対象の数字 n, チェック対象のマ

スを示す添字xを引数とする。

数字の直複がない場合はtrue, 里複がある場合はfalseを返す。

frame_ok(n, x) 関数 3X3の枠内の重複チェックを行う関数。チェック対象の数字 n, チェック対象

のマスを示す添字 xを引数とする。

数字の重複がない場合はtrue,重複がある場合はfalseを返す。

check_ ok(n, x) 関数 row_ok, column_ok, frame_okを呼び出し，全ての菫複チェックを実行する関

数。チェック対象の数字 n,チェック対象のマスを示す添字xを引数とする。

全てのチェックで数字の里複がない場合はtrue, 一つ以上のチェックで数字の

韮複がある場合はfalseを返す。

div(n, m) 関数 整数nを整数mで割った商を求める関数。

mod(n, m) 関数 整数nを整数 mで割った剰余を求める関数。

print board() 関数 board[]の内容を 9X9の形に出力する閲数。

row_top 変数 数字を入れようとするマスが含まれる横 1行の左端のマスを示す添字を格納す

る変数。

column_top 変数 数字を入れようとするマスが含まれる縦 1列の上端のマスを示す添字を格納す

る変数。

frame_top 変数 数字を入れようとするマスが含まれる 3X3の枠内の左上端のマスを示す添字

を格納する変数。

MAX BOARD 定数 盤面に含まれるマスの数を表す定数で 81。

解法のプログラムのメインプログラムを図 4に関数 solveのプログラムを図 5に，

重複チェックを行うプログラムの一部を図 6に示す。

function main() 

board[]を初期化する ／／問題を盤面に設定する

solve(0) ／／盤面の左上端のマスを示す添字を引数として関数 solveを呼び出す

end function 

図4 メインプログラム
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function solve(x) 

if (xがMAX_BOARD-1より大きい）

print_board() 

exit() 

else 

if ( 

else 
so l三 ）

for (nを1から 9まで 1ずつ増やす）

if (| ゥ |)

board[x]← n 

solve (ィ）

end if 

board[XF元三：
endfor 

endif 
end if 

endfunct ion 

／／解答を出力する

／／メインプログラムの処理を終了する

／／対象のマスが空白でない場合

／／次の探索

//1~9の数字を順にマスに入れる

II次の探索

／／再帰から戻った場合のマスの初期化

図 5 関数 solveのプログラム

function row_ok(n, x) 

row_top← l ォ I
for (iを 0から 8まで 1ずつ増やす）

if ( L— カ
return false 

endif 

endfor 

return true 

endfunct ion 

function co lumn_ok (n, x) 

column_top← ［こここ土
for (iを 0から 8まで 1ずつ増やす）

if ( L— ク
return false 

endif 

end for 

return true 

endfunct ion 

／／横 1行の菫複チェック

II行の左端のマスを示す添字を求める

•
ー
・

―

―

 

／／縦 1列の重複チェック

／／列の上端のマスを示す添字を求める

、・l
―

―

 

function frame_ok(n, x) //3X3の枠内の重複チェック

frame_top← x - CL] -mod(x, 3)／／枠内の左上端のマスを示す添字を求める

for (iを0から 2まで 1ずつ増やす）

for (jを 0から 2まで 1ずつ増やす）

if (board[frame_top + 9 * i + j]がnと等しい）

return false 

endif 

end for 

end for 

return true 

endfunc t ion 

図 6 重複チェックを行うプログラムの一部
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〔プログラムの改善〕

解法のプログラムは深さ優先探索であリ，探索の範囲が広くなるほど，再帰呼出し

の回数が指数関数的に増加し，重複チェックの実行回数も増加する。

そこで， 重複チェッ クの実行回数を少なくするために，各マスに入れることができ

る数字を保持するためのデータ構造 zを考える。データ構造 zは盤面のマスの数xg

の要素をもち，添字 xは0から，添字 nは 1から始まる 2次元配列とする。 Z[x][n]は，

ゲームのルールにのっとって board[x]に数字 nを入れることができる場合は要素に 1

を，できない場合は要素に 0を格納する。データ構造zの初期化処理と更新処理を表

2のように定義した。

なお，データ構造zは大域変数として導入する。

表 2 データ構造 zの初期化処理と更新処理

処理の名称 処理の内容

初期化処理 初期化時の盤面に対し，個々の空白のマスについて 1~9の数字を入れた場合の直複チェック

を行う。

重複チェックの結果によって，初期化時の盤面の状態で個々の空白のマスに入れることができ

ない数字は，データ構造 zの該当する数字の要素に 0を設定する。それ以外の要素には 1を設

定する。

更新処理 空白のマスに数字を入れたとき，そのマスが含まれる横 1行，縦 l列， 3x3の枠内の全てのマ

スを対象に，データ構造zの該当する数字の要素を 0に更新する。

（パズルを解く手順〕の(1)の前にデータ構造 zの初期化処理を追加し，〔パズルを

解く手順〕の(2)~(5)を次の(2)~(4)のように変更した。

(2) 空白のマスを見つける。

(3) データ構造 zを参照し，（2）で見つけた空白のマスに入れることができる数字の

リストを取得し，リストの数字を順番に入れる。

(3-1)入れる数字がある場合，①処理 A を行った後，マスに数字を入れる。その後，

データ構造zの更新処理を行い，（2）に進んで次の空白のマスを見つける。

(3-2)入れる数字がない場合，マスを空白に戻し，②処理 B を行った後， 一つ前に

数字を入れたマスに戻リ，戻ったマスで取得したリストの次の数字から再開す

る。

(4) 最後のマスまで数字が入り 空白のマスがなくなったら，それが解答となる。
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設問 1 図 5中のIァ 1~「口こ口□］に入れる適切な字句を答えよ。

設問 2 図6中のIォ ト［ここここ］ に入れる適切な字句を答えよ。

設問3 （プログラムの改善〕について，下線①の処理A及び下線②の処理 Bの内容

を，‘‘データ構造Z"という字句を含めて，それぞれ20字以内で述べよ。

ー
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問4 クラウドサービスの活用に関する次の記述を読んで，設問 1~4に答えよ。

J社は，自社のデータセンタからインターネットを介して名刺管理サービスを提供

している。このたび，運用コストの削減を目的として，クラウドサービスの活用を検

討することにした。

〔非機能要件の確認〕

クラウドサービス活用後も従来のサービスレベルを満たすことを基本方針として，

その非機能要件のうち性能・拡張性の要件について表 1のとおリ整理した。

表 1 性能 ・拡張性の要件（抜粋）

中項目 小項目 メトリクス（指標）

業務処理旦 通常時の業務品 オンライン処理

•名刺登録処理 1,000 件／時間，

データ送受信凪 5Mバイト／トランザクション

・名刺参照処理 4,000件／時間，

データ送受信位 2Mバイト／トランザクション

バッチ処理

• BIツール連携処理 1件／日

業務位増大度 オンライン処理数増大率

• 1年の増大率 2.0倍

性能目標値 オンラインレスポ ・名刺登録処理 10秒以内，遵守率 90%

ンス ・名刺参照処理 3秒以内，遵守率 95%

バッチレスポンス • BIツール連携処理 30分以内

）主言cBI : Business Intelligence 

〔クラウドサービスの概要〕

クラウドサーピスの一覧を表 2に示す。
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サービス

FW 

表 2 クラウドサービスの一覧

特徴 料金及び制約

スト レー

ジ

IaaS 

PaaS 

FaaS 

CDN 

インターネットからの不正アクセスを防ぐ

ことを目的として，インターネッ トと内部

ネットワークとの間に設腔する。

HTML, CSS,スクリプ トファイルなどの静

的コンテンツ，アプリケーションプログラ

ム（以下，アプリケーションという）で利

用するファイルなどを保存，送受信する。

OS, ミドルウェア，プログラム言語，開発

フレームワークなどを自由に選択できる。

設定も自由に変更でき るので，実行時間の

長いバッチ処理なども可能である。ただ

し， OSやミドルウェアのメンテナンスをサ

ービス利用者側が実施する必要がある。

OS, ミドルウェア，プログラム言語，開発

フレームワークはクラウ ドサービス側が提

供する。サービス利用者は開発 したアプリ

ケーションをその実行環境に配四して利用

する。配四されたアプリケーションは常時

稼働し， リクエストを待ち受ける。事前の

設定が必要だが， トランザクションの急激

な増加に応じて． ［~できる。
PaaS同様，アプリケーション実行環境をサ

ービスとして提供する。PaaSでは，受信し

た リクエストを解析してから処理を 実行

し，結果をレスポンスとして出力するとこ

ろまで開発する必要があるのに対 して，

FaaSでは，実行したい処理の部分だけをプ

：：や。ラ：口Eぅ ヨ 贔 ；前ての実：:::

要である。

ストレージ，IaaS,PaaS又は FaaSからのコ

ンテンツをインターネットに配信する。

ス トレージからの静的コンテンツは， 一度

読み込むと ， 更新されるまで［ここ：~ し
て再利用される。

注記 FW:ファイアウォール

CDN : Content Delivery Network 
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・料金

1台当た り 50円／時間

・料金（次の合計額）

lGバイトの保存 10円／月

lGパイトのデータ送信 10円／月

lGバイトのデータ受信 10円／月

・料金

1台当たリ 200円／時間

・料金

1台当たリ 200円／時間

•制約

1 トランザクションの最大実行時

間は 10分

・料金 （次の合計額）

1時間当たリ 10万リクエストまで

0円，次の 10万リクエストごとに

20円

CPU使用時間 1ミリ秒ごとに 0.02

円

•制約

1 トランザクションの最大実行時

間は 10分。20分間一度も実行さ

れない場合 応答が 10秒以上掛か

る場合がある。

・料金（次の合計額）

1万リクエス トまで 0円，次の 1

万リクエス トごとに 10円

lGバイトのデータ送信 20円／月



〔システム構成の検討〕

現在運用中のサービスは， OSやミドルウェアが PaaSや FaaSの実行環境のものよ

リも 1世代古いバージョンである。アプリケーションに改修を加えずに，そのまま

の OSやミドルウェアを利用する場合，利用するクラウドサービスはIaaSとなる。

しかし，①運用コストを抑えるためにオンライン処理は PaaS又は FaaSを利用する

ことを検討する。 PaaS又は FaaSでのアプリケーションは， WebAPIとして実装する。

その WebAPIは，ストレージに保存されたスクリプトファイルが1 d |と FW

を介して Webブラウザヘ配信され，実行されて呼び出される。

バッチ処理については，登録データ量が増加した場合，盆PaaSやFaaSを利用する

ことには問題があることから， IaaSを利用することにした。

検討したシステム構成案を図 1に示す。

図 1 システム構成案

パッチ処理
(IaaS) 

ォンライン処理
狂 aS又はFaaS)

〔PaaSとFaaSとのクラウドサービス利用料金の比較〕

アプリケーションの実行環境として，PaaS又は FaaSのどちらのサービスを採用し

た方が利用料金が低いか，通常時の業務量の場合に掛かる料金を算出して比較する。

クラウドサービス利用料金の試算に必要な情報を表 3に整理した。

表 3 クラ ウドサービス利用料金の試算に必要な情報

項目 情報

性能目標値を満たす 1時間当たリの処理件数

PaaS 1台当たリの処理能力 ・名刺登録処理 200件／台

・名刺参照処理 500件／台

FaaSでオンライン処理を実行する ・名刺登録処理 50ミリ秒／件

場合のCPU使用時間 ・名刺参照処理 10ミリ秒／件
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PaaSの場合通常時の業務量から，オンライン処理で必要な最小必要台数を求め

ると，名剌登録処理では 5台，名剌参照処理で|ょ | e |台となる。したがって，

1時間当たリの町用は1 f |円と試算できる。

FaaSの場合通常時の業務量から 1時間当たリのリクエスト数と CPU使用時間を

求め， 1時間当たリの毀用を試算すると，その毀用は［ここ：こ］ 円となる。

試算結果を比較した結果， FaaSを採用した。

〔オンラインレスポンスの課題と対策〕

クラウドサーピスを活用したシステムの運用が始まるとすぐに，早朝や深夜にシス

テムを利用した際，はじめの画面は表示されるが名刺登録や名刺参照を実行すると，

データが表示されるまでに 10秒以上の時間を要することがある，との課題が報告さ

れた。クラウ ドサービスで提供されている各サー ビスのログを確認したところ，

| h |の制約が原因であることが判明した。そこで，採用したクラウドサービ

スを別のものには変更せずに，③ある回避策を施したことで，課題を解消することが

できた。

設問 1 表 2中のIa |~| c |に入れる適切な字句を答えよ。

設問 2 〔システム構成の検討〕について，（1)~(3)に答えよ。

(1) 本文中の下線①について，IaaSと比較して運用コストを抑えられるのはな

ぜか。 40字以内で述べよ。

(2) 本文中のId |に入れる適切な字句を，表 2中のサービスの中から答

えよ。

(3) 本文中の下線②にある問題とは何か。 30字以内で述べよ。

設問 3 本文中のIe |~| g |に入れる適切な数値を答えよ。

設問4 〔オンラインレスポンスの課題と対策〕について，（1), (2)に答えよ。

(1) 本文中のIh |に入れる適切な字句を，表 2中のサービスの中から答

えよ。

(2) 本文中の下線③の回避策とは何か。 40字以内で述べよ。

-23 -



問5 ネットワークの構成変更に関する次の記述を読んで，設問 1~3に答えよ。

P社は，本社と営業所をもつ中堅商社である。 P社では，本社と営業所の間を，

IPsecルータを利用してインターネット VPNで接続している。本社では，情報共有の

ためのサーバ （以下， ISサーバという）を運用している。電子メールの送受信には，

SaaS事業者のQ社が提供する電子メールサービス（以下， Mサービスという）を利

用している。ノート PC（以下， NPCという）から ISサーバ及び Mサーピスヘのア

クセスは， HTTPOver TLS（以下，HTTPSという） で行っている。 P社のネットワ

ーク構成（抜粋）を図 1に示す。

LZSW:レイヤ2スイッチ
L3SW:レイヤ3スイッチ
FW:ファイア ウォール

注記 1 Q社SaaS内のサーバの接続構成は省略している。

Q社SaaS

|Mサーピス 1

注記 2 本社の内部 LANのNPC,内部 LANのサーバ， lPsecルータ 1,FW及びDMZは，それぞれ異なるサプ

ネットに設置されている。

図 1 p社のネットワーク構成（抜粋）

〔P社のネットワーク機器の設定内容と動作〕

P社のネット ワークのサーバ及びNPCの設定内容と動作を次に示す。

• 本社及び営業所（以下，社内という）の NPC は， 社内 DNS サーバで名前解決を行

う。

・社内 DNSサーバは，内部 LANのサーバの IPアドレスを管理し，管理外のサーバ

の名前解決要求は，外部 DNSサーバに転送する。

・外部DNSサーバは， DMZのサーバのグローバルIPアドレスを管理するとともに，

- 24 -



DNSキャッシュサーバ機能をもつ。

・プロキシサーバでは，利用者認証， URLフィルタリングを行うとともに， 通信口

グを取得する。

・外出先及び社内の NPCの Webブラウザには， HTTP及び HTTPS通信がプロキシ

サーバを経由するように，プロキシ設定にプロキシサーバの FQDNを登録する。

ただし，社内の NPCから ISサーバヘのアクセスは，プロキシサーバを経由せずに

直接行う。

• ISサーバには，社内の NPCだけからアクセスしている。

・外出先及び社内の NPCから Mサービス及びインターネットヘのアクセスは，プロ

キシサーバ経由で行う。

NPCによる各種通信時に経由する社内の機器又はサーバを図 2に示す。ここで，

L2SWの記述は省略している。

r--------------------------------------------------------------------------------------
: ISサーパにアクセスするとき ， ＇ 

｀ こ戸□三 三戸

＇ 

Mサービス又はインターネット上のWebサーバにアクセスする とき

,_ -------------------------------------------------------------------------------------
注記 網掛けは，アクセス先のサーパ又はサーピスを示す。

図 2 NPCによる各種通信時に経由する社内の機器又はサーバ

FWに設定されている通信を許可するルール （抜粋） を表 1に示す。
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表 1 FWに設定されている通信を許可するルール（抜粋）

項番 アクセス経路 送信元 宛先 プロトコル／宛先ポート番号

1 インターネット any | a | TCP /53, UDP /53 

2 →DMZ any プロキシサーバ TCP/80801> 

3 DMZ→インター 外部 DNSサーバ any TCP /53, UDP /53 

4 ネット | b I any TCP /80, TCP/ 443 

5 l C I 外部 DNSサーバ TCP /53, UDP /53 
内部 LAN→DMZ

社内の NPC プロキシサーバ TCP/80801> 6 

注記 FWは，応答パケットを 自動的に通過させる，ステー トフルパケットインスペクション機能

をもつ。

注 I) TCP/8080は，プロキシサーバでの代替HTTPの待受けポートである。

このたび，p社では，サーバの運用負荷の軽減と外出先からの社内情報へのアクセ

スを 目的に， ISサーバを廃止 し，Q社が提供するグループウェアサー ビス（以下，G

サービスという ）を利用することにした。 Gサービスヘの通信は，Mサービスと同様

に HTTPSによ って安全性が確保されている。 Gサービスを利用するためのネットワ

ーク（以下，新ネット ワークという）の設計を，情報システム部のR主任が担当する

ことになった。

〔新ネットワーク構成と利用形態〕

R主任が設計 した，新ネットワーク構成（抜粋）を図 3に示す。

Q社Sa恣

|Mサーピス 1| Gサーピス 1

I 
I 
I 
I 

．ここここここここここここここここここ：

注記 Q社 Saas内のサーバの接続構成は省略している。

図 3 新ネッ トワーク構成（抜粋）
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新ネットワークでは，サービスとインターネットの利用状況を管理するために，外

出先及び社内の NPCから Mサービス，Gサービス及びインターネットヘのアクセス

を， プロキシサーバ経由で行うことにした。

R主任は， ISサーバの廃止に伴って不要になる，次の設定情報を削除した。

• ① NPCのWebブラウザの プロキシ例外設定に登録されている FDN 

・社内 DNSサーバのリソースレコード中の， ISサーバの Aレコード

〔Gサービス利用開始後に発生した問題と対策〕

Gサービス利用開始後，インターネットを経由する通信の応答速度が，時間帯によ

って低下するという問題が発生した。 FWのログの調査によって， FW が管理するセ

ッション情報が大屈になったことによる， FWの負荷増大が原因であることが判明し

た。そこで， FWを通過する通信羅を削減するために， M サービス及び Gサーピス

（以下， 二つのサービスを合わせてq-SaaSという）には，プロキシサーバを経由せ

ず，外出先の NPCは HTTPSでアクセスし，本社の NPCはIPsecルータ 1かう営

業所の NPCはIPsec)レータ 2から，インターネット VPNを経由せず HTTPSでアク

セスすることにした。この変更によって，q-SaaSの利用状況ばプロキシサーバの通

信ログに記録されなくなるので，Q社から提供されるアクセスログによって把握する

ことにした。

外出先及び社内の NPCからq-SaaSアクセス時に経由する社内の機器を図 4に示す。

ここで， L2SWの記述は省略している。

＇ 
注記 縮掛けは，アクセス先のサービスを示す。

図 4 外出先及び社内の NPCからq-SaaSアクセス時に経由する社内の機器

図 4に示した経路に変更するために，R主任は，②L3SWの経路表に新たな経路の

疇 ，及び IPsecルータ 1とIPsecルータ 2の設定変更を行うとともに， NPCのWeb
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プラウザでは，q-SaaS利用時にプロキシサーバを経由させないよう，プロキシ例外設

定に， Mサービス及びGサービスの FQDNを登録した。

設定変更後のIPsecルータ 1の処理内容（抜粋）を表2に示す。 IPsecルータ 1は，

受信したパケットと表2中の照合する情報とを比較し，パケット転送時に一致した項

番の処理を行う。

表 2 設定変更後の IPsecルータ 1の処理内容（抜粋）

項番 照合する情報

送信元 宛先 プロトコル
処理

1 内部LAN I d I HTTPS NAPT後にインターネットに転送

2 内部LAN I e I any インターネット VPNに転送

IPsecルータ 2もIPsecルータ 1と同様の設定変更を行う。これらの追加設定と設

定変更によって FWの負荷が軽減し，インターネット利用時の応答速度の低下がなく

なリ， R主任は，ネットワークの構成変更を完了させた。

設問 1 『社のネットワーク機器の設定内容と動作）について，（1)~(3)に答えよ。

(1) 営業所のNPCがMサービスを利用するときに，図 2中の（あ）を通過する

パケットの IPヘッダ中の宛先IPアドレス及び送信元IPアドレスが示す， NPC,

機器又はサーバ名を，固 2中の名称でそれぞれ答えよ。

(2) 外出先の NPCからインターネット上の Webサーバにアクセスするとき，

L2SW以外で経由する社内の機器又はサーバ名を，図 2中の名称で全て答えよ。

(3) 表 1中の | a |~| c |に入れる適切な機器又はサーバ名を，

図 1中の名称で答えよ。

設問2 本文中の下線①について，削除するFQDNをもつ機器又はサーバ名を，図1中

の名称で答えよ。

設問 3 (Gサービス利用開始後に発生した問題と対策〕について，（1), (2)に答えよ。

(1) 本文中の下線②について，新たに追加する経路を，“q-SaaS’'という字句を

用いて， 40字以内で答えよ。

(2) 表 2中の|_Ll,[二ここ」 に入れる適切なネットワークセグメン

ト，サーバ又はサービス名を，本文中の名称で答えよ。
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〔メモ用紙〕
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問6 クーポン発行サービスに関する次の記述を読んで，設問 l~4に答えよ。

k社は，インターネットでホテル，旅館及びレストラ ン（以下，施設という）の予

約を取リ扱う施設予約サービスを運営している。各施設は幾つかの利用プランを提供

していて，利用者はその中から好みのプランを選んで予約する。会員向けサービスの

拡充施策として，現在稼働している施設予約サービスに加え，クーポン発行サービス

を開始することにした。

発行するクーポンには割引金額が設定されていて，施設予約の際に料金の割引に利

用する ことができる。 K社は，施設，又は都道府県，若しくは市区町村を提携スポン

サとして，提携スポンサと合意した割引金額，枚数のクーポンを発行する。

クーポン発行に関しては，提携スポンサによって各種制限が設けられているので，

クーポンの獲得，及びクーポンを利用した予約の際に，制限が満たされていることを

チェックする仕組みを用意する。

提携スポンサによって任意に設定可能なチェック仕様の一部を表 1に，クーポン発

行サービスの概要を表 2に示す。

表 1 提携スポンサによって任意に設定可能なチェック仕様（一部）

提携スポンサ クーポンの獲得制限 クーポンを利用した予約制限

• 同一会員による同ークーポンの獲得可 ・設定した施設だけを予約可能にする。

施設 能枚数を， 1枚に制限する（以下， ＂同 • 利用金額が設定金額以上の予約だけを

ー会員 1枚限リの獲得制限’という）。 可能にする。

都追府県． ・設定地区に居住する会貝だけが獲得可 ・設定地区にある施設だけを予約可能に

市区町村 能にする。 する。

表 2 クーポン発行サービスの概要

利用局面 概要

クーポンの • 発行予定及び発行中クーポンの梢報は，会貝向けのメール配信によって会貝に周知され，

照会 施設予約サービスにおいて検索，照会ができる。

クーポンの
• 発行中のクーポンを利用するためには，会貝がクーポン獲得を行う必要がある。

獲得
・クーポン獲得を行える期間は定められている。

・クーポンの発行枚数が上限に達すると，以降の獲得はできない。

．獲得したクーポンは，施設予約サーピスにおいて料金の割引に利用できる。

クーポンの • 1枚のクーポンは一つの予約だけに利用できる。

利用 ・クーポンを利用した予約をキャンセルすると，そのクーポンを別の予約に利用できる。

・クーポンの利用期間は定められていて，期限を過ぎたクーポンは無効となる。
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〔クーポン発行サービスと施設予約サービスの E-R図）

クーポン発行サービスと施設予約サービスで使用するデータベース（以下，予約サ

イトデータベースという）の E-R図（抜粋）を図 1に示す。予約サイ トデータベー

スでは， E-R図のエンテイティ名をテープル名に属性名を列名にして，適切なデー

タ型で表定義した関係データベースによってデータを管理する。

クーポン管理テープルの列名の先頭に“獲得制限”又は ‘'予約制限＂が付く列は，

クーポンの獲得制限又はクーポンを利用した予約制限のチェック処理で使用し，チ

ェックが必要ない場合には NULLを設定する。‘‘獲得制限＿1枚限 り'には，“同一会

員 1枚限 リの獲得制限＇のチェックが必要なときは ‘Y'を，不要なときは NULLを

設定する。

会員 予約 利用プラン

会員コード 王的コード 臆設コード

氏名 会且ユニド． プランコード

会員住所都道府県コード l a l 最小利用人数

会員住所市区町村コード l b l 最大利用人数

利用人数 1名分利用料金

クーポン管理 利用開始日時

クーポンコード 之二委ン玉ビーじ

発行上限枚数 2二虔ン王超え應薔 C 

割引金額 I 

獲得可能開始日時 クーポン明細

獲得可能終了日時 ：：：クーポンコー ド 施設

利用期間開始日 クーポン逸丘辿蓋 施設コード

利用期間終了日
：：-獲--得-会--員--コ--ー--ド- 施設名

獲得制限＿1枚限リ 獲得制限＿1枚限リ 施設住所都道府県コード

獲得制限会員住所都道府県コード、 施設住所市区町村コード

獲得制限ー会員住所市区町村コード

-予--約-制--限--~施--設--コ--ー--ド・ 
凡例 エンテイティ名 ; 1対 1

予約制限＿最低利用金額 屈性名 ➔ : 1対多

予約制限ー施設住所都道府県コード 屈性名， （ ） ：多対多

予約制限＿施設住所市区町村コード 屈性名

注記 屈性名の実線の下線ー一＿は主キー． 破線の下線---一ーは外部キーを示す。
主キーの実線が付いている屈性名には， 外部キーの破線を付けない。

図 1 予約サイ トデータベースの E-R図 （抜粋）

データベース設計者である L主任は，“同一会員 1枚限リの獲得制限＂を制約とし

て実装す るために ，図 2の SQL 文によってクーポン明細テーブルに対して，
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UNIQUE制約を付けた。なお，予約サイトデータ ベースにおいては， UNIQUE制約

を構成する複数の列で一つの列でも NULLの場合は， UNIQUE制約違反とならない。

| d |クーポン明細 ADDCONSTRAINTクーポン明細＿IX1

UNIQUE（クーポンコー ド， 獲得会員コード ，獲得制限＿1枚限り）

図 2 ‘‘同一会員 1枚限りの獲得制限”を制約とするための SOL文

L主任は，Q王堕テーブルの“クーポンコード”,“クーポン発行連番”に対しても，

UNIQUE制約を付けた。

予約サイトデータベースでは，更新目的の参照処理と更新処理においてレコード単

位にロックを掛け，多重処理を行う設定としている。ロックが掛かるとトランザクシ

ョンが終了するまでの間，他のトランザクションによる同一レコードに対する処理は

ロック解放待ちとなる。

〔クーポン獲得処理の連番管理方式〕

クーポン発行サービスと施設予約サービスの CRUD図（抜粋）を図 3に示す。

クーポン新規登録処理では， 1種類のクーポンにつき 1レコードを クーポン管理テ

ーブルに追加する。クーポン獲得チェック処理では，獲得可能期間，会員住所による

獲得制限，発行上限枚数に関するチェックを行う。チェックの結果，エラーがない場

合に表示される同意ボタンを押すことによって，クーポン獲得処理を行う。

処理名
テプル名

会員 予約 ク ポン管理 ク ポン明細

ク ポン新規登録
ク ポン発行

サービス
ク ポン獲得チェック

C 

R 

ク ポン獲得

R R 

R 謳 盈
施設予約前チェック

施設予約
R R 

サービス
施設予約実行

R R 

施設予約キャンセル

R C 

R RD 

R 

注記 C:追加， R:参照， u:更新， D：削除

図 3 クーポン発行サーピスと施設予約サービスの CRUD図（抜粋）

クーポン発行サービスでは，上限の定められた発行枚数分のクーポンを抜けや重複

なく連番管理する方式が必要になる。特に，提携スポンサが都道府県，市区町村であ
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るクーポンは割引金額が大きく，クーポンの発行直後にトラフィックが集中すること

が予想される。発行上限枚数到達後にクーポン獲得処理が動作する場合の考慮も必要

である。 L主任は， トラフィック集中時のリソース競合によるレスポンス悪化を懸念

して，ロック解放待ちを発生させない連番管理方式（以下，ロックなし方式という）

の SQL文（図 4)を考案した。この SQL文では，ロックを掛けずに参照し，主キー

制約によってクーポン発行連番の重複レコード作成を防止する。

ここで，関数 COALESCE(A,B)は， AがNULLでないときは Aを， AがNULLの

ときは Bを返す。また，“：クーポンコード＂，“： 会員コード’'は， 該当の値を格納す

る埋込み変数である。

INSERT INTOクーポン明細（クーポンコード，クーポン発行連番，獲得会員コード，獲得制限＿1枚限り）

HITH発行済枚数取得 AS(SELECT COALESCE(MAX(［ここここ］ ）， 0)AS発行済枚数
FROMクーポン明細 WHEREクーポンコード＝ ：クーポンコード）

SELECT：クーポンコード，
(SELECT発行済枚数t1 FROM発行済枚数取得 WHERE

(SELECT発行済枚数 FROM発行済枚数取得）く発行上限枚数），

：会員コード，獲得制限＿1枚限り
FROMクーポン管理 WHEREクーポンコード＝ ：クーポンコード

図4 ロックなし方式の SQL文

〔クーポン獲得処理の連番管理方式の見直し〕

ロックなし方式をレピューした M 課長は， トラフィック集中時に主キー制約違反

が発生することによって，会員による再オペレーションが頻発するデメリットを指摘

し，ロック解放待ちを発生させることによって更新が順次行われる連番管理方式（以

下，ロックあ リ方式という）の検討と方式の比較，高負荷試験の実施を指示した。

L主任は，クーポン管理テープルに対して初期値が 0の“発行済枚数”という列を

追加し，このデータ項目のカウントアップによって連番管理をするロックあリ方式の

SQL文（図 5)を考案した。

UPDATEク＿ポン管理 1 f | 
輝 REクーポンコード＝ ：クーポンコード AND発行済枚数く ［こコここ］ ； 

INSERT INTOクーポン明細（クーポンコ＿ド，クーポン発行連番、獲得会負コ＿ド，獲得制限＿1枚限り）

SELECT ：クーポンコード，発行済枚数，：会員コード，獲得制限＿1枚限り

FROMクーポン管理 WHEREクーポンコード＝ ：クーポンコード；

図 5 ロックあり方式の SOL文
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④ロックあ リ方式では 図3のCRUD図の一部に変更が発生する。

L主任は，ロックなし方式とロックあリ方式の比較を表 3にまとめ，高負荷試験を

実施 した。

表 3 ロックなし方式とロックあ り方式の比較

方式
ロック 主キー制約違反による

発行上限枚数に到達後の動作
解放待ち 再オペレーション

副問合せで取得する発行済枚数＋1の値が NULLにな

ロック
発生しない 発生する

リ，クーポン明細テープルのク ーポン発行連番が

なし NULLのレコードを追加しようとして，主キー制約違

反となる。

ロック
更新が行われず，クーポン明細テープルのクーポン発

あリ
発生する 発生しない 行連番が l g lのレコ ー ドを追加しようとし

て， 主キー制約違反となる。

注記表3中の ［こ口こコ には，図 5中の ［こここ］ と同し字句が入る。

高負荷試験実施の結果，どちらの方式でも最大 トラフィック発生時のレスポンス，

スループットが規定値以内に収まることが確認できた。そこで，会員による再オペレ

ーションの発生 しないロックあ リ方式を採用することに した。

設問 1 〔クーポン発行サービス と施設予約サービスの E-R 図〕について，（1)~(3)に

答えよ。

(1) 図 1中のIa |~| c |に入れる適切なエンテイティ間の関連

及び属性名を答え，E-R図を完成させよ。

なお，エンテイティ間の関連及び属性名の表記は，図 1の凡例及び注記に倣

うこと。

(2) 図2中のId |に入れる適切な字句を答えよ。

(3) 本文中の下線①は，どのような業務要件を実現するために行ったものか。

30字以内で述べよ。

設問2 図4中のIe |に入れる適切な字句を答えよ。

設問3 図 5中のIf |, | g |に入れる適切な字句を答えよ。

設問4 本文中の下線④について，図 3中の下線②，下線③の変更後のレコード操作内

容を，注記に従いそれぞれ答えよ。
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（メモ用紙〕
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問7 ワイヤレス防犯カメラの設計に関する次の記述を読んで，設問 1~4に答えよ。

I社は，有線の防犯カメラを製造している。有線の防犯カメラの設置には通信ケー

プルの配線，電源の電気工事などが必要である。そこで，充電可能な電池を内蔵し

て，太陽電池と接続することで，外部からの電力の供給が不要なワイヤレス防犯カ

メラ （以下，ワイヤレスカメラという）を設計することになった。

ワイヤレスカメラは，人などの動体を検知したときだけ， 一定時間動画を撮影す

る。撮影の開始時にスマートフォン（以下，スマホという ）に通知する。また，ス

マホから要求することで，現在の状況をスマホで視聴することができる。

［ワイヤレスカメラのシステム構成〕

ワイヤレスカメラのシステム構成を図 1に示す。ワイヤレスカメラは Wi-Fiルータ

を介してインターネットと接続し，サーバ及びスマホと通信を行う。

ワイヤレスカメラ

通信部 0/lwi-Fiルータ

図 1 ワイヤレスカメラのシステム構成

・カメラ部はカメラ及びマイクから構成される。動画用のエンコーダを内蔵しておリ，

音声付きの動画データを生成する。

・動体センサは人体などが発する赤外線を計測して， 赤外線の量の変化で人などの動

体を検知する。

・通信部はWi-FiでWi-Fiルータを介してサーバ及びスマホと通信する。

・制御部は，カメ ラ部，動体セ ンサ及び通信部を制御する。
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〔ワイヤレスカメラの機能〕

ワイヤレスカメラには，自動撮影及び遠隔撮影の機能がある。

(1) 自動撮影

・動体を検知すると撮影を開始する。撮影を開始したとき，スマホに撮影を開始

したことを通知する。

•撮影を開始してから Ta 秒間撮影する。ここで， Ta はバラメタである。

・撮影した動画データは，一時的に制御部のバッフアに橙き込まれる。このとき，

動画データはバッファの先頭から書き込まれる。 Ta秒間の撮影が終わるとバッ

フアの動画データはサーパに送信される。

・撮影中に新たに動体を検知すると，バッフアにあるその時点までの動画データ

をサーバに送信し始めると同時に，更に Ta秒間撮影を行う。このとき，動画デ

ータはバッファの先頭から書き込まれる。

(2) 遠隔撮影

・スマホから遠隔撮影開始が要求されると撮影を開始する。

•撮影した動画データはスマホに送信され，そのままスマホで視聴することができ

る。

・スマホから遠隔撮影終了が要求される，又は撮影を開始してから 60秒経過する

と撮影を終了する。

• 撮影中に再度， 遠隔撮影開始が要求されると，その時点から 60 秒間又は遠隔撮

影終了が要求されるまで，撮影を続ける。

・ワイ ヤレスカメラとスマホが通信するときに通信障害が発生すると，データの

再送は行わず，障害発生中の送受信データは消滅するが，撮影は続ける。

〔ワイヤレスカメラの状態遷移）

(1) 状態

ワイヤレスカメラの状態を表 1に示す。
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表 1 ワイヤレスカ メラの状態

状態名 説明

待機状態 カメラ部には電力が供給されておらず，撮影していない状態

自動撮影状態 自動撮影だけを行っている状態

遠隔撮影状態 遠隔撮影だけを行っている状態

マルチ撮影状態 自動撮影と遠隔撮影を同時に行っている状態

(2) イベン ト

状態遷移のトリガとなるイベントを表 2に示す。

表 2 状態遷移のトリガとなるイ ベント

イベント名 説明

遠隔撮影開始イベント スマホから遠隔撮影開始が要求されたときに通知されるイペント

遠隔撮影終了イベン ト スマホから遠隔撮影終了が要求されたときに通知されるイベント

動体検知通知イベント 動体センサで動体を検知したときに通知されるイベント

動画データ通知イベント
カメラ部からのエンコードされた動画データが生成されたときに通知さ

れるイベント

自動撮影タイマ通知イベント 自動撮影で使用するタイマでTa秒後に通知されるイベント

遠隔撮影タイマ通知イベント 遠隔撮影で使用するタイマで 60秒後に通知されるイベント

(3) 処理

状態遷移 したときに行う処理を表 3に示す。それぞれのタイマは新たに設定さ

れると，直前のタイマ要求は取リ消される。

表 3 状態遷移したと きに行う処理

項番 処理名 処理内容

① カメラ初期化 撮影を開始するとき，カメ ラ部に霞力を供給して初期化する。

② 撮影終了 カメ ラ部の砲力の供給を停止して撮影を終了する。

③ 撮影開始 バッフアを初期化して，スマホに撮影を開始したことを通知する。

④ パッフアに困込み 動画データをバッフ アに書き込む。

⑤ サーパに動画データ送信 パッフアの動画データをサーバに送信する。

⑥ スマホに動画データ送信 動画データをスマホに送信する。

⑦ 自動撮影タイマ設定 自動撮影時の Ta秒のタイマを設定する。

⑧ 遠隔撮影タイマ設定 遠隔撮影時の 60秒のタイマを設定する。
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ワイヤレスカメラの状態遷移図を図 2に示す。

遠隔撮影終了イベント or
遠隔撮影タイマ通知イペント

（②） 

| a | 
（①．⑧） 

自動撮影タイマ通知イペント
（②，⑤） 

動｛庫知通知イベント

(Eニコ）

動画データ通知イベント 動画データ通知イベント
（⑥) （④） 

遠隔撮影開始イベント 動体検知通知イペント
(( ) ( ——- J、 、[―--ー＼ （⑤，⑦）

動困舷悶畏崎ベント 1| | JJ  ↑ I I`遠隔撮影唇炉ベント

遠隔撮影終了イベント or

凡例

● ：起動

ロニ：状態

イベント
三：遷移

ロニ 動画データ通知イベント 遠隔撮影タイマ通知イベント

（④．⑥） 

注記 （処理）内の数字は，表 3の項番の処理を行うことを示す。ただし．該当する処理がないときは．

（処理）は記述しない。

図2 ワイヤレスカメラの状態遷移図

〔サーバに送られた動画データの不具合〕

自動撮影のテストを行ったとき，サーバに異常な動画データが送られてくる不具

合が発生した。通信及びハードウェアには問題がなかった。

この不具合は，自動撮影中に動体を検知したときに発生してお リ， バッファの使

い方に問題があることが判明した。

そこで，撮影中に新たに動体を検知した時点で，書き込まれているバッファの続

きから動画データを書き込み， バッフアの［~まで書き込んだ場合は，バッ

フアの「ロロロ］に戻る方式の［こロニコ に変更した。

設問 1 時刻t1に動体を検知して自動撮影を開始した。時刻 t1から時刻t2まで途切れ

ることなく自動撮影を続けておリ，時刻t2に最後の動体を検知した。このとき
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の自動撮影は何秒間行われたか。時間を表す式を答えよ。ここで，処理の遅延

及び通信の遅延は無視できるものとする。

設問 2 スマホから要求を行い動画の視聴を開始した。その 10秒後に送受信の通信障

害が 20秒間発生した。通信障害が発生してから 5秒後にスマホから遠隔撮影開

始を要求した。スマホでの視聴が終了するのは視聴を開始してから何秒後か。

整数で答えよ。ここで，処理の遅延及び通信の遅延は無視できるものとする。

設問3 〔ワイヤレスカメラの状態遷移）について，（1)~(3)に答えよ。

(1)図 2の状態遷移図の状態 SL S2に入れる適切な状態名を，表 1中の状態名

で答えよ。

(2) 図 2 中の［こ~ト名を ， 表 2 中の
イベント名で答えよ。

(3) 図2中のIc |に入れる適切な処理を， 表3中の項番で全て答えよ。

設問4 〔サーバに送られた動画データの不具合〕について，（1)~(3)に答えよ。

(1) 不具合が発生した理由を40字以内で述べよ。

(2) 本文中の［：二こコ ， ［~に入れる適切な字句を答えよ。
(3) 本文中のIf |に入れるバッフアの名称を答えよ。

- 40 -



〔メモ 用紙〕
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問8 システム間のデータ連携方式に関する次の記述を読んで，設問 1~5に答えよ。

バスターミナルを運営するC社は，再開発に伴い，これまで散在していた小規模な

バスターミナルを統合した，新たなバスターミナル（以下，新バスターミナルという）

を運営することになった。

C社が運営する新バスターミナルには，複数のバス運行事業者（以下，運行事業者

という）の高速バス，観光パス，路線バスが発着する。このう ち高速バスと観光バス

は指定席制又は定員制であリ ，空席がない場合は乗車できない。乗車券の販売は，各

運行事業者が用意する販売端末やホームページで行う。

新バスターミナルでは，新バスターミナルシステムとして，バスの発着を管理する

運行管理システム，及びバスの発車時刻，発車番線，空席の有無などを利用者に案内

する案内表示システムを導入する ことになリ， C社の情報システム部に所属する D君

が，運行事業者から空席の情報を取得するデータ連携方式の設計を行うことになった。

〔新バスターミ ナルシステムの概要〕

新バスターミナルシステムの概要を図 1に示す。

新パスターミナルシステム

運行管理システム••••••••••• i 受信用フォルダ i 
案内表示システム

行
事
業
者
．
｝

凡例 ー＞ ：データの流れ Lここ~ ファイル ~ : データベース

注記 運行管理システムには上記以外の機能もあるが，本問では省略している。

図 1 新バスターミナルシステムの概要

運行管理システムがもつ案内表示に関連する機能を表 1に，案内表示システムがも

つ機能を表 2に，表示器の表示項目の例を表3に示す。
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表 1 運行管理システムがもつ案内表示に関連する機能

機能 概要

各運行事業者から月に 1回提供される運行計画情報，及び各運行事業者との連携によって

運行事業者データ 一定の間隔で得られる空席情報を運行管理システムに取リ込む。取リ込んだ情報を収めた

連携機能 ファイルは，受信用フォルダに格納する。その際，運行事業者ごとに決められたファイル

名を使用し，同名のファイルがある楊合は，最新のファイルで上笞きする。

受信用フォルダに格納された各運行事業者の運行計画梢報を基に．新パスターミナルを発

沼するパスの運行予定を表すターミナルの運行計画を月に 1回作成する。このとき，ター

運行計画作成機能 ミナルの運行計画の空席数には初期値として nullを設定する。運休などの変更発生時は，

運行事業者から C社に変更惜報が送付され，ターミナルの運行計画を変更する。作成した

ターミナルの運行計画は，案内表示システムからも参照が可能である。

受信用フォルダに格納された高速パスや観光バスを運行する運行事業者の空席梢報ファイ

空席梢報取得機能
ルを取得し，情報を併合して，高速パス，観光パスの発車日，便ごとの識別情報と空席数

を保持する統合空席梢報ファイルを作成する。一部の運行事業者の空席情報ファイルが取

得できない堀合は，取得できた分だけで統合空席梢報ファイルを作成する。

統合空席梢報ファイルに格納された発車日，便ごとの空席数を甚に，ターミナルの運行計

空席梢報設定機能 画に空席数を設定する。情報は上書きする。統合空席梢報ファイルに空席数の梢報がない

便は，何もしない。

表 2 案内表示システムがもつ機能

機能 概要

ターミナルの運行計画を韮に，表 3の例のように表示器に出発便の案内表示を行う。表示

器は複数の堀所に設骰されていて，総合案内所や乗リ場などの設沼場所によって表示の仕

案内表示機能 方を変える。ターミナルの運行計画に空席数が設定されている便については，空席数に対

応する空席記号 (0.△， X)を表示する。表示する空席記号は別途定義するしきい値に

よって決定する。ターミナルの運行計画の空席数がnullの場合は， “―”を表示する。

表 3 表示器の表示項目の例

発車時刻 種別 路線 ・行先 運行事業者 発車番線 空席記号

12:00 高速バス 路線A00行 F社 1 

゜12:30 路線バス 路線 B□□行 E社 4 

12:45 観光バス ■■周遊コース H社 2 X 

〔運行事業者の概要と連携機能の有無〕

運行事業者データ連携機能の空席情報を取得する処理について， 運行事業者が空席

情報を含むデータの連携機能をもつ場合には，それを活用する方針とした。そこで，

D君は，高速バス，観光バスの運行事業者である E社，F社， G社，H社について，

運行している全てのバスの種別と連携機能の有無を調査 した。調査結果を表 4に示す。

なお，高速バス，観光バスの運行事業者は上記の 4社だけであるが，路線バスだけ

を運行する運行事業者である S社，T社が存在する。
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表 4 E社， F社， G社， H社の調査結果

運行事業者 種別 空席情報に関する連携機能の有無

E社

F社

G社

H社

高速バス 高速パスについて，空席情報を含むフ ァイルを作成し，ファイル転送を行う機能がある。

路線パス ファイル形式は固定長，ファイルの文字コードはシフトJISコードである。

高速パス
要求を受け付け，便ごとの空席数を回答する APIを提供している。

回答の形式はXML, 文字コードは UTF-8である。

商速パス 高速パス，観光バスについて， 空席情報を含むファイルを作成する機能がある。

観光パス ファイル形式はcsv，ファイルの文字コードは UTF-8である。

観光パス
空席惜報に関するファイル作成や AP!の機能はない。

ただし． H社 Webページに便ごとの空席情報を掲載している。

E社， F社， G社の空席情報の連携機能が提供しているデータ項目の書式と例を表

5に示す。

表 5 空席情報の連携機能が提供しているデータ項目の書式と例（抜粋）

運行事業者苔式／例 発車日 発車時刻 路線コード 便コード 空席数 座席数

害式 YYYYMMDD I hhmm I 3桁 3桁 4桁 4桁
E社 1----------------------・ •------- ------------ ------•------------- ----・・・ 

例 20220510 I 1200 I 101 I 200 I 0020 I 0040 

街式 YTh1MDD l hhmm I 5桁り 可変長 可変長
F社 トー―------------------------•--------------------------------------------•-------

例 220510 I 1300 I 90001 I 10 I 30 

告式 YYYY..MM-DD I hh:mm I 3桁 2桁 可変長 可変長
G 社 1••-------------- ----•---------------------------•-- - .......--- -------------... ・---―-------w~ I 2022-os-10 I 1s:oo I 301 I 10 I s I 40 

注記 複数の種別のパスを運行する運行事業者は，路線コードと便コードを共通の術式で管理している。

注 I) F社は一つのコードで路線と便を管理している。

〔データ項目の検討〕

D君は，表 5の情報を基に，運行管理システムが運行事業者から取得する空席情報

ファイルのレコード構成，データ項目を検討した。

・空席情報ファイルは，ヘッダレコード 1件と必要な数のデータレコードから成リ，

ヘッダレコードには，作成日，作成時刻に加え，データレコード件数を含めること

にした。

・路線コード，便コードが運行事業者間で重複しないよう， 二つのコードを結合し，

運行事業者ごとのコードを付加した一つのコード（以下，統合便コードという） と

して取リ扱うことにした。この統合便コードは，新バスターミナルシステム全体で

使用する。この検討において，①表 5の運行事業者以外の情報も調査し，問題がな

いことを確認した。

・盆ファイル形式はCSV形式，文字コー ドは UTF-8とし，各項目の書式を揃えた。
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空席清報ファイルのデータレコードの内容を表 6に示す。

表 6 空席清報ファイ ルのデー タレ コードの内容

発車日 発車時刻 統合便コード 空席数 座席数

路線コードと便コードとを結合した文字列の先頭に，運行事業者ご

YYYYMMDD hhmm 
とのコードー文字（運行事業者コード： E,F, G, H, …)を付加

可変長 可変長
して， 8桁のコードにする。桁数が 8桁に満たない場合は，運行事

業者コードの後にゼロパディングを行う。

〔連携方法の検討〕

D君は，連携方法について，それぞれの運行事業者 と調整を行った。 H社について

は運行する便数が少ないこともあリ，開発毀用が比較的安価である盆Webページから

情報を抽出する方法を用いることにした。連携方法に関する調整結果を表 7に示す。

表 7 連携方法に関する調整結果

運行事業者 概要

E社

F社

G社

H社

E社サーパがE社の空席梢報を含むファイルを C社向けに変換し， E社サーパ内に格納する。

E社サーパが5分ごとに FTPでE社サーパ内の空席情報ファイルを C社サーパ内の受信用フォルダ

に送信する。

C社サーバが5分ごとに F社APlで空席情報を要求し， APlの回答から F社の空席情報ファイルを作

成して C社サーパ内の受信用フォルダに格納する。

G社サーバがG社の空席情報を含むファイルを C社向けに変換し， G社サーパ内に格納する。

C社サーパが 5分ごとに FTPでG社サーパ内の空席梢報ファイルを取得し， C社サーパ内の受信用

フォルダに格納する。

C社サーパが5分ごとに H社Webページから空席梢報を取得し， H社の空席情報ファイルを作成し

てC社サーパ内の受信用フォルダに格納する。

〔空席情報取得機能と空席情報設定機能の処理について〕

D君が検討した空 席情報取得機能と空席情報設定機能を用いた空席情報ファイルの

取得から設定の処理について，図 2に示す。

(1) 受信用フォルダの空席情報ファイルを基に，空席情報を発車日，発車時刻順に格納した統合

空席情報ファイルを作成する。

(2) (1)で使用した運行事業者ごとの空席情報ファイルを，退避用のフォルダに移動し，受信用

フォルダから削除する。

(3) (1)で作成した統合空席情報ファイルを読み込み，ターミナルの運行計画と照合する。発車

日，統合便コードが一致するターミナルの運行計画に空席数を設定する。

図 2 空席情報ファイルの取得から設定の処理の検討内容
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表 7及び図 2で検討した処理について，情報システム部内でレビューを実施したと

ころ，次のような指摘があった。

(i) 運行事業者とのデータ連携において FTPによるファイル転送を用いる場合は，

ファイル全体が正しく転送されたことを確認する必要がある。

(ii)特定の運行事業者から空席情報が取得できなかった場合，その運行事業者のバ

スについて表示器に古い空席記号が表示され続けてしまう。

D君は，（i）の指摘に対して運行事業者データ連携機能に空席情報ファイルの

仁ニコ とニコが一致することを確認する処理を追加する対策案，及び

(ii)の指摘に対して④図 2の処理(3)の最初に新たな処理を追加する対策案の検討を行

い，再度レビューを実施した。

D君は対策案が承認された後，後続の開発作業に羞手した。

設問 1 〔データ項目の検討〕について，（1),(2)に答えよ。

(1) 本文中の下線①について，表 5以外に調査した運行事業者を全て答えよ。

(2) 表5のG社の例について，発車日，発車時刻，統合便コード，空席数を表 6

に合わせて変換した場合の変換後の値を答えよ。

設問 2 本文中の下線②について， csvファイルの特徴として適切なものを解答群の

中から全て選び，記号で答えよ。

解答群

ア XMLファイルと比較して， 1レコード当たリのデータサイズが小さい。

イ XMLファイルと比較して，処理速度が遅い。

ウ 固定長ファイルと比較して，項目の桁数や文字数に関する自由度が低い。

工 固定長ファイルと比較して，処理速度が遅い。

設問3 本文中の下線③の名称として適切な字句を解答群の中から選び，記号で答えよ。

解答群

ア WAI イ WebAPI

ウ Webコンテンツ 工 Webスクレイピング

設問4 本文中の［こここ：コ ，［こここ］ に入れる適切な字句を，20字以内で答え

よ。

設問5 本文中の下線④で追加した処理の内容を 35字以内で述べよ。

-46 -



〔メモ用紙〕
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問9 販売システムの再構築プロジェクトにおける調達とリスクに関する次の記述を読ん

で，設問 1~3に答えよ。

D社は， 若者向け衣料品の製造・インターネット販売業を営む企業である。売上の

拡大を目的に，販売システムを再構築することになった。再構築では，営業部門が販

売促進の観点で要望した，購買傾向を分析した商品の絞込み機能，及びお薦め商品の

紹介機能を追加する。あわせて，販売システムとデータ接続している現行の在庫管理

システム，生産管理システムなどのシステム群（以下，業務系システムという）を新

しいデータ接続仕様に従って改修する。また，スマートフォン向けの画面デザインや

操作性を向上させる。これらを実現するために，販売システムの再構築及び業務系シ

ステムの改修を行うプロジェクト（以下，再構築プロジェクトという）を立ち上げた。

再構築プロジェクトのプロジェクトマネージャにはシステム部の E課長が任命さ

れた。D社の要員は E課長と開発担当の F君の 2名である。業務系システムの改修

は，このシステムの保守を担当している Y社に依頼する。販売システムの再構築の

要員は， Y社以外の外部委託先から調達する。

（販売システムの要件定義〕

販売システムの要件定義を 3月に開始した。実現する機能を整理するため，営業

部門にヒアリングした上で要求事項を確定する。この作業を実施するために， E課長

から外部委託先の選定を指示された F君は，衣料品販売業のシステム開発実績はな

いが他業種での販売システムの開発実績が豊富である Z社から派遣契約で要員を調

達することにした。派遣労働者の指揮命令者に任命された F君は，次の条件を z社

に提示したいと E課長に報告した。

(a) 作業場所はD社内であること

(b) F君が派遣労働者への作業指示を直接行うこと

(c) 派遣労働者に衣料品販売業務に関する D社の社内研修を D社の賀用負担で受講

してもらう こと

(d) F君が事前に候補者と面接して評価し，派遣労働者を選定すること

これに対して E課長から，①これらの条件のうち労働者派遣法に抵触する条件が

あると指摘されたので，これを是正した上でZ社に依頼し，要員を調達した。
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E課長は，要件定義作業を始めてから，営業部門が新機能を盛リ込んだ業務フロー

のイメージを十分につかめていないことに気がついた。営業部門に紙ベースの画面デ

ザインだけを用いて説明していることが原因であった。そこで，②システムが提供す

る機能と利用者との関係を利用者の視点でシステムの動作や利用例を使って表現した，

UMLで記述する際に使用される図法で作成した図を使って説明し，営業部門と合意

して要件定義作業は 3月末に終了した。

〔開発スケジュールの作成〕

要件定義作業を終えた F君は，次の項目を考慮して図 1に示す再構築プロジェク

トの開発スケジュールを作成した。

・外部設計で，画面レイアウト，画面遷移と操作方法，ユーザインタフエースなどを

定義した画面設計書を作成する。また，販売システムと業務系システムとのデータ

接続仕様を決定する。

・外部設計完了後，ソフトウェア設計～ソフトウェア統合テスト（以下，ソフトウェ

ア製造という）を，販売システム，業務系システムでそれぞれ実施する。

・販売システム及び業務系システムのソフトウェア製造完了後，両システムを統合し

て要件を満たしていることを検証するシステム統合テスト，更にシステム全体が要

件どおりに実現されていることを検証するシステム検証テストを実施する。

・シス テム検証テストと営業部門によるユーザ受入れテス ト (UAT: User 

Acceptance Test)の結果を総合的に評価して，・稼働可否を判断する。稼働が承認さ

れた場合，営業部門が要求している 8月下旬に新しい販売システムを稼働してサ

ービスを開始する。

（現時点）

三ー［星五二｀
システム ： 

注 1) 販売システムと業務系システムの両システムに関わる作業を表す。

5月 6月

全体 1)

ソフトウェア製造

ソフトウェア製造

図 1 再構築プロジェクトの開発スケジュール

- 49 -



（外部委託先との開発委託契約〕

販売システムの再構築作業は，要件定義作業で派遣労働者を調達した Z社に開発

委託することにした。 F君は，③z社との開発委託契約を，次のとおリ作業ごとに締

堕 しようと考え， E課長から承認された。

・外部設計は，作業旦に応じて報酬を支払う履行割合型の準委任契約を結ぶ。

・ソフトウェア製造は，請負契約を結ぶ。 z社に図 1のソフトウェア製造の詳細なス

ケジュールを作成してもらい，週次の進捗確認会議で進捗状況を報告してもらう。

・ソフトウェア製造作業を終了 した Z社からの納品物（設計書，プログラム，テス

ト報告書など）に対して，D社は 6月最終週に ［ご二ここ］ し，その後，支払手続

に入る。

・ソフトウェア製造で Z社が開発した販売システムのソフトウェアを D社が他のプ

ロジェクトで再利用できるように，開発委託契約の条文中に “ソフトウェアの

亡ニコはD社に帰属する”という条項を加える。

・システム統合テスト及びシステム検証テストは，履行割合型の準委任契約を結ぶ。

一方，業務系システムの改修作業は， z社と同様の開発委託契約にすることを Y社

と合意しておリ，現在の業務系システムの保守に支障を来さないことも確認済みであ

る。

〔開発リスクの特定と対応策〕

E課長は， F君が作成した開発スケジュールをチェッ クして，販売システムの再構

築に関する リスクを三つ特定し，それらを回避又は軽減する対応策を検討した。

一つ目に，外部設計で作成した画面設計書を提示された営業部門が，画面操作のイ

メージをつかむのにかな リの時間を要し，後続のソフトウェア製造の期間になってか

ら仕様変更要求が相次いで，外部設計に手戻 リが発生する リスクを挙げた。 この対応

策として，外部設計でプロ トタイピング手法を活用して開発すること にした。D社が

調産したところ， z社にはプロトタイピング手法による開発実績が多数あリ， z社の

開発標準は今回の販売システムの開発でも適用できるこ とが分かった。プロトタイビ

ング手法による開発は，営業部門が理解しやすく，意見の吸収に有効である。しかし，

営業部門の意見に際限なく耳を傾けると外部設計の完了が遅れるという新たなリスク

が生じる。 E 課長は F 君に，追加 ・ 変更の要求事項の［·~ 提出件数の上限，
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及び対応工数の上限を定め，提出された追加・変更の要求事項の優先度を考慮した上

でスコープを決定するルールを事前に営業部門と合意しておくように指示した。

二つ目に， z社の製造したプログラムの品質が悪いというリスクを挙げた。外部設

計書に正しく記載されているにもかかわらず， z社での業界慎習の理解不足でプログ

ラムが適切に製造されず，後続の工程で多数の品質不良が発覚すると，不良の改修が

8月下旬のサービス開始に間に合わなくなる。これに対し， E課長は F君に， z社に

対して業界慣習に関する教育を行うように指示した。さらに，④ソフトウェア製造は

請負主約であるが D社として 行可能な品質管理のタスクを追加し このタスクを

実施することを契約条項に記載する ように指示した。

三つ目に，スマートフォン向けの特定の Webブラウザ（以下，プラウザという）

では正しく表示されるが，他のブラウザでは文字ずれなどの問題が生じるリスクを挙

げた。 E課長は，利用が想定される全てのブラウザで動作確認することで問題発生の

リスクを軽減することにした。しかし，利用が想定されるプラウザは 5種類以上あ

るが，開発スケジュール内では最大 2種類のプラウザの動作確認しかできないこと

が分かった。現状のスマートフォン向けのブラウザの国内利用シェアを調べると，上

位 2種類のプラウザで約 95％を占めることが分かった。 E課長は，営業部門と 8月

下旬のサービス開始前に⑤ある情報を公表することを前提に，上位 2種類のプラウ

ザに絞つて動作確認することで合意した。
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設問 1 〔販売システムの要件定義〕について，（1),(2)に答えよ。

(1) 本文中の下線①について， E 課長が指摘した条件を，本文中の(a)~(d)の中

から選び，記号で答えよ。

(2) 本文中の下線②の図を一般的に何と呼ぶか。 10字以内で答えよ。

設問 2 〔外部委託先との開発委託契約〕について，（1),(2)に答えよ。

(1) 本文中の下線③について， D 社が本文のとおリに Z社と契約を締結した場

合， D社の立場として正しいものを解答群の中から選び，記号で答えよ。

解答群

ア 外部設計に携わった Z社要員を，引き続きソフトウェア製造に従事さ

せることができる。

イ 合意した外部設計に基づいたソフトウェア製造は，z社に完成責任を問

える。

ウ システム統合テスト時には Z社が製造したプログラムの不良を知リ速

やかに通知しても，z社に契約不適合責任を問えない。

工 ソフトウェア製造時に Z社が携わった外部設計の不良が発覚した場合，

z社に契約不適合責任を問える。

(2) 本文中の［こここコ，［ここ二］ に入れる適切な字句を 5字以内で答え

よ。

設問 3 （開発リスクの特定と対応策〕について，（1)~(3)に答えよ。

(1) 本文中の［口：／］ に入れる適切な字句を 5字以内で答えよ。

(2) 本文中の下線④について，追加すべき品質管理のタスクを， 20字以内で述

べよ。

(3) 本文中の下線⑤について， 8月下旬のサービス開始前に公表する情報とは何

か。35字以内で述べよ。
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〔メモ用紙〕

- 53 -



問 10 サービスマネジメントにおけるインシデント管理と問題管理に関する次の記述を

読んで，設問 1~3に答えよ。

団体Xは，職員約200名から成る公益法人で，県内の企業に対して，新規事業の創

出や販路開拓の支援を行っている。団体 Xの情報システム部は，団体 Xの業務部部

員の業務遂行に必要な業務日報機能や情報共用機能をもつ業務システム（以下， W

システムという）を開発 ・保守 ・運用し，業務部部員（以下，利用者という）に対し

て，Wサーピスとして提供している。

団体Xの情報システム部には， H部長の下，システムの開発 ・保守及び技術サポー

トを担当する技術課と ，システムの運用を担当する運用課がある。運用課は，管理者

のJ課長，運用業務のとリまとめを行う K主任及び数名のシステムの運用担当者で構

成され， W システムの運用を行っている。また，運用課は，監視システムを使って

W システムの稼働状況を監視している。監視システムは， W サービスの提供に影響

を与える変化を検知し，監視メッセージとして運用担当者に通知する。

情報システム部は，インシデント管理，問題管理，変更管理などのサービスマネジ

メント活動を行い，サービスマネジメントのそれぞれの活動に，対応手順を定めてい

る。運用課は，インシデント管理を担当している。また，技術課は， 主に，問題管理

及び変更管理を担当している。

〔インシデント管理の概要〕

運用担当者は，監視メッセージの通知や利用者からの問合せ内容から，インシデン

トの発生を認識し， K主任に報告する。K主任は，運用担当者の中から解決担当者を

割リ当てる。解決担当者は，情報システム部で定めたインシデントの対応手順に従っ

て，インシデントを解決し，サービスを回復する。インシデントの対応手順を表 1に

示す。
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表 1 インシデントの対応手順

手順 概要

記録・分類 (1) インシデントの内容をインシデント管理ファイルに記録する。

(2) インシデン トをあらかじめ決められたカテゴリ（ストレージの障害な

ど）に分類する。

優先度の割当て (1) インシデントの及ぼす影響と緊急度を考慮して，インシデントに優先度

を割リ当てる。優先度は，情報システム部で規定する基準に基づいて

“高＂，‘‘中”.“低＂のいずれかが付けられる 。

(2) 優先度には，優先度に対応した解決目標時間が定められている。

（優先度‘‘高”:30分，優先度 “中”:2時間，優先度“低” :6時間）

エスカレーション (1) 優先度が ‘‘高＂又は“中“の場合は，技術課に機能的 エスカレーション

を行う。優先度が“低＂の場合は，解決担当者だけでインシデントの解決

を試み，解決できなければ技術課に機能的エスカレーションを行う。

(2) 解決担当者は，優先度にかかわらず解決目標時間内にインシデントを解

決できない可能性があると判断した場合は，連用課課長に階府的エスカ レ

ーションを行う。

解決 (1) 技術課に機能的エスカレーションを行った場合は，技術課から提示され

る回避策を適用しインシデントを解決する。

(2) 技術課に機能的エスカレーションを行わなかった場合は，解決担当者が

既知の誤リ 1)を調査して回避策を探し，見つけることができたときは回避

策を適用してインシデントを解決する。回避策を見つけることができなか

ったときは，技術課に機能的エスカレーションを行う。

終了 (1) 利用者に影響のあったインシデントの場合は，インシデントが解決した

ことを利用者に連絡し，サーピスが問頗なく利用できることを確認する。

(2) インシデント管理ファイルの記録を更新し終了する。

注記 インシデントの記録は，対応した処四とともに随時更新する。 一

注＂ 既知の誤リとは， “根本原因が特定されているか，又は回避策によってサービスヘの影器を低

減若しくは除去する方法がある問題”のことで，問題管理ファイルに記録されている。既知の

誤リは，問題管理の活動として，技術課によって記録される。

表 1で，機能的エスカレーションを受け付けた技術課は，インシデントの内容を確

認し，インシデントを解決するための回避策が問題管理ファイルにある場合は，その

回避策を運用課に提示する。まだ回避策がない場合は，新たな回避策を策定し，運用

課に提示する。また，表 1で，階陪的エスカレーションを受け付けた運用課課長は，

必要な要員を割リ当てるなど，インシデントの解決に向けた対策をとる。

〔問題管理の概要〕

ィンシデントの原因となる問題については，問題管理の手順を実施する。問題管理

を担当する技術課は，問題をインシデントとひも付けて問題管理ファイルに記録する。
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問題管理の対応手順は，記録から終了までの手順で構成されている。これらの手順

のうち，手順‘‘解決”の活動内容を表 2に示す。

表 2 問題管理の手順 ‘‘解決’'の活動内容

活動 内容

調査と診断 (1) 問題を調査し，診断する。

(2) 問題にひも付けられたインシデントの回避策が必要な場合は，回避策を策定

する。

(3) 根本原因を特定し，問題の解決策の特定に取リ組む。

既知の誤リ (1) “根本原因が特定されているか，又は回避策によってサービスヘの影響を低

の記録 減若しくは除去する方法がある問題＂を既知の誤リとして問題管理ファイルに

記録する。

問題の解決 (1) 特定された解決策を適用する。ここで，解決策が構成品目の変更を必要とす

る場合は， Ia Iを提出し，変更管理 1)の対応手順を使って，解決する。

注記 問題管理の活動では，対応した内容に基づいて，随時，問題管理ファイルを更新する。

注 1) 変更管理では，変更の内容に応じた変更の開発やテストが必要であリ，変更の実施に時間が

掛かる場合がある。

〔Wサービスにおけるインシデントの発生とインシデントの対応手順の改善〕

ある日， W システムの業務日報機能の日締処理が，異常停止した。日締処理は業

務部の勤務時間外に行われるが，このとき業務部ではまだ W サービスを利用してい

たので，利用者に影響のあるインシデントとなった。解決担当者に割リ当てられた L

君は，次の対応を行った。

(1) インシデントの内容をインシデント管理ファイルに記録し， インシデントをあ

らかじめ決められたカテゴリに分類した。

(2) 規定の基準に基づき優先度を“中”と判定し，解決目標時間は2時間となった。

(3) 機能的エスカレーションを行い，技術課の M君が対応することになった。

(4) インシデント発生から 1時間経過しても M 君から L君への回答がないので， L

君は， M 君に対応状況を確認 した。M 君はエスカレーションされた当該インシデ

ントの内容を調査している途中に，他の技術課員から要請のあった技術課内の緊急

性の高い業務の対応を行っていて，当該インシデントの対応にしばらく時間が掛か

るとのことであった。その後， M 君は，インシデントの内容を確認し，今回のイ

ンシデントは過去の同じ問題で発生した再発インシデントであることを突き止め，

その回避策を L君に回答した。 L君が回答を受領した時点で，インシデント発生か

ら1時間 40分が経過していた。
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(5) L君は，技術課から提示された回避策の適用には少なくとも 30分掛かリ，解決

目標時間を超過してしまうと考えたが，早くインシデントを解決することが重要と

判断し，直ちに回避策を適用してインシデントを解決した。結局，インシデント発

生から解決までに 2時間 30分掛かリ ，解決目標時間を超過した。

(6) L君は，インシデントの対応手順の手順“終了”を行い，その後，状況を J課長

に報告した。

インシデント対応について報告を受けた J課長は，① L君の対応に インシデント

の対応手順に即していない問題点があることを指摘した。また， J課長は，インシデ

ントの対応手順を修正することで，今回のインシデントは解決目標時間内に解決でき

た可能性があると考えた。そこでJ課長は，②表 1の手順 “エスカレーション”に，

優先度が“高'’又は “中”の場合技術課に機能的エスカレーションを行う前に運用

課で実施する手順を追加する対策案を検討することとした。

また， J課長は，以前から，優先度 “低＂の場合において，運用課だけで解決でき

たインシデントが少なく ，早期解決を難しくしているという課題を認識していた。そ

こで，運用課では，この課題を解決するために，‘‘運用課だけで解決できるインシデ

ントを増やしたいので対策をとってほしい＂という技術課への要望をまとめ， H部長

に提示するとともに技術課と協議を行うこととした。

今回のインシデント対応において，M 君が技術課内の業務を優先させた点につい

て，運用課と技術課で対策を検討した。その結果，機能的エスカレーションを行う場

合は，運用課は解決目標時間を技術課に通知し，技術課は解決目標時間を念頭に，適

宜運用課と情報を共有し，連携してインシデント対応を行うとの結論が得られ，運用

課と技術課叶 b |を取り交わした。

〔問題管理の課題と改善策）

技術課は，今回のインシデント対応の不備と運用課との協議を踏まえ，改善活動に

取リ組むこととした。

まず，技術課は，問題管理ファイルの内容を調査して，問題管理の活動実態を分析

することにした。その結果，回避策が策定されていたにもかかわらず，問題管理ファ

イルに回避策が記録されるまでタイムラグが発生 しているという問題点が存在するこ

とが明らかとなった。技術課は，回避策が策定されている問題については，早急に問
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題管理ファイルに記録していくこととした。

次に，今回のインシデントが再発インシデントであったことを踏まえ，再発インシ

デントの発生状況を調査した。調査した結果，表2の活動“問題の解決”を行ってい

れば防ぐことのできた再発インシデントが過半数を占めていることが分かった。そこ

で，技術課は，再発インシデントが多数発生している状況を解消するために，◎四~

管理ファイルから早期に解決できる問題を抽出し，解決に必要なリソースを見積もっ

た。

技術課は，情報システム部の H部長から，運用課からの要望に応えるため，技術

課として改善目標を設定するように指示を受けて，改善目標を設定することとした。

そして，現在の機能的エスカレーションの数や運用課が解決に要している時間などを

分析して，改善目標を ‘‘回避策を策定した日に問題管理ファイルに漏れなく記録す

る”,“現在未解決の問題の数を 1年後 30％削減する”と設定した。技術課は， H部

長から，“これらの改善目標を達成することによっ℃ ［~割合を増やすこ
とができ，技術課の負担も軽減することができる”とのアドバイスを受け，改善目標

を実現するための取組に着手した。

さらに，技術課は，問題管理として今まで実施していなかった④プロアクテイプな

活動を継続的に行っていくべきだと考え，改善活動を進めていくことにした。

設問 1 表2中の［こ三：ニコ及び本文中の［ニエニ］ に入れる最も適切な字句を解答

群の中から選び，記号で答えよ。

解答群

ア RFC イ RFI ウ 傾 向 分 析

工契約書 オ合意文書 力予防処置

設問 2 [Wサービスにおけるインシデントの発生とインシデントの対応手順の改

善〕について，（1), (2)に答えよ。

(1) 本文中の下線①の“インシデントの対応手順に即していない問題点＂につ

いて， 30字以内で述べよ。

(2) 本文中の下線②について，表1の手順 “エスカレーション”に追加する手順

の内容を， 25字以内で述べよ。
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設問3 〔問題管理の課題と改善策）について，（1)~(3)に答えよ。

(1) 本文中の下線③について，問題管理ファイルから抽出すべき問題の抽出条

件を，表 2中の字句を使って， 30字以内で答えよ。

(2) 本文中の | c |に入れる適切な字句を， 25字以内で述べよ。

(3) 本文中の下線④の活動として正しいものを解答群の中から選び，記号で答

えよ。

解答群

ア 発生したインシデントの解決を図るために，機能的エスカレーション

されたインシデントの回避策を策定する。

イ 発生したインシデントの傾向を分析して，将来のインシデントを予防

する方策を立案する。

ウ 問題解決策の有効性を評価するために，解決策を実施した後にレビュ

ーを行う。

工 優先度“低＂のインシデントが発 生 した場合においても， 直ちに運用

課から技術課に連絡する。
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問 11 販売物流システムの監査に関する次の記述を読んで，設問 1~4に答えよ。

食品製造販売会社である U社は，全国に 10か所の製品出荷用の倉庫があり，複数

の物流会社に倉庫業務を委託している。 U社では，健康食品などの個人顧客向けの通

信販売が拡大していることから，倉庫業務におけるデータの信頼性の確保が求めら

れている。

そこで， U社の内部監査室では，主として販売物流システムに係るコントロールの

運用状況についてシステム監査を実施することにした。

〔予備調査の概要〕

u社の販売物流システムについて，予備調査で入手した情報は次のとおりである。

(1) 販売物流システムの概要

① 販売物流システムは，顧客からの受注情報の管理，倉庫への出荷指図，売

上・請求管理，在庫管理，及び顧客属性などの顧客情報管理の機能を有してい

る。

② 物流会社は，会社ごとに独自の倉庫システム（以下，外部倉庫システムとい

う）を導入し，倉庫業務を行っている。外部倉庫システムは，物流会社や倉庫

の規模などによって，システムや通信の品質・性能・機能などに大きな違いが

ある。したがって，販売物流システムと外部倉庫システムとの送受信の頻度な

どは必要最小限としている。

③ 販売物流システムのバッチ処理は，ジョプ運用管理システムで自動実行され，

実行結果はログとして保存される。

④ 販売物流システムでは， 責任者の承認を受けた ID申請書に基づいて登録され

た利用者 IDごとに入カ・照会などのアクセス権が付与されている。また，利用

者 IDのバスワードは，セキュリティ規程に準拠して設定されている。

⑤ 倉庫残商データは，日次の出荷作業後に外部倉庫システムから販売物流シス

テムに送信されている。倉庫残高データは，倉庫ごとの当日作業終了後の品目

別の在庫残高数量を表したものである。当初はこの倉庫残高データを利用して

受注データの出荷可否の判定を行っていた。しかし， 2年前から販売物流システ

ムの在庫データに基づいて出荷判定が可能となったので，現状の倉庫残高デー
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タは製品の実地棚卸などで利用されているだけである。

(2) 販売物流システムの処理プロセスの概要

販売物流システムの処理プロセスの概要は［図 1のとおリである。

販売物流システム

外部倉庫システム

言
図 1 販売物流システムの処理プロセスの概要

① 顧客からの受注データは，自動で在庫データと照合される。その結果，出荷

可能と判定されると受注分の在庫データが引当てされ，出荷指図データが生成

される。出荷指図データには，出荷・納品に必要な顧客名，住所，納品情報な

どが含まれている。

② 出荷指図データは，販売物流システムから外部倉庫システムに送信される。

送信処理が完了した販売物流システムの出荷指図データには，送信完了フラグ

が設定される。

③ データの送受信を必要最小限とするために販売物流システムは出荷実績デー

タを受信せず，出荷指図データに基づいて，日次バッチ処理で売上データの生

成及び在庫データの更新を行っている。

④ 出荷間違い，単価変更などの売上の訂正・追加・削除は，売上訂正処理とし

て行われる。この売上訂正処理では，売上データを生成するための元データが

なくても入力が可能である。現状では，売上訂正処理権限は，営業担当者に付

与されている。
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〔監査手続の検討〕

システム監査担当者は，予備調査に基づき，表 1のとおり監査手続を策定した。

表 1 監査手続

項番 監査要点 監査手続

1 

2 

3 

4 

利用者IDに設定されてい ① 利用者 IDに設定されている権限が申請どおリであるか

る権限とバスワードが適切 確かめる。

に管理されているか。 ② 利用者 IDのパスワード設定がセキュリティ規程と一致

しているか確かめる。

顧客情報が適切に保護され ① 販売物流システムの顧客情報の参照 ・コピーなどについ

ているか。 て，利用者及び利用権限が適切に制限されているか確かめ

る。

出荷指図に基づき倉庫で適 ① 1か月分の出荷指図データと売上データが一致している

切に出荷されているか。 か確かめる。

倉庫の出荷作業結果に基づ ① 売上データ生成の日次バッチ処理がジョプ運用管理シス

き売上データが適切に生成 テムに正確に登録され，適切に実行されているか確かめ

されているか。 る。

内部監査室長は，表 1をレビューし，次のとおリシステム監査担当者に指摘した。

(1) 項番 1の①について，権限の妥当性についても確かめるべきである。特に売上

訂正処理は，日次バッチ処理による売上データ生成とは異なリ＇ ［ここここ］ がな

くても可能なので，不正のリスクが高い。このリスクに対して①現状の運用では

対堅できない可能性があるので，運用の妥当性について本調査で確認する必要が

ある。

(2) 項番 2の監査要点を確かめるためには，販売物流システムだけを監査対象とす

ることでは不十分である。 [h lについても監査対象とするかどうかを検討

すべきである。

(3) 項番 3の①の監査手続では，出荷指図データどおりに出荷されていることを確

かめることにならない。また，この監査手続は，倉庫の出荷作業手続が適切でな

くても | c __  |と［ 二I口］ が一致する場合があるので，コントロールの運

用状況を評価する追加の監査手続を策定すべきである。

(4) 項番 4 の①の監査手続は ［こ三ここ］ と［~が一致していることを前提
とした監査手続となっている。したがって，項番 4の監査要点を確かめるために

は，項番 4 の①の監査手続に加えて，販売物流システム内のデータのうち，
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| g |と| h |を照合するコントロールが整備され，有効に運用され

ているか，本調査で確認すべきである。

設問 1 〔監査手続の検討〕のIa |, | b |に入れる適切な字句をそれ

ぞれ 10字以内で答えよ。

設問2 〔監査手続の検討〕の(1)において，内部監査室長が下線①と指摘した理由を

25字以内で述べよ。

設問 3 〔監査手続の検討〕の | c |, | d |に入れる適切な字句をそれ

ぞれ 10字以内で答えよ。

設問4 〔監査手続の検討〕の［口］ロ~ ～ ［ニロニコ に入れる最も適切な字句を
解答群の中から選び，記号で答えよ。

解答群

ア ID申請書

工在 庫データ

キ 出荷実絞データ

イ 売上訂正処理

オ受注データ

ク 倉庫残高データ
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ウ 売上データ

カ 出荷指図データ

ケ利用者 IDの権限



〔メモ用紙 〕
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〔メモ 用紙〕
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〔メモ用紙〕
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〔メモ用紙〕
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6. 退室可能時間中に退室する場合は，手を挙げて監督員に合図し，答案用紙が回収さ

れてから静かに退室してください。

I 退室可能時間 | 13:40~ 15:20 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切 リ離して

利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB), 鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出 しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったリ，気分が悪くなった リした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

＇ 

c2022 独立行政法人情報処理推進機構
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