
園置
平成 29年度秋期

応用情報技術者試験

午後問 題

13:00~ 15: 30 (2時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで，問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4. 問題は，次の表に従って解答してください。

ロ 問 1

必須

問2～問 11

4問選択

＇ 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を，生年月日欄に受験票の生年月

日を記入してください。正しく 記入されていない場合は，

採点されないことがあります。生年月日欄については，受

験票の生年月日を訂正した場合でも，訂正前の生年月日を

記入してください。

(3) 選択した問題については，右の例に従って， 選択欄の問

題番号を0印で囲んでください。0印がない場合は，採点

されません。問 2～問 11について， 5問以上0印で囲んだ

場合は，はじめの 4問について採点します。

(4) 解答は，問題番号ごとに指定された枠内に記入してくだ

さい。

(5) 解答は， T寧な字ではっきりと書いてく ださい。読みに

くい場合は，減点の対象になリます。

〔問3,問4, 問6,

問8を選択した場合

の例〕

問9

問10

問11

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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表
平成29年 10月15日実施

応用情報技術者試験午後問題

ページ
問題

／イT一 誤 正 訂正の内容
番号

表 4 前期 当期見込 前期 当期見込

10 2 下から l安全余裕率 安全余裕率

下線部分を訂正する。

1行目 凶％ 1Q% 旦 ％ g% 
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〔問題一覧〕

●問 1（必須）

問題
出題分野

番号

問 1 情報セキュリティ

●問 2～問 11(10問中 4問選択）

問題
出題分野

番号

問2 経営戦略

問3 プログラミング

問 4 システムアーキテクチャ

問5 ネットワーク

問 6 データベース

問7 組込みシステム開発

問 8 情報システム開発

問 9 プロジェクトマネジメント

問 10サービスマネジメント

問 11 システム監査

テーマ

個人情報保護の強化

テーマ

電子部品会社の経営戦略

ナップザック問題

WebAPIの設計

SDN (Software-Defined Networking)を利用したネットワー

ク設計

青果卸売業の取引システム改修

ドライプレコーダ

ソフトウェア適格性確諮テス ト

ERPパッケージのベンダ選定

サービスデスク

受発注業務に関わる情報システムの監査
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次の問 1は必須問題です。必ず解答してください。

問 1 個人情報保護の強化に関する次の記述を読んで，設問1,2に答えよ。

C社は，服飾 ・雑貨のインターネット販売業者である。約 50,000人の顧客が同社

の会員制 Webサイトを利用している。会員制 Webサイトには HTIPSを使用してア

クセスする必要がある。

顧客が会員制 Webサイトにログイ ンするには会員番号が必要であリ， 会員登録時

に，重複しない 6桁の数字列をランダムに割リ振っている。

C社には，商品販売部門の他に，服飾類を扱う X部門，生活雑貨を扱う Y部門，

そして輸入雑貨を扱う Z部門の三つの商品開発部門がある。

(C社の現状〕

C社の会員制 Webサイトは DMZ内に設置してあリ，セキュリティ専門会社に委託

してイ ンターネットからの不正アクセスの検知と対応を行っている。

C社のネットワーク構成（抜粋）を図 1に示す。

ー ・ 一・一 • 一 ・ 一 ・一・一・一・一・一・ 一•一・一・ー・ヽ

ー ・ ー ・ 一•---•一•一・一 ・一 •一 ・一•一・ 一 · • 一 ・ 一 · -·- ·一・一 •一・ 一 •一・一 ・ 一 • 一 ・ 一・ 一 ・琶□亡言□i 1 , . ............  •• ・ ・・・・ • ・・ ・・ •. 1 
i Web販売管理 ：商品販売部門！ i： DMZ , ： システム L3SW ： サプネッ ト ： ！ ・ー・一 • 一 ・ 一 ・ 一 ・ 一 ・ 一 ・ 一・ー・ー・ー・一•一・一・ 一・ム

••• ••• •-· •• • •• • •• •• • • • •••• •.: I 

: webアクセスログ 藷社函謡蒻藷而i]・ii : FW ：ファイ アウォール
！ 分析システム ： サプネット ：：： i L3SW:レイヤ 3スイッチ

i社内イントラネット ， 
I 咄罪罪班班班班：掛 i 

•• •一・一•一·-·一• 一 ・ 一 ・ 一・ー ・ 一 •一 ・ ・..一 • 一 • 一 ・ 一 ・ 一•一 ・ 一 •一 ・ 一 ・ 一 • 一 ・ 一 • 一 • 一 ・ 一・一 • 一

図 1 C社のネットワーク構成（抜粋）

C社の会員制 Webサイトで扱う顧客情報や販売情報は，社内イン トラネッ ト内の

Web販売管理システムに蓄積されている。 Web販売管理システムの顧客情報データ

ベースには，顧客の会員番号をキーとして，氏名，メールアドレス，電話番号，性別，

年齢，住所などが格納されている。また， Web販売管理システムの販売情報データ

ベースには，顧客の会員番号をキーとして， 該当顧客の販売情報が格納されている。

二つのデータベースは磁気テープを用いて，月次でフルバックアップを行い，日次で

増分バックアップを行っている。 C社の方針で過去 1年間のバックアップデータを保

管している。
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C社では，会員制 Webサイトの Webアプリケーションが出力する会員閲覧ログ

（以下， Webサイト閲覧履歴という）を，毎日，社内イントラネット内の Webアク

セスログ分析システムに転送して，その中に含まれる顧客の会員番号を基に，顧客ご

との閲覧履歴を分析している。

各商品開発部門は， Webサイト閲覧履歴や販売情報を参考にして，定期的に商品

の品ぞろえを見直している。各商品開発部門では，有資格者だけが Web販売管理シ

ステムにログインして，販売情報を PCで閲覧したリ， csv形式のファイルで PCに

出力したリすることができる。全顧客の Webサイト閲覧履歴も ，有資格者だけが

Webアクセスログ分析システムにログインして PCで閲覧したリ， csv形式のフ ァイ

ルで PCに出力したリすることができる。有資格者が出力した Webサイト閲覧履歴

や販売情報の csv形式のファイルは，分析完了後に PCから削除することになって

いる。

各商品開発部門の有資格者は有資格者リストで管理している。各商品開発部門から

の申請に基づいて，システム部門が有資格者リストを更新するとともに， Web販売

管理システムや Webアクセスログ分析システムヘのアクセス権限を設定する。

顧客情報データベースは，各商品開発部門には公開していない。各商品開発部門の

有資格者が Webサイト閲覧履歴と販売情報を関連付け，閲既した商品と売れ筋商品

を分析する。その際，性別や地域，年齢などを必要とする場合，システム部門は，顧

客情報から必要がない個人情報の箇所をマスクしたデータ（以下，加工個人情報とい

う）を提供している。加工個人情報は， csv形式のファイルを暗号化して， 電子メ

ール（以下，メールという）に添付して有資格者に送付している。暗号化したファイ

ルを復号するためのパスワードは別メールで送付する ことになっている。

ー

〔個人情報保護の強化〕

システム部門の F部長は， Web販売管理システムのデータベースにある情報や，

PCに保存されている Webサイト閲覧履歴や販売情報，加工個人情報について，社内

からの不正アクセスや従業員の人的ミスによる漏えいのリスクが高いと考えた。会員

番号を含めた個人情報が漏えいするおそれをできるだけ減らすためには，個人情報を

含むデータの秘匿性を商める必要があると考え，社内で対策を協議した。

その結果，個人情報保護を強化するために，次の(1)~(4)の対策を実施することと
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し，具体的な実現方法をシステム部門の D課長が検討することになった。

(1) Web販売管理システムヘのアクセスは HTIPSによるものに限定する。

(2) 顧客情報データベースと販売情報データベースは，暗号化鍵を用いて暗号化す

る。バックアップデータからの情報漏えいを防ぐために，暗号化されたデータのま

まバックアップを行う。

(3) Webサイト閲覧履歴は，その中に含まれる会員番号を，元に戻せない仮の ID

（以下，仮 IDという）に変換してから， Webアクセスログ分析システムに転送す

る。

(4) 各商品開発部門の有資格者が Web販売管理システムにログインした場合は，

L--]情報に含まれる会員番号を同じ方法で仮 IDに変換して提供する。

D課長は検討した結果を F部長に報告した。

D 課長 ： データベースの暗号化アルゴリズムには，共通鍵暗号方式の|~を
採用しようと考えています。暗号化鍵は四半期に 1回変更します。新しい

暗号化鍵でのデータベースの再暗号化が完了次第，古い暗号化鍵は削除す

る予定です。

F部長： ①古い暗号化鍵を削除する運用だと問題があリます。過去の暗号化鍵も含め

て鍵を管理するように検討し直してください。

D課長 ：分かリました。それから，仮 IDに変換する際には，変換後の IDが衝突し

ないように，会員番号に 「口了「ゴ を適用した結果を採用しようと考えて

います。

F部長：仮 IDから直接元の会員番号に戻すことはできませんが，万ー，採用 した

| ―:-lが知られてしまった場合には，②間接的に仮 IDから元の会員番

号を特定できてしまいます。これを防ぐために，公開しない文字列と会員

番号を文字列連結した結果に対して 9 |_:_-lによる変換を行ってくだ

さい。

〔加工個人情報の提供方法の改善〕

加工個人情報をメールに添付して送付する方法には，次のリスクが存在することが
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分かった。

・パスワードを別メールで送付する運用だと ［こコここ］ に対して効果がない。

・間違って別のファイルや暗号化していないファイルを添付してメールを送付するお

それがある。

・間違って1 e |にメールを送付するおそれがある。

D課長は，メールで送付する現状の受渡し方法ではリスクが高いと考え，加工個人

情報を Web販売管理システムに格納して，有資格者だけがアクセスできるように変

更することに した。

設問 1 〔個人情報保護の強化〕について，（1)~(4)に答えよ。

(1) 本文中の[:~ 4字以内で答えよ。

(2) 本文中の［：ここ：コ,[ここコ に入れる適切な字句を解答群の中から

選び，記号で答えよ。

bに関する解答群

ア AES イ MAC

cに関する解答群

ア 共通鍵暗号方式

ウ ディジタル署名

ウ RSA 工 SHA

イ 公開鍵暗号方式

工 ハッシュ関数

(3) 本文中の下線①について，どのような問題があるか。 40字以内で述べよ。

(4) 本文中の下線②について，仮 IDから元の会員番号をどのようにして特定す

ることが可能か。 35字以内で述べよ。

設問 2 〔加工個人情報の提供方法の改善〕について，（1), (2)に答えよ。

(1) 本文中の［こここコ に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア DoS攻撃 イ盗聴

ウパスワードリスト攻撃 エプルートフォース攻撃

(2) 本文中の［ここニコ に入れる適切な字句を 10字以内で述べよ。
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次の問 2～問 11については 4問を選択し，答案用紙の選択欄の問題番号を0印で

囲んで解答してください。

なお， 5問以上0印で囲んだ場合は，はじめの 4問について採点します。

問2 電子部品会社の経営戦略に関する次の記述を読んで，設問 1~4に答えよ。

A社は，電子部品を製造する中堅企業である。優秀な技術者が生み出す高性能，高

品質な製品が強みであリ ，異なる種類の製品を製造する P事業部とQ事業部から成

る。創業以来急成長しておリ売上は伸びていたが，当期は外部環境の悪化によって大

幅な減益の見込みである。 A社の F取締役は，この状況に強い危機感を抱き，利益

を確保して成長を目指す中期計画を策定すべく ，経営企画部の G 課長に経営戦略の

立案を指示した。

（環境分析〕

G課長は，経営戦略の立案に当たリ，まず①ファイブフォース分析と SWOT分析

に基づき，事業分野別に環境分析を実施した。

P事業についての環境分析は，次のとおりである。

・A社の創業以来の主力事業であリ，売上の 80％を占める。国内売上は業界 3位で

ある。

・過去数年間は市場全体の需要が伸びていたが，前期から過当競争によって，競争環

境が急速に厳しくなっておリ， 今後の売上は横ばいと見込まれる。

•原材料として不可欠な希少金属の需給ひっ迫によって，原材料価格が高騰している。

・当期に，顧客企業である電機メーカ大手が事業統合し，市場が二つのグループに集

約された影響で，今後は塀占市場への部品供給となる。

．顧客企業からの値下げ要求と，原価上昇によって，収益性が大幅に悪化しておリ，

一部の製品で採算割れとなっている。

・外資系の B社が P事業と同じ市場に参入し， A社よリも安価な製品を来年発売予

定である。

一方，Q事業についての環境分析は，次のとおリである。

・Q事業は，A社の売上の 20％を 占め，その国内売上は， トップの D社に次いで業

界2位である。

・A社と D社の製品ば性能，品質がほぼ同等である。 D社は短納期対応が強みであ

る。小型化 ・軽旦化に関しては A社が先行し，独自の微細加工技術と特許をもっ

ている。

- 8 -



・Q事業は数年前にできた市場だが，新規参入企業が増えておリ ，IoTの流れに乗っ

て，今後 5年間で市場が 10倍になると予測される。

・現在は自動車業界向けの需要が多いが，今後の需要の伸びでは医療機器業界向けが

最大になると予測される。医療機器メーカからは，短納期要求は少ないが，医療機

器の小型化に伴って，電子部品も一層の小型化 ・軽旦化が求められる。

・A社は，業界トップの大手医療機器メーカ E社における新型機器開発に向けての

実証実験に参加した結果，小型化 ・軽呈化の点で高い評価を受け，採用がほぼ決ま

った。 E社向けの量産化は早ければ来期から始まり再来期に本格化される見通し

である。現在， A社に十分な供給力があるとは言えず，今後も事態が改善しないと

判断されれば， A社の採用が見送られD社が採用される可能性がある。

〔財務分析）

G課長は A社の財務状況を把握するために，直近の財務諸表を確認し，分析を行っ

た。 A社の貸借対照表，損益計算書，キャッシュフロー計算書及び財務分析は，表 1~

4のとおりであリ，減価伯却袈は前期 160（百万円），当期見込 145（百万円）である。

経年分析や業界標準との比較による分析の結果，収益性に問題があることが分かっ

た。 G課長は，分析結果を F取締役に報告したところ， ②損益分岐点を下げるため

には何をすればよいかを検討するよう指示された。

表 1 貸借対照表

単位 百万円

前期 当期見込 前期 当期見込

（資産の部） （負債の部） 2,020 2,050 

流動資産 910 1,100 流動負債 620 750 

現金・預金 260 300 買掛金 330 400 

売掛金 400 500 短期借入金 160 160 
棚卸資産 250 300 その他流動負伯 130 190 

その他流動資産

゜ ゜
固定負債 1,400 1,300 

固定資産 1,600 1,500 長期借入金 1,400 1,300 
建物 ・機械装置 1,000 900 （純資産の部） 490 550 

土地 400 400 株主資本 490 550 
投汽有価証券 200 200 資本金 200 200 

利益準備金 50 50 

繰越利益剰余金 240 300 

資産合計 2,510 2,600 負偵 ・純資産合計 2,510 2,600 
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表 2 損益計算書 表 3 キャッシュフロー計算書

売上高

売上原価

売上総利益

販売費 ・一般管理費

営業利益

営業外収益

営業外喪用

経常利益

特別利益

特別損失

税引前純利益

法人税等

純利益

収益性分析

売上高対総利益率

売上高対営業利益率

売上高対経常利益率

固定喪（百万円）

変動黄率

損益分岐点（百万円）

安全余裕率

単位百万円 単位百万円

前期

3,000 

2,400 

600 

300 

300 

゜50 
250 

゜゚
250 

100 

150 

当期見込

3,300 

2,760 

540 

375 

165 

゜65 
100 

゜゚
100 

40 

60 

当期見込

I.営業活動によるキャッシュフロー I［：ごご］
l].投資活動によるキャッシュフロー

III.財務活動によるキャッシュフロー

w．現金及び現金同等物の増減額

V.現金及び現金同等物の期首残高

VI.現金及び現金同等物の期末残高

▲45 

▲100 

40 

260 

300 

表 4 財務分析

前期 当期見込 前期 当期見込

効率性分析

20% 16% 売上債権回転日数（日） 48 55 

10% 5% 棚卸資産回転日数（日） 38 39 

8% 3% 仕入債務回転日数（日） 50 52 

1,500 1,650 安全性分析

40% 45% 流動比率 147% 147% 

2,500 3,000 自己資本比率 20% 21% 

20% 10% 固定長期適合率 85% m % 

注記 効率性分析では 1年を 360日として計算している。

〔経営戦略〕

F取締役は，（環境分析〕及び（財務分析）の結果に基づき， A社の経営戦略を次

のように定めた。

·P 事業は， 製品ライフサイクルの ［ここ：~投資を凍結すること
によって，損益分岐点を下げて利益を確保する。

・Q事業は，製品ライフサイクルの ［こ三こ：］ 移行しつつあるので，経営資源を集

中 し，③差別化によって成長を加速させ，業界ト ップの地位を 目指す。
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〔設備投資計画〕

F取締役は，次の指針でQ事業の生産能力増強に向けた設備投資計画を作成する

ように G課長に指示 した。

・策定した（経営戦略〕に沿った設備投資計画とすること

• 投資が適切かどうかを判断するために，経済性計算を実施すること

・設備投資がキャッシュフローに与える影響を考感すること

G課長は，来期の設備投資計画案を三つ作成し，F取締役に提出した。

なお，資本コストとは，借入れや株式などで資本を調達するために必要なコストで

ある。

案 1:| e |キャッシュフローがマイナスにならない範囲で，設備投資を複数

期にかけて実施する。内部利益率（以下， IRRという）は 3%,資本コストは

4％と想定する。

案 2:銀行借入 300百万円によって， 来期に設備投資を一気に実施することで， 売

上を増加させる。 IRRは8%, 資本コストは 5％と想定する。

案 3:来期は設備投資を見送る。この場合，来期の売上は減少が見込まれる。

F取締役は，④検討の結果？最終的に案2を採用した。

設問 1 本文中の下線①について，‘‘買い手の交渉力”の変化によって， A社の P事業

が受ける影響を，本文中の内容に沿って， 35字以内で述べよ。

設問 2 〔財務分析〕について，（1)~(3)に答えよ。

(1) 表 3中のIa |に入れる適切な数値を答えよ。

(2) 表 4中のIb |に入れる適切な数値を答えよ。答えは，小数第 1位を

四捨五入し，整数で求めよ。

(3) 本文中の下線②について， 来期に A 社が損益分岐点を下げるためにとるべ

き最も有効な方策を解答群の中から選び，記号で答えよ。

解答群

ア 固定費を 120（百万円）減少させ，変動費率を 50％に増加させる。

イ 固定費を 60（百万円）増加させ，変動費率を 43％に減少させる。

ウ 固定喪を 90（百万円）増加させ，変動賀率を40％に減少させる。
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設問 3 〔経営戦略〕について，（1), (2)に答えよ。

(1) 本文中のIc |, | d |に入れる最も適切な字句を解答群の中

から選び，記号で答えよ。

解答群

ア 成長期から衰退期に イ 成長期から成熟期に

ウ導入期から成熟期に エ導入期から成長期に

(2) 本文中の下線③について，どのような市場ニーズに対してどのように D 社

との差別化を図るかを 40字以内で述べよ。

設問4 （設備投資計画）について，（1),(2)に答えよ。

(1) 本文中の［こここコ に入れる最も適切な字句を解答群の中から選び，記号

で答えよ。

解答群

ア 営業活動による

ウ 財務活動による

イ 投資活動による

エフ リー

(2) 本文中の下線④について，三つの案の中から案 2が最も妥当と判断した理

由を，財務の観点から 40字以内で述べよ。
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〔 メモ用紙 〕

＇ 
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問3 ナップザック問題に関する次の記述を読んで，設問 1~3に答えよ。

〔ナップザック問題〕

幾つかの種類の品物があリ，それぞれの容積と価値が与えられているとき，選んだ

品物の容積の合計が定められた値以下であるという条件（容量制限）を満たし，かつ，

価値の合計（以下，価値合計という）が最大になるような品物の組合せを求める問題

をナップザック問題という。

この問題では，一つの品物を選ぶ個数には制限がないものとする。

例えば，容積，価値を表 1に示した 2種類の品物 A,Bがあリ，容羅制限が5であ

る問題を考える。この場合，品物 Aを 1個，品物 Bを2個選ぶと，容積の合計は 5,

価値合計は 14となリ，選んだ品物の価値合計が最大となる。

表 1 品物の容積と価値

品物

A B 

容積 1 2 

価値 2 6 

〔動的計画法によるナップザック問題の解法）

品物の容積や価値を正の整数に限定したナッ プザック問題に対して，動的計画法に

よる解法が知られている。この問題に対する動的計画法は，元の容量制限以下の全て

の値を容量制限としたときの，品物の種類を限定した問題（以下，小問題という）を

あらかじめ解いておき，それらの解を用いることによって，元の問題の解を得る方法

である。表 2に示すような， 選んだ品物の最大の価値合計を求める表に対して順に

数値を埋めて考えると，この解法の手順は理解しやすい。

表 2 選んだ品物の最大の価値合計（作成途中）

容凪制限

Aだけを選べる

A, Bを選べる

゜
＿o
-
0

1

-
2

-
2
 

2

-
4
 

3

-
6

l
8
 

4
 

Q 

盆

5
-10 
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表 2において，例えば，表 1に示す品物 A,Bを選べる場合の容量制限 3までの小

問題が解けているとする。この状態で，容旦制限が 4で品物 A,Bを選べる場合の解

は，次の考え方で求めることができる。

・容量制限が 4で品物 Aだけを選べる小問題の解は，表 2から 8であることが分か

る（下線①部分）。

・品物 A,Bを選べる場合，品物 Bの容積が2であるので， 4から 2を減じた容呈制

限 2で品物 A, Bを選べる小問題の価値合計 6（下線②部分）に，品物 Bの価値 6

を加えた 12の価値合計を得られることが分かる。

・8と 12を比較し，大きい方の 12を，容量制限 4の場合の価値合計として表 2に記

入する。これは，最後に品物Bを選んだことを意味する。

表 2の空白の部分をこの手順に従って順に埋めていくと，容量制限が 5のときの

価値合計は 14であることが分かる。

容量制限 4の場合に最後に品物 B を選んだように，各容量制限の小問題を解いた

ときに最後に選んだ品物を表 3に示す。

表 3 最後に選んだ品物

容旦制限

［ 品物 し

。

一
な

l
-
A
 

2
-
B
 

3
-
B
 

4
-
B
 

5
-
B
 

容呈制限 5では，最後に品物 Bを選んだことが分かる。次に，品物 Bの容積を引

いた容量制限 3では，最後に品物 B を選んでいる。これを続けていくと，価値合計

14を実現する品物の組合せは，品物 Aが 1個，品物 Bが2個であることが分かる。

表 1の問題に対して，新たに，容積が 3で価値が 9である品物 Cが追加されたと

きの問題を解くには，表 2に品物 A,B, Cを選べる場合の行を追加した表 4を順に

埋めていけばよい。
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表 4 品物 A, B, Cを選べる場合の最大の価値合計

容量制限

゜
1 2 3 4 5 

Aだけを選べる

゜
2 4 6 8 10 

A, Bを選べる

゜
2 6 8 12 14 

A, B, Cを選べる

゜
2 I ア I I イ I I ウ I I 工 l 

（ナップザック問題に対する動的計画法によるプログラム〕

ナップザック問題に対する動的計画法によるプログラムを図 1に示す。なお， Vは

ナップザックの容星制限， N は品物の種類の数である。種類 s(0~N-1)の品物の

容積と価値は，それぞれ， size[s], value[s]に格納されている。また， maxvalue[t]は，

容量制限tの小問題の価値合計を保持する配列である。 choice[t]は，容量制限tの小

問題を解いたときに最後に選んだ品物を保持するための配列である。この配列は，選

んだ品物の組合せを最後に出力するために使用する。なお，全ての配列の添字は 0

から始まる。

／／初期化

for(kを0から Vまで 1ずつ増やす）

maxvalue[k]← 0 

choice[k]← ー1 // -1は， 品物が選ばれていないことを示す。

end for 

／／動的計画法メ イン。Nは品物の種類の数，Vはナップザックの容量制限。

for (sを0から N-1まで 1ずつ増やす）

for(tを size[s]から Vまで 1ずつ増やす）

temp← maxvalue[ [二こコ］＋ value[s]

if(tempが maxvalue[t]より大きい）

仁 ←temp

choice[t]← s 

end if 

end for 

end for 

／／結果の出力。選んだ品物と価値合計を出力する。

k ← V 

wh i le (cho i ce[k]が0以上）

choice[k]を出力

k ← k - size[仁三こコ］
endwh i le 

亡ニコ を出力／／価値合計を出力する。

図 1 ナップザック問題に対する動的計画法によるプログラム
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〔計算量に関する検討〕

動的計画法を用いてナップザック問題を解く場合の計算量のオーダは，品物の種類

の数を N, ナップザックの容量制限を Vとすると，0(［こここコ）である。

設問 1 品物 A,B, Cを選べる問題について，〔動的計画法によるナップザック問題

の解法〕に従って，（1), (2)に答えよ。

(1) 表 4中の ー：可～［口三□□lに入れる適切な数値を答えよ。

(2) 容醤制限が 5の場合に最大の価値合計を実現する品物 A,B, Cそれぞれの

個数を答えよ。

設問2 図 1中のIオ 1~| ク |に入れる適切な字句を答えよ。

設問3 本文中の［／／□J に入れる適切な字句を答えよ。

- 17 -



問4 WebAPIの設計に関する次の記述を読んで，設問 1~4に答えよ。

s社は，家庭向けの体重計，血圧計，活動皇計などの健康機器を製造販売している

会社である。競合する他社との差別化を図るために，クラウドサービスを使った健康

管理サービス（以下，本サービスという）の提供を検討している。例えば，健康機器

で計測したデータ（以下，計測データという）を本サービスで管理して，スマートフ

ォン（以下，スマホという）のアプリケーションプログラム（以下，アプリという）

で計測データを確認できるようにすることを考えている。開発部の T君を中心に，

本サービスを設計することになった。

T君は，本サービスのアーキテクチャを検討し，クラウドサービス上に健康機器や

アプリから呼ばれる WebAPIを用意し，その WebAPIを介して，計測データのアップ

ロードや確認を行う方式を採用することにした。

〔本サービスの前提〕

T君は，本サービスの全体を図 1のよ うに構成し，前提を次のように考えた。

クラウドサービス

図 1 本サーピスの全体構成

・健康機器は，表示用のディスプレイ，インターネットにアクセスするための無線

LAN（以下， Wi-Fiという），スマホと通信するための Bluetooth機能を装備する。

・家庭内はWi-Fi)レータでインターネットにアクセスできる環境とする。

・計測時には，健康機器はスマホを介することなく ，Wi-Fi経由で本サービスにアク

セスする。
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［本サービスのユースケース〕

T君は，WebAPIの満たすべき要件を明らかにするために， 本サービスのユースケ

ースを洗い出し，表 1のように整理した。また，本サービスで使用するデータベー

スの主なテーブルを表2のように定義した。

表 1 本サーピスのユースケース

ユースケース名 ユースケースシナリオ

ユーザの登録 •利用者は， アプリの“ユーザ登録’'画面で， 登緑する利用者の愛称（アプリや健康機
器で利用者を識別するためのもの）とメールアドレスを入力する。

・アプリは，愛称とメールアドレスを“ユーザ登録"WebAPIに渡す。

• WebAPIは，ユーザ IDとパスワードを生成して“ユーザ”テープルに追加し， ユーザ

IDとパスワードをアプリに返す。

・アプリは．愛称．メールアドレス．ユーザ ID,パスワードをスマホ内に保存する。

健康機器の Wi-Fi •利用者は， スマホと健康機器を Bluetooth で接続して，アプリの“健康機器 Wi-Fi 設
設定 定’'画面で，利用する SSIDを選択し，対応する暗号化キーを入力する。

・アプリは，SSIDと暗号化キーを健腹機器に送る。

・健康機器は，受け取った SSIDと暗号化キーを保存し， Wi-Fiに接続する。

健康機器へのユー • 利用者は，スマホと健康機器を Bluetooth で接続して，アプリの‘‘健旗機器ユーザ登

ザの登録 録＂画面で，登録する利用者の愛称を選択する 。

・アプリは， ①必要なユーザ梢報を健康機器に送る。

・健康機器は，受け取ったユーザ梢報で“ユーザ参照"WebAPIを呼び，そのユーザが

登録されていることが確認できたら，アプリから受け取ったユーザ情報を健康機器内

に保存する。

計測 •利用者は，健康機器で計測する。 ディスプレイに表ホされる愛称を確認して，計測対

象者を選択する。（具体的な選択方法は，各健康機器によって異なる。）

・健康機器は，計測した 1件分の計測値種別，計測日時，計測値を‘‘計測データ登録”

WebAPIに渡す。計測値種別とは，体頂，血圧，活動祉などの計測値の種別を表す。

• WebAPIは，渡されたデータを“計測デーダ＇テープルに追加して，メールアドレス

宛てにメ ールを送信する。

計測データの参照 •利用者は ， アプリ の“計測データ参照＂画面で， 参照するユーザの愛称を選択する。

・アプリは，‘＇計測データ参照"WebAPIを呼ぶ。

• WebAPIは，‘‘計測データ'’テープルを参照し，対象となるデータをアプリに返す。

・アプリは，計測データをグラフなどで見やすくして表示する。

ユーザの削除 • 利用者は，アプリ の‘‘ユーザ削除＂画面で， 削除するユーザの愛称を選択する 。

・アプリは，“ユーザ削除＂ WebAPIを呼ぷ。

• WebAPIは，“ユーザ”テープルと “計測データ＂テ ープル内の対象行を削除する。

・アプリは，スマホ内に保存した削除対象ユーザの惜報を削除する。

・アプリは，健康機器に，健康機器内に保存 した削除対象ユーザの惜報を削除させる。

テープル名

ユーザ

表 2 主なテープル

列名

ユーザID,パスワー ド，愛称，メールアドレス，登録日時

ユーザID,計測値種別，計測日時， 計測値計測データ
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〔WebAPIの設計方針〕

T君は，最近の WebAPIの技術動向を調査，検討した結果，本サービスの WebAPI

は REST(REpresentational State Transfer)形式を採用することと し，設計方針を次

のように決めた。

• WebAPIへのアクセスは， 全て HTIPSを用いて行う。

・アクセス対象への CRUD(Create, Read, Update, Delete)の操作を，それぞれ

HTTPメソッドの POST,GET, PUT, DELETEで提供する。

• URIは，次の(1)~(5)に従って設計する。

(1) "api.example.co.jp"のように， APIであることが一目で分かる ようにする。

(2) APIのバージョン番号を含める。

(3) deleteUserのようにリソースに対する操作を動詞を用いて表現するのではな

<, usersのように対象とするリソースを複数形の名詞で表現し，操作は HTIP

メソッドで指定する。

(4) アプリケーションや言語に依存する拡張子は含めない。

(5) リソースの関係性が一目で分かるようにする。

・全ての WebAPIでユーザ認証を行う。②ユーザ認証は，HTIPリクエストヘッダの

X-Authorizationヘッダフィールドで “ユーザID：パスワード”を BASE64エンコ

ードしたものを設定する方式とし，設定された“ユーザ ID:パスワード’'が“ユ

ーザ”テーブルに存在することを確認する。 “ユーザ登録”WebAPIを呼ぶ際は，

ユーザ IDが決まっていないので，ユーザ登録用に特別に用意したユーザ IDでユ

ーザ認証を行う。

• WebAPIの実行結果のステータスは，標準的な HTIPステータスを使用する。

200: OK 

400:不正なパラメタ

401:認証失敗

404:データが存在しない

・リクエストとレスポンスのポディ部のフォーマットは JSON,文字コー ドは UTF-8

を使用する。
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設計方針に従って WebAPIを設計した。URIテンプレートは，

https://api.example.co.jp/{version}/users/{userld}/{valueType} 

とし， ｛version}はバージョン番号，｛userld}はユーザ ID, {valueType}は計測値種

別を必要に応じて指定する。

s社は，本サービスを利用する最初の健康機器として， 体重計を発売することに し

た。体重計で利用するWebAPIでは，バージョン番号は vl, 計測値種別は weightsと

した。体重計で利用する WebAPIを表 3に示す。

表3 体重計で利用する WebAPI

API名 URI HTTPメソッド リクエストのボディ部 レスポンスのボディ部

ユーザ登録 （略） POST 愛称，メールアドレス ユーザ ID,パスワード

ユーザ参照 ここ］ GET I f l 愛称，メールアドレス

ユーザ削除 （略） | d l 
I a | （略） POST I ＆ I 

計測データ参照 E l e | ｛計測日時計測値）の配列

注記 ーは，ボディ部がないことを表す。

I
t
 

設問 1 表 l中の下線①について，健康機器に送る必要があるユーザ情報を全て答えよ。

設問 2 本文中の下線②の認証方式を採用する際に，セキュリティ上必要となる重要な

設計方針を，本文中の字句を用いて 35字以内で述べよ。また，その設計方針が

必要な理由を 20字以内で述べよ。

設問3 体重計で利用する WebAPIの仕様について，（1)~(4)に答えよ。

(1) 表3中の|_;_lに入れる適切な API名を答えよ。

(2) 表 3中の|＿：＿l| c |に入れる URIを解答群の中から選び，

記号で答えよ。

解答群

ア https://api.example.co.jp/vl/users

イ https://api.example.co.jp/v1/users/ { user Id} 

ウ https://api.example.co.jp/v1/users/ { user Id} /weights 

工 https://api.example.co.jp/vl/weights

(3) 表3中の［こェ：コ＇「口亡ゴ に入れる適切な HTTPメソッドを答えよ。

(4) 表 3中の［こ二：二］［こ二こコ に入れる適切な字句を答えよ。
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設問4 リクエストのボディ部が {"nickname":'"'}で“ユーザ登録”WebAPIが呼ばれ

た場合，どのような結果を返せばよいか。 20字以内で述べよ。
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メモ用紙〕
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問5 SDN (Software-Defined Networking)を利用したネットワーク設計に関する次の記

述を読んで，設問 1~4に答えよ。

T社は，中小企業向けに IaaSを提供する会社である。国内 2か所にデータセンタ

をもち，約 100社の顧客にサービスを提供している。 T社では，既存のデータセンタ

が手狭になってきたので，データセンタを新設することになった。

新設するデータセンタ（以下，新データセンタという）では，複数顧客の仮想サー

バを一つの物理サーバに配備するマルチテナント方式を採用する。ネットワークにつ

いても，ソフトウェアによって仮想的なネットワークを構築する技術である SDNを

用いて，顧客ごとに独立した仮想ネットワークを迅速かつ柔軟に構築することを目指

している。 T社ネットワークサービス部の S君が， SDNを用いた仮想ネットワーク

の検証を行うことになった。

〔検証対象の仮想ネッ トワーク〕

検証対象は，図 1に示す二つの顧客のネットワーク構成を想定した仮想ネットワ

ークである。顧客 Y,Zの LANともに，同じネットワークアドレス 192.168.0.0/24が

利用されている。

顧客Yのネットワーク構成 穎客zのネットワーク構成

FW:ファイアウォール

L2SW:レイヤ2スイッチ

APサーバ：アプリケーションサーパ

- DBサーバ ：データペースサーバ

注記 yyy.yyy.yyy.yyy及びzzz.zzz.zzz.zzzはグローバルIPアドレスを示す。

図 1 二つの顧客のネットワーク構成

〔新データセンタの検証環境構築〕

s君は，新データセンタに設置予定の物理 L2SW,物理サーバ， SDNコントローラ

を利用して検証環境を構築した。 S君が構築した検証環境の構成を図 2に示す。各物
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理サーバには仮想化ソフトウェアを イ ンストールして，複数の仮想サーバ •FW と 一

つの仮想 L2SWを定義した。仮想サーバや仮想 FWは仮想 L2SW に接続し，仮想

L2SWの 1番ポートは物理 L2SWに接続する。仮想 L2SW及び物理 L2SW は， SDN

コントローラで定義したルールに従って，イ ーサネットフレーム内の送信元 MACア

ドレスと宛先 MACアドレスに応じて，イーサネットフレームを L2SWのどのポート

に転送するかを制御する。

1 | 2 | 3 | 4 | 5 | 6 | 7 | 8 

物理L2SW#l

1 1 2 | 3 | 4 | 5 | 6 | 7 | 8 

仮想L2SW#l

物理サーバ＃1 I I 物理サーバ＃2 | L—— 物理サーバ＃3

注記各 L2SW 上の丘］～巨〗はポート番号を示す。

図 2 S君が構築した検証環境の構成

s君は，図 1に示す二つの顧客のネットワークを図 2の環境で構成するために，各

顧客のサーバと FWを表 1のように割リ 当てた。

表 1 各顧客のサーバと FWの割当て

項番 顧客 サーバ • FW 割当て先仮想サーバ •FW 割当て仮想MACアドレス

1 

2 

3 

4 

5 

顧客 Y APサーバ 仮想サーバ＃1 aaa 

顧客y DBサーバ 仮想サーバ＃9 bbb 

顧客Y FW 仮想FW#l CCC (LAN側）， mmm(WAN側）

顧客z Webサーバ 仮想サーバ＃16 ddd 

顆客z FW 仮想 FW#4 eee (LAN側）， nnn(WAN側）

表 1の割当てを行っ た図 2の検証環境において，顧客 Yの PCから顧客 Yの APサ

ーバにアクセスする場合， FWと APサーバの間を流れる APサーバ向けイーサネッ

トフレ ー ムの送信元 MACアドレス は 1 a ―-]'宛先 MACアドレスは
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仁ニコ となる。

同一顧客のネットワーク内の機器が相互に通信できるように，物理 L2SW及び仮

想 L2SWのネットワーク情報を SDNコントローラに設定した。物理L2SW#lの通信

制御テープルの内容を表2に示す。

新データセンタに設置する物理 L2SW及び仮想 L2SWは，各ポートから入力され

たイーサネットフレームに対して，通信制御テープルの項番 1から順に判定条件の

評価を行い，判定条件にマッチしたルールが存在した場合には，アクションに記載さ

れた内容に従って処理を行う。

例えば，顧客 Yの DBサーバから APサーバ向けのイーサネットフレームが，物理

L2SW#lの ［ここコ 番ポートに入力されると，通信制御テーブルの項番

| のルールにマッチし，イーサネットフレームが物理 L2SW#lの 9番ポー

トに転送される。同様に仮想 L2SW#lでも， MACアドレスによる通信制御が行われ，

APサーバにイーサネットフレームが届く。

表 2 物理 L2SW#1の通信制御テーブル

項番
判定条件

アクション
送信元MACアドレス 宛先 MACアドレス

1 aaa bbb Forward 13 

2 aaa CCC Forward 8 

3 bbb aaa Forward 9 

4 bbb CCC Forward8 

5 CCC aaa Forward 9 

6 CCC bbb Forward 13 

7 ddd eee Forward I e I 
8 eee ddd Forward I f I ， aaa any Forward 8, 13 

10 bbb any Forward 8, 9 

11 CCC any Forward 9, 13 

12 ddd any Forward 8 

13 eee any Forward 13 

14 any any Drop 

注記 1 "Forward番号’'とは，指定された番号のポー トにイーサネットフレームを転送するこ

とを指す。複数のポートの全てに転送する場合は，コンマ区切リで示す。

注記 2 "any"とは，対象が全てのMACアドレスであることを示す。

注記 3 "Drop"とは，イーサネットフレームを破棄することを示す。
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各 L2SWにおいてイーサネットフレーム内の MACアドレスを用いた通信制御を行

うことによって，顧客 Yと顧客 zのサーバの IPアドレスが同一であっても，それぞ

れの顧客の通信を区別することができる。

〔物理サーバ故障時の検証〕

s君は，物理サーバの故障に備えた仮想サーバの冗長化の検証を行うために，物理

サーバ＃1の故障時に，物理サーバ＃1で動作していた APサーバを物理サーバ＃2に

自動的に移動させる設定を行った。物理サーバ＃2に移動させた APサーバは仮想

L2SW#2の2番ポー トに接続する。

また，①物理サーバ＃1が故障して 9 APサーバの移動を完了した場合に物理 L2SW

及び仮想 L2SWの通信制御テーブルのルールを自動的に変更する設定を SDNコント

ローラに行った。

s君は，物理 L2SW故障時に備えた冗長化や通信速度の検証なども行い，仮想ネッ

トワークの検証作業を完了した。

設問 1 本文中の|―］一~ l-b |に入れる適切な字句を，表 1中の字句を用

いて答えよ。

設問 2 本文中の［ここニコ，「口了ロコ に入れる適切な数値を答えよ。

設問3 表2について，（1), (2)に答えよ。

(1) 表 2中の［二こ二］ ［こ」二」 に入れる適切な字句を答えよ。

(2) 表 2中の項番 9~13は，同一顧客内のサーバや FW がイーサネッ トフレー

ムを用いて通信を行うために必要な情報を収集可能とするためのルールである。

顧客 Y,Zのサーバや FWが収集する情報とは何か。 20字以内で答えよ。

設問4 本文中の下線①について， （1),(2)に答えよ。

(1) 物理サーバ＃1の故障時，物理 L2SW#lの通信制御テープルのルールのう

ち APサーバを物理サーバ＃2に移動させた場合に適用されなくなるルールは

どれか。表 2中の項番で全て答えよ。

(2) 物理サーバ＃1の故障時，変更が必要となる物理 L2SW#lの通信制御テー

ブルのルールはどれか。項番 9,10, 11以外のルールを表 2中の項番で答えよ。

また，変更後のアクションの内容を表 2のアクションの表記に倣って答えよ。
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問6 青果卸売業の取引システム改修に関する次の記述を読んで，設問 1~3に答えよ。

u社は，卸売市場で青果物を取リ扱う卸売業者である。生産者に対して青果物の販

路を提供し，仲卸業者に対して迅速かつ安定的に青果物を供給している。生産者から

は複数のパレット（運搬用の荷台）に積まれた青果物を一括で仕入れ，仲卸業者には

パレット単位で販売する。仲卸業者に販売された青果物は，箱単位に小分けされ，小

売業者に販売される。青果物の取引の流れを図 1に示す。

凡例 ー→ ：パレット単位
の取引

・・・ー［三 ・・・・ジ： 箱単位の取引

図 1 青果物の取引の流れ

u社では，青果物の仕入と販売を管理するための取引システム，青果物の入荷や出

荷を管理するための物流システム，仲卸業者への代金の請求や生産者への代金の支払，

卸売手数料の精算を管理するための売掛 ・買掛システムなどが稼働している。
あいたい

u社では，更なる安定価格 ・安定供給を実現するために，新たに予約相対売りとい

う販売方法を行えるように取引システムを改修することにした。

〔現行の取引システムの概要〕

現行の取引システムの E-R図（抜粋）を図 2に示す。 U社の仕入担当者が生産者

から青果物を仕入れ，U社の販売担当者が仲卸業者に販売している。仕入方法は，生

産者から委託された商品を販売し，その代金から卸売手数料を差し引いた金額を生産

者に支払う委託仕入が主である。近年は U社が自ら商品を購入する買付仕入も増加

している。販売方法には，複数の仲卸業者が互いに価格を競い合い，最も高い価格を

付けた仲卸業者に販売する競リと ，一人の販売担当者と一人の仲卸業者が話合いで価

格を決める相対売リの二つがある。仕入方法は仕入区分として管理され，販売方法は

販売区分として管理される。仕入金額は仕入明細のバレット数と単価との積の総和で

あリ ，仕入伝票の入力時に取引システムによって算出される。販売金額も仕入金額と

同様の方法で求める。青果物は毎日売リ切ることが原則となっておリ，在庫はもたな
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い。販売した青果物が傷んでいた場合は，販売日の取引時間内だけ仲卸業者からの返

品を受け付ける。

仕入区分 臼

仕ム区盆コード

仕入区分名

品目 ← 
品目コー E
品目名

産地 臼

産地コード

産地名

生産者

生産近コーE
会社名

会社住所

集荷先住所 部署

取引担当者氏名 罷器コード

電話番号 部署名

↓ ↓ 
仕入 に・ 従業員 ら

仕入番号 鎚羞且コーE
仕入日 氏名

比ム区分ユニ上 内線電話番号

生産表コニ＿E 所属音謄署ユニ且

比ム咀当．者旦二じ．

仕入金額

↓ 
仕入明細 a 

仕入番号

仕入明細番号

品且コニ主

涯典ユニE
パレット数

単価

凡例
エンテイティ名

ー ：1対l 凪佳丘

→ :1対多屈誅条

←→ ：多対多 属性名

仲卸業者

i頓嘩立コーE
会社名

会社住所

出荷先住所

取引担当者氏名

電話番号

↓ 
販売 k-販売区分

阪去蓋豆 販西区盆コーE
販売日 販売区分名

I C I 
j屯鉗業者＿コニ且

販売担当考ユニi::.

販売金額

I b I 
販売明細 → 返品

販恋蓋豆 返品番号

販売明細番号 返品日

此：入捩号 販売疵号．

比ム咀吼番良 販死疇紐

パレッ ト数 パレット数

単価

注記屈性名の実線の下線ー＿＿は

主キー，破線の下線＿＿＿ーーは外

部キーを示す。

主キーの実線が付いている屈性

名には，外部キーの破線を付け

ない。

図 2 現行の取引システムの E-R図（抜粋）

現行のデータベースでは，E-R図のエンテイティ名を表名にし，属性名を列名にし

て，適切なデータ型で表定義した関係データベースによって，データを管理している。

〔取引 システムの改修〕

予約相対売リとは，卸売業者と仲卸業者との間において，あらかじめ締結した契約

に基づき青果物を仕入 ・販売する取引である。仲卸業者は複数の品目，複数の産地，
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複数の販売予定日の青果物を一括で予約できる。このとき，生産者の指定はできない。

販売担当者が仲卸業者の希望する品目，産地，パレット数，単価，販売予定日を予約

日と仲卸業者の組合せを軸に取リまとめ，それが予約情報として取引システムに入力

される。予約情報を取リまとめる軸は今後変更される可能性がある。予約情報は品目

や産地に応じて各仕入担当者に割リ当てられ，その情報も取引システムに入力される。

仕入担当者は予約情報に基づいて必要な青果物を生産者から仕入れる。

予約情報を管理するために，図 2の E-R図に，図 3に示す予約エンテイティ，予

約明細エンテイティ及び予約仕入対応エンテイティを追加する。また，販売明細がど

の予約明細に対応しているかを後から確認できるようにするために，予約明細エンテ

イティの主キーを販売明細エンテイティに外部キーとして加える。

，予約仕入対応

予約番号

予約明細番号

仕入番号

仕入明細番号

図 3 予約情報を管理するために追加するエンテイティ

〔販売伝票及び返品伝票の入力〕

取引時間は毎日午前 3~11時である。販売担当者は毎日一人当たり 300件以上の

取引を行っている。取引を迅速に行うために，取引の現場では販売担当者と仲卸業者

が合意した販売条件を紙の販売伝票に記録している。販売伝票のヘッダ部には販売日，

販売区分，仲卸業者，販売担当者が記載され，明細部には販売した青果物の仕入番号，

仕入明細番号，パレット数，単価が複数記載される。販売伝票は事務員が当日の日中

にまとめて取引システムに入力している。

返品が発生した場合には，販売担当者が返品伝票に返品内容の詳細を記録し，それ

が販売伝票と同様の流れで取引システムに入力される。

〔取引日報の出力〕

各営業日の販売実績は取引日報としてまとめられ，販売部門長に報告される。取引
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日報は，各営業日の全伝票の入力が完了した後，当日中に出力する。販売部門長から

各営業日の返品実績も報告するよう指示があり，新たに合計返品金額と合計返品数塁

を取引日報に出力することになった。出力結果は品目ごとに産地別に当日中に集計す

る。合計返品金額と合計返品数量を算出するための SQL文を図 4に示す。ここで，

USING句は名前付き列結合を示し， USING句内の列名は内部結合における等比較結

合の結合条件に用いられる。

SELECT品目コード，品目名，産地コード，産地名、

] AS合計返品金額， SUM(tl．パレット数） AS合計返品数呈

FROM返品t1

INNER JOIN販売明細 t2USING（販売番号，販売明細番号）

INNER JOIN品目 USING（品目コード）

INNER JOIN産地 USING（産地コード）

WHERE返品日＝ CURRENT_DATE

GROUP BY ~ 

ORDER BY品目コード ASC,産地コ＿ド ASC

図 4 合計返品金額と合計返品数呈を算出するための SQL文

設問 1 現行の取引システムの E-R図について，（1), (2)に答えよ。

(1) 図 2中の|_:_l~[/:/]に入れる適切なエンテイティ間の関連

及び属性名を答え， E-R図を完成させよ。エンテイティ間の関連及び属性名の

表記は図 2の凡例及び注記に倣うこと。

(2) 図 2中で，他の属性から求めることが可能であるが，処理性能を改善する

ために追加されている属性の属性名を全て答えよ。

設問 2 〔取引システムの改修〕について，（1), (2)に答えよ。

(1) 図 3中のId |,|_; __ |に入れる適切な属性名を，図 2中の用

語を用いて，全て答えよ。属性名の表記は図 2の凡例及び注記に倣うこと。

(2) 図 3中の予約エンテイティにおいて，主キーに代用キー として予約番号を

用いる理由を，本文中の用語を用いて，35字以内で述べよ。

設問 3 図4中の|__  [-__|~| h |に入れる適切な字句を答えよ。
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問7 ドライブレコーダに関する次の記述を読んで，設問 1~4に答えよ。

H 社は，カーアクセサリ用品の開発会社である。 H 社では，このたび， ドライプ

レコーダ（以下， レコーダという）を設計することになった。

レコーダは，自動車運転時における周囲の状況を撮影し，急停止，衝突など（以下，

衝撃という）を検出すると，衝撃までの最大 10秒間及び衝撃後 20秒間の動画に，

GPS情報を含めて動画ファイルとして SDカード（以下， SDという）に保存する。

〔レコーダの基本動作〕

図 1にレコーダのハードウェア構成を示す。

カメラ 制御装置 衝撃センサ

SDコントローラ 記録バッファ GPSモジュール

図 1 レコーダのハー ドウェア構成

(1) 電源投入後の動作

各ハードウェアは，電源投入で起動し，次のとおリ動作を開始する。

① 制御装置は，衝撃センサの割込みを有効にし，カメラに撮影を指示する。

② GPSモジュールは， GPS情報の取得を開始する。取得した GPS情報を 1秒ご

とに制御装置に通知し， GPS情報を取得できないときは通知しない。

GPS情報には， GPSから得られた位置及び時刻が含まれる。

③ 制御装置は，最初の GPS情報を受け取ると， GPS情報から時刻を取リ出して

システム時刻に設定し，その後，ソフトウェアでシステム時刻を逐次更新する。

また， GPS情報を取得できるときは， GPS惰報の時刻によって 1時間ごとにシ

ステム時刻を補正する。

④ 制御装置は，カメラから 1フレームごとの画像データを受け取リ，記録バッ

フアに書き込む。このとき， GPS情報があれば，画像データに含めて記録バッ

フアに書き込む。
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(2) 衝撃検出時の動作

．衝撃センサは，衝柴を検出すると，制御装置に割込みで通知する。

•制御装置は，衝撃センサからの割込みを受けると記録バッフアに書き込まれてい

る画像データを動画ファイルとして SDに保存する。

(3) 電源断時の動作

レコーダは電源断となっても最低 30秒間は動作を維持できる二次電池を内蔵し

ている。電源断となったときには，衝撃センサからの割込みを禁止とし， 二次電池

から電力を供給する。この結果，レコーダが1 a |しているときに電源断と

なっても，動画ファイルの破損を防止できる。

〔記録バッファ〕

記録バッフアは，画像データを書き込むための FIFO構成のメモリである。カメラ

で撮影した画像データが書き込まれ，動画ファイルを SDに保存するとき，その画像

データが読み出される。読み出された画像データは記録バッファから削除される。

画像データが読み出されずに記録バッファの空き容呈がなくなったときは， 最も古い

画像データから順に破棄され，常に最新の画像データが書き込まれていることになる。

カメラは Fフレーム／秒で画像を撮影する。 1フレームの画像データは GPS情報

を含めて Nバイトである。

記録バッフアには，衝撃検出直前の 10秒間分の画像データが書き込まれる。さら

に，動画ファイルの保存の処理遅れを考感して， 10.5秒間分の画像データを書き込

むことができる容星とする。

〔動画ファイルの保存〕

動画ファイルは， SDの空き容旦が十分であれば，衝撃を検出したシステム時刻

(YYYYMMDD hhmmss)をファイル名として保存される。ここで， YYYY,MM, 

DD, hh, mm, ssは，それぞれ西暦年，月，日，時，分，秒を表す。

なお，システム時刻が設定されていないときは，動画フ ァイルを保存しない。

(i) 制御装置は，衝撃センサからの割込みを受けると， 記録バッフアに書き込まれて

いる最大 10秒間分の画像データを圧縮して動画ファイルとして SDに保存する。

保存に要する時間は最大 100ミリ秒である。
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(ii)以降 20秒間，記録バッフアに書き込まれる画像データを待ち受け，新しい画像

データが習き込まれると，逐次，圧縮して動画ファイルに追記する。

(iii) SDに動画ファイルを保存中に再度衝撃センサからの割込みを受けると，受けた

時点から 20秒間，（ii)と同様に画像データを圧縮して動画ファイルに追記する。

〔レコーダのタスク構成〕

表 1にレコーダのタスク構成を示す。

各タスクはイベントドリブン方式で制御され，イベントを受信すると必要な処理を

行う。

衝撃センサが衝撃を検出すると割込みで通知し，割込み処理プログラムは保存タス

クに衝撃イベントを送信する。

表 1 レコーダのタスク構成

タスク 主な動作

・カメラからの画像データを 1フレームごとに記録バッフアに書き込む。このと

録画タスク
き， GPS情報があれば画像データに含める。保存タスクに画像格納イベントを

送信する。

• GPSタスクから GPS取得イベントを受信すると， GPS情報を保存する。

保存タスク ・記録パッファの画像データを動画ファイルとして SDに保存する。

GPSタスク
• 1秒ごとに GPS情報を取得し，録画タスクに GPS取得イベントを送信する。

・砲源投入直後及び 1時間ごとに，GPS情報の時刻をシステム時刻に設定する。

タイマタスク ・指定された時間が経過するとタイマ満了イベントを送信する。

〔保存タスクの動作〕

図 2に保存タスクの状態遷移図を示す。

二

初期状態

記録バッファから
SDへの画像データ

保存完了

衝撃
に

亡ニコ

図2 保存タスクの状態遷移図
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(1) イベント待ち

衝撃イベントを受信すると，衝撃検出前データ保存状態に遷移する。

(2) 衝撃検出前データ保存

タイマに | e I秒を設定し，動画ファイルを生成する。次に，記録バッフ

アに書き込まれている画像データを読み出して動画ファイルに追記する。記録バッ

フアに書き込まれている最大 10秒分の画像データを全て保存すると，衝撃検出後

データ保存状態に遷移する。

(3) 衝撃検出後データ保存

各種イベントを受信してイベントに応じた処理を行う。

・画像格納イベントを受信すると，記録バッファから 1フレーム分の画像データ

を読み出し，動画ファイルに追記する。

．衝撃イベントを受信すると，設定してあるタイマ要求を取り消し，タイマに新た

叶 f I秒を設定する。

・タイマ満了イベントを受信すると，動画ファイルの保存を終了し，イベント待ち

状態に遷移する。

設問 1 〔レコーダの基本動作〕について，本文中のIa |に入れる適切な字句

を答えよ。

設問 2 〔記録バッファ〕について，記録バッファの容旦を求める式を，カメラが 1

秒間に撮影するフレーム数 F及び GPS情報を含む 1フレームの画像データのバ

イト数Nを使って答えよ。

設問3 （保存タスクの動作〕について，（1),(2)に答えよ。

(1) 図 2 中の ［ニエニコ ～［ここ：~ に入れるイベントを，本文中のイベン
トを用いて答えよ。

(2) 本文中の［ここ二］ ， ［：~ に入れる適切な数値を答えよ。
設問4 現在のレコーダの設計では，電源投入後に衝撃を検出しても，動画ファイルを

SDに保存しないことがある。どのような場合にこのようなことが起きるのか。

40字以内で述べよ。ここで， SDには十分な空き容量があり，ハードウェアに故

障はないものとする。
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問8 ソフトウェア適格性確認テストに関する次の記述を読んで，設問 1~4に答えよ。

w法人は技術者の国家資格認定試験を実施している団体である。グローバルに活

躍できる技術者を育成するために，新たな技術者認定試験（以下，新試験という）を

導入することが決まった。新試験は 4種類の試験を組み合わせて合格者を決定する。

そこで， 4種類の試験の成績を基に合否を判定するシステム（以下，合否判定システ

ムという）を開発して，そのシステムの動作を確認するためのテストを行うことにし

た。

〔新試験の実施方法）

新試験では，次の 4種類の試験を組み合わせる。

I 英語（筆記試験） ：得点は 1点刻みで 100点満点

（以下，この箪記試験の得点を Xとする）

Il 専門科目（筆記試験） ：得点は 1点刻みで 100点満点

（以下，この筆記試験の得点を Yとする）

III 英語（面接試験） ：得点は 5点刻みで 100点満点

（以下，この面接試験の得点を ORAL_engとする）

w 技術者適性（面接試験）：得点は 1点刻みで 1~4点

（以下，この面接試験の得点を ORAL_tecとする）

新試験は次の 2段階で行われる。

第 1段階 ：筆記試験（ I英語 と Il専門科目）

第 2段階：面接試験 (III英語 と W 技術者適性）

第 1段階の判定基準を満たした受験者だけが第 2段階に進み，第 2段階の判定基

準を満たした受験者が新試験の合格者となる。

〔第 1段階の判定基準〕

次の二つの条件をともに満たす場合に第 1段階を通過とする。

条件 1:X~ 60 

条件2:筆記合算点として WRITTENを式WRITTEN=X + Yで算出し，

WRITTEN~ 130 
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〔第 2段階の判定基準〕

第 1段階を通過し，かつ，次の二つの条件をともに満たす場合に， “新試験に合格＂

とする。

条件 3:英語合算点として ENGLISHを式 ENGLISH=X+ORAL_engで算出し，

ENGLISH> 140 

条件 4:WRITTENとORAL_tecの組合せによって表 1のように判定する。

表 1 WRITTENとORAL_tecによる判定基準（条件 4)

ORAL tee 

1 2 3 4 

190以上

゜゚ ゜WRITTEN 160以上 190未満

゜゚130以上 160未満

゜注記 0は条件4を満たすことを表す。

プランクは条件 4を満たさないことを表す。

合否判定システムが，表 1の判定基準どおリに動作するかをチェックするために，

条件 4を次の三つの連立不等式で表す。
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〔3変数のドメイン分析）

第 2段階の判定基準（条件 3,4)において ENGLISH,WRITTEN, ORAL_tecの3

変数の境界値テストを行う。このように複数の変数の境界値が関係するテストケース

の設定を見つけるために， Binderのドメイン分析を利用する。 Binderのドメイン分

析とは，ある変数の境界値についてテストを行うために，他の変数を有効同値の中の

値とする方法である。それぞれのドメインは境界によって定義されるので，テストす

べき値は，仕様で指定される境界上の値 (onポイント），及び境界の近傍にあって境

界を挟んで onポイントに最も近い値 (offポイント）となる。 offポイントは，境界

が閉じていれば（等号を含む不等式の場合）ドメイン外の値になリ，境界が開いてい
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れば（等号を含まない不等式の場合）ドメイン内の値となる。 一つの変数の境界をチ

ェックするときに，他の変数は真偽に影響を与えないよう境界上でないドメイン内部

の値（inポイント）を選ぶ。

表 2は， 3変数のドメイン分析マトリクスとしてテストケースを定義したものであ

る。異常値は別途テストするので表 2には含まない。また，各変数の inポイントは

全てのテストケースで同一の値を設定している。 6件のテストケースは全て異なる。

表 2 ドメ イン分析マト リクス

テストケースの目的

ORAL_tecの
l C I （略）

境界値チェック

変数 ポイント名 ケース 1 ケース 2 ケース 3 ケース 4 ケース 5 ケース 6

on 140 （ア）

ENGLISH off l d I （イ）

in 160 （ウ） 160 160 

on 2 （エ）

ORAL_tec off （オ）

m 4 4 （力） 4 4 

on （キ） 130 

WRITTEN off （ク） 亡
in 190 190 190 （ケ）

〔判定基準の変更〕

新試験の結果をシミュレーションした結果， I英語（筆記試験）が高得点で，II

専門科目（筆記試験）の得点が低い場合 (X=lOO,Y=30など）でも合格するケー

スがあることが判明した。これは第 1段階の判定基準で専門科目（筆記試験） の得

点を十分に考慮できていないからと考えて再検討し，第 1段階の判定基準に，

条件 5:Y>so 

を追加した。すなわち条件 l，条件 2,条件 5を全て満たす場合に，第 1段階を通過

とした。

第 1段階の判定基準の条件が増えたので，三つの条件（条件 1，条件 2,条件 5)

での複数条件網羅 (multiplecondition coverage)テス トを計画した。各条件を満たす
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か否かによってテストケースを整理したところ，①複数条件網羅率を 100％にするテ

ストケースの数は本来 8件であるが，本テストでは 7件だけで済むことが分かった。

設問 1 〔第 1段階の判定基準〕において X軸（横方向で右が正）と Y軸（縦方向で

上が正）を軸とした直交座標のグラフを考えたとき，条件 1と条件 2を満たし

判定基準通過となる領域は 4直線で囲まれた四角形になる。境界値テストを行

うべき，この四角形の各頂点を座標 (X,y)で表す。このとき四つの頂点の座

標を，右上の頂点から順に左回リ（反時計回リ）に答えよ。

設問2 本文中の［口]-],l／口［＿］ に入れる適切な数値を答えよ。

設問3 〔3変数のドメイン分析〕について'(1)~(3）に答えよ

(1) ケース 1とケース 2のテストケースの目的として，表 2中の［ここここ］ に

入れる適切な字句を答えよ。

(2) 表2中のId |, | e |に入れる適切な数値を答えよ。

(3) ケース 4として値を設定すべき箇所が表 2中の（ア） ～ （ケ）のうちに三

つある。値を設定すべき箇所と設定すべき値を答えよ。

解答方法は，例えば（ア）に数値 1が入る場合，（ア， 1) と答えよ。

設問4 本文中の下線①となる理由を， 40字以内で具体的に述べよ。
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問9 ERPパッケージのベンダ選定に関する次の記述を読んで，設問 1~3に答えよ。

G社は，化学薬品の製造・販売を営む大手の会社である。 G社は， 10年以上前か

ら現在の販売管理，生産管理及び財務管理の基幹システムをそれぞれ使用している。

G社の業界は法規制に対応した特殊な手順が多いので，これらの基幹システム構築時

には，その対応に苦労した。その後，システム利用部署の追加ニーズに合わせて機

能拡張を繰リ返してきたので，システムは複雑化し，運用 ・保守裂用が膨らんでい

た。また，システムが複雑化しているので，システムの拡張は難しくなリ，システ

ム利用部署の新たなニーズに十分に応えられない状況となっていた。このような状

況下， G社の経営陣は，現在使用している基幹システムを一新することを決定した。

〔プロジェクトの立上げ〕

新システム導入のために，情報システム部門，営業部門，経理財務部門及び生産

部門のトップをステアリングコミッティとするプロジェクトチームを組織した。プ

ロジェクトマネージャには，システム部の H課長が任命され，プロジェクトメンバ

が，システム部とシステム利用部署から選出された。システム利用部署から選出さ

れたプロジェクトメンバは，基幹システムを一新すれば，現在の業務プロセスを変

えずに，使いやすいシステムができると期待していた。

なお， G社は全社を挙げて内部統制の整備 ・運用に力を入れてきたので，社員の内

部統制に対する意識は高い。

ステアリングコミッティは，現状の課題を踏まえ，次の方針を決定した。

・法規制に対応した特殊な手順が多いので，化学薬品の製造 ・販売業界で複数の会

社に採用されている，販売管理，生産管理，財務管理のシステムを統合できる

ERPパッケージを導入する。ERPパッケージは，法規制を遵守して確実な手順を

徹底するために設定した G社の内部統制要件を満たすものを選定する。

・G社の複雑な業務を ERPパッケージの標準機能に合わせて簡素化して，作業効率

向上と運用・保守費用の削減を図リ， G社の競争力を強化する。

皇三の方針の下，プロジェクトのキックオフミーティングが開催され，プロジェ

クトがスター トした。
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［ベンダ調査〕

G社では，企業は，利益追求や法令遵守だけでなく ，社会に与える影響に対して相

応の責任を負うべきであるという考えを，自社だけでなく，調達先の会社にも求め

るE二こ コ を実践している。 これを含めて，ステアリングコミッティの方針を満

たせるベンダの調査を開始した。

G社は，ERPパッケージに関して十分な情報をもっていなかったので，プロジェ

クトチームはシステム部と協力して，ERPパッケージを販売し，かつ，システムイ

ンテグレーションのサービスを提供しているベンダを調べた。候補となリそうな

ERPパッケージ 4製品について，それぞれのベンダ叶 b |を送って，ベンダ

の会社情報，及び販売する ERPパッケージに関する情報を提供してもらうことにし

た。ベンダは，会社経営上の問題がない企業に限定することにした。 H 課長は，届

いた情報を分析して，表 1にまとめた。

表 1 届いた情報の分析結果

ベンダ ERPパッケージ

G社との ERPパッ 業界での 備考
ベンダ名 会社概要

取引状況 ケージ名 採用実絞
拡張性 内部統制要件

k社 国内大手 取引あり w 複数あリ 高"‘ 滴たしている

L社 国内大手 取引あリ X なし 高い 満たしている

M社 国内中小 取引あリ Y 複数あり 高い 満たしている

N社 海外大手 取引なし z 複数あリ 中程度 満たしている I a l問題なし

これらのベンダのうち,| c |社を候補先から外し，残リのベンダに，導入

から運用 ・保守までを範囲とする RFP（提案依頼書）を送付した。 ERPパッケージ

の標準機能を変更する方法については，プログラムの動作条件を与えるための情報

で，媒介変数や引数とも呼ばれる | d |の設定，機能追加の目的で作成される

ソフトウェアであるアドオン，及びソース コー ドの修正などのモディ フイ ケーショ

ンの処理方式があリ， ERPパッケージによって考え方や呼び方が異なることが分か

った。導入貴用に関わるので，次のベンダ評価の際に，処理方式を詳しく確認する

ことにした。
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〔ベンダ評価〕

提案をもらったベンダに対して，提案内容のプレゼンテーションを依頼した。プ

レゼンテーション後に，プロジェクトメンバのベンダ評価を取リまとめ，今回発注

するベンダを選定する。 H 課長は上司のシステム部長から，“今回のプロジェクトの

特性を考慮すると，要求仕様の理解度・充足度，体制，及び RFPの範囲を全て含ん

だ賓用を重視する必要がある。これらを加味して評価するように。”との指示を受け

た。 H 課長は，システム部長が挙げた評価項目に，他の項目を足して，評点を単純

合計して評価する表 2のベンダ評価表案を作成した。費用は，必要なハードウェア

を見込んだパッケージの導入費，プロジェクトを運営するための人件貴などの初期

導入貴用とした。しかし，システム部長から，この評価表案では，事前の指示を満

たしていないので，②評価項目の費用に関する評価基準に新たな内容を加えること ，

及び③全体の評価方法を変えることを指示された。

表 2 ベンダ評価表案

評点 (1~5の点数を入力）
評価項目 評価基準

例 入力欄

理解度・充足度 伝えた要望を満たしているか 5 

追加提案の魅力 RFP以外で有効な提案をしているか 3 

プレゼンテーションの内容 プレゼンテーションは分かi)やすかったか 5 

使用性 画面は分かリやすいか，システムは使いやすいか 3 

将来性 拡張性は高いか，保守は容易か 3 

開発 ・運用体制 亡二］ ，システム運用体制は十分か 4 

計画の妥当性 計画に漏れはないか，計画に無理はないか 3 

（中略）

費用 初期導入喪用が予葬に比べて， 80％以下なら 5, 2 

80％超 90％以下なら 4,90％超 100％以下なら

3, 100％超 110％以下なら 2, 110％超なら 1

評点合!t （省略）

注記 評点 1:不足， 2:やや不足， 3:普通， 4:ほぼ十分， 5:十分

設問 1 本文中の下線①について，プロジェクトのキックオフミーティングでのステ

アリングコミッティからのメッセージとして，ステアリングコミッティの方針

とシステム利用部署から選出されたプロジェクトメンバの考えのギャップを埋

めるために， 最も強調すべき ものを解答群の中から選び，記号で答えよ。
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解答群

ア G社の業務にフィットした使いやすいシステムができる。

イ 今までできなかった機能拡張が容易にできる。

ウ 業務をシステムに合わせるようにする。

工 内部統制を満たしたシステムを構築する。

設問 2 〔ベンダ調査〕について，（1)~(3)に答えよ。

(1) 本文中の ［ここニコ に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア CSR調達 イ IR ウ ISO エ グリーン調達

(2) 本文中の［こエニコ に入れる適切な字句を， 5字以内のアルファベットで

答えよ。また， 「――了・―1に入れる適切な字句を， 10字以内で答えよ。

(3) 本文中の「 c |に入れる適切なベンダ名を答えよ。また，その理由を

20字以内で述べよ。

設問 3 〔ベンダ評価〕について，（1), (2)に答えよ。

(1) 表 2 中の ［：~このプロジェクトで最も重視すべきもの
を解答群の中から選び，記号で答えよ。

解答群

ア オフショア開発が実施できる体制を組めるか

イ 主要 SEに化学薬品の製造 ・販売業界のシステム開発経験者がいる体制

を組めるか

ウ 主要 SEに当該 ERPパッケージの資格保有者がいる体制を組めるか

エ プロジェクトに参加する SEの経験年数は全員 10年以上の体制を組め

るか

(2) 本文中の下線②及び下線③について，どのような変更をしたらよいか。そ

れぞれ30字以内で述べよ。
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問 10 サービスデスクに関する次の記述を読んで，設問 1,2に答えよ。

R社は，全国で電子機器の製造と販売を行う会社である。 R社のシステム部では，

数年前から， R社で運用するシステムのインシデントに電話で対応するサービスデス

クを運営している。サービスデスクのサービス提供日は R社営業日，サービス提供

時間帯は 9時から 18時までであリ，利用者はR社の社員だけである。

システム部の ITサービスマネージャの S君は，サービスデスクで必要なシステム

及びインシデント管理の手順を構築し，現在はサービスデスクの責任者を務めている。

サービスデスクは， S君とオペレータ数名で構成されている。

〔サービスデスクの業務〕

サービスデスクを運営する前までは，利用者からのインシデントに対して，アプリ

ケーションに関することはシステム部のシステム開発課が，アプリケーション以外に

関しては同部システム運用課が対応していた。 “連絡先を選別する必要があって面倒

である。”との利用者の意見を受けて，システム部ではサービスデスクを立ち上げ，

機能的に 1 a |とした。

サービスデスクには，音声自動応答システム（以下， IVRという），コンピュータ

と電話システム間を統合させた1 b |， 及びサービスデスクを支援するアプリ

ケーション（以下， インシデント管理システムという）を導入した。

サービスデスクの利用者は，サービスデスクに電話を掛けると， IVRからの音声自

動応答のメッセージ（以下，ガイドという）に従って， PCの障害やアプリケーショ

ンの障害といったインシデントの分類を選択肢から選び，利用者の情報などを入力し

た後，サービスデスクのオペレータと通話を開始する。 IVRに登録する音声や利用者

への応答に関する分岐ルールは，サービスデスクで設定することができる。

| b |では，利用者が入力した情報に基づいて，システム部が運用する社員デ

ータベースから利用者の詳細をオペレータの PC画面に表示する。オペレータは，利 I 

用者との通話の内容や対応の状況を，インシデント管理システムに記録する。

インシデント管理システムには，オペレータが， 全てのインシデン トの対応記録を

対象に，該当する事象と解決策を照会できる機能があって，①再発したインシデント

（以下，再発インシデントという）の場合は，対応記録を参照して解決策を回答する
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ことができる。

サービスデスクが実施するインシデント管理の手順を表 1に，インシデント発生

時の対応フローを図 1に示す。

表 1 インシデント管理の手順

手順 内容

記録 ・インシデン トを受け付け，インシチント管理シスアムに対応を記録する。

優先度の
・インシデントに優先度として“尚",“中",“低＂のいずれかを，優先度の割当

て基準 1)に基づいて割リ当てる。
割当て

・割リ当てた優先度に基づいて，インシデントの解決目標時間を設定する。

分類 ・インシデントをあらかじめ決められたカテゴリ (PCの障害など）に分類する。

記録の ・インシデントの内容，割リ当てた優先度，分類したカテゴリの内容などでイン

更新 シデントの対応記録を更新する。

・インシデントの対応記録を参照して解決策が見つかった場合は，サービスデス

段階的
クで解決を行うので，段階的取扱いは行わない。

取扱い
•上記以外の場合は，アプリケーションに関することはシステム開発課を，アプ
リケーション以外に関することはシステム運用課を段階的取扱い先（以下，調

査依頼先という）として，調査を依頼する。

・段階的取扱いを行わなかった場合， サービスデスクは解決策に甚づき解決を屈

解決
る。

・段階的取扱いを行った場合，調査依頼先が解決策を導き出し，サービスデスク

に調査の回答を行う。調査の回答に碁づき，サービスデスクで解決を図る。

終了
・サービスデスクは，利用者に，インシデントが解決したことの確認を行う。

・サービスデスクは，インシデント管理システムの対応記録を更新する。

注リ ィンシデントが業務に与える影響度合い，及びインシデント発生の状況から判断される

解決の奨急度に応じた優先度を規定している。

社員
インシデン ト
の発生連絡

解決の確認

システム部

調査の依頼

調査の回答

図 1 インシデント発生時の対応フロー

s君は，毎週月曜日に前週のサービスデスクの活動状況を分析している。インシデ

ント管理システムのデータを基に，オペレータの実施手順にミスがなかったか，利用

者対応に不備がなかったかなどをまとめる。 S君はこの分析作業に合わせて，サービ

スデスクの対応記録を基に，高い頻度で発生する再発インシデン トの中で，利用者が

自分で解決できる内容を取リまとめて，月曜日の夕方に，利用者の誰もが利用できる

R 社の情報掲示板に FAQとして掲載する。サービスデスクでは，利用者 に，インシ
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デントが発生した場合は，まず FAQを参照して解決を試みること， FAQで解決でき

ない場合にサーピスデスクを利用することを推奨している。

（顧客満足調査と改善策の実施〕

システム部では，毎年，サービスデスクの利用者を対象に顧客満足調査を実施して

いる。 S君は，実施した調査の結果を分析した。利用者のコメントを分析した結果は

次のとおリである。

(1) 多くの利用者で同じ事象のインシデントが発生すると，サービスデスクヘの電

話が集中し，電話がつながりにくくなる。このような状況は，数日続くことがある。

(2) 利用者が使う PCで発生するインシデントには，利用者の簡単な操作で解決する

ものがある。利用者からは，‘‘このような解決策については，もっと早く分かるよ

うにしてほしい。’'といった要望がある。

(3) 利用者のインシデントが，サービスデスクのオペレータとの 1回の通話で解決

しない場合がある。利用者はオペレータからの次の連絡を待っているが， 長い間待

たされることがあり，サービスデスクに電話して催促を行っている。

(4) FAQの中には，長い間参照されていないものが多く存在し，利用者から‘‘古い

ものが残っているので，調べるのに手間が掛かる。＂との 声もある。

s君は，最近のサーピスデスクの電話対応件数を確認した。先々週の火曜日に多く

の利用者で同じ事象のインシデントが発生して，サービスデスクの電話対応が急増し，

電話がつながリにくくなっていた。電話対応件数は，その後，少しずつ減少したが，

先週の月曜日まで多い状況が続いた。該当するインシデントは，利用者に解決策を伝

えれば，利用者が自分で解決できるものであった。サービスデスクの最近 2週間の

電話対応件数の推移は，図 2のとお りであった。
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図 2 最近 2週間の電話対応件数の推移

金 曜日

また， S君は，インシデントの段階的取扱いの状況を調べてみた。多くの調査依頼

は調査依頼先からすぐにサービスデスクに調査の回答が届いているが，回答に長い時

間を要しているものもあった。調査回答に時間が必要な場合には，利用者からサービ

スデスクに催促の電話が掛かってくることがあった。サービスデスクでは，利用者か

らの電話で初めて，サービスデスクから利用者への回答が滞っていること を認識し，

急いで調査依頼先に連絡して調査の回答をもらうことがあった。

s君は，以上の調査の結果分析で判明した課題を整理し，次の改善策をまとめた。

(1) FAQの改善

・電話対応件数を減らすために，多くの利用者に共通して発生する再発インシデン

トについては9 | c |。

• FAQの陳腐化を防ぐために，古い FAQ を見直し，不要な項目は削除する。 また，

利用頻度に応じて掲載順を工夫し，検索しやすくする。

•これらの対策に必要な人的資源及び必要なシステム を整える。

(2) IVRの改善

一部の “利用者の簡単な操作で解決できるインシデントの解決策’'を，早期に回

答できるように，②IVRのガイドを改善する。

(3) インシデント管理の手順の改善

“利用者が，サービスデスクのオペレータとの 1回の通話でインシデントを解

決できないで，長い間待たされることがある”事案については，サービスデスクが

| d |を管理できているか調査した。その結果，管理精度を向上させる必要

-47 -



があることが分かったので，インシデントの段階的取扱いの手順に，③内容を追加

主ゑことにした。

設問 1 〔サーピスデスクの業務〕について，（1), (2)に答えよ。

(1) 本文中のIa |9 ［こここコ に入れる適切な字句を，解答群の中か

ら選び，記号で答えよ。

解答群

ア CI イ CSF ウ CTI

工 SAM オ SLA 力 SPOC

(2) 本文中の下線①の再発インシデントの対応で，インシデント管理システム

を使って得られるサービスデスクにとっての利点を，利用者に対する回答の観

点から，40字以内で述べよ。

設問 2 〔顧客満足調査と改善策の実施〕について，（1)~(3)に答えよ。

(1) 図 2の電話対応件数が先週の火曜日から大きく減少している理由，及び電

話対応件数を減らすために改善策として実施する本文中のIc |に入れ

る適切な内容を，それぞれ20字以内で述べよ。

(2) 本文中の下線②の改善内容を解答群の中から選び，記号で答えよ。

解答群

ア ガイドで再生している音声の明瞭度を上げる。

イ 現状のガイドの内容を，利用者に分かリやすくする。

ウ サービス提供時間帯以外は，緊急連絡先をガイドで案内する。

工 高い頻度で再発するインシデントの解決策を，ガイドで案内する。

(3) 本文中のId |に入れる内容として適切な字句を，表 1中の字句を使

って， 20字以内で述べよ。また，本文中の下線③として追加する内容を， 40

字以内で具体的に述べよ。
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〔メモ用紙〕
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問 11 受発注業務に関わる情報システムの監査に関する次の記述を読んで，設問 1~5に

答えよ。

J社は，ビル建設会社及び土木工事会社に対して，工事資材及び機器の販売を行っ

ている。J社では，これまで本社の営業本部で一括して受発注処理を行ってきたが，

顧客の注文に迅速に対応するために，各営業所での受発注処理に切り替え，関係す

る情報システムの変更を行った。そこで，受発注処理の変更に伴う問題がないかど

うかを確認するために， J社監査部は，変更後の情報システムの監査を実施すること

にした。

〔受発注業務の概要〕

情報システム変更後の各営業所での受発注業務は，次のとおりである。

1．受注業務

(1) 営業担当者は，顧客の注文内容に基づいて受注仕様書を作成して押印する。

このとき，原則として顧客からの注文書を添付することになっているが，緊急

の場合には受注仕様書にその旨を記載して，注文書なしで提出することが認め

られている。ただし，この場合でも，営業担当者は納品日までに必ず注文書を

入手しなければならない。

(2) 営業事務担当者は，受注仕様書の内容，及び顧客からの注文書が入手済みか

否かを受注管理システムに入力する。入力された情報を基に，受注管理システ

ムによって受注票が作成される。営業事務担当者は，出力された受注票に間違

いがないことを確認した上で，受注仕様書，受注票及び注文書（入手している

場合）を営業所長に提出する。

(3) 営業所長は，受注内容の妥当性をチェックし，問題がなければ受注票に押印

し，受注管理システム上で承認入力を行う。このとき，受注金額が 100万円未

満の場合は営業所長の承認入力によって受注が確定するが， 100万円以上の場合

は営業所長以外に本社営業部長の承認入力が必要である。

(4) 営業担当者が注文書を後日入手した場合，営業事務担当者は，受注管理シス

テムに注文書入手済みの入力を行う。

2.受注品目の種類
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受注品目には， J社で在庫を保有している汎用品と，顧客が指定する仕様に基づ

いて，その都度外部に発注する特殊品がある。

(1) 汎用品については，受注管理システムで確定した受注データを基に，物流管

理システムによって出庫指図処理が行われる。

(2) 特殊品については，受注管理システムで確定した受注データを基に発注管理

システムによって発注処理が行われる自動発注業務と，受注が確定する前に発

注処理が行われる先行発注業務とがある。

3.特殊品の自動発注業務

(1) 発注管理システムによって自動発注処理が行われ，仕入先宛ての発注書が出

力される。

(2) 営業事務担当者は，発注書を仕入先に送付する。

(3) 仕入先から，顧客の指定納品場所に特殊品が直送される。

(4) 納品後 2日以内に，顧客が押印した受領書を仕入先から入手し，営業事務担

当者が発注管理システムに納品完了入力を行う。

4.特殊品の先行発注業務

特殊品は，受注が確定する前に仕入先に発注しておかないと，納期に間に合わな

いことがある。その場合は，仮受注仕様書に基づいて先行発注を行う。

(1) 営業担当者が仮受注仕様書を作成して押印し，営業事務担当者に提出する。

(2) 営業事務担当者は，仮受注仕様書の内容を発注管理システムに入力する。入

力された情報を基に，発注管理システムによって発注書が作成される。

(3) 営業事務担当者は，発注書を仕入先に送付し，仮受注仕様書を営業担当者に

返却する。

(4)前記 3．特殊品の自動発注業務の(3), (4)と同様の処理が行われる。

5.先行発注した特殊品の受注業務

(1) 営業担当者は，顧客からの注文書を入手したら仮受注仕様書に‘‘受注済”の

押印を行い，営業事務担当者に提出する。

(2) “受注済’'が押印された仮受注仕様書に基づいて，前記 1．受注業務の(2),

(3)と同様の処理が行われる。

(3) 仕入先に対する発注は既に行われているので，前記 3. 特殊品の自動発注業務

の(1), (2)を新たに行う必要はない。
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〔小規模営業所での受発注業務〕

J社の営業所の中には，営業所長と 1~2名の営業担当者で業務を行っている小規

模営業所がある。このような小規模営業所では営業事務担当者がいないので，受発

注業務に関する職務分掌が他の通常の営業所とは異なっている。受注管理システム

及び発注管理システムの各入力業務のアクセス権限について，その違いを表 1に示

す。

なお，アクセス権限は，従業員ごとに設定されている。

表 1 各入力業務のアクセス権限

項番 入力業務 通常の営業所 小規模営業所

1 受注仕様書の入力 営業事務担当者 営業担当者，営業所長

2 受注票の承諒入力 営業所長，本社営業部長 営業所長，本社営業部長

3 納品完了入力 営業事務担当者 営業担当者

4 先行発注入力 営業事務担当者 営業担当者

〔監査の実施）

監査チームのメンバである K君は，予備調査を実施して， J社の受発注業務に関す

るリスクを識別し，各リスクに対して現状実施されているコントロールを表 2のと

おりまとめた。

表 2 リスクと現状実施されているコントロール（抜粋）

項番 リスク 現状実施されているコントロール

営業所での受注業務において，I a I営業事務担当者が，受注管理システムから納

でも受注の入力及び承認ができるので，架品日前に I a Iの受注データを抽出

1 空受注が行われるおそれがある。 し，営業所長に報告するとともに営業担当者

に督促している。

小規模営業所では， I b I と受注管理システムでは，受注金額が 100万円

2 I C Iの両方を単独で行うことができ 未満でも， I d I場合は，本社営業部

る場合があるので，承認が適切に行われな 長の承認入力によって受注が確定する。

いおそれがある。

先行発注はI e Iと連携していないの現状では適切なコントロールが存在しない。

で，営業担当者が入力した先行発注につい

3 て自ら納品完了入力もできる小規模営業所

では，顧客からの注文に基づかない不正な

発注が行われるおそれがある。
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k君は，表 2の項番 1~3の現状実施されているコントロールについて検討し， 今

後の監査方針について次のように考えた。

(1) 項番1,2の現状実施されているコントロールについては，どちらもリスクを低

減する上で効果的と考えられるので，実際に機能していることを確認する監査手

続を実施することにした。

(2) 項番 3については，現状では適切なコントロールが存在しないので，①アクセ

ス権限の観点からの改善案を提示することにした。

設問 1 表 2中の項番 1のリスク及び現状実施されている コントロールの|-- [__ | 
に入れる適切な字句を， 10字以内で答えよ。

設問2 表 2中の項番 2のリスクの［二ここコ及び［ここニコに入れる入力業務を，

表 1の項番で答えよ。

設問3 表2中の項番 2の現状実施されているコントロールのId |に入れる適

切な字句を， 15字以内で答えよ。

設問4 表 2中の項番 3のリスクのIe |に入れる適切な字句を， 10字以内で答

えよ。

設問 5 本文中の下線①について， K 君が提示することにしたと考えられる改善案を

30字以内で述べよ。
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〔 メモ用紙〕
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〔メ モ用紙 〕
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙

が回収されてから静かに退室してください。

I 退室可能時間 | 13:40~ 15:20 | 
7. 問題に関する質問にはお答えできません。文意どおリ解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。ただし，問題冊子を切り離し

て利用することはできません。

9. 試験時間中，机上に置けるものは，次のものに限リます。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル (B又は HB),鉛筆削リ，消しゴム，定規，

時計（時計型ウェアラプル端末は除く。アラームなど時計以外の機能は使用不可），

ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10.試験終了後，この問題冊子は持ち帰ることができます。

11.答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，

採点されません。

12. 試験時間中にトイレヘ行きたくなったリ ，気分が悪くなったリした場合は，手を

挙げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及びRを明記していません。

＇ 

c2017 独立行政法人情報処理推進機構
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