
園置
平成27年度春期

応用情報技術者試験

午後問 題

13:00~15:30 (2時間 30分）

注意事項

1. 試験開始及び終了は，監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで， 問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は，試験開始の合図があってから始めてください。

4． 問題は，次の表に従って解答してください。

ロ 問 1

必須

問2，問 3

1問選択

問4～問 11

4問選択

I
t
 

5. 答案用紙の記入に当たっては，次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2)受験番号欄に受験番号を， 生年月日欄に受験票の生年月日

を記入してください。正しく記入されていない場合は，採点

されないことがあります。生年月日欄については，受験票の

生年月日を訂正した場合でも，訂正前の生年月日を記入して

ください。

(3) 選択した問題については，右の例に従って， 選択欄の問題

番号を〇印で囲んでください。〇印がない場合は，採点され

ません。問2, 問3について， 2問とも〇印で囲んだ場合は，

はじめの 1問について採点します。問 4～問 11について， 5

問以上〇印で囲んだ場合は，はじめの 4問について採点しま

す。

(4)解答は，問題番号ごとに指定された枠内に記入してくださ

し）。

(5)解答は，丁寧な字ではっきりと書いてください。読みにく

い場合は，減点の対象になります。

〔問3,問4,問6,

問8,問9,
を選択した場合の例〕

問10

問11

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して，必ず読んでください。
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〔問題一覧〕

●問 1（必須）

問題
出題分野 テーマ

番号

問1 情報セキュリティ 電子メールのセキュリティ

●問2, 問3(2問中 1問選択）

問題
出題分野 テーマ

番号

問2 経営戦略 プランド戦略

問3 プログラミング データ圧縮の前処理として用いられる Block-sorting

●問4～問 11(8問中 4問選択）

＇ 

問題
出題分野 テーマ

番号

問4 システムアーキテクチャ キャンペーンサイトの構築

問5 ネットワーク DHCPを利用したサーバの冗長化

問6 データベース アクセスログ監査システムの構築

問7 組込みシステム開発 自動車用衝突被害軽減プレーキシステム

問8 情報システム開発 チケット販売システムの在庫調整機能の開発

問9 プロジェクトマネジメント
プロジェクトの人的資源計画とコミュニケーション計画の

策定及び実施

問10サーピスマネジメント 情報資産の管理

問11 システム監査 財務会計システムの運用の監査
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次の問 1は必須問題です。必ず解答してください。

問 1 電子メールのセキュリティに関する次の記述を読んで，設問 1~5に答えよ。

着

着

R社は，医薬品の輸出入や薬局などへの販売を行っている商社である。 R社では，

十数年前から業務処理や顧客からの問合せ対応などを目的として，自社内で電子メ

ールシステム（以下，メールシステムという）を運用している。 R社の社員は，各自

の社内 PCを使ってメールシステムを利用する。一部の社員は，モバイル端末を使っ

て社外からもメールシステムを利用している。メールシステムが受信した電子メー

ル（以下，メールという）は，メールサーバに保存される。社内 PCで開封したメー

ルは，メールサーバから削除され，社内 PCに保存される。モバイル端末で開封した

メールは，削除はされず，メールサーバに残される。

R社システム部の S部長は，メールシステムの老朽化，陳腐化への対応とセキュリ

ティ強化が必要と判断し，現在のメールシステムの問題点を洗い出すために，シス

テム監査会社に外部監査を依頼した。表 1は，外部監査での指摘事項の抜粋である。

表 1 外部監査での指摘事項の抜粋

指摘事項

（ア） 差出人を R社と偽ったメールが届いたという苦惜が顧客から寄せられたことがあったが，対策が

立てられていない。

（イ） メールによる堂要情報などの漏えいを抑止するために，社外への送信メールは上司に同報され，

チェックされることになっている。しかし，上司が淵えいに気付いたとしても，メール自体は既に

宛先に送られてしまっている。

（ウ） 営業部では，顧客へのメールを s/MIMEで暗号化することにしているが，一部の顧客しか利用で

きる環境にない。

（エ） R社の直要情報が記述されたメールを顧客へ平文で送っている場合がある。

（オ） 社内 PCで開封したメールが社外から読めなくなってしまい，業務に支障を来すことがある。

（力） 迷惑メールが受信されている。一部，標的型攻撃メールと思われるものも混在している。

〔新メールシステムの検討〕

s部長は，外部監査での指摘を受け，メールシステム担当のT君に新メールシステ

ムの概要設計を指示した。 T君は，新メールシステムの機能の概要をまとめ， S部長

に提出した。T君が作成した新メールシステムの機能概要を表2に示す。
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表 2 新メールシステムの機能概要

項目 目的

メールのプロトコルを POPから IMAPに変更する。
社外でモバイル端末を利用しているときでも，開封

済みのメールを読めるようにする。

メールのチェックツールを導入し，社外とのメール
社外とのメールの内容チェックを行う。

をフィルタリングする。 社外からの受信メールについて，送信元の認証を行

う。

メール保存ツールを導入する。 全てのメールを保存する。

メールを暗号化するためのツールを導入する。
顧客への送信メールについて，添付ファイルを全て

暗号化する。

顧客への送信メールに， R社の電子署名を添付す

る。その際，送信元メールアドレスには， R社の送

電子署名を添付するためのツールを導入する。 信専用メールアドレスを使用し，送信者自身のメー

ルアドレスは，返信先メールアドレスフィールドに

設定する。

T君はS部長に，新メールシステムの機能概要を報告した。

〔メールのプロトコル〕

T君 ：当社ではメール受信のプロ トコルとして， POPを利用してきました。新メ

ールシステムでは，指摘事項（オ）に対応するために IMAPに変更し，社内

PCで開封したメールも含め，全ての受信メールが一定期間メールサーバに

残るようにする ことを考えています。

s部長：なるほど。しかし，そうなると，①パスワードが流出した場合のリスクが

高まることを認識しておく必要がある。特にモバイル端末の利用時には盗

難なども考えられる。IMAPサーバでのモバイル端末の認証にはワンタイム

パスワー ドを導入し，モバイル端末と IMAPサーパの間の通信は暗号化す

るように。

T君 ：分かりました。

〔社外とのメールの内容チェック〕

T君は社外とのメールについて，メールの内容チェックの詳細を報告した。メール

の内容チェックの詳細を表3に示す。
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着

蓋

表3 メールの内容チェ ックの詳細

チェック項目 チェック後の対応

会社の璽要情報が含まれていないか。 問題があったメールは，チェックコメントを付け

顧客の韮要情報が含まれていないか。 て，宛先には送信せずに送信元に返送する。

送信元メールアドレスが，迷惑メール送信者とし メールを迷惑メールボックスに転送し， 10日後

てプラックリストに掲載されていないか。 に自動削除する。

本文を削除して宛先メールボックスに転送する。

送信元メールアドレスは，偽称されていないか。 元のメールは一時保管メールボックスに転送し，

10日後に自動削除する。

実行形式や不審なファイルが添付されていない
添付ファイルを削除して宛先メールボックスに転

送する。元のメールは一時保管メールボックスに
か。

転送し，10日後に自動削除する。

ウイルスに感染していないか。
ウイルスを駆除した上で，宛先メールボックスに

転送する。

本文がHTMLで記述されていないか。 注意を促すコメントを付けて，宛先メールボック

本文中に URLが記載されていないか。 スに転送する。

T君 ：メール送信時の内容チェックは，指摘事項の（イ）に対応し，メール受信時の

内容チェックは，指摘事項の（力）に対応します。メールサーバでのメール受

信時の送信元メールアドレスが偽称されていないかのチェックは

こニコ と呼ばれ，送信元 1Pアドレスを基にチェックする技術 (SPF),

又は受信メールの中の電子署名を基にチェックする技術 (DKIM)を導入し

ます。

s部長：表 3に従うと，業務に必要なメールまでチェックによって阻止されてしま

うことがある。Qそれらのメールに対応するための機能も加えるように。

T君 ：分かりました。

〔メールの暗号化〕

s部長：暗号化方式の変更について説明してくれないか。

T君 ：暗号化方式の変更は，指摘事項の（ウ）と（エ）に対応します。現在のメールシ

ステムでは，営業部でのメールの暗号化には， s/MIMEを利用することにな

っています。メール宛先のIb |鍵を利用して暗号化する方式で，安

全性は高いのですが，先方が| b |鍵をもっていなければ使えない方

法なので，利用している顧客はごく一部です。
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s部長：新メールシステムでは，全顧客にメールの暗号化が利用できるのか。

T君 ：はい。重要情報を含む文章はメール本文に記述するのではなく必ずファイ

ルで作成する社内）レールに変更します。送信者が添付ファイル付きのメー

ルを作成すると，メールサーバでは，鍵をメールごとに自動生成した上で，

その鍵で添付ファイルを暗号化して送信し，さらに鍵を送信者に通知しま

す。宛先への鍵の連絡は，送信者が電話などのメール以外の手段で行いま

す。

〔電子署名の添付〕

s部長：全ての送信メールに対する R社の電子署名の添付について，説明してくれ

ないか。

T君 ：電子署名の添付は指摘事項の（ア）への対応です。従来，営業部員は個別に電

子証明書と暗号鍵を与えられ，本人の電子署名の添付と，公開鍵基盤を導

入している宛先へのメールの暗号化ができました。しかし，対象を全社員

に広げるとなると，社員の電子証明書の運用コストが掛かってしまいます。

そこで，社員の電子署名の添付を廃止し，メールサーバで，全メールに R

社の電子署名を添付して，送信することにします。電子署名はメールの

L 値を基に生成されるので，メールの ［こ三ここ］ 検知も可能に

なります。

1
.t 

〔標的型攻撃メールヘの対応〕

s部長：標的型攻撃メールには，どのような対応をするのか。

T君 ：標的型攻撃メールは，メールシステムでの対応には限界があるので，運用

での対応も必要になると考えています。例えば，標的となった組織の複数

のメールアドレスに届くことが多いので，一斉に，組織的に対応する必要

があります。 一人でも標的型攻撃メールと疑われるメールを受信した場合，

メールシステムの管理者は，類似のメールが届いていないかを調査し，虚

不審なメールが届いた全ての受信者に対応を指示します。その後，受信者

が添付ファイルを開けていないことや URLをクリックしていないことなど

を管理者が確認します。
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s部長 ：類似の標的型攻撃メールが届いた宛先は，メールサーバのIe |から

調査できるな。

その後 S部長と T君は，機能のレビューを繰り返し，指摘に対しての対応策を決

定して， S部長は新メールシステムの導入を承認した。

設問 1 本文中の［~ ［こここご］ に入れる適切な名称をそれぞれ解答群の

中から選び，記号で答えよ。

解答群

ア OP25B イ送信ドメイン認証 ウフィルタリング

エフロー制御 オ迷惑メールボックス カログ

設問 2 本文中の［こエ：~～［こ口こコ に入れる適切な字句を答えよ。
設問3 S部長が本文中の下線①の指摘を行った理由を， 35字以内で述べよ。

設問 4 本文中の下線②の機能に該当するものを解答群の中から二つ選び，記号で答

えよ。

解答群

ア 一時保管メールボックスに転送された受信メールの中から，受信者が必

要なメールを取り出す機能

イ 会社や顧客の重要情報を含む送信メールは，フィルタリングの対象とな

るが，事前に承認されたメールについては宛先に転送されるようにする機

能

ウ フィルタリングによって阻止された全ての送信メールについて，タイト

ル（主題）だけを宛先に転送する機能

エ フィルタリングの内容を，社員が設定する機能

設問5 本文中の下線③で不審なメールが届いた全ての受信者に指示すべき事項は何

か。15字以内で述べよ。
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〔メモ用紙〕
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次の問2，問3については1問を選択し， 答案用紙の選択欄の問題番号を〇印で囲

んで解答してください。

なお，2問とも〇印で囲んだ場合は，問 2について採点します。

問2 プランド戦略に関する次の記述を読んで，設問 1~3に答えよ。

x社は，冷凍食品専業メーカで，自社製品によって国民の健康に貢献するという企

業理念の下で事業を進めており，来年度には創立50周年の節目を迎える。

電子レンジの普及時期に，X社は冷凍食品の売上高を大きく伸ばした実績がある。

この売上拡大の時期から，子供から大人までを対象とした冷凍食品の品ぞろえを充実

させ，消賀者が X社の製品に抱いている好意的な製品イメージをブラン ドとして整

備・育成することに取り組んできた。この取組み以降は，次に示すプランドの定義と

プランド戦略の会社方針の下に，和食，洋食，米飯，うどんの製品群ごとにブランド

を設定してきた。

（プランドの定義）

・消費者に特定の製品群を識別させる製品群の名称，及び名称が付いた製品群そのも

のとする。

（ブランド戦略の会社方針）

・食品の安全性の確保（消費者に食の安心 • 安全を提供する集団になる。）

•製品開発力の強化（製品開発力を戦略的に企業の I a |とする。）

・プランドエクイティの向上（無形資産のブランド価値を高める。）

〔マーケット動向と重要課題〕

冷凍食品の分野では業界トップの X社に対抗し，業界2番手の Y社が販売シェアの

拡大を狙って数年前から相次いで新製品を投入してきた。 Y社は，製品戦略を立案す

るに当たり，景気低迷による消費者の家計への影響や多様な製品ニーズのIb | 
調査を行い，業界の他社製品の競合分析を行った。その上で，この調査結果 ・分析結

果を新製品に反映させた。具体的には，大人向けに味のバリエーションを増やし，さ

らに，業界各社で横並びであった製品の量を減らして販売価格を下げた。 X 社製品は，

大人向けも子供向けも同一の味と量であったことから， Y社製品が支持され， Y社は，

①この製品戦略によって販売シェアを拡大させた。

一方， X社の L常務は，既存の冷凍食品に対する消費者のブランドイメージ調査で，

x社のブランドに親しみを感じる，又は信用がおけると高い評価を得ているにもかか
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わらず， Y社の影響で売上高が伸び悩んでいる事態に危機感を抱いた。Y社への対抗

施策として，自社のプランドが高い評価を得ている強みを生かし， Y社の製品戦略に

追従せず，消喪者が付加価値を認める新製品によって新市場を開拓し，売上を拡大す

ることを掲げた。

L常務は，消費者の関心が高い，健康につながる低脂質・減塩の新製品群（以下， z

製品群という）を健康志向の冷凍食品（以下，健康冷凍食品という）として売り出し，

この Z製品群で新市場を開拓して売上を拡大する施策を役員会に諮り，承認を得た。

この施策を成功させるには，②消貴者に Z製品群を健康冷凍食品として受け入れても

らうための新たなブランド構築が， Y社への対抗上重要になると， L常務は考えた。

L常務は，プランド資産の整備・育成を統制・管理するブランドマネージャの M課

長に， z製品群のブランド構築案の立案を指示した。M 課長は1 b |動向の調

査や他社との競合分析の経験が豊富で， L常務の信頼を得ていた。

〔Z製品群のプランド構築案〕

M 課長は， z製品群のプランド構築案を検討するに当たり，消費者が低脂質・減塩

の味をどのように評価するかについての消黄者テストを実施した。 z製品群の味の評

価は，材料を隠したブラインドテストでは既存の冷凍食品よりも蕎い評価であったが，

材料を明かした場合の消費者テストでは，低脂質 ・減塩の健康食品は味が落ちるとい

う先入観からか，低い評価になった。

M 課長は，この味覚評価のブラインドテストの結果を重視し，健康食品に対する先

入観を払拭するために，ブランド戦略の (1)ポジショニング，（2）パーソナリティ，（3)

| c |の三つのテーマを検討することにした。

(1) ポジショニング

Z製品群を自社の冷凍食品体系のどこに位置付けるかについて，検討した。検討

結果は，次の3点である。

・既存の冷凍食品よりも上位の高級ブランドとしてZ製品群を位置付ける。

・創業以来培った冷凍食品に対する高い製品開発力によって，既存の冷凍食品を超

える Z製品群の味を保証する。

・味の保証によって，消費者の低脂質・減塩による味のマイナスイメージを払拭し，

新たな高付加価値をもつ健康冷凍食品としてZ製品群をアピールしていく。
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この際に注意するのは，③自社の製品間の競合による既存の冷凍食品の売上減少

であり，この対策はパーソナリティの検討でも併せて行う。

(2) パーソナリティ

z製品群にどのような特色をもたせるかについて検討した。重視したのは，これ

までの自社の製品群にはない健康志向の高級感を消貴者に連想させる④ネーミング

とパッケージであった。ネーミングは既存の冷凍食品よりも高級な印象を連想さ

せる“プレミアム”とする。パッケージは，消費者が一目で Z製品群と分かるよう

に，形を従来の長方形型から八角形型とし，色を食欲アップにつながる暖色系とす

る。

(3) | c | 
消典者に Z製品群が健康冷凍食品であることを，どのように認知させ，プランド

としてどのように育てるかについて，検討した。過去に，海外プランドの健康冷凍

食品がロコミで広がりプームになったことがあったが，製品開発の継続性がなく，

数年で沈静化した。

このときのブームの推進役は，ブランドに愛着をもち，製品の普及・強化につな

がる称賛や苦情の声を寄せる顧客（以下，ファンという）であった。 M 課長は，こ

の経緯を重視し，自社の製品開発力をアピールする活動とファンづくりの活動を具

体化した。

前者として，自社の伝統と歴史が醸し出す継続的な味づくりと高い品質を反映し

た製品であることを強調するために， z製品群の発売時期を創立 50周年となる来年

度に設定することにした。

後者として，ファンは，プランドに対し，ブランドの強化と製品そのものの強化

以外に，⑤もう一つ大きな影響力があると， M 課長は考えた。ファンづくりには，

ロイヤルティを高める各種施策があるが，今回は Webサイトで実現できる施策を重

視した。この施策の一環として，検索連動型広告を採用する。

検索連動型広告によって，消費者を健康食品の各種情報を説明する Webサイトに

導く。次に，このサイトから Z製品群を紹介する Webサイトに誘導し， Z製品群の

詳細清報に加えて顧客層の投稿情報も提供する。 Webサイトでは，健康食品につい

て説明する内容からは健康食品を食べたくなるように，z製品群を説明する内容か

らはZ製品群を買いたくなるように，消費者に訴求し，顧客獲得につなげる。
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ファンづくりは，製品を販売して終わるのではない。ファンが投稿する料理レシ

ピや製品評価の情報から，製品を魅力あるものにしていくことが重要である。的確

な製品評価に関する情報は，製品への信頼感や安心感につながり，これがブランド

の普及にもつながっていく。過去のファン層の調査結果から，ファンが自らの利用

経験を誰かに伝えたい，逆に誰かの利用経験を聞きたいという声に注目した。⑫三

の声を実現する機能を， z製品群について紹介する Webサイトに組み込むことを，

M課長は考えた。

M課長は，プランド構築案を L常務に説明し，承認を得て，ブランド構築の活動

をスタートさせた。

設問 1 本文中のIa |, | c |に入れる適切な字句を解答群の中から選び，

記号で答えよ。また,| b |に入れる適切な字句を 5字以内で答えよ。

aに関する解答群

ア AIDMA イ MOT 

ウ インキュベータ 工 コアコンピタンス

cに関する解答群

ア プランディング イ ブランドアイデンテイティ

ウプランド再生 エブランドブロミス

設問 2 〔マーケット動向と重要課題〕について，（1),(2)に答えよ。

(1) 本文中の下線①の製品戦略について，適切な評価内容を解答群の中から選び，

記号で答えよ。

解答群

ァ x社が製品販売していない消黄者市場に注目した戦略で取り組んでいる。

イ 経営効率を重視し， X社を模倣した戦略で取り組んでいる。

ウ 消費者市場を絞った集中化戦略で取り組んでいる。

工 販売経費の低減によって製品価格を下げる戦略で取り組んでいる。

(2) 本文中の下線②で， L常務が Y社への対抗上から新たなプランド構築が重要

であると考えた理由は何か。Y社の製品戦略に注目して35字以内で述べよ。
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設問3 〔z製品群のプランド構築案〕について'(1)~(4）に答ぇょ°

(1) 本文中の下線③の売上減少の原因は何か。適切なものを解答群の中から選び，

記号で答えよ。

解答群

ア LTV イ PLC

ウカニバリゼーション エシナジ一

(2) 本文中の下線④のネーミングとパッケージに， M課長はY社を含む他社との

対抗以外でどのような役割を期待したか。 25字以内で述べよ。

(3) 本文中の下線⑤で， M 課長が考えたもう一つのファンの影響力とは何か。 10

字以内で答えよ。

(4) 本文中の下線⑥で， M課長が考えた機能とは何か。 30字以内で述べよ。
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〔メモ用紙〕

I
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問 3 データ庄縮の前処理として用いられる Block-sortingに関する次の記述を読んで，

設問 1~4に答えよ。

Block-sortingは，文字列に対する可逆変換の一種である。変換後の文字列は，変換

前の文字列と比較して同じ文字が多く続く傾向があるので，その後に行う圧縮処理

において圧縮率を向上させることができる。

Block-sortingは，変換処理と復元処理の二つの処理で構成される。変換処理は，入

カ文字列を受け取って，変換結果の文字列と，入力文字列がソート後のプロックで

何行目にあるか（以下，入力文字列の行番号という）を出力する。一方，復元処理

は，変換結果の文字列と入力文字列の行番号を受け取って入力文字列を出力する。

データ圧縮における Block-sortingの使用方法を図 1に示す。

Block-sorting 
変換処理

Block-sorting 
復元処理

変換結果の文字列
入力文字列の行番号

変換結果の文字列
入力文字列の行番号

図 1 データ圧縮における Block-sortingの使用方法

〔Block-sortingの変換処理〕

例として“papaya"を入力文字列としたときの変換処理を図 2に示す。図 2では，

入力文字列を 1文字左に巡回シフトすること（①)で文字列 “apayap"となる。さら

に，もう 1文字左に巡回シフトすること（②)で文字列“payapa"となる。同様に 1

文字ずつ左に巡回シフトした（③～⑤）結果の文字列を縦に並べて正方形のプロッ

ク（巡回シフト後のブロック）を作成する。

次に，このブロックを行単位で辞書式順にソー トし（⑥)，ソート後のブロックを

得る。ソート後のプロックの各行の文字列から一番右の文字を行の順に取り出して

並べた文字列と，ソート後のブロックにおいて入力文字列に一致する行の行番号を

変換結果とする（⑦）。
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入力文字列：“papaya"

／
 

ト

ト

ト

ト

ト

フ

フ

フ

フ

フ

シ

シ

シ

シ

シ

回

回

回

回

回

巡

巡

巡

巡

巡

左

左

左

左

左

豆

豆

迂

豆

迂

1

1

1

1

1

 

①

②

③

④

⑤

 

巡回シフト後のブロック 行番号‘ノート後のプロック

入力文字列 ；目月可戸罪I::口孟P a P a y a 

a P a y a P 

P a Y a P a 

a Y a P a P 

y a P a P a 

a p a P a Y 

a Y a P a p 

P a P a Y a 

P a Y a P a 

Y a P a P a 

） 
3 

⑥辞奮式順 4 
にソート 5 

6 . ・ 
変換結果 ：

入力文字列

「“yppaaa",4」

注記 ①～⑦は処理順， 1~6は行番号を示す。

図2 Block-sortingの変換処理

(Block-sortingの復元処理〕

図2の変換結果「“yppaaa", 4」を復元する手順を表 1に示す。

表 1 Block-sortingの復元手順

手順 処理 内容

1 変換結果の文字列に対して，各文字に 1から順に添字を付 “yppaaa '’ 

ける。 →“y(l),p(2),p(3),a(4),a (5),a(6)" 

2 文字をソートする。同じ文字の場合は添字の順に並べる。 "y(l),p(2), p(3),a (4),a(S),a(6)" 

→ “a(4),a(5),a(6),p(2), p(3),y(1)" 

3 手順2でソートした文字を次の手順で並べる。 → “p(2)" 

・変換結果の行番号 ‘‘4"から，ソート後の文字列 →“p(2),a(5)" 

"a(4),a(5),a(6),p(2),p(3),y(l)"の 4番目の要素“p(2)"を →“p(2),a(5),p(3)" 

取り出して並べる。 →“p(2),a(5), p(3),a(6)" 

• "p(2)"の添字が 2であることから， 2番目の要素 → “p(2),a(5),p(3),a(6),y(l)" 

“a(5)"を取り出して並べる。 →“p(2),a(5), p(3),a(6),y(l),a(4)" 

• "a(5)"の添字が 5であることから 5番目の要素の

"p(3)"を取り出して並べる。以降，並べた要素の個数

が変換結果の文字列の長さと同じになるまで，要素を取

り出して並べることを繰り返す。

4 手順3の結果から添字を取り除く。 "p(2),a(5),p(3),a(6),y(l),a(4)" 

→ ヽヽpapaya " 

〔Block-sortingの実装〕

Block-sortingのプログラムを作成するために使用する配列，関数及び変数を，表 2

に示す。
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表 2 使用する配列，関数及び変数

名称 種類 内容

巡回シフト後のプロックを格納する。プロックの 1行を文字列として，配列の一

EncodeArray[n] 配列
つの要素に格納する。配列の添字は 1から始まる。

叫“papaya"I "apayap" j "payapa" j "ayapap" I "yapapa" I "apapay" I 

復元用の文字と添字の組を格納する。配列の添字は 1から始まる。

DecodeArray[2][n] 配列 例I"y" I "p" I "p"l "a" I "a" I "a" I 

l1l2l3l41sl6 I 

sortl(Array[]) 関数 1次元配列Array[]の要素を辞掛式順にソートする。

2次元配列Array[][]を， Array[l]の要素をキーにしてソートする。

sort2(Array[](J) 関数 例Ì'y1 "I “2 p" |I ‘'p3 "I ’'a4 "I “s a"I “6 a” I→__,.|[ ’'a4 ’'|I “as " |I “6 a”| I ̀'p2 " |I “3 p”1 I "y1 ’'1 I 

rotation(String) 関数 文字列Stringを 1文字左に巡回シフトした結果を返す。

lnputString 変数
入力文字列。この文字列の長さを “lnputStringの長さ＂とする。他の文字列変数

についても，長さを同様に表す。

BlockSortString 変数 変換結果の文字列。

Line 変数 ソート後のプロックでの入力文字列の行番号。

OutputString 変数 復元処理の出力文字列．

注記 nは入力文字列の長さを表す。

〔変換処理関数 encode〕

変換処理を実装した関数 encodeのプログラムを図 3に示す。

function encode(InputString) 
rString← InputString 

for( iを［~から仁ここコまで 1ずつ増やす ）
EncodeArray[i]← rString 

rString← rotation(rString) 
endfor 

sortl(EncodeArray) 

BlockSortStringを空文字列に初期化する

for(kを仁二こコ から E三ニコ まで 1ずつ増やす）

BlockSortStringの末尾に EncodeArray[k]の末尾の 1文字を追加する

if(I ゥ |)

Line← K 

endif 
endfor 

endfunction 

図3 関数 encodeのプログラム
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（復元処理関数 decode〕

復元処理を実装した関数 decodeのプログラムを図 4に示す。

function decode(BlockSortString, Line) 

for(iを 1から BlockSortStringの長さまで 1ずつ増やす）
DecodeArray[l][i]← BlockSortStringのi文字目
DecodeArray[2] [i]← i 

endfor 

sort2(DecodeArray) 
Output Stringを空文字列に初期化する

OutputStringの末尾に 1 エ Iに格納されている 1文字を追加する

n ← | オ |

while(I 力 |)

out utstrin の末尾に DecodeArra l nに格納されている 1文字を追加する+ (a) 
n ← DecodeArray[2] [n] 

endwhile 

endfunction 

図4 関数 decodeのプログラム

〔関数 sort2(Array[][])の実装〕

関数 decodeの処理時間は，使用する関数 sort2(Array[][])の計算堡に大きく依存す

る。処理時間を短くするためには， sort2(Array[][])の内部で計算最が少ないソート

のアルゴリズムを使用して実装する必要がある。

処理時間の違いを確認するために複数のソートアルゴリズムを使用して関数

sort2(Array[ ][])を実装したところ， Array[l]の要素をキーにしてクイックソート（不

安定なソート）を使用した場合には復元処理の結果が入力文字列と一致しなかった。

この場合， sort2(Array[][])が表 1の手順 2を正しく実装できていないので，“泣乙

ートアルゴリズム ソートキーのいずれかを見直す必要がある。

設問1 文字列 ‘‘kiseki"に対して Block-sortingを適用して変換した結果を答えよ。変

換結果は図 2の記法に合わせて記述すること。

設問 2 図3中の| ア |~| ゥ |に入れる適切な字句を答えよ。

設問 3 〔復元処理関数decode] について，（1),(2)に答えよ。

(1) 図4中のI ェ I~| 力 |に入れる適切な字句を答えよ。

(2) BlockSortStringの長さがpのとき，図 4中の下線(a)の処理の実行回数を答

えよ。
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設問 4 本文中の下線({3)について，ソートアルゴリズムを見直す場合とソートキーを

見直す場合のそれぞれについて，どのように見直せばよいかを 30字以内で述べ

よ。
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〔メモ用紙〕

-21 -



次の問4～問 11については4問を選択し， 答案用紙の選択欄の問題番号を〇印で

囲んで解答してください。

なお， 5問以上〇印で囲んだ場合は， はじめの 4問について採点します。

問4 キャンペーンサイトの構築に関する次の記述を読んで，設問 1~3に答えよ。

L社は，清涼飲料の製造販売を手掛ける中堅企業である。夏の新商品を宣伝するた

めに，新商品の紹介やプレゼントの応募受付を行うキャンペーンサイト（以下，本

システムという）を構築することになった。

〔システム基盤の選定〕

本システムは， 7~9月の 3か月間だけ公開する予定である。また，プレゼントの

応募を受け付けることから，特定の日時に利用が集中すると見込まれる。これらの

特性に対応できるシステム基盤として，仮想化技術を用いた M 社の PaaS(Platform 

as a Service)を選定した。 M社の PaaSが提供するサービスを表 1に示す。

表 1 M社の PaaSが提供するサービス

サービス名称 概要 サービス料金

Webサービス
10,000 MIPS相当の CPU処理能力 1台， 1時間当たり 10円

をもつWebサーバ データ転送は無料

20,000 MIPS相当の CPU処理能力
1台， 1時間当たり 20円

APサーピス をもつアプリケーション (AP)サ
データ転送は無料

ーバ

ロードバランサ
クライアントからのリクエストを

Webサーバに均等に振り分けるサ 無料
サーピス

ービス

自動スケールサ
Webサーバや APサーバの CPU負

荷が 80％を超えない範囲で最適な 無料
ーピス

台数に増減させるサーピス

40,000 MIPS相当の CPU処理能力 1台， 1時間当たり 50円

DBサービス
をもつデータベース (DB)サー データ転送量 lTバイト当たり 1,000円

バ。スケールアウトやスケールアッ データ保存呈 lGバイト当たり，1か月

プはできない。 50円

ストレージサー
データ転送呈 lTバイト当たり 20円

データ保存領域を提供するサービス データ保存墨 lTバイト当たり， 1か月
ピス

2,000円

注記 1時問 1か月， lGバイト，lTバイトなど各単位に満たないものは全て切り上げて料金を計

算する。データ転送とは，他サーピスとの間のネットワークを介したデータの送受信を指す。
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〔システム構成の検討〕

本システムには，次の二つの機能がある。

• 新商品紹介機能

動画や写真，解説文などを用いて新商品を紹介する機能。

・プレゼント応募受付機能

新商品に貼り付けたプレゼント応募シールの裏に記載されたシリアル番号と

応募者の情報を受け付ける機能。

まず，新商品紹介機能を実現するためのシステム構成について考える。 この機能

は，動画や写真などのコンテンツを Webプラウザヘ配信する。そのために，コンテ

ンツをストレージサービスに配置し， Webサーバを経由して Webブラウザヘ配信す

る構成にする。

次に，プレゼント応募受付機能を実現するためのシステム構成について考える。

この機能は，発行したシリアル番号の照合などを行い，受け付けた情報を DBサーバ

に保存する。 DBサーバのデータを用いた動的な HTMLを配信するために， Webサ

ーバと APサーバを利用する。また，利用者の増減に対応するために，ロードバラン

ササービス及び自動スケールサービスも併せて利用する。応募者の情報を暗号化する

処理は， DBサーバ上にストアドプロシージャとして配置することを検討したが，Q

本システムの特性を考慮した結果，②APサーバ上の処理として実装することにした。

〔PaaS利用料金の試算〕

各機能における 1トランザクション当たりのシステムリソース消費堡を表 2に，

ピークとなる 9月の時間帯ごとのトランザクション数の見込みを表3に示す。

表 2 1トランザクション当たりのシステムリソース消費量

I
t
 

サーバ名称 新商品紹介機能 プレゼント応募受付機能

Webサーバ CPU: 80百万命令 CPU: 40百万命令

APサーバ ----CPU: 80百万命令

DBサーバ ／ CPU: 20百万命令

データ転送景： 10kバイト
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表3 9月の時間帯ごとのトランザクション数の見込み

時間帯 i 新商品紹介機能 l プレゼント応募受付機能

18:00~22:00 

それ以外

800TPS 

80TPS 

500TPS 

50TPS 

注記 TPS: 1秒当たりのトランザクション数 (TransactionsPer Second) 

必要になる Webサーバの台数を時間帯ごとに試算する。

Webサーバに求められる 18:00~22:00の時間帯の 1秒当たりの命令実行数は，―

つの機能を合計すると［ここ：~ Webサーバ 1台の能力の 80％がトラ

ンザクション処理に使用できるとすると， Webサーバ 1台について， トランザクシ

ョン処理に使用できる 1秒当たりの命令実行数は［二］ここ］百万である。したがっ

て，必要なWebサーバの台数は［こここコ台である。

同様に，その他のサーバの台数も求めることができる。

続いて，各サービスの利用料金を試算する。

Webサーバ及びAPサーバの料金は，求めた台数に利用時間と 1時間当たりの料金

を掛けることで算出できる。 DBサーバは，それに加えてデータ保存屈とデータ転送

凪に対する料金が必要になる。 DBサーバの 9月のデータ転送最は， 1,000kバイト＝

lMバイト， 1,000Mバイト＝lGバイト，l,OOOGバイト＝lTバイトとすると，

亡ニコTバイトである。したがって，このデータ転送に掛かる料金は

仁 円となる。

〔システム運用開始後の問題と対策〕

予定どおりに本システムの運用が始まり，利用者が次第に増えてきた 7月下旬，

新商品紹介機能の応答が遅いというクレームが多く寄せられた。各サーバのアクセ

スログを解析したところ，ストレージサービスから Webサーバヘのコンテンツの転

送に想定以上の時間を要していることが判明した。そこで，システム構成を見直し，

同じコンテンツが複数回利用される場合にはス トレージサービスからの転送量を削

減するように③コンテンツの配信方法を変更することで，問題を回避できた。
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設問 1 〔システム構成の検討〕について，（1),(2)に答えよ。

(1) 本文中の下線①とはどのような特性か。 25字以内で述べよ。

(2) 本文中の下線②のように処理を実装することで，どのような効果が得られ

るか。 25字以内で述べよ。

設問 2 本文中の［二三：こ］～［こここコ に入れる適切な数値を求めよ。

設問 3 本文中の下線③について，コンテンツの配信方法をどのように変更したのか。

30字以内で述べよ。
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問5 DHCPを利用したサーバの冗長化に関する次の記述を読んで，設問 1~4に答えよ。

P社は，社員 100名の調査会社である。 P社では，インターネットから様々な情報

を収集し，業務で活用している。顧客との情報交換には， ISPのQ社が提供する Web

メールサービスを利用している。 Webの閲覧や電子メールの送受信などのインターネ

ットの利用は，全てプロキシサーバ経由で行っている。

現在のP社のネットワーク構成を図 1に示す。

Q社データセンタ
Webメールサーピス， DNSサーピスなど

＇ ：部署 1
FW:ファイアウォール

L2SW:レイヤ2スイッチ--------------------------・ 
注記 P社のネットワークアドレスは 192.168.0.0/16で， DHCPサーバがリースする IPアドレスは，

192.168.0.1~192.168.0.254の範囲である。また，サーバには， 192.168.10.1~192.168.10.4の IP

アドレスが設定されている。

図 1 現在の P社のネットワーク構成

部署 1のPCはプロキシサーバ 1を，部署2のPCはプロキシサーバ2を経由してイ

ンターネットを利用している。 PCは，（ア） DHCPサーバから，＿自身の IPアドレスを

含むネットワーク関連の構成情報（以下，構成清報という）を取得して自動設定して

彗。ただし，使用するプロキシサーバと社内 DNSサーバの IPアドレスは，あらか

じめ PCに設定されている。プロキシサーバ 1,2は，優先 DNSとして社内 DNSサー

バを，代替DNSとしてQ社のDNSサービスを利用している。

先般，プロキシサーバ 1に障害が発生し，部署 1で半日の間インターネットが利用

できなくなり，業務が混乱した。この事態を重視した情報システム部の R課長は，ネ

ットワーク担当のS君に，次の2点の要件を満たす対応策の検討を指示した。

・プロキシサーバと DHCPサーバを冗長構成にして，サーバ障害発生時のインターネ

ット利用の中断を短時間に抑えられるようにすること。

・費用をできるだけ抑えられる構成とすること。
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〔冗長化方式の検討〕

S君は， PCの構成情報を自動設定するためのDHCPの仕組みに注目した。

同ーサプネットに 2台の DHCPサーバがあっても， PCによる自動設定は問題なく

行われるので， DHCPサーバを 2台導入して冗長化する。

PCは，使用する DNSサーバの IPアドレスを DHCPサーバから取得できる。そこ

で， DNSサーバとプロキシサーバを 2台ずつ導入して， 2台の DHCPサーバからそれ

ぞれ異なる DNSサーバの IPアドレスを取得させるようにする。そして， 2台のプロ

キシサーバに同じホスト名を付与し，それぞれの DNSサーバの Aレコードに，プロ

キシサーバのホスト名に対して，異なるプロキシサーバのIa |を登録する。

この構成にすれば，どちらの DHCPサーバから取得した構成清報をPCが自動設定

するかによって，使用する DNSサーバが変わる。そこで， PCのWebブラウザの設定

情報の中に，プロキシサーバのIb |を登録すれば， PCが使用するプロキシサ

ーバを変えることができる。

DHCPサーパによる構成情報の付与シーケンスを図 2に示す。 DHCPメッセージは，

OSI基本参照モデル第4層の Ic |プロトコルで送受信される。

①DHCPDISCOVER ①DHCPDISCOVER 
(DHCPサーバの探索） (DHCPサーバの探索）

②DHCPOFFER 
(DHCPサーバ1からの提案） ③DHCPOFFER 

(DHCPサーバ2からの提案）

④DHCPREQUEST ④DHCPREQUEST 
(DHCPサーバ 1に構成情報の要求） (DHCPサーバ 1に構成情報の要求）

⑤DHCPACK 
（構成情報の提供）

注記 1 本シーケンスは，PCが， 先に受信した提案を受け入れるという仕様に基づいている。

注記2 ●は， PCが送出するフレームが一つである ことを示す，

図2 DHCPサーバによる構成情報の付与シーケンス

s君はこのような DHCPとDNSの仕組みを利用し， DHCPサーバ及びプロキシサ

ーバの冗長化を実現することにした。

〔DHCPサーバとプロキシサーバの冗長化J

PCでのインターネット利用の中断を避けるためには， PCがDHCPサーバから取得

した IPアドレスをもつ DNSサーバと，その PCがDNSサーバで取得した IPアドレ
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スをもつプロキシサーバが同時に稼働している必要がある。

s君はこの条件を基に，サーバ間の独立性が確保できるサーバ仮想化機構を利用し

た冗長化方式をまとめた。

サーバ仮想化機構を利用したサーバ構成を図3に示す。

図3中の，ローカルDNSサーバ 1,2は，図 l中の社内DNSサーバとは別に導入し，

プロキシサーバ 3,4の名前解決を行う。プロキシサーバ 3,4には，図 1中のプロキ

シサーバ 1,2と同様の DNSの設定を行う。プロキシサーバ 1,2は不要になるので，

それらのサーバが稼働するハードウェアを物理サーバ 1,2として再利用する。

192.168.20.1 192.168.20.2 192.168.20.3 192.168.20.11 192.168.20.12 192.168.20.13 

サーバ仮想化機構 サーバ仮想化機構

図3 サーバ仮想化機構を利用したサーバ構成

図3のサーバ構成を利用すると， PCは，一方の物理サーバに障害が発生しても，他

方の物理サーバで稼働する DHCPサーバから取得した構成情報を設定して，その物理

サーバで稼働するプロキシサーバ経由でインターネットを利用できる。サーバ仮想化

後のネットワーク構成を図4に示す。

Q社データセンタ
Webメールサーピス， DNSサーピスなど

，部署 1

--------------------------、注記 DHCPサーバ 1,2がリースする IPアドレスは， 192.168.0.1~192.168.0.254の範囲である。

図4 サーバ仮想化後のネットワーク構成

図4の構成でも，インターネット利用中に， PCが使用中のプロキシサーバが稼働す

る物理サーバに障害が発生したときは， PCのインターネット利用が中断してしまう。
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しかし， PCを再起動して PCの構成情報を再設定すればインターネットの利用を再開

できるので，中断は短時間に抑えられる。

S君は，検討結果を R課長に報告した。 R課長が S君の検討結果を承認し，導入が

進められることになった。

設問 1 本文中のIa |~| c |に入れる適切な字句を解答群の中から選び，

記号で答えよ。

解答群

ア ICMP イ IPアドレス ウ MACアドレス エ TCP

オ UDP カ ドメイン名 キホスト名

設問 2 本文中の下線（ア）について，自動設定できる構成情報を解答群の中から二つ

選び，記号で答えよ。

解答群

ア DNSキャッシュ時間 イサプネットマスク

ウ デフォルトゲートウェイの IPアドレス

エ プロキシサーバのIPアドレス

設問 3 〔冗長化方式の検討〕について，（1), (2)に答えよ。

(1) 図2中の①DHCPDISCOVERと④DHCPREQUESTは，全ての DHCPサーバ

で受信される。その通信方式を答えよ。

(2) 図2中の④DHCPREQUESTの内容から， 2台の DHCPサーバが知ることが

できる DHCPOFFERの結果について， 20字以内で述べよ。

設問4 ①HCPサーバとプロキシサーバの冗長化〕について，（1), (2)に答えよ。

(1) 図3中の DHCPサーバ 1が， PCに提案すべき DNSサーバの IPアドレスを

答えよ。また，その DNSサーパに登録されるべきプロキシサーバの IPアドレ

スを答えよ。

(2) 図3,4の構成としたとき， PCのWebブラウザでインターネットを利用する

際に，社内 DNSサーバを使用するサーバ又は PCのIPアドレスを，全て答え

よ。
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問6 アクセスログ監査システムの構築に関する次の記述を読んで，設問 1~4に答えよ。

k社は，システム開発を請け負う中堅企業である。セキュリティ強化策の一つとし

て，ファイルサーバのアクセスログを管理するシステム（以下，ログ監査システム

という）を構築することになった。

現在のファイルサーバの運用について，次に整理する。

・ファイルサーバの利用者はディ レクトリサーバで一元管理されている。

• 利用者には， 社員，パートナ，アルバイトなどの種別がある。

•利用者はいずれか一つの部署に所属する。

・部署はファイルサーバを 1台以上保有している。

・ファイルサーバ上のファイルヘのアクセス権は，利用者やその種別，部署，操作

ごとに設定される。

・操作には，読取，作成，更新及び削除がある。

・ファイルサーバ上のファイルに対して操作を行うと，操作を行った利用者の情報

や操作対象のファイルの絶対パス名，操作の内容がファイルサーバ上にアクセス

ログとして記録される。

・ファイルサーバのフォルダごとに社外秘や部外秘などの機密レベルが設定されて

いる。

ログ監査システムの機能を表 1に，E-R図を図 1に示す。

表 1 ログ監査システムの機能

機能名 機能概要

アクセスログインポート
各ファイルサーバに記録されたアクセスログにファイルサー

バの情報を付与してログ監査システムに取り込む機能

非営業日利用一覧表示
非営業日にファイル操作を行った利用者，操作対象，操作元

のIPアドレス，操作日時などを一覧表示する機能

他部署のファイルサーバ上のファイルヘの操作のうち，その

部外者失敗一覧表示 操作が失敗した利用者，操作対象，操作元の IPアドレス，

操作日時などを一覧表示する機能
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利用者種別 アクセスログ 非営業日

利用者種別ID アクセスログID 非営業日 ID

利用者種別名 到艮堂IP 非営業年月日

-サ--ー-バ---ID- 機密レベル
捲使IP.

利用者 操作結果 操作 機密レベルID

利用者ID 操作対象 墜 槻密レベル名

利用者名 IPアドレス 操作名

到貝考＿種剋I.R. 操作年月日
機密管理

狸翌lP. 操作時分秒

サーバ 機密管理ID

部署 サーバID 竺二とilP.

座 サーバ名 l b | 
a 

部署名 爵翌JP. 機密レベ）KIn

凡例

: 1対 1

➔: 1対多

く ） ：多対多

エンテイティ名

属性名

属性名------
属性名

注 記 属性名の実線の下線＿ は主キー，

破線の下線＿＿＿＿＿は外部キーを示す。

主キーの実線が付いている属性名には，

外部キーの破線を付けない。

図 1 ログ監査システムのE-R図

ログ監査システムでは， E-R図のエンテイティ名を表名にし，属性名を列名にして，

適切なデータ型と制約で表定義した関係データベースによって，データを管理する。

なお，外部キーには，被参照表の主キーの値かNULLが入る。

〔非営業日利用一覧表示機能の実装〕

非営業日利用一覧表示機能で用いる SQL文を図2に示す。

なお，非営業日表の非営業年月日列には， K社の非営業日となる年月日が格納され

ている。

SELECT AC.* 

FROMアクセスログ AC

WHERE [ここコ
(SELECT* FROM非営業日 NS

WHERE d
 

図2 非営業日利用一覧表示機能で用いる SQL文
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〔部外者失敗一覧表示機能の実装〕

部外者失敗一覧表示機能で用いる SQL文を図3に示す。

なお，アクセスログ表の操作結果列には，ファイル操作が成功した場合には'S'が，

失敗した場合には'F'が入っている。

SELECT AC.* 

FROMアクセスログ AC

INNER JOIN利用者 USON AC．利用者 ID= US．利用者 ID

INNER JOINサーバ SVON AC．サーバ ID=SV．サーバ ID

WHERE 

AND 

e
 

図3 部外者失敗一覧表示機能で用いる SQL文

〔アクセスログインポート機能の不具合〕

アクセスログインポート機能のシステムテストのために準備したアクセスログの

一部が取り込めない，との指摘を受けた。テストで用いたアクセスログを図 4に示

す。このログは csv形式であり，先頭行はヘッダ， アの行は操作対象のファイルヘ

の削除権限がない社員 ('USR001')が削除を試みた場合のデータ， イの行はディレ

クトリサーバにログオンせずにファイル更新を試みた場合のデータ， ウの行は存在

しない利用者 ID('ADMIN') を指定してファイル削除を試みた場合のデータである。

アクセスログ表のデータを確認したところ,| g |の行のデータが表に存在

しなかった。この問題を解消するために，Qテ＿ーブル定義の一部を変更することで

麟した。

＂利用者ID","操作名＂， ＂操作結果＂，＂操作対象","IPアドレス＂，＂操作 日時＇’

'USR001','削除','F','/home/testl.txt',192.168.1.98,2015-4-19:30:00 ~ーア

'','更新','F','/home/test2.txt',192.168.1.98,2015-4-l10:00:00 ~—ィ

'ADMIN','削除','F','/home/test3.txt',192.168.1.98,2015-4-110:30:00 ~—ゥ

図4 テストで用いたアクセスログ
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設問 1 図 1の E-R図中のIa |, | b |に入れる適切なエンテイティ間

の関連及び属性名を答え，E-R図を完成させよ。

なお， エンテイティ間の関連及び属性名の表記は，図 1の凡例に倣う こと。

設問 2 図2中のIc |, | d |に入れる適切な字句又は式を答えよ。

なお，表の列名には必ずその表の別名を付けて答えよ。

設問 3 図3中のIe |, | f |tこ入れる適切な字句又は式を答えよ。

なお，表の列名には必ずその表の別名を付けて答えよ。

設問4 〔アクセスログインポート機能の不具合〕について，（1),(2)に答えよ。

(1) 本文中のIg |に入れる適切な文字をア～ウの中から選んで答えよ。

なお，アクセスログ中の空文字（＇’)はデータベースに NULLとしてイン

ポートされる。

(2) 本文中の下線①の対応内容を，35字以内で述べよ。
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問7 自動車用衝突被害軽減ブレーキシステムに関する次の記述を読んで，設問 1~3

に答えよ。

G社は，自動車用衝突被害軽減プレーキシステム（以下，自動プレーキという）を

開発している。自動プレーキ装着車両は，車体の前部に設置されているミリ波レーダ

装置（以下，レーダという）によって，前を走行している車両との距離を測定し，衝

突のおそれがあるときにプレーキ操作を行う。

自動ブレーキの動作環境を，図 1に示す。

c=Q(( （
 

( ((レー［く；：

図 1 自動プレーキの動作環境

〔自動ブレーキの構成と動作〕

自動プレーキの構成を，図 2に示す。

測定開始信号

測定完了信号

距離データ

緊急プレーキ信号

自動プレーキ

制御部 l 警告信号

図2 自動プレーキの構成

自動プレーキの処理手順は次のとおりである。

① 自動ブレーキ制御部（以下，制御部という）は， 20ミリ秒周期でレーダに測定

開始信号を出力する。

② レーダは，測定開始信号が入力されると，前を走行している車両との距離測定を

開始し， 10ミリ秒後に測定完了信号と距離データを制御部に出力する。

③ 制御部は，測定完了信号が入力されると，距離データを 0.01m 単位で読み取

り，相対速度を算出する。相対速度 s(m／秒）は，前回測定した距離 dl(m), 

今回測定した距離 d2(m)及び経過時間 (20ミリ秒）を用いて，次の式で計算す
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ることができる。

dl-d2 

s=こニコ
④ 制御部は，衝突までの予測時間（以下，予測時間という）を算出する。予測時間

t （秒）は，次の式で計算することができる。

t＝ 三

⑤ 制御部は，算出した予測時間によって次の処理を行う。

・予測時間が 0秒以上 3秒未満のとき，制御部は警告信号を出力し，表示パネル

に警告表示を行わせる。

・予測時間が 0秒以上 1.5秒未満のとき制御部は緊急ブレーキ信号を出力して，

プレーキを作動させる。

〔制御部の構成とタイマ割込みソフトウェア〕

制御部の MCUプロック図を，図 3に示す。

タイマ，分周器
CPU I ----

ウォッチドッグ
タイマ

11( クロック入力(8MHz)

Iシリアル通信I/Fl口距離データ

口
測定開始信号

入出カポート 測定完了信号
警告信号

緊急プレーキ信号

INT：割込み

NMI:ノンマスカプル割込み

図3 制御部の MCUプロック図

MCUは，クロック入力を 8分周したクロックで内蔵されたタイマをダウンカウン

トし，カウント値が 0になると CPUに割込みを発生させる。タイマ割込みソフトウ

ェアは，次の割込みが 20ミリ秒後に発生するようにタイマのカウント値を設定する。

タイマ割込みソフトウェアのフロー図を，図4に示す。
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測定開始信号

を出力

測定完了信号

待ち

距離データd2

の取得

予測時問tの算出

dl← d2 

R警告信号

の出力を停止

ウォッチドッグ

タイマの初期値設定

Yes 

Yes 

警告信号を出力

緊急ブレーキ信号

を出力

図4 タイマ割込みソフ トウェアのフロー図

自動ブレーキには安全設計が求められるので，ウォッチドッグタイマを使って，タ

イマ割込みソフ トウェアが動作しているかを周期的に監視する。
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設問 1 〔自動プレーキの構成と動作〕について，（1)~(3)に答えよ。

(1) 式中の ［こここコ ～ 仁ここコ に入れる適切な数値又は字句を答えよ。

(2) 相対速度 sが負数になる場合の，自動プレーキ装着車両と前を走行する車両

との関係を， 15字以内で述べよ。

(3) 時速 18km／時で走行している自動ブレーキ装着車両の前方に停止している

車両がある。このとき，プレーキが作動してから停止するまでの走行距離を 6

m とすると，停止している車両の何 m 前で停止することができるか。答えは

小数第 2位を切り上げ，小数第 1位まで求めよ。ここで，測定周期及び測定

に掛かる時間の影響は，無視できるものとする。

設問 2 図4中の処理及び条件式について，（1)~(3)に答えよ。

(1) 下線④において，タイマのカウント値に設定する値を 10進数で答えよ。

ここで，割込み発生からタイマのカウント値設定までの処理時間は，無視でき

るものとする。

(2) | d |, | e |に入れる適切な条件式を解答群の中から選び，

記号で答えよ。

解答群

ア 0 秒 ~ t < 1.5秒 イ 0 秒~ t < 3秒

ウ 1.5 秒~ t < 3秒工t<3秒

(3) 下線⑧を行わないときに発生する不具合を， 20字以内で述べよ。

設問 3 ウォッチドッグタイマによって割込みを発生させる間隔（ミリ秒） として適切

な数値を解答群の中から選び，記号で答えよ。

解答群

ア 5 イ 15 ウ 25
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問8 チケット販売システムの在庫調整機能の開発に関する次の記述を読んで，設問 1~

3に答えよ。

C社と D社は，インターネットを用いたチケット販売用 Webサイトをそれぞれ運

営している。 C社， D社の Webサイトは，ともに複数の公演を取り扱い， 24時間販

売可能である。両社は，イベントの主催者である V社の委託を受けて，チケットを

販売している。

v社は，公演ごとに両社の売行きを予想し，販売開始前に C社， D社にチケット

在庫を割り当てる。両社の Webサイトでは，それぞれ自社に割り当てられたチケッ

卜在庫だけを販売する。

近年，同じ公演のチケットが，一方の Webサイトでは売切れになっているにもか

かわらず，他方の Webサイトではまだ販売されているという状況が多く見られる。

そこでV社は， C社と D社に対して，販売開始後に在庫が多い Webサイトから少な

いWebサイトヘチケット在庫を移動する在庫調整機能の開発を依頼した。

C社， D社は依頼を受けて検討に着手した。 C社は開発部門の E氏 D社は開発部

門の F氏がそれぞれ設計を担当することになった。

〔V社の要望〕

在庫調整機能に関する V社の要望は，次のとおりである。

•在庫調整を行うかどうかは，公演ごとに決定し， 販売開始後も変更可能とする。

•在庫調整は，利用者のアクセスが少ない時間帯を選び， 1 日に数回実施できる。

・在庫調整実施中の公演のチケットは，数分程度であれば一時的に販売不可となっ

てもよい。

・公演ごとに，在庫調整を実施するチケット在庫数のしきい値を設定する。しきい

値は C社 Webサイトと D社 Webサイトで同じ値とする。在庫調整を開始する時

点で C社 Webサイト， D社 Webサイトのどちらか一方の販売可能なチケット在庫

数がしきい値未満であった場合，チケット在庫を移動する。ただし，販売可能な

チケット在庫数が，両方の Webサイトでしきい値以下の場合， チケット在庫の移

動は実施しない。

• これらの要望を満たす実現方式の中で，できるだけ費用を掛けずに済む方式を採

用したい。
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〔V社チケット在庫のデータ項目〕

C社， D社で保持する V社チケット在庫のデータ項目（抜粋）を表 1に示す。チ

ケット在庫データは，公演の全席分を C社， D社の両社で保持する。データ項目は

将来的にV社の意向によって追加される可能性がある。

表 1 V社チケット在庫のデータ項目（抜粋）

項目名 内容例 説明

公演日時 2015-04-19 13:00 公演が行われる日時を示す。

席番 0列□口番 座席の位置を示す。

販売サイト C社， D社 C社， D社のどちらのサイトで販売するかを示す。

販売済フラグ 販売済み，未販売 在庫が販売済みであるかどうかを示す（自社販売分だけ有効）。

〔在庫移動処理の検討〕

E氏と F氏は，チケット在庫を移動するための処理（在庫移動処理）の内容につ

いて検討した。しきい値を 50席とした場合の在庫移動処理の内容を表2に示す。

表 2 在庫移動処理の内容

項番 在庫数の状況 処理

1 C社， D社ともに販売可能な チケット在庫の移動は実施しない。

チケット在庫が50席以下

2 C社， D社ともに販売可能な チケット在庫の移動は実施しない。

チケット在庫が50席以上

3 C社の販売可能なチケット在 C社の販売可能なチケット在庫が 50席になるまで，販売サイト＝

庫が50席未満． D社の販売可 "D社'’， 販売済フラグ＝“未販売＂の在廊に対し，販売サイトを

能なチケット在庫が51席以上 "C社＂に変更することで D社から C社へ在庫を移動する。

ただし，処理途中で D社の販売可能なチケット在庫が 50席とな

った場合，その時点で在庫移動処理を終了する。

4 C社の販売可能なチケット在 D社の販売可能なチケット在庫が50席になるまで，販売サイト＝

庫が51席以上， D社の販売可 “C社＂，販売済フラグ＝“未販売＂の在庫に対し，販売サイトを

能なチケット在庫が50席未満 "D社＂に変更することで C社から D社へ在庫を移動する。

ただし，処理途中で C社の販売可能なチケット在庫が 50席とな

った場合，その時点で在庫移動処理を終了する。
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〔システム処理方式の検討）

E氏と F氏は， v社の費用面の要望も考慮した結果， D社システムがファイルを送

信することによって処理を開始し，ファイルを受信した C社システムが在庫移動処

理を実施した後，D社システムヘ結果のファイルを送信するという，ファイルを用い

た疎結合構成の在庫調整処理を採用することとした。

決定した処理方式の案は次のとおりである。

D社システムは，スケジューラによって 1日に数回，在庫調整処理を起動する。 D

社Webサイトでその公演の販売停止を行った後，データベース（以下， DBという）

から処理対象公演全席分のチケット在庫データを抽出し，一つのファイル（以下，

1/Fファイルという）に編集して C社へ送信する。

C社システムは， D社から 1/Fファイルを受信すると，在庫調整処理を開始する。

C社 Webサイトでその公演の販売停止を行った後， DBから処理対象公演全席分のチ

ケット在庫データを抽出する。 C社， D社のチケット在庫データを基に表2の在庫移

動処理を行い，処理結果のチケット在庫データを DBに反映し， C社 Webサイトで

その公演の販売再開を行った後，処理対象公演全席分の在庫移動結果を 1/Fファイル

に編集してD社へ送信する。

D社システムは， C社から 1/Fファイルを受信すると，処理結果のチケット在庫デ

ータを DBに反映した後， D社Webサイトでその公演の販売再開を行う。

通信の異常などで， C社からの 1/Fファイル送信のエラーを検出した場合，又は D

社側で 1/Fファイル受信タイムアウトを検出した場合は，その時点で C社， D社と

も在庫調整処理前のDBの状態で販売を再開する。

〔ファイル形式の検討〕

在庫調整処理で使用する 1/Fファイルの形式として， “csv形式”と‘、XML形式”

を比較した。

検討の結果,| a |の追加によってデータ項目を追加できるという，‘、XML

形式”のもつ拡張性に注目して，ファイル形式は “XML形式”を採用する ことにし

た。
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〔シーケンス図の作成〕

E氏と F氏は，ここまでの検討を基に処理のシーケンス図を作成した。作成した

シーケンス図を図 1に示す。

販売停止

処理対象在庫データ抽出
I 

処理対象在庫データ

処理結果反映
l 

販売再淵

販売再開

注記 altは選択を表す。

→ はメッセージを表す。

D社ファイル送信

D社ファイル受信回答

C社ファイル送信

処理中止

処理対象在廊データ抽出
I I 

処理対象在庫データ

処理生成

処理結果反映

販売再開

タイムアウト発生

[[こ］］
販売再開

［巨コ］
（何も行わない）

図 1 在庫調整処理のシーケンス図

図 1中の“タイマ”オプジェクト， “処理生成”，及び “タイムアウト発生”以降

のメッセージは，シーケンス図作成段階で，Q2"C社ファイ）レ送信がエラーとなっ

た場合に D社 Webサイトで不具合が発生する＂という問題に対応するために追加し

た処理である。
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〔テストで見つかった不具合〕

在廊調整処理中に回線の不通によって C社ファイル送信がエラーとなる異常系の

テストを行ったところ，あるチケット在庫に関する C社 Webサイト，D社 Webサイ

トでの販売状況に，シーケンス図の誤りに起因する不具合が発生した。

表 2の項番3に該当するテストデータでは一部のチケット在庫が C社 Webサイト，

D社 Webサイ トの両方で| d |，表 2の項番 4に該当するテストデータでは

一部のチケット在庫が C社 Webサイト， D社 Webサイトの両方で1 e |とな

ることが確認された。

E氏と F氏は，シーケンス図の不具合を修正するために，② C社在庫調整処理が

呼び出す，又は受け取る“処理結果反映”,“販売再開”,“C社ファイル送信”，及び

"C社ファイル受信回答＂のメッセージの順序を見直した。

設問 1 本文中の I a |iこ入れる適切な字句を答えよ。

設問2 〔シーケンス図の作成〕について，（1),(2)に答えよ。

(1) タイムアウト処理がない場合に発生する，本文中の下線①の不具合とはど

のような内容か。 20字以内で述べよ。

(2) 図 1中の I b |, | c |に入れる分岐の条件は何か。図 1中の

メッセージ名称を用いた適切な字句を答えよ。

設問3 〔テストで見つかった不具合〕について，（1),(2)に答えよ。

(1) 本文中の I d |, | e |tこ入れる適切な字句を答えよ。

(2) 本文中の下線②で“処理結果反映”,“販売再開’',“C社ファイル送信”，及

び “C社ファイル受信回答＂のメッセージの順序をどのように修正したか。修

正後の処理順を解答群の記号を用いて答えよ。

解答群

ア処理結果反映 イ 販売再開

ゥ c社ファイル送信 エ C社ファイル受信回答
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〔メモ用紙〕
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問9 プロジェクトの人的資源計画とコミュニケーション計画の策定及び実施に関する

次の記述を読んで，設問 1~3に答えよ。

A社は，食品加工業を営む中堅の会社である。中長期売上目標を達成するための施

策として，物流システムを再構築することを決定し，プロジェクト を立ち上げた。

プロジェク トマネージャ (PM)には，システム部の W部長が任命された。システム

部の X君は，システム部の Y課長と利用部門である営業部の Z君とともに，プロジ

ェクト運営事務局（以下，事務局という）のメンバに任命された。

新物流システムは利用部門の意見を最大限に取り入れ，利用者の操作画面を一新

するとともに，ワークフローを取り入れて業務プロセスを大きく変えようとしてい

た。そのため，利用部門をプロジェクトに巻き込んで一体感を生むことが必要であ

った。

〔人的責源計画及びコミュニケーショ ン計画〕

w部長と事務局は，人的資源計画及びコミュニケーション計画の立案に着手した。

まず，人的資源計画として図 1に示すプロジェクト体制図を作成した。

プロジェクト在任者

PM:W部長

＜業務担当＞
I '  

業務リーダ ：P部長
I 

業務チーム

チームリ＿ーダ，メンバ

ステアリングコミッティ

事務局 ：Y課長， x,z 
＜開発担当＞

I 

開発リーダ

チー門 剛彗 ここ且…し］塁□；ンバ

外部委託先 ：B社
外部委託先の開発リーダ： V,メンバ

図 1 物流システム再構築プロジェクトの体制図

w部長は，プロジェクトメンバを，業務担当は①利用部門から専任で選出し，開

発担当はシステム部から専任で選出して PMの配下に置いた。同時に，A社内で全体

の利害調整や意思決定を行う委員会組織であるステアリングコミッティが設置され

た。

本プロジェクトのステークホルダは， A社内では経営層，利用部門とシステム部，

社外では原材料供給業者，卸売業者，システム開発委託先など多岐にわたった。例
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えば，ステアリングコミッティのメンバである営業担当役員の N常務は，本プロジ

ェク トの活動を営業部長の P氏に一任していたのでプロジェクトヘの直接の関与は

少なかったが，業務プロセスの改革によって商品の納期が大幅に短縮されることを

期待していたので，プロジェクトヘの関心は高かった。

A社は，詳細設計からソフトウェア結合テストまでの開発工程について，過去に取

引実績があった B社と請負契約を締結した。それ以外の工程は，準委任契約とした。

B社の開発リーダである V氏は，過去に A社の大規模開発プロジェクトに携わった

経験があり，A社からの信頼が厚かった。 X君は，プロジェクト計画薔，及び開発要

員に対する要求事項を， v氏に提示した。それを受けて， B社は， A社システムの開

発経験者を中心に 20数名の開発要員を手配した。

次に，事務局は，プロジェクトにおける工程ごとの［~ 責任及び権限を

明確にするために，表 1に示す責任分担のマトリックスを作成した。

表 1 物流システム再構築プロジェクトの責任分担のマトリ ックス （抜粋）

No. 工程名 PM 業務担当
開発担当

A社 B社

1 要件定義 管理黄任 実行責任 作業支援 作業支援

2 設計 管理責任 作業支援 実行責任 作業支援

3 開発 1) 管理責任 実行寅任

4 システムテスト 管理責任 実行責任 作業支援

5 ユーザ受入れテスト 管理責任 実行黄任 作業支援 作業支援

6 移行 管理責任 実行責任 実行責任 作業支援

注 ＂ 開発 ：詳細設計～ソフトウェア結合テスト

利用部門とシステム部は，これまでもシステム化案件に関する定例会議を開催し

ていたが，利用部門は積極的に参加せず，コミュニケーションが十分に図られてい

なかった。そこで，責任分担のマトリックスに，要件定義，ユーザ受入れテスト，

移行の実行，及び設計の作業支援は，業務担当のIa |であることを明記した。

さらに，コミュニケーション計画の一環で，プロジェクトに対する各ステークホ

ルダのIb |関係及び関与に関する情報を基に，ステークホルダ登録海を作成

した0 | b |が対立する可能性があるステークホルダに対して，印を付けた。
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〔設計工程でのコミュニケーション〕

設計工程に入り，事務局は週次開催の進捗確認会議を設定した。参加者は， W 部

長，事務局， P部長業務チームリーダ，開発リーダ， H~Kの開発チームリーダと

した。事務局は，各開発チームリーダからの報告に基づき，全体の進捗状況を一覧

形式でまとめた。さらに，進捗状況や課題などについて，月ごとに，プロジェクト

状況報告書を作成し，ステアリングコミッティヘ報告した。また，プロジェクトの

管理情報は共有ファイルサーバに格納されており，ステークホルダ登録簿に設定さ

れているアクセス権限に応じた資料の閲覧が可能であった。

X君は，初回の進捗確認会議の冒頭で，前週時点の設計書の作成の予実を提出する

ように，開発チームリーダに指示した。会議終了後，作業の進捗度合をどのように報

告すべきか，という問合せがあった。 A社では，社内のプロジェクト活動の標準化を

推進中であったが，その時点では作業の進捗度合に関する正式な社内基準はなかっ

た。 X君は，過去に採用された基準の事例を調べ，活動中の他プロジェクトの事務局

とも話し合った結果，次に示す基準をまとめ，この基準を採用すると結論付けた。

・作業ステータスは，設計書ごとに“作業未着手”,“作業中（設計書作成中）”,“レ

ビュー中（レビュー及び指摘事項の対応中）”，“作業完了”の 4段階で示す。

.“作業中”の進捗度合は，設計書ごとに“作成ページ数／予定ページ数”で示す。

X 君は，②本プロジェクトでは X 君がまとめたこの基準に従って報告するように

回答し，プロジェクト内に周知徹底した。

利用部門は，要件定義工程でシステムヘの要求仕様についてシステム部と合意し

ていた。しかし，設計工程に入っても，利用部門から仕様に関する質問が頻繁にあ

った。 A社内では，利用部門との質疑応答は全て事務局で受け付け，仕分けする手順

になっていて，今のところ遅滞なく運営されていた。しかし， 連絡手段が電子メー

ル，電話，対面と様々であったので，事務局はそれらを仕分けたり，電話や対面に

よる連絡内容を文書化したりすることに多くの時間を費やしていた。さらに，必要

項目が漏れていることが度々あった。その結果，事務局から開発リーダ及び開発チ

ームリーダに質問内容を的確に伝えられなかったケースが発生していた。 X君は，こ

れらの対策として，③プロジェクトにおける質疑応答の連絡手段を電子メールに限

隼， B社を含めたプロジェクトの関係者全員に周知徹底した。

＇ 
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〔ソフトウェア結合テスト工程でのコミュニケーション〕

ソフトウェア結合テスト実施中， X君は， Y課長から緊急の仕様変更指示を受けた。

3日後に予定している次回のテスト実施までに，プログラムの変更が必要だった。そ

の日， B社の V氏は出張で不在だった。 X君は， A社の開発リーダが B社の開発要

員を招集してプログラムの変更を直接指示してもよいかと， Y課長に相談した。しか

し， Y課長からは④ “B社の開発要員に，直接指示してはいけない。’'と指摘された

ので，プロジェクト内で定めた基準に従い， B社にプログラムの変更を指示した。 B

社の開発要員の速やかな対応によって，予定どおり次回のテストに進むことができた。

設問 1 〔人的資源計画及びコミュニケーション計画〕について，（1)~(3)に答えよ。

(1) W 部長が本文中の下線①のようにした狙いを， A社内のコミュニケーショ

ンの観点から 30字以内で述べよ。

(2) ステアリングコミッティ において，重要な意思決定が円滑に行われるため

に，ステアリングコミッティのメンバである N常務に適した効果の高いコミ

ュニケーション活動を解答群の中から選び，記号で答えよ。

解答群

ア 共有ファイルサーバに格納されている，アクセス権限が高いステーク

ホルダ向けのプロジェクトの管理情報を閲覧してもらう。

イ 週次開催の進捗確認会議への出席を依頼する。

ウ 適時個別の場を設け，プロジェクトの成果や状況を具体的に報告する。

エ プロジェクト状況報告書を，毎月送付する。

オ プロジェクトヘの質問や意見が出されることを待ち，それらを受けた

ら，迅速かつ的確に対応する。

(3) 本文中のIa |, | b |に入れる適切な字句を答えよ。

設問 2 〔設計工程でのコミュニケーション〕について，（1),(2)に答えよ。

(1) X 君が行った本文中の下線②を受けて， A 社として社内プロジェクト活動

の標準化推進の観点から行うべきことを 40字以内で述べよ。

(2) X 君は，質疑応答の連絡における問題点を解消するために，本文中の下線

③のとおりにした。さらに実行すべき対策を 20字以内で述べよ。

設問 3 本文中の下線④について， Y課長が指摘した理由を 20字以内で述べよ。
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問 10 情報資産の管理に関する次の記述を読んで，設問 1~3に答えよ。

E社は，中小企業に事務用の物品を販売している中堅の販売会社である。 E社が所

有する情報資産は，顧客情報，受発注情報，取引業務情報などの文酋化されていな

い業務処理用の情報資産と，経営情報，経理情報，社員情報，文書形式で出力され

た業務情報などの文書化された情報資産（以下，文書資産という）とに大別される。

業務処理用の情報資産は，業務用システム内で利用者ごとに 1 a Iが定められ，

管理されている。一方，文書資産は，ペーパレス化の全社施策の推進によって，最

終的に大部分が電子化された状態で社内のファイルサーバに保管されている。これ

らの資産には，情報資産の機密性の分類として，‘‘関係者限り”, “社内限り＂，“公開”

のいずれかの機密性区分が付与されている。

最近，同業他社で社員の不注意に起因する情報資産に関わる情報セキュリティイ

ンシデントが発生した。 E社の経営企画部の F部長は，文書資産の資産管理と運用

管理に関する現状調査を行い，問題点の抽出及び対応策の検討を行うよう G 課長に

指示した。

〔文書資産の資産管理に関する現状〕

G課長は，社内調査を行い，文書資産の資産管理の現状を次のとおり整理した。

(1) 文書資産の作成

・社員が， PCを使用して文書化された情報（以下，文書情報という）を作成し，

完成すると，文書資産として，社内の機密性区分を定めた情報セキュリティ規

程を参照して機密性区分を判断し，文薔資産管理者の承認を得ている。

・文書情報を作成した社員（以下，文書情報作成者という）は，文書情報に機密

性区分を記載する。 ‘‘関係者限り”の場合には，文書資産管理者に許可された社

員だけが業務で利用できるよう， 文書情報を分類・整理して保管するファイル

サーバ上の場所（以下，フォルダという）に 1 a |を設定し，そこに文書

資産として保管している。なお，フォルダは，各部ごとに作成され，自部の許

可された社員だけがアクセスできる。“社内限り”と“公開＂の場合には，全社

員がアクセスできるフォルダに文響資産として保管している。
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(2) 文書資産の登録 ・変更・削除

・文書資産は，部ごとに管理する。各部の文書資産管理者は，部長が課長の中か

ら任命する。文書資産管理者が異動した場合には，部長が新たな文書資産管理

者を任命し，異動の事実と新たな文書資産管理者名を表形式の一覧表に記録し

ている。

・文書情報を作成した部の文書資産管理者は，“公開”以外の機密性区分の文書資

産について，自部で管理している表形式の文書資産管理台根に，文書資産の情

報（文書資産番号，文書資産名，機密性区分，文書情報作成者の情報，作成日，

配付対象者の情報，四半期単位の保存期間の満了日）を登録している。

・文書情報を作成した部の文書資産管理者は，文書情報作成者から，文書資産が

変更又は削除された通知を受けると，文書資産管理台帳に，文書資産が変更又

は削除された日を追記している。

・文書資産管理者は，四半期ごとに，文書資産管理台帳に登録された文書資産の

うち，保存期間が満了した全ての文書資産について，文書資産名と文書情報作

成者の情報を抽出し，文書情報作成者に削除を指示している。これらの作業に

は，多くの手間が掛かっている。

(3) 文書資産の配付

・文書情報作成者が，‘‘関係者限り＂の文書資産を他部に配付する場合は，その作

成元の文書資産管理者に許可を受けた上で，文書資産の編集が可能なファイル

形式で自社の電子メールに添付して，配付先の当該社員へ送付している。

・文書資産を受領した社員は，自部の文書資産管理者に連絡し，許可された社員

だけが利用できるよう，当該文瞥資産を保管するフォルダに1 a |を設定

してもらう。

•その後，文書資産を受領した社員は L~が設定された当該フォルダに
受領した文書資産を保管し，電子メールの添付ファイルを削除することとして

いる。

.“関係者限り”の文書資産を他部に配付する場合，作成元の文書資産管理者は，

自部の文香資産管理台帳に配付対象者の情報と配付日時を追記している。

・配付元で配付対象者の情報と配付日時が管理されているので，配付先では，配

付先で保管する当該文書資産の情報を文書資産管理台帳へ登録することを不要
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としている。

・文魯情報作成者は，文書資産の削除が必要となった場合には，配付先の当該社

員に削除を依頼している。

・文書資産に対する権限は，社員の役割に応じて，文書資産の運用についての規程

で表 1のとおりに定められている。

表 1 文書資産に対する権限

文磁情報作成者
文書情報作成元の 配付先の文掛資産管

システム管理者
文掛資産管理者 理者及び当該社員

新規作成

゜
x X X 

変更

゜
X X X 

削除

゜
△ 

゜ ゜参照

゜ ゜ ゜ ゜凡例 0：有 x ：無 △ ：指示だけ

〔文書資産の運用管理に関する現状〕

次に， G課長は，運用管理に関する現状を次のとおり整理した。

(1) システムでの管理

・文書資産を保管しているファイルサーバは，情報システム部が運用している。

・文書資産の ーー三lを確保するために，それらを保管しているファイルサー

バは， 二重化されたシステムで構成され，免裳装置の上に設置されている。

・情報システム部のシステム管理者は ［~文書資産

がいつでも使用できる状態を維持するようファイルサーバを運用している。

・システム管理者がファイルサーパにログインする際には，システム管理者用 ID

と十分に強固なパスワードを使用している。

(2) イベント ログ

.“関係者限り”に該当する文書資産の変更 ・参照 ・削除のイベントが発生する

と， イベント ログとして，社員 ID,文書資産名，イベント発生時刻，イベント

種別（変更 ・参照・削除）が，ファイルサーバに蓄積される。

・多大な人手が掛かるので，システム管理者が全てのイベン トログを定期的に解

析する作業は行わず，情報セキュリティインシデントが発生して調査が必要と

なった場合にだけ，情報システム部の課長からの指示によって，イベントログ
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の解析が実施される。

・イベントログの解析は，システム管理者が，解析ツールを使用して，解析ツー

ルのマニュアルに記載されている手順に従って行う。

・マニュアルの記載内容は分かりやすいが，情報セキュリティインシデントの発

生頻度は低く，システム管理者が作業に慣れていないので，イベントログの解

析には時間を要している。

・システム管理者は，保存期間が満了したイベントログを消去している。イベン

トログの保存期間は，社内の規程で 1年間と定められている。

〔問題点の抽出及び解決策の検討〕

G課長は，現状を整理した結果から，次の(1)~(3)の問題点を抽出した。

(1) 文書資産の棚卸しが適切に実施できない。

(2) 情報漏えいが発生した場合に，イベントログの解析に長時間を要する。

(3) 配付された文書資産を，配付先の当該社員が，うっかりミスによって変更して

しまうことで完全性が損なわれる。

そこで，それぞれの問題点について，次の(1)~(3)の解決策を検討した。

(1) 機密性区分が“関係者限り”の文書資産を他部から配付された場合，配付先の

文酋資産管理者は9 | c |する。

(2) 不正アクセスの有無を特定する ことを目的とした，システム管理者による，全

てのイベントログに対する定期的な点検作業は行わない。しかし，①対象期間と

対象とする文書資産を限定した上で システム管理者が イベントログを解析す

る訓練を定期的に実施することにする。

(3) 2文書資産の完全性が保たれるよう，文書情報作成者が，文書資産を配付する

ときの文書資産の取扱いを見直す。

［文書資産管理システムの検討〕

現在，各部で行っている文書資産の管理に関する業務には，多くの時間と人手が

掛かっている。そこで， G課長は，文書資産の管理に関する業務を省力化するために，

文書資産管理システムの導入を検討することにし，文薔資産管理システムで実現す

る必要がある機能を取りまとめた。
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・文書資産管理台帳への文書資産の情報の登録

・文書資産管理台帳での文書資産の情報の変更

・文書資産管理台帳からの文書資産の情報の削除

・参照権限者ごとの文書資産管理台帳の参照

・部間での文書資産の移動

• 各部内での|-{/]
・部や課の統廃合時の文書資産管理台帳の引継ぎ

文書資産管理システムを導入すると 9 | e |文書資産の一覧を容易に出力で

きるので，四半期ごとに不要となった文書資産を確実に削除できるようになる。

設問 1 本文中の ［：こここ］ ，［こ口ここ］ に入れる適切な字句を 7字以内で答えよ。

設問2 〔問題点の抽出及び解決策の検討〕について，（1)~(3)に答えよ。

(1) 本文中の［こここ］ に入れる適切な字句を 40字以内で答えよ。

(2) 本文中の下線①とする目的を 40字以内で述べよ。

(3) 本文中の下線②について，どのように見直すべきか。 40字以内で述べよ。

設問3 〔文書資産管理システムの検討〕について，（1), (2)に答えよ。

(1) 本文中の［こここコ に入れる適切な字句を解答群の中から選び，記号で答

えよ。

解答群

ア イベン トログの解析

ウ システム管理者用 IDの変更

オ文薔資産管理者の変更

イ イベントログの収集

エ社内の PCの入替え

(2) 本文中のIe |に入れる適切な字句を 15字以内で答えよ。

- 52 -



〔メモ用紙〕
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問 11 財務会計システムの運用の監査に関する次の記述を読んで，設問 1~6に答えよ。

H社は，部品メーカであり，原材料を仕入れて自社工場で製造し，主に組立てメ

ーカに販売している。 H社では，財務会計システムのコントロールの運用状況につ

いて，監査室による監査が実施されることになった。

財務会計システムは， 2年前に導入したシステムである。財務会計システムに関連

する販売システム，製造システム，購買システムなど（以下，関連システムという）

は，全て自社で開発したものである。財務会計システムは，関連システムからのイン

タフェースによる自動仕訳と手作業による仕訳入力の機能で構成されている。

財務会計システムの処理概要を図 1に示す。

財務会計システム

図 1 財務会計システムの処理概要

〔財務会計システムの予備調査〕

監査室が，財務会計システムに関する予備調査によって入手した情報は，次のとお

りである。

(1) 関連システムからのインタフェースによる自動仕訳

① 財務会計システムには，仕訳の基礎情報となるトランザクションデータが各関

連システムからインタフェースファイルとして提供される。

② インタフェースファイルは， 日次の夜間バッチ処理のインタフェース処理に取

り込まれる。インタフェース処理は，必要な項目のチェックを行い，仕訳データ

を生成して，仕訳データファイルに格納する。 I 

③ チェックでエラーが発見されれば， トランザクション単位でエラーデータとし

て，エラーファイルに格納される。財務会計システムには，エラーファイルの内

容を確認できる照会画面がないので，エラーの詳細は翌日の朝に情報システム部

から経理部に通知される。財務会計システムのマスタが最新でないことが原因で
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エラーデータが発生した場合には，財務会計システムのマスタ変更を経理部が行

う。ただし，エラーとなったデータの修正が必要な場合は，経理部で対応できな

いので，情報システム部が対応している。

④ エラーファイル内のエラーデータは，翌日のインタフェース処理に再度取り込

まれ，処理される。

なお，日次の夜間バッチ処理はジョプ数，ファイル数が多く，日によって実行ジ

ョプも異なり，複雑である。そこで，ジョプの実行を自動化するために，ジョブ管

理ツールを利用している。このジョプ管理ツールヘの登録，ジョプの実行，異常メ

ッセージの管理などは，情報システム部が行っている。

(2) 手作業による仕訳入力

手作業による仕訳入力は，仕訳の基礎となる資料に基づいて経理部の担当者が行

う。ここで入力されたデータは，一旦，仮仕訳データとして仮仕訳データファイル

に格納される。経理課長がシステム上で仮仕訳データの承認を行うことによって，

仕訳データファイルに格訥される。

なお，手作業による仕訳入力に関するアクセスは，各担当者に個別に付与された

IDに入力権限及び承認権限を設定することでコントロールされている。

(3) 月次処理

① 翌月の第 7営業日までに，当月の仕訳入力業務を全て完了させている。

② 経理部は，入力された仕訳が全て承認されているかを確かめるために，

| I |が残っていないことを確認する。

③ 経理部は，当月の仕訳入力業務が全て完了したことを確認した後，財務会計シ

ステムで確定処理を行う。これ以降は，当月の仕訳入力ができなくなる。

(4) 財務レポート作成・出力

財務会計システムで確定した月次の財務数値を基に，数十ページの財務レポート

が作成 ・出力され，月次の経営会議で報告される。財務レポートは，経理部が簡易

ツールを操作して，出力の都度，対象データ種別，対象期問対象科目を設定して

出力される。

〔監査要点の検討〕

監査室では，財務会計システムの予備調査で入手した情報に基づいてリスクを洗い
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項番

(1) 

(2) 

(3) 

(4) 

出し，監査要点について検討し，‘‘監査要点一覧＂にまとめた。その抜粋を表 1に示

す。

なお，財務会計システムに関するプログラムの正確性については，別途，開発・プ

ログラム保守に関する監査を実施する計画なので，今回の監査では対象外とする。

表 1 監査要点一覧（抜粋）

リスク 監査要点

インタフェース処理が正常 ① ジョプ管理ツールに，ジョプスケジュールが適切に登録されている

に実行されない。 か。

② バッチジョブの実行に際しては， l a lされ，検出された事項

は全て適切に対応されているか。

正当性のない手作業入力が ① 手作業による仕訳入力及び承認は，適切であるか。特に，

行われる。 | b Iの両方が一つの IDに設定されていないことに注意する。

全ての仕訳が仕訳データフ ① 経理部は，手作業による全ての仕訳入力が仕訳データファイルに反映

ァイルに格納されずに確定 されていることを確認しているか。

処理が行われる。 ② 情報システム部は，インタフェース処理で発生したl C lが全

て処理されていることを確認しているか。

財務レポートが正確に，網 ① 財務レポート出力のタイミングは適切であるか．

羅的に出力されない。 ② 財務レポート出力の操作は，適切に行われているか。

設問 1 表 1中のIa |に入れる適切な字句を 15字以内で答えよ。

設問2 表 1中の I b |に入れる適切な字句を 10字以内で答えよ。

設問3 表 1項番（3）の監査要点①に対して，経理部が実施しているコントロールとし

て，本文中のI I |に入れる適切な字句を 10字以内で答えよ。

設問4 表 1中のIc |に入れる適切な字句を 10字以内で答えよ。

設問5 表 1項番(4)の監査要点①について，どのようなタイミングで財務レポートを

出力すべきか。適切なタイミングを 10字以内で答えよ。

設問6 表 1項番(4)の監査要点②について，経理部が操作時にチェックすべき項目を，

三つ答えよ。
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6. 退室可能時間に途中で退室する場合には，手を挙げて監督員に合図し，答案用紙が

回収されてから静かに退室してください。

I 退室可能時間 | 13:40~ 15:20 | 
7. 問題に関する質問にはお答えできません。文意どおり解釈してください。

8. 問題冊子の余白などは，適宜利用して構いません。

9. 試験時間中，机上に置けるものは，次のものに限ります。

なお，会場での貸出しは行っていません。

受験票，黒鉛筆及びシャープペンシル（B又は HB),鉛筆削り，消しゴム，定規，

時計（アラームなど時計以外の機能は使用不可），ハンカチ，ポケットティッシュ，目薬

これら以外は机上に置けません。使用もできません。

10. 試験終了後，この問題冊子は持ち帰ることができます。

11. 答案用紙は，いかなる場合でも提出してください。回収時に提出しない場合は，採

点されません。

12. 試験時間中にトイレヘ行きたくなったり，気分が悪くなったりした場合は，手を挙

げて監督員に合図してください。

試験問題に記載されている会社名又は製品名は，それぞれ各社又は各組織の商標又は登録商標です。

なお，試験問題では， TM 及び Rを明記していません。

＇ 

c2015 独立行政法人情報処理推進機構
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